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Stadsrevisionen I Goteborgs
P-4 Stad

Tjansteutlatande Handlaggare: Linda Bengtsson

Utfardat 2023-11-14 Telefon:031-368 66 59

Diarienummer 0266/23 E-post: linda.bengtsson@stadsrevisionen.goteborg.se

Beslut om godkannande av framtagen
konsekvensbedomning infor lansering av
Digitala navet hos stadsrevisionen

Forslag till beslut

Revisorskollegiet foreslas besluta:

att godkénna framtagen konsekvensbeddmning enligt dataskyddsforordningen, som avser
de personuppgiftsbehandlingar som kommer att ske i IT-systemet Digitala navet.

Sammanfattning

Goteborgs Stad infor en ny 10sning for att tillhandahalla en kommungemensam tjénst for
intranit till Stadens verksamheter. D4 ett inforande/lansering av tjansten hos en
verksamhet innebér ett inforande av ett nytt IT-system for verksamheten aktualiseras
dataskyddsforordningens krav pé att utreda behovet av att gora en konsekvensbedéomning
och om behov konstateras, att &ven genomfora en sddan. Stadsrevisionen har i detta
genom revisionskontoret konstaterat att behov finns och har dven genomfort en
konsekvensbeddmning. Underhandsinformation i drendet har ldmnats till revisors-
kollegiet vid sammantrade den 17 oktober 2023. Inom ramen for detta tjansteutlatande
beskrivs Oversiktligt revisorskollegiets personuppgiftsansvar, varfor en konsekvensanalys
ska goras, hur beredningen av forslaget till konsekvensanalys gétt till samt vissa
vésentligare iakttagelser och beddmningar som gjorts under arbetsprocessen. Forslaget till
konsekvensanalys bifogas i form av bilaga 1 till tjénsteutlatandet.

Beddmning ur ekonomisk dimension

Inférandet av Digitala navet som erséttning for det tidigare separat uppsatta intranitet
innebdr att detta system ersitts inom ramen for Stadens befintliga systemstruktur och
plattformen Office 365. Ur ett stadsdvergripande perspektiv framstar detta som en
ekonomiskt fordelaktig 16sning da kostnaderna for det dldre (och foraldrade) systemet pa
sikt kommer att fasas ut och avvecklas. Ur revisionskontorets perspektiv bedoms
kostnaderna for att fortsdtta anvinda den kommungemensamma tjansten for intranét efter
systembytet utifrdn kdnda parametrar inte 6ka i nagon betydande man.

Bedomning ur ekologisk dimension
Revisionskontoret har inte funnit nagra sérskilda aspekter pa fradgan utifrén denna
dimension.
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Beddmning ur social dimension
Revisionskontoret har inte funnit nagra sarskilda aspekter pa fragan utifran denna

dimension.

Samverkan
Arendet har samverkats i den fackliga samverkansgruppen 2023-11-08.

Bilagor
1. Konsekvensbedomning enligt dataskyddsforordningen,
Personuppgiftsbehandlingarna: Att informera och
kommunicera i Digitala navet
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Arendet

Revisorskollegiet ska fatta beslut om att godkénna framtagen konsekvensbedémning
enligt dataskyddsforordningen, som avser de personuppgiftsbehandlingar som kommer
att ske i IT-systemet Digitala navet som planeras att driftsdttas hos stadsrevisionen.

Beskrivning av arendet

I Goteborgs Stad finns sedan manga ar tillbaka ett IT-system som i form av kommun-
gemensam tjanst som tillhandahalls stadens verksamheter av ndimnden for intraservice
(intraservice). Systemet &r baserat pa en idag foraldrad IT-plattform och ett utbyte till en
modernare teknisk 16sning har dérfor beretts av projektgrupp i Staden. Den 16sning
Staden valt att ga vidare med i detta dr baserad pa och utvecklad for applikationen
SharePoint som ingar i Microsoft Office 365-plattformen. Losningen har bedomts
fungera betydligt béttre dn det dldre systemet fran savil informationssékerhets-,
dataskydds- som kommunikativt perspektiv. Revisorskollegiet har fatt underhands-
information om inférandet av den kommungemensamma tjédnsten och behovet att upprétta
en konsekvensanalys vid sitt sammantride den 17 oktober 2023.

Revisorskollegiets personuppgiftsansvar

Stadsrevisionen i G6teborgs Stad granskar arligen all verksamhet 1 Goteborgs Stad i
enlighet med lag och god sed. Ytterst ansvariga for denna verksamhet ar de 22
fortroendevalda revisorerna i Staden. Revisorernas gemensamma forvaltning hanteras i
enlighet med revisorernas reglemente av revisorskollegiet. Kollegiet bestér av 7 ordinarie

ledaméter och 4 ersittare som utsetts bland revisorerna av kommunfullméktige och kan i
manga stycken jamstdllas med en kommunal ndmnd. Kollegiet foretrader revisorerna i
forvaltningsfrdgor och utgdr dérigenom anstéllningsmyndighet, arkivansvarig och
personuppgiftsansvarig for stadsrevisionens verksamhet.

Krav pa konsekvensanalys och beredningen av forslaget
Innan ett nytt IT-system ska tas i bruk sé aligger det en personuppgiftsansvarig att préva

om anvindningen av det kommer att innebéra behandling av personuppgifter som
sannolikt leder till en hog risk for fysiska personers rattigheter enligt dataskydds-
forordningen (GDPR). Om provningen visar att sé ar fallet ska den personuppgifts-
ansvarige gora en konsekvensbedomning i enlighet med artikel 35 i férordningen. En
sadan konsekvensbedomning syftar till att klargora vilka risker som finns for integritets-
skyddet, hur den personuppgiftsansvarige hanterat dessa risker samt dokumentera den
personuppgiftsansvariges arbete kopplat till hanteringen. Om konsekvensbedémningen
slutligen visar att dér finns sérskilt hoga kvarstdende risker som inte hanterats pa ett
tillfredsstillande satt ska den personuppgiftsansvarige dven radgora sarskilt med tillsyns-
myndigheten (Integritetsskyddsmyndigheten - IMY) i enlighet med artikel 36 innan
systemet tas i bruk och nagra personuppgiftsbehandlingar ddrmed utfors.

Enligt artikel 35.2 ska den personuppgiftsansvarige radfrdga dataskyddsombudet vid
genomforande av en konsekvensbedomning avseende dataskydd. I Goteborgs Stad finns
stadsgemensamma dataskyddsombud for stadens verksamheter som utses av kommun-
styrelsen och &r placerade vid Dataskyddsenheten. Organisatoriskt tillhor denna enhet
ndmnden for intraservice. I samband med att dataskyddsfoérordningen inférdes 2018
fattade revisorskollegiet beslut om att revisorernas férvaltning av oberoende- och
granskningsskal inte skulle anlita dataskyddsombud via kommunstyrelsen/Dataskydds-
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enheten. Som en konsekvens av detta stillningstagande utsags ett internt dataskydds-
ombud for stadsrevisionen.

Arbetet med att ta fram konsekvensbeddmningen for Digitala navet har utforts av en
arbetsgrupp vid revisionskontoret som letts av undertecknad i rollen som administrativ
chef och dataskyddsansvarig tjénsteperson. Ovriga personer i gruppen har varit
kommunikationsansvarig samt registrator. Stadsrevisionens dataskyddsombud har ocksa
ingéatt 1 arbetsgruppen i en stddjande och radgivande roll.

Vid den inledande utredningen av behovet av att ta fram en konsekvensbeddmning har
det konstaterats att ett sddant behov finns i enlighet med dataskyddsférordningens
regelverk. Vid arbetet med att ta fram forslaget till konsekvensbedomning har det vidare
konstaterats att sddana sérskilt hoga kvarstaende risker som kan antas utlosa skyldighet
att samrdda med tillsynsmyndigheten i enlighet med artikel 36 inte foreligger.

I forslaget till konsekvensbedomning har arbetsgruppen vidare gjort vissa vasentligare
iakttagelser och bedomningar. Dessa beskrivs vidare under egna rubriker nedan:

Ansvar kopplat till anvéindning av IT-system i den kommungemensamma miljén
Det ar alltid den personuppgiftsansvarige som dr ansvarig for att foreskrivna krav for

personuppgiftsbehandling enligt dataskyddsforordningen fo6ljs och upprétthalls for en
verksamhet. Detta kan innebéra sirskilda utmaningar i en kommun dér drifts- och
utvecklingsansvar for gemensamma IT-system ligger utanfor den personuppgifts-
ansvariges kontroll. Detta &r fallet i Goteborgs Stad dér detta ansvar vilar pa nimnden for
intraservice medan personuppgiftsansvaret primért vilar p4 den verksamhet som anvinder
ett kommungemensamt system.

Det dr da — ur dataskyddssynpunkt — mycket viktigt att den personuppgiftsansvarige sa
langt det dr mojligt efterstrivar att tillforsékra sig kontroll Gver och insikt i hur person-
uppgiftsbehandlingar gors i de system som tillhandahalls av ndmnden f6r intraservice.
Detta arbete behover ocksd dokumenteras sé det framgér att det gjorts, for att den
personuppgiftsansvariges ansvarsskyldighet att kunna uppvisa f6ljsamhet mot
forordningens regelverk ska kunna métas. En konsekvensbedomning ska ocksa 1 sig sjéalv
redogora for vilka risker som identifierats och hur de bedomts och hanterats i de system
som utfor behandlingarna. Annorlunda uttryckt ska en registrerad (det vill sdga den vars
personuppgifter behandlas) med ledning av en konsekvensbeddmning kunna ta del av all
information som krévs for att sjéilv forsta vilka behandlingar som sker och att den
personuppgiftsansvarige vidtagit nddvandiga atgarder for att begriansa de risker som
finns. Arbetsgruppen har darfor valt att — mot bakgrund av att det Digitala navet utgérs av
en SharePoint baserad applikation som fungerar i Office 365-miljo - innefatta en
omfattande teknisk redovisning for hur de underliggande systemen for tjédnsten fungerar
ur dataskyddssynpunkt. Denna redovisning bygger pa underlag som framtagits av
niamnden for intraservice och dven anvints vid denna nimnds egen konsekvens-
bedomning for Digitala navet.

Kvarstaende osékerhet runt fordelning av personuppgiftsansvar i Staden

Némnden for intraservice arbetar med att anpassa sin verksamhet till ”’Goteborgs Stads
/nya/ riktlinje for styrning, samordning och finansiering av digital utveckling och
forvaltning”. Ett led i detta arbete innefattar en forédndring av det tidigare géllande
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synsittet 1 Staden att nimnden med stéd av sitt uppdrag - som beslutats av fullméaktige -
fungerar som personuppgiftsbitrdde i forhéllande till dvriga verksamheter i Staden.

Det har dé i sin tur inneburit att detta beslut medgett ett undantag fran det normala kravet
enligt dataskyddsforordningen som innebér att en personuppgiftsansvarig som anlitar ett
personuppgiftsbitriade, ocksa ska sluta ett sirskilt avtal med instruktioner for hur
personuppgifter ska hanteras av bitradet.

Den nya inriktningen via riktlinjen enligt ovan ar att personuppgiftsansvaret efter
utredning ska fordelas pé ett tydligare sitt i staden vid anvdndning av olika system och
applikationer och att separata personuppgiftsbitrddesavtal ska slutas mellan verksamheter
i Staden och ndmnden for intraservice. Da arbetet inte ar fardigstéllt innebér det en
otillfredsstillande situation for stadsrevisionen, liksom for andra verksamheter 1 staden.

Dataskyddsombudet har patalat att utvecklingen i denna del behdver foljas noga s att
korrekt utformade personuppgiftsbitradesavtal kan slutas med ndmnden for intraservice
snart det kan ske. Utkast till personuppgiftsbitradesavtal som hittills presenterats av
ndmnden har inte varit utformade i enlighet med dataskyddsforordnigens krav da de
saknat underlag for instruktioner respektive tydliga hanvisningar till vilka underbitrdden
nimnden anvénder sig av.

Overforing av personuppgifter till tredje land
Vid 6verforing av personuppgifter till land utanfor EU/EES (tredje land) kraver
dataskyddsforordningen att det mottagande landet har en skyddsniva for person-

uppgifterna och de registrerades intressen som motsvarar vad som géller for dir
forordningen &r direkt tillamplig. Om det finns ett giltigt sa kallat ”adekvansbeslut” det
vill séga ett beslut av EU-kommissionen att mottagarlandet (det tredje landet) har en
sadan adekvat skyddsniva sa kan den personuppgiftsansvarige stodja sig pa det och gora
Overforingen utan risk att bryta mot férordningen.

Under namnden fo6r intraservice arbete med att ta fram Digitala navet har det saknats ett
giltigt adekvansbeslut for Forenta staterna (USA), vilket i sig varit problematiskt d& viss
overforing sker vid anvdndning av underliggande system i Office 365-plattformen.

Fran och med den 10 juli 2023 géller dock ett nytt adekvansbeslut. Beslutet géller inte
generellt for alla typer av 6verforingar av personuppgifter till USA utan att dr begransat
till att gdlla overforingar som sker till organisationer etablerade dér och som omfattas av
det nya ramverket "EU-US data privacy framework.” Ramverket dr en mekanism for
sjdlvcertifiering dér de organisationer som vill delta far genomgé en sérskild process for
att godkédnnas. Certifieringen géller for ett ar i taget och kan dérefter fornyas via
ytterligare en process. Foretaget Microsoft, som ansvarar for Office 365 ér certifierade
och omfattas dirmed av adekvansbeslutet.

Det ér dock inte sjélvklart att adekvansbeslutet kommer att gélla om EU-domstolen
provar det. Det finns tydliga signaler att det kommer att utmanas i framtiden, vilken
innebér en risk for att det i likhet med tidigare liknande (foregdende adekvansbeslut)
avseende USA kan komma att upphdvas av domstolen. Det finns ocksé en risk att
Microsoft inte alltid kommer att vara certifierade under EU-US data privacy framework.
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Dataskyddsombudet har darfor lyft att det darfor ar av stor vikt att stadsrevisionen,
liksom Ovriga personuppgiftsansvariga som arbetar i/med Office 365-baserade
system/applikationer — noga bevakar den fortsatta utvecklingen runt dessa fragor.

Begrénsning av information i det Digitala navet
Arbetsgruppen har konstaterat att anvéindning av det Digitala navet kan innebéra manga

fordelar ur kommunikationssynpunkt da det ger stadens verksamheter och medarbetare
enkel tillgang till stora informationsmangder. Detta innebér samtidigt risker ur integritets-
och dataskyddssynpunkt. Revisionsdirektdren har déarfor i dialog med arbetsgruppen och
inom ramen for arbetet med att ta fram forslaget till konsekvensbedéomning med
hénvisning till detta beslutat att begrénsa informationsméngden om den egna
verksamheten i det Digitala navet. Funktioner som kommentarsfilt och liknande i
systemet kommer inte heller att aktiveras hos stadsrevisionen av samma skal.

Arbetsgruppens bedomning ar att framtaget forslag till konsekvensbeddmning nu
motsvarar dataskyddsforordningens krav och avspeglar sévil identifierade
integritetsrisker som atgéarder for att hantera dessa pa ett korrekt sétt.

Forutsatt att revisorskollegiet godkadnner konsekvensbeddmningen i egenskap av
personuppgiftsansvarig for stadsrevisionens verksamhet kan revisionsdirektoren fatta
efterfdljande beslut om lansering/driftséttning av IT-systemet Digitala navet.

Forslag till beslut

Revisionskontorets forslag ar att revisorskollegiet fattar beslut att godkédnna framtagen
konsekvensbeddomning enligt dataskyddsforordningen, som avser de personuppgifts-
behandlingar som kommer att ske i IT-systemet Digitala navet.

Linda Bengtsson Cecilia Bokenstrand

Administrativ chef Revisionsdirektor
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