Kretslopp och vatten s Goteborgs
(24 Stad
Tjansteutlatande Sakerhetsfunktionen/Verksamhetsstod
Utfardat 2024-08-29 Helena Hallagard
Diarienummer 0804/24 Telefon: 031-368 70 03
E-post:

helena.hallagard@kretsloppochvatten.goteborg.se

Nyinstallation av kamerabevakning pa Rada
pumpstation

Forslag till beslut
1. Kretslopp och vattenndmnden godkénner nyinstallation av
kamerabevakning inom driftomradet for ett skyddsobjekt i syfte att 6ka
skyddet mot intrang och sabotage mot dricksvattenforsorjningen.

Sammanfattning

For att oka skyddet mot intrang och sabotage mot dricksvattenforsérjningen
foreslas kamerautrustning installeras inom driftomradet for Rada pumpstation.
Skyddsobjektet ligger ensligt och &r idag inte kamerabevakat.

Kostnaden for kamerautrustning och installation uppgar totalt till ca 100 000 kr,
vilket ligger inom ramen for delegationen till forvaltningen. Enligt Kretslopp och
vattens anvisning for kamerabevakning kravs ndmndens beslut for alla
kamerabevakningsinstallationer.
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Arendet
Kretslopp och vattenndmnden har att besluta om installation av kamerabevakning
for driftomradet for ett skyddsobjekt for ravatten, Rada pumpstation.

Beskrivning av arendet

Enligt Stadens sakerhetspolicy & ndmnd och styrelse ansvariga for sdkerheten
inom respektive verksamhet. Sakerhet &r en del av verksamhetens riskhantering
och kan beskrivas som férmagan att uppratthalla en definierad riskniva.
Atgardsomraden som ska inkluderas i sékerhetsarbetet &r personsakerhet, fysisk
sékerhet, informationssakerhet och krisberedskap.

Med riskhantering avses de samordnande aktiviteter som genomfors for
identifiering, analys, utvardering, behandling, 6vervakning och granskning av
risker.

Kretslopp och vattens kamerabevakning sker i enlighet med
kamerabevakningslagen (2018:1200), Goteborgs Stads sakerhetspolicy och
forvaltningens styrande dokument. Enligt Kretslopp och vattens anvisning for
kamerabevakning krévs ndmndens beslut for alla kamerabevakningsinstallationer.

Samtliga objekt som avses bevakas ar beslutade att vara skyddsobjekt av
Lansstyrelsen. | beslutet star bland annat foljande:

Lansstyrelsens beddmning

Beslut om skyddsobjekt innebar begransningar i enskildas grundlagsfasta fri- och
rattigheter. En sadan begransning far forekomma endast i den man det ar
nodvandigt med héansyn till andamalet. Ett beslut om skyddsobjekt maste darfor
foregas av en noggrann avvagning mellan grundlagens fri- och rattigheter, kravet
pa proportionalitet och behovet av skydd.

Skyddsandamal

| ans6kan anges att det finns hot om sabotage. Detta bygger pa genomférd
riskanalys. Konsekvensen av ett sadant angrepp mot Goteborgs Stads
dricksvattenforsorjning skulle innebara att samhéllets grundlaggande formaga
inte kan bevaras pa ett tillfredsstallande sétt.

Samlad bedémning och avvagning mellan behovet av skydd och de
inskrénkningar som beslutet inneb&r

Utifran Kretslopp och vattens ansokan finner Lansstyrelsen att det finns ett behov
av skydd for att begransa risken for sabotage. Konsekvenserna av ett sabotage
skulle kunna vara omfattande och paverka den grundlaggande formagan att forse
invanarna i Goteborgs Stad med dricksvatten. Om avbildningsférbudet begransas
till att galla inom skyddsobjektet ar det Lansstyrelsens samlade bedémning att
behovet av skydd star i proportion till de inskrankningar som ett beslut innebéar
for den enskildes fri-och rattigheter.
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Befintlig kamerabevakning inom det aktuella skyddsobjektets driftomrade finns
inte idag. | det radande sakerhetslaget behéver dven det aktuella skyddsobjektet
kamerabevakas i likhet med Gvriga skyddsobjekt inom dricksvattenforsérjningen i
Goteborg. For att 6ka skyddet mot intrang och sabotage mot
dricksvattenforsorjningen foreslas installation av kamerautrustning av samma
kvalitet och tdckningsgrad som vid 6vriga skyddsobjekt.

Forvaltningens bedémning
Installation av ny kamerabevakning inom skyddsobjektets driftomrade kravs for
att ge ett 6kat skydd mot intrang och sabotage mot dricksvattenforsérjningen.

Nar det galler sekretesskydd och sékerhet for det inspelade materialet sa kommer
utformningen av bevakningen att ske sa att géllande lagar och foreskrifter
tillgodoses.

Beddmning ur ekonomisk dimension
Foreslagna atgarder kalkyleras till ca 100 000 kr och finansieras inom ramen for
driften for dricksvattenproduktionsprojekt.

Beddmning ur ekologisk dimension
Forvaltningen har inte funnit nagra sarskilda aspekter pa fragan utifran denna
dimension.

Beddmning ur social dimension
Forvaltningen har inte funnit nagra sarskilda aspekter pa fragan utifran denna
dimension.

Expedieringskrets
Stadsrevisionen
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