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1

Inledning

1.1 Kontrollomradet

I enlighet med vad som aviserats i kontrollplan for ar 2024/2025 har
dataskyddsombudet genomfort en férdjupad kontroll under hdsten 2024. Det
fordjupade kontrollomradet som valts ut for arets kontroll &r verksamheternas
register dver personuppgiftsbehandlingar.

GDPR stéller hoga krav pa organisationers behandling av enskildas
personuppgifter. Varje enskild ndmnd eller bolag i Goteborgs stad &r
personuppgiftsansvarig for de behandlingar som utférs under dess ansvar.
Enligt artikel 5.2 i GDPR é&r det den personuppgiftsansvarige som ansvarar for
och ska kunna visa att organisationen féljer GDPR och efterlever de
grundléggande principerna i artikel 5.1 i GDPR. Som ett led i
ansvarsskyldigheten foljer det av artikel 30.1 och skél 82 i GDPR och att den
personuppgiftsansvarige ska fora ett register dver sina behandlingar. Det
framgar vidare av artikel 30.3 att registret ska vara skriftligt, och av artikel 30.4
att registret pa begaran ska goras tillgangligt for tillsynsmyndigheten.

1.2 Syfte

Under varen 2023 genomforde dataskyddsenheten en informationsinsats med
fokus pa behandlingsregistret enligt artikel 30 i GDPR. Syftet med
informationsinsatsen var att hoja kunskapen inom omradet och skapa
enhetlighet inom Goteborgs Stad, och i forlangningen tillse att stadens
verksamheter har behandlingsregister som uppfyller kraven i GDPR. Som
uppfoljning pa denna informationsinsats har dataskyddsenheten under hosten
2024 genomfort en fordjupad kontroll av nagra forvaltningars och bolags
efterlevnad av artikel 30 i GDPR, och darigenom skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register.

Syftet med den férdjupade kontrollen av behandlingsregistret ar att undersdka
om forvaltningar och bolag uppfyller kraven om att systematiskt dokumentera
alla behandlingar i form av ett register, om det finns en organisation for att
sékerstalla detta i form av dokumenterade och tydligt faststéllda roller och
ansvar, samt om det finns dokumenterade arbetssétt for att sakerstélla att
behandlingsregistret halls aktuellt. Den fordjupade kontrollen har dven
inkluderat hur behandlingsregistret anvands i det systematiska
dataskyddsarbetet inom verksamheten.
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1.3 Tillvagagangssatt

Den fordjupade kontrollen har genomforts i tva steg. Den forsta delen av
kontrollen genomfdrdes i form av en skrivbordskontroll. | denna del fick
verksamheten svara pa ett antal kontrollfragor och tillhandahalla sitt
behandlingsregister, dokumentation i form av roll och ansvarsbeskrivningar,
samt dokumenterade arbetssétt géallande hur verksamheten arbetar med att
sékerstalla att forvaltningen har ett fullstandigt och uppdaterat
behandlingsregister i enlighet med kraven i artikel 30 i GDPR.

Utifran inkomna underlag har dataskyddsombudet darefter granskat hela
behandlingsregistret for att kontrollera om de registrerade behandlingarna
uppfyller kraven enligt artikel 30 i GDPR. Dataskyddsombudet har ocksa
granskat verksamhetens organisation avseende arbetet med behandlingsregistret
i form av de roll/ansvarsbeskrivningar samt dokumenterade arbetssatt som
verksamheten tillhandahallit dataskyddsombudet.

Som del tva av kontrollen har dataskyddsombudet lamnat rekommendationer till
verksamheten avseende eventuella atgarder som dataskyddsombudet bedomer
behover genomforas i arbetet med behandlingsregistret utifran organisation,
faststallande av roller och ansvar, samt dokumenterade arbetssatt for att
sakerstalla att registret uppfyller kraven i artikel 30 och halls kontinuerligt
uppdaterat. Detta har gjorts genom att dataskyddsombudet haft mote med
verksamheten och vid detta gatt igenom verksamhetens behandlingsregister, for
att i dialog med verksamheten kunnat pavisa och forklara eventuella
forbattringsomraden och identifierade brister. Syftet med denna metod ar att fa
till en larandeprocess utdver dataskyddsombudets rent kontrollerande funktion.
Dataskyddsenhetens malsattning ar att efter genomford kontroll ska
verksamheten ha forutsattningar for att uppna en godtagbar niva pa
behandlingsregistret, samt att med stdd av dataskyddsombudens
rekommendationer ha fatt vagledning i hur arbetet med att halla registret
aktuellt kan utformas.

Dataskyddsombudets sammantagna beddmning och rekommendationer har
darefter sammanstéllts i denna granskningsrapport.

1.4 Bilagor

Bilaga 1 Informationsutskick fordjupad kontroll av behandlingsregistret
Bilaga 2 Forvaltningens svar pa kontrollfragor om behandlingsregistret

Bilaga 3 Stadsmiljoforvaltningens rutin for personuppgiftsbehandling
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2.1.1

Fordjupad kontroll

2.1 Resultat av granskning av
dokumenterade arbetssatt

Dataskyddsombudets bedémning

Dataskyddsombudets bedémning ar att forvaltningen till stor del har
dokumenterade arbetssatt pa plats, men att det inte tydligt framgar av de
rutindokument som férvaltningen bifogat att det finns ett utpekat ansvar for att
sékerstalla att behandlingsregistret uppfyller kraven i artikel 30 i GDPR. Mellan
raderna kan det utlésas att det ar forvaltningens dataskyddskontakt som bér
huvudansvaret, men det anges inte uttryckligen. Av stadsmiljéforvaltningens
rutin for personuppgiftsbehandling framgar vidare att det ska finnas sarskilt
utsedda personer som ansvarar for att registrera behandlingar i
behandlingsregistret. Ansvaret som dessa personer har pekas tydligt ut i
forvaltningens rutin, men dataskyddsombudet anser inte att det klart framgar
vilka personerna &r och hur de utses. Finns det en dokumenterad process for att
utse dessa personer? Ar de utsedda i praktiken? Forvaltningen uppger ocksa att
verksamheten aktivt arbetar med registret och verkar for att de anstallda far
information om det, vilket dataskyddsombudet ser som positivt. Slutligen sa
delar dataskyddsombudet bara i viss man férvaltningens uppfattning om att
beskrivningen i rutindokumentet uppfyller kraven pa dokumenterade arbetssétt
for att skerstélla ett aktuellt och uppdaterat register.

Dataskyddsombudet rekommenderar darfor att forvaltningen fortydligar vem
som internt ansvarar for att registret uppfyller kraven i artikel 30. Forvaltningen
rekommenderas ocksa att fortydliga de enskilda kontaktpersonernas ansvar och
hur de utses, samt komplettera rutinen med dokumenterade arbetssatt for att
sékerstalla ett aktuellt och uppdaterat register.

2.2 Resultatet av granskning av
behandlingsregister

2.2.1 Dataskyddsombudets bedémning

Av forvaltningens svar framgar att man anser att det register som
tillhandahallits dataskyddsombudet innehaller komplett information i enlighet
med kraven i artikel 30 i GDPR. Dataskyddsombudets samlade beddmning &r
att registret endast delvis innehaller den information som foreskrivs enligt
artikel 30 och att de uppgifter som finns dokumenterade i registret har brister.
Dataskyddsombudet rekommenderar att forvaltningen tar ett omtag kring: hur
verksamheten dokumenterar sina behandlingar i behandlingsregistret, sérskilt
med fokus pa att formulera tydliga, konkreta och specifika &ndamal,
beskrivning av de kategorier av personuppgifter och kategorier av registrerade
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2.2.21

2222

som forekommer i de olika behandlingarna, vilka som &r mottagare av
uppgifterna, tidsfrister for radering av personuppgifter och en allmén
beskrivning av skyddsatgarder. Dataskyddsombudet redogdr i detalj for sin
bedémning av behandlingsregistrets innehall under avsnitt 2.2.2 nedan.

2.2.2 Granskning av behandlingsregister

Namn och kontaktuppgifter

Av artikel 30.1a i GDPR framgar att behandlingsregistret ska innehalla namn
och kontaktuppgifter for den personuppgiftsansvarige, samt i tillampliga fall
gemensamt personuppgiftsansvariga, den personuppgiftsansvariges foretradare
samt dataskyddsombudet. Det register som stadsmiljéférvaltningen
tillhandahallit dataskyddsombudet innehaller inte dessa uppgifter, trots att de ar
obligatoriska. Syftet med informationen &r att méjliggora en tydlig identifiering
av den eller de personuppgiftsansvariga och alla andra som dr ansvariga enligt
GDPR. Begreppet kontaktuppgifter &r alltsa inte begransat till en enkel e-
postadress. Informationen ska innehalla alla uppgifter (namn, fysisk adress, och
kontaktvég, e-post och telefonnummer) som gor det mojligt att fa kontakt med
den personuppgiftsansvarige och dataskyddsombudet.?

Férvaltningen rekommenderas att komplettera sitt behandlingsregister med
uppgift om personuppgiftsansvarig och dataskyddsombud samt
kontaktuppgifter till dessa. Exakt i vilken form som forvaltningen véljer att
presentera informationen ar upp till verksamheten att avgéra, antingen som
kolumner vid varje behandling i registret, eller som en évergripande
information i inledningen, dar det tydligt framgar att uppgifterna géller for
samtliga behandlingar i registret.

Andamalen med behandlingen

Enligt artikel 30.1b i GDPR ska behandlingsregistret innehalla &ndamalen med
behandlingen. Av GDPR:s grundldggande principer (artikel 5.1b i GDPR)
framgar att personuppgifter endast far behandlas for séarskilda, uttryckligt
angivna och beréattigade andamal. Det betyder att uppgifterna maste vara
adekvata och relevanta for andamalen, och att de inte far vara mer omfattande
an nodvandigt.

Ett val definierat andamal &r centralt for en praktisk avgransning av den
personuppgiftsansvariges behandlingar. Andamalet med en behandling ska vara
tydligt, konkret och specifikt.? Det innebér att den som laser det enkelt ska
kunna forsta vad som avses och varfor personuppgifter behandlas, samt att
personuppgifterna som behandlas ska ha en tydlig koppling till beslutade
andamal. Om andamalet saknar tillracklig precision, gar det inte att bedéma om
personuppgifterna ar adekvata och relevanta, eller om for manga

1 Jamfor Article 29 Working Party Guidelines on transparency under Regulation 2016/679 s .35.

2 Integritetsskyddsmyndigheten, Innovationsportalen, IMY - innovationsportalen (hamtad 2024-11-
20). Begreppen "tydligt, konkret och specifikt” kan relateras till de tidigare namnda begreppen
"sarskilda, uttryckligt angivna och berattigade andamal”.
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personuppgifter behandlas.® Det galler sarskilt for processorienterade andamal
som ofta &r abstrakta och innehaller ett stort matt av subjektivitet, &ven om
andamalet kan vara tydligt sprakligt formulerat. Att &ndamalet ska vara
specifikt innebar ocksa att behandlingen inte ska innefattat nagot annat an det
som direkt kan utlasas av beskrivningen, dvs. att det inte far finnas dolda eller
underforstadda syften som inte direkt framgar.

Det betyder att andamalsformuleringen inte ska innehélla formuleringar som
bland annat, med mera, et cetera eller till exempel. Ett &ndamal som
formulerats med en sadan beskrivning &r inte specifikt da det inte ar begransat
till vad som direkt kan utlasas av andamalsbeskrivningen och saknar darfor
tillracklig precision. Sammanfattningsvis sa ska den registrerade,
dataskyddsombudet, eller tillsynsmyndigheten kunna l&sa
andamalsbeskrivningen, och utan ytterligare kannedom om verksamheten,
kunna forsta varfor uppgifterna behéver samlas in och till vad de ska anvandas.

Dataskyddsombudet vill sarskilt podngtera att &ndamalet dven ar nagot som den
personuppgiftsansvarige ar skyldig att informera de registrerade om enligt ratten
till information i artikel 13.1c och 14.1c i GDPR, likvél som i enlighet med
ratten till tillgang i artikel 15.1a i GDPR. Nér en personuppgiftsansvarig
avgransar sina behandlingar maste denne ha i atanke att kunna uppfylla GDPR i
alla dess delar.

Vad galler stadsmiljéforvaltningens beskrivning av andamal i sitt
behandlingsregister, sa gor dataskyddsombudet bedémningen att forvaltningens
behandlingar till stor del saknar tillrackligt precisa och uttryckligt angivna
andamal. I en majoritet av fallen ar det svart att se sambandet mellan varfor
personuppgifter behandlas och dndamalet med behandlingen. Andamalen &r
varken tydliga, konkreta eller specifika.

Dataskyddsombudet vill sérskilt patala att &ven om klassificeringsstruktur och
dokumenthanteringsplaner kan vara en bra utgangspunkt i att ge vagledning for
forvaltningens avgransning av personuppgiftsbehandlingar, sa ar det efter
avslutad granskning tydligt att det inte &r funktionellt att bara kopiera poster i
Klassificeringsstrukturen rakt av och omvandla till behandlingar i
behandlingsregistret. Detta eftersom utgangspunkten i klassificeringsstruktur
och dokumenthanteringsplaner &ar processer och dokument, eller handlingar, och
inte behandlingen av personuppgifter.

For de behandlingar som forvaltningen arbetat mer aktivt med genom
konsekvensbedomningar och troskelanalyser, sa anser dataskyddsombudet att
det genomgaende finns en helt annan precision i &ndamalsbeskrivningarna och
att dessa andamal ar tillrackligt tydliga, konkreta och specifika. Forvaltningen
behdver uppna samma grad av precision i andamalsformuleringen for samtliga
behandlingar.

3 Oman, Dataskyddsforordningen (GDPR) m.m. (JUNO 2024-10-16) kommentar till artikel 5.1b.
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Dataskyddsombudet rekommenderar att forvaltningen tar ett helhetsgrepp i
fragan och gor en genomgripande dversyn av samtliga andamalsformuleringar i
registret och om hur avgransningen av behandlingarna genomfors.

Beskrivning av kategorier av registrerade och kategorierna av
personuppgifter

Enligt artikel 30.1c i GDPR ska behandlingsregistret innehalla en beskrivning
av kategorierna av registrerade och av kategorierna av personuppgifter. |
sammanhanget ar det viktigt att fortydliga att det som avses ar en beskrivning av
kategorier av registrerade och uppgifter. Det racker alltsa inte att bara ange
vilka kategorierna ar, utan lasaren ska av beskrivningen forsta vad kategorierna
innefattar. Alltsa vilka uppgifterna ar, vilka de registrerade &r, och hur de
relaterar till varandra.* Beskrivningen i artikelns led ¢ behdver saledes vara
nagot utdver att bara ange, exempelvis, sokande, anstallda, kontaktuppgifter,
uppgifter om sociala forhallanden, med mera. Helt enkelt for att det ska ga att
forsta behandlingen.

Dataskyddsombudet anser inte att stadsmiljoforvaltningens behandlingsregister
lever upp till dessa krav. Aven om det i strikt mening &r sa att kategorier av
registrerade och personuppgifter finns med for samtliga behandlingar sa
bedomer dataskyddsombudet inte att de ar beskrivna pa ett sadant satt att det av
beskrivningen gar att forsta vilka uppgifterna ar, vilka de registrerade ar, och
hur de relaterar till varandra. For att leva upp till kraven skulle férvaltningen i
stéllet for att skriva ”s6kande” kunna skriva ”s6kande som inkommer med
ansOkan om X”. Och i stéllet for att skriva ’hélsa” sé skulle forvaltningen kunna
skriva ” Uppgift om hélsa i lakarintyg bifogat fran sokande vid ans6kan”, och sa
vidare.

Forvaltningen rekommenderas darfor genomgaende att i sitt behandlingsregister
utveckla beskrivningen av kategorier av registrerade och uppgifter pa ett sadant
satt att det av beskrivningen framgar vilka uppgifter som behandlas om vilka
registrerade.

Kategorier av mottagare

I artikel 30.1d i GDPR anges att behandlingsregistret ska innehalla uppgift om
de kategorier av mottagare till vilka personuppgifterna har lamnats eller ska
lamnas ut, inbegripet mottagare i tredjelander eller i internationella
organisationer.

| artikel 4.9 i GDPR definieras begreppet mottagare. Mottagare kan vara en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ till
vilket personuppgifterna utldmnas, vare sig det &r en tredje part eller inte. Ett

4 Se EDPB:s behandlingsregister EDPB records of processing activities - Access to documents
request (hamtad 2024-11-27) for ett konkret exempel pa hur detta kan dokumenteras i registret.
Notera ocksé skillnaden i hur led ¢ och led d &r formulerade i artikel 30.1. | led ¢ anges specifikt att
det handlar om en beskrivning av kategorierna. | led d framgar bara att kategorier av mottagare ska
anges utan nagot krav pa en beskrivning.
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personuppgiftsbitrade ar en mottagare, liksom underbitraden och under-
underbitraden.

Som mottagare betraktas inte offentliga myndigheter som kan komma att motta
personuppgifter inom ramen for ett sérskilt uppdrag i enlighet med unionsratten
eller den nationella ratten. Daremot ar det viktigt att papeka att de funktioner
som behandlar uppgifter inom en personuppgiftsansvarigs organisation ocksa
traffas av begreppet mottagare. Efter genomférd granskning kan
dataskyddsombudet konstatera att uppgift om interna mottagare, alltsa
funktioner inom stadsmiljoforvaltningens egen organisation, genomgaende
saknas. Dataskyddsombudet har forstaelse for att uppgiften om interna
mottagare inte dokumenterats i forvaltningens register. Detta eftersom
formuleringen i artikel 30.1d om att personuppgifterna har lamnats eller ska
lamnas ut, tillsammans med formuleringen utldmnas i definitionen av mottagare
i artikel 4.9, i den svensksprakiga versionen av GDPR, gor att
dataskyddsombudet tidigare gjort bedémningen, att den personuppgifts-
ansvariges personal inte kan anses vara mottagare eftersom det kan ifragasattas
huruvida personuppgifter verkligen lamnas ut om de hanteras inom en
forvaltning eller ett bolag.®

Under arbetet med den foérdjupade kontrollen har dataskyddsombudet gjort en
fornyad bedémning utifran ny véagledning fran EDPB?, véagledning utifran de
europeiska tillsynsmyndigheternas egna register’, och det faktum att
formuleringen utlamnas inte forekommer i den engelska, eller flera andra
sprakversioner av GDPR.® Dataskyddsombudets bedomning ar att definitionen i
artikel 4.9 inte ska lasas pa annat satt dn att begreppet mottagare aven omfattar
den personuppgiftsansvariges egen organisation, en tolkning som ocksa finner
stod i forarbetena till personuppgiftslagen.®

For att uppfylla kraven i artikel 30.1d rekommenderas darfor
stadsmiljoforvaltningen att dokumentera vilka interna avdelningar/funktioner
som kan komma att ta del av personuppgifter inom ramen for den specifika
behandlingen. Det finns daremot inte nagon skyldighet att i registret
dokumentera identiteten pa de faktiska fysiska personer inom verksamheten
som tar del av uppgifterna.t®

Vad galler forvaltningens évriga dokumentation av mottagare sa har
dataskyddsombudet noterat att pa flera stallen i registret anges mottagaren som

5 Se Oman, Dataskyddsforordningen (GDPR) m.m. (JUNO 2024-10-16) kommentar till artikel 4.9.
6 EDPB, Data protection guide for small business, EDPB: Data protection guide for small business
(hamtad 2024-11-26).

7 Se till exempel i EDPB:s och EDPB:s behandlingsregister, EDPS record of processing activity -
Personal Data Breach Notification, EDPB records of processing activities - Data subjects rights
(hamtad 2024-11-27).

8 Jamfor till exempel med den engelska originalversionens disclose, det tyska offengelegt,
franskans recoit, Italienskans recive, och spanskans comuniquen, s framstar det som klart att det
som egentligen avses ar vem som far ta del av uppgifterna, vilket ocksa ar s& som EDPB uttrycker
det i EDPB: Data protection guide for small business (hdmtad 2024-11-27).

® Se Oman, Dataskyddsférordningen (GDPR) m.m. (JUNO 2024-10-16) kommentar till artikel 4.9,
och SOU 1997:39 s. 335: "Begreppet mottagare omfattar i princip samtliga till vilka personuppgifter
lamnas ut, &ven om den som tar emot uppgifterna inte skulle vara tredje man. Aven den
registrerade, persondatabitradet och séddana personer som under den persondataansvariges eller
persondatabitradets direkta ansvar har befogenhet att behandla personuppgifter verkar séledes
kunna betraktas som mottagare”.

10Se EU-domstolens férhandsavgoérande i mal C-579/21, C-579/21.
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”leverant6r”. Har ar det oklart vad som avses, om det handlar om ett
bitradesforhallande sa ska det framga. Vidare géller att stadsmiljoforvaltningen
genomgaende i sitt register anger Intraservice som mottagare i egenskap av
bitrade, men av ndgon anledning har forvaltningen inte beskrivit till exempel
Microsoft (MS) som en mottagare, trots att MS uppenbart &r underbitréde for
manga av behandlingarna, och i registret anges som mottagare i tredjeland i
enlighet med artikel 31.1e i GDPR. Dataskyddsombudet anser att nar en
personuppgift tillgangliggdrs for en mottagare sa ska det av
behandlingsregistret, som basta praxis, framga varfor mottagaren ar just
mottagare.** Det vill sdga att om mottagaren till exempel ar ett
personuppgiftsbitrade eller underbitrade sa ska det dokumenteras i registret.
Dataskyddsombudet vill ocksa lyfta att &ven om det &r kategorier av mottagare
som ska anges, sa har den registrerade vid en begaran om tillgang enligt artikel
15 i GDPR ritt att fa information om specifika mottagare'?, och det ar aven
information som ska lamnas till den registrerade i enlighet med informations-
skyldigheten i artikel 13.1d och 14.1d i GDPR. Eftersom forvaltningen anda &r
tvungen att dokumentera den specifika mottagaren enligt artikel 13-15 i GDPR
sa anser dataskyddsombudet att uppgiften ska dokumenteras i
behandlingsregistret.

Utifran detta rekommenderar dataskyddsombudet att forvaltningen gor en
Oversyn av sitt register for att sakerstélla att man anger alla specifika mottagare
for samtliga behandlingar, inklusive interna mottagare, och att det i samtliga fall
framgar varfor mottagaren &r mottagare.

Overforing av personuppgifter till tredjeland

Av artikel 30.1e framgar att behandlingsregistret ska innehalla information om:
i tillampliga fall, éverforingar av personuppgifter till ett tredjeland eller en
internationell organisation, inbegripet identifiering av tredjelandet eller den
internationella organisationen och, vid sddana overforingar som avses i artikel
49.1 andra stycket, dokumentationen av lampliga skyddsatgarder.

For att kunna redogora for vilka faktiska Gverforingar som &ger rum sa maste
den personuppgiftsansvarige veta vad som uttryckligen framgar av de avtal som
traffats med personuppgiftsbitraden och eventuella underbitraden. Det &r inte
tillréackligt att veta ”’pa ett ungefar”, utan det ar dom faktiska Overforingarna
som forvaltningen ska redogéra for. Forvaltningen har till exempel angett att en
Overforing av personuppgifter sker till USA som en féljd av en bitréddesrelation
for samtliga behandlingar som utférs med stod av nagon del av MSO365.

Dataskyddsombudet utesluter inte pa ndgot satt att personuppgifter faktiskt
overfors till USA vid bitradesrelationer med detta bitrade/underbitrade, det gar
dock inte att forutsatta att sa sker bara for att bitradet rakar ha sin juridiska
hemvist i just USA. Beroende pa vilken typ av tjanst det avtalats om sa kan det
vara sa att ingen overforing av personuppgifter utanfor Europa sker
Overhuvudtaget, att dverforing sker till just USA, eller att 6verforing inte sker

11 Se EDPB:s behandlingsregister for ett konkret exempel, EDPB records of processing activities -
Access to documents request (hamtad 2024-11-27). Se ocksd mal C-154/21.
12Se méal C-154/21.
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till USA, men val till flera andra tredjeléander, som Indien, Kina, Malaysia med
flera, till exempel for support och liknande andamal.

Det faktum att det foreligger ett adekvansbeslut for ett tredjeland, som USA,
medfor inte per automatik att det &r just dit som personuppgifter overfors, eller
att de uteslutande 6verfors till det tredjelandet och inte till andra tredjelander.
Det frantar inte heller stadsmiljéforvaltningen skyldigheten att genomfora en
kartlaggning av vilka dverforingar som sker till tredjelander, med alldeles
sarskilt fokus pa sadana tredjelander som saknar adekvat skyddsniva. Utan att
genomfora en sadan kartlaggning sa ar det inte mojligt for den
personuppgiftsansvarige att beddma om dessa 6verféringar ar forenliga med
GDPR.%®

Det gar inte heller att utga ifran att samma forutsattningar géller for alla delar
av, eller applikationer inom, MSO365-paketet. Geografisk hemvist for lagring
och support kan skilja sig &t mellan olika applikationer. Aterigen géller att
verksamheten maste ha koll pa vilka avtal som finns, och ta hojd for att det kan
finnas specifika applikationer som har sina egna forutséttningar, till exempel att
ett verktyg som standard inte innebdr en Overforing av personuppgifter utanfor
EU, men att verksamheten valt att anvanda en sarskild applikation utéver
standardkonfigurationen som innebar att en sadan Gverforing sker.

Dataskyddsombudet vill ocksa sarskilt lyfta att den personuppgiftsansvarige har
en skyldighet enligt artikel 28.3a i GDPR att tillse att ett personuppgiftsbitrade
endast far behandla personuppgifter pa dokumenterade instruktioner fran den
personuppgiftsansvarige, inbegripet nar det galler dverforingar av
personuppgifter till ett tredjeland. Det innebadr att det i teorin aldrig ska finnas
nagra situationer dar forvaltningen inte redan pa forhand vet till vilka
tredjelander som personuppgifter kommer att 6verforas. Det ska darfor i princip
inte kunna férekomma nagot fall dar det inte ar mojligt att dokumentera
forekomsten av en tredjelandséverforing i behandlingsregistret pa grund av
bristande kdnnedom eller okunskap.

Efter genomford granskning anser dataskyddsombudet att det ar starkt befogat
att ifrgasatta hur val stadsmiljoforvaltningen dokumenterat de faktiska
Overforingarna i sitt behandlingsregister.Dataskyddsombudet rekommenderar
darfor att forvaltningen kartlagger vilka 6verféringar som sker, i enlighet med
vad som regleras i befintliga avtal, och dérefter dokumenterar de faktiska
Overforingarna i sitt behandlingsregister.

Tidsfrister for radering

I artikel 30.1f i GDPR anges att den personuppgiftsansvarige ska, om det ar
mojligt ange, de forutsedda tidsfristerna for radering av de olika kategorierna
av uppgifter. Utifran tillganglig vagledning kan det konstateras att det finns
hogt stallda krav for att nagot ska kunna anses vara ”omojligt”. Att nagot ar
omstandligt, tar lang tid eller innebar mycket administration innebér fortfarande

13 Se EDPS Investigation into use of Microsoft 365 by the European Commission (Case 2021-0518)
Decision (8 March 2024) s. 105.
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att det &r "mojligt”.2 Viktigt att notera ar dven att tidsfristerna ska anges for de
olika kategorierna av personuppgifter och inte fér behandlingen som helhet eller
per handlingstyp.

Efter genomfdrd granskning av stadsmiljoférvaltningens behandlingsregister
anser dataskyddsombudet att registret genomgaende uppvisar omfattande brister
i dessa delar. Tidsfrister for gallring redovisas for mindre &n tio procent av
behandlingarna i registret. Dataskyddsombudet vill har sarskilt fortydliga att
artikel 30.1f foreskriver att det &r tidsfristerna som ska anges. Det dr inte
tillrackligt att, som forvaltningen gor i flera fall, hanvisa till att gallringsbeslut
saknas, eller att det finns rensningsrutiner. Detta helt enkelt eftersom ett sadant
forfarande inte uppfyller kravet om att ange tidsfrister, utan endast informerar
om att beslut om gallring finns (eller saknas). Det &r inte heller meningen att
berdrda tillsynsmyndigheter, eller andra som vill ta del av registrets innehall,
ska behdva soka upp den obligatoriska informationen i andra kallor.
Dataskyddsombudets uppfattning ar att om regleringen hade gett utrymme for
en sadan hanvisning till andra dokument, sa hade det uttryckts i artikel 30 i
GDPR. Av de europeiska dataskydds-myndigheterna EDPB®® och EDPS?®
register framgar de faktiska tidsfristerna direkt i registret, det samma géller for
den svenska tillsynsmyndighetens (IMY) eget register.t’

Dataskyddsombudet rekommenderar darfor att forvaltningen atgardar bristerna
genom att ange de forutsedda tidsfristerna for radering (dvs nar
personuppgifterna kommer att gallras) for samtliga behandlingar i
behandlingsregistret, i enlighet med vad som anges i artikel 30.1f.

Allman beskrivning av tekniska och organisatoriska sékerhetsatgarder

En allman beskrivning av de tekniska och organisatoriska sakerhetsatgarder
som avses i artikel 32.1 ska, om méjligt anges, enligt artikel 30.1g i GDPR.
Precis som i fallet med tidsfrister for radering sa innebéar inte omstandigheten att
nagot ar svart, omstandligt eller tidsddande att det ar omojligt. Det bor i princip
inte forekomma nagot fall dar det inte & mojligt for forvaltningen att ge en
allman beskrivning av skyddsatgarder.'® Att beskrivningen ska vara allman
betyder att det inte finns nagot krav om att aterge en detaljerad beskrivning av
alla skyddsatgarder.'® Efter genomford granskning konstaterar
dataskyddsombudet att uppgiften genomgaende saknas i registret och endast
forekommer i cirka fem procent av behandlingarna. | inget av dessa fall anser
dataskyddsombudet att beskrivningen é&r tillracklig utifran de krav som finns pa
innehallet. Forvaltningen rekommenderas darfor att ta ett omtag och tillse att

14 Se Article 29 Working Party, Guidelines on transparency under Regulation 2016/679 s. 29, pt 59:
“The situation where it “proves impossible” under Article 14.5(b) to provide the information is an all
or nothing situation because something is either impossible or it is not; there are no degrees of
impossibility”.

15 Se exempel i EDPB:s behandlingsregister EDPB records of processing activities - Access to
documents request (hAmtad 2024-11-27).

16 Se exempel i EDPS:s behandlingsregister EDPS record of processing activity - Whistleblowing
procedure (hdmtad 2024-11-27).

17 Se IMY:s forteckning dver personuppgiftsbehandlingar (aktuell version fran 2024-10-23).

18 Se Article 29 Working Party Guidelines on transparency under Regulation 2016/679 s. 29, pt 59.
19 Se till exempel i EDPS:s och EDPB:s behandlingsregister: EDPS record of processing activity -
Staff recruitment, EDPS record of processing activity - Personal Data Breach Notification, EDPB
records of processing activities - Data subjects rights (hédmtad 2024-11-27).
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2.2.31

uppgifterna fors in i registret for samtliga behandlingar och i en omfattning som
tillgodoser kraven i GDPR.

2.2.3 Ovriga iakttagelser

Rattslig grund och motivering

Dokumentation av uppgift om en behandlings rattsliga grund och motivering av
den réttsliga grunden i behandlingsregistret ar inget krav enligt artikel 30 i
GDPR. Den rattsliga grunden &r dock en utgangspunkt for att lagligen fa
behandla personuppgifter och alla behandlingar maste stodjas pa en av de
rattsliga grunderna i GDPR. Utan en réttslig grund &r behandlingen inte laglig.
Den personuppgiftsansvarige behover, innan en behandling pabdrjas, ha klart
for sig vilken rattslig grund som tillampas. Flera rattsliga grunder kan vara
tillampliga for en behandling, men utgangspunkten ar att en behandling for ett
andamal bara kan vila pa en (enda) rattslig grund.?

Det foljer ocksa av informationsskyldigheten i artikel 13.1c och 14.1c i GDPR
att den personuppgiftsansvarige ska informera den registrerade om den rattsliga
grunden for en behandling. Eftersom uppgiften &r nagot som den
personuppgiftsansvarige anda maste ha klart for sig rekommenderar
dataskyddsombudet att den dokumenteras i behandlingsregistret, trots att det
inte ar obligatoriskt. Nagot som stadsmiljoforvaltingen ocksa hérsammat.

Dataskyddsombudets bedémning &r att stadsmiljéférvaltningen genomgaende
har kopplat en (enda) rattslig grund till varje enskilt andamal, med undantag for
nagra fa behandlingar. Den absolut vanligaste hanvisningen é&r till den rattsliga
grunden uppgift av allmant intresse eller som ett led i den
personuppgiftsansvariges myndighetsutdvning i enlighet med artikel 6.1¢e i
GDPR. Dataskyddsombudet har generellt inga synpunkter pa valet av rattslig
grund, det dr endast i undantagsfallet som dataskyddsombudet haft anledning att
ifragasatta om forvaltningen verkligen hanvisar till korrekt rattslig grund. Av
den kompletterande dataskyddslagen framgar daremot att uppgifter av allmant
intresse ska folja av lag eller annan forfattning, av kollektivavtal eller av beslut
som har meddelats med stod av lag eller annan forfattning.?* Har anser
dataskyddsombudet att férvaltningen i stora stycken slarvat nar man héanvisat
till lagstod i den nationella ratten, manga av hanvisningarna ér direkt felaktiga.

Forvaltningen rekommenderas darfor att genomgaende se 6ver vilket lagstod i
den nationella ratten man hanvisar till som stod for att anvanda den rattsliga
grunden uppgift av allmént intresse och sakerstalla att varje andamal bara vilar
pa en rattslig grund.

20 Article 29 Working Party, Guidelines 05/2020 on consent under Regulation 2016/679 s. 25, pt
121: “Article 6 sets the conditions for a lawful personal data processing and describes six lawful
bases on which a controller can rely. The application of one of these six bases must be established
prior to the processing activity and in relation to a specific purpose”. Se ocksd Oman,
Dataskyddsférordningen (GDPR) m.m. (JUNO 2024-10-16) kommentar till artikel 6. Vidare anser
Artikel 29-gruppen att en behandling av personuppgifter for ett &Andamal bara kan ha en (enda)
rattslig grund.

21 Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning 2 kap 2 8.
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3 Sammanfattande
rekommendationer

Utifran de forbattringsomraden och brister som dataskyddsombudet har
identifierat i kontrollen av stadsmiljéfoérvaltningens behandlingsregister lamnas
ett antal rekommendationer. Rekommendationerna framgar av punktlistan
nedan. Dataskyddsombudet kommer sérskilt folja upp vilka atgarder som
forvaltningen har vidtagit med anledning av rekommendationerna under
kommande ar. Forvaltningen rekommenderas ocksa att ta stod i sitt arbete med
behandlingsregistret utifran den véagledning som dataskyddsombudet
sammanstéller i den 6vergripande granskningsrapport som ar gemensam for
hela staden.

e Forvaltningen rekommenderas att fortydliga vem som internt ansvarar
for att behandlingsregistret uppfyller kraven i artikel 30. Férvaltningen
rekommenderas ocksa att fortydliga de enskilda kontaktpersonernas
ansvar och hur de utses.

e Forvaltningen rekommenderas att komplettera sitt behandlingsregister
med uppgift om personuppgiftsansvarig och dataskyddsombud samt
kontaktuppgifter till dessa.

e Forvaltningen rekommenderas gora en genomgripande dversyn av
samtliga andamalsformuleringar i registret for att sakerstalla att de
uppfyller kraven i GDPR. Forvaltningen rekommenderas ocksa gora en
Oversyn av hur avgrénsningen av behandlingarna genomfors.

e Forvaltningen rekommenderas att utveckla beskrivningen av kategorier
av registrerade och uppgifter, samt hur de relaterar till varandra.

e Forvaltningen rekommenderas gora en dversyn av sitt register for att
sékerstalla att man anger alla specifika mottagare for samtliga
behandlingar, inklusive interna mottagare, och att det i samtliga fall
framgar varfor mottagaren dr mottagare.

e Forvaltningen rekommenderas kartldgga vilka faktiska overforingar
som sker till tredjeland, i enlighet med vad som regleras i befintliga
avtal, och déarefter dokumentera dverféringarna i sitt
behandlingsregister.

e Forvaltningen rekommenderas att atgarda den bristande informationen
om tidsfrister for radering genom att ange de faktiska forutsedda
tidsfristerna, for samtliga behandlingar i behandlingsregistret, i enlighet
med vad som anges i artikel 30.1f i GDPR.

e Forvaltningen rekommenderas ta ett omtag i fragan om att
tillhandahalla en allmén beskrivning av tekniska och organisatoriska
skyddsatgarder och tillse att uppgifterna fors in i registret for samtliga
behandlingar och i en omfattning som tillgodoser kraven i GDPR.

e Forvaltningen rekommenderas att genomgaende se 6ver vilket lagstod i
den nationella ratten man hanvisar till som stdd for att anvanda den
rattsliga grunden uppgift av allmént intresse.
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