’ Goteborgs

A PN
[Utbildning] :
-E’ Stad
Tjansteutlatande Nr: 2023-35 Handlaggare
Utfardat 2023-03-01 Johan Bernhardsson
Diarienummer 0289/23 Telefon:

E-post: johan.bernhardsson@educ.goteborg.se

Yttrande avseende Stadsrevisionens rapport:
Granskning av informationssakerhet i
skolnamndernas IT-system

Forslag till beslut
Forslag till beslut i Utbildningsndmnden

1. att oversdnda yttrandet 6ver revisionsredogorelse 2022 till stadsrevisionen.

Sammanfattning

Under hosten 2022 har Stadsrevisionen granskat informationssdkerheten i skolsystemet
IST Administration. Granskningen har framst fokuserat pa de sju omradena organisation
och ansvar, behorighetshantering, hantering av skyddade personuppgifter,
sakerhetsmonitorering och loggning, sékerhetskopiering och éterldsning av data,
kontinuitetsplanering samt uppf6ljning. I sin rapport lyfter Stadsrevisionen flera
rekommendationer som utbildningsfoérvaltningen har tagit stdllning till. Sammantaget
beddmer forvaltningen att revisionens synpunkter omhéndertas genom de planerade och
genomforda aktiviteterna.

Beddmning ur ekonomisk dimension
Forvaltningen har inte funnit nagra sérskilda aspekter pa fragan utifrén denna dimension.

Bedomning ur ekologisk dimension
Forvaltningen har inte funnit nigra sérskilda aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension
Forvaltningen har inte funnit nigra sérskilda aspekter pa fragan utifran denna dimension.

Samverkan
Facklig samverkansgrupp 2023-05-10

Bilagor

1. Stadsrevisionens rapport — Granskning av informationssékerheten i
skolndmndernas IT-system IST-Administration

2. Foljebrev fran Stadsrevisionen
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Arendet

Under hosten 2022 har Stadsrevisionen granskat informationssékerheten i skolsystemet
IST Administration. I samband med att rapporten skickades ut begérde Stadsrevisionen
ett yttrande fran nimnden som beskriver de atgirder som ndmnderna gjort eller planerar
att géra med anledning av rekommendationerna som ldmnas i rapporten. Yttrandet ska
vara Stadsrevisionen tillhanda senast 23 juni 2023.

Beskrivning av arendet

Stadsrevisionens granskning har besvarat sju fragor som berdr omradena som presenteras
nedan. Under respektive rubrik presenteras Stadsrevisionens rekommendationer
tillsammans med de atgirder som forvaltningen har vidtagit eller planerar att vidta.

Organisation och ansvar

Stadsrevisionen rekommenderar utbildningsndmnden och grundskolendmnden att
etablera en organisation med tydlig roll-, ansvars- och befogenhetsfordelning i
informationssdikerhetsarbetet kring IST Administration. I detta ingdr dven att etablera
och bemanna den forvaltningsorganisation som forutsdtts i avtalet med leverantéren av
IST Administration.

Forvaltningsorganisationen inom utbildningsforvaltningen ér etablerad och bemannad.

Forvaltningen har dven formaliserat rollerna inom informationssékerhetsarbetet genom att

faststilla ett styrande dokument som beskriver respektive rolls ansvar och befogenhet.

Behodrighetshantering
Stadsrevisionen rekommenderar utbildningsndmnden och grundskolendmnden att besluta
om ett regelverk for hanteringen av behorigheter i IST Administration.

Vid genomforandet av granskningen hade forvaltningen ett utkast pa styrande dokument
for hantering av behorigheter 1 bland annat IST Administration. Sedan granskningens
genomforande har detta dokument faststéllts.

Hantering av skyddade personuppgifter

Stadsrevisionen pdpekar att det finns rutiner for hantering av skyddade personuppgifter
men att hanteringen oppnar upp for risker kopplade till informationens riktighet och
sparbarhet. Det dr dérfor viktigt att ndmnden bidrar till att reducera dessa risker i det
fortsatta arbetet.

Aven om det finns en beslutad hantering av skyddade personuppgifter pagar det ett
kontinuerligt arbete med att forbéttra hanteringen. En stor del av detta arbete bestar i att
hitta en balans i sparbarheten som gor att det blir sa smidigt som mojligt for individen
samtidigt som risken for att de skyddade uppgifterna rdjs hélls pé en 14g niva.

Séakerhetsmonitorering och loggning

Stadsrevisionen rekommenderar utbildningsndmnden och grundskolendmnden att regel-
bundet genomfora efterlevnadskontroller av leverantorens arbetet med
sdkerhetsmonitorering.

En del i arbetet med att etablera en forvaltningsorganisation har varit att ta fram
aktiviteter som maste genomforas varje ar. En av dessa aktiviteter &r att genomfora
leverantorskontroller. Enligt nuvarande plan ska en leverantdrskontroll av IST
genomforas varje ar, den forsta kommer genomforas under varen 2023. Inom ramen for
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denna kontroll kommer det goras en kontroll av leverantérens sdkerhetsmonitorering och
loggning for att sékerstilla att de krav som stillts efterlevs.

Sidkerhetskopiering och aterlasning av data
Stadsrevisionen rekommenderar utbildningsndmnden och grundskolendmnden att sdiker-
stélla att de av leverantoren gjorda sékerhetskopiorna dr mojliga att dterldsa.

Sakerhetskopiering dr ocksa en punkt som kommer ingé i leverantorskontrollen som &r
planerad till varen 2023 tillsammans med bland annat sdkerhetsmonitorering och loggar.

Kontinuitetsplan

Vid tiden for kontrollen saknades en aktuell, dokumenterad och beslutad kontinuitetsplan
for IST Administration. Arbetet med att ta fram planen pagér fortfarande och berdknas
vara infor lasaret 2023/2024.

Uppfdljning

Som tidigare ndmnts finns det definierade aktiviteter som ska utforas pé arsbasis och
uppfoljning &r en av dessa. Resultatet fran uppfoljningen kommer att inkluderas i den
sdkerhetsrapport som gar upp till nimnden varje ar.

Forvaltningens bedomning
Forvaltningens bedémning ér att de planerade och genomforda aktiviteterna omhéandertar
de punkter som lyfts av Stadsrevisionen.

Tomas Berndtsson Lars Hermansson

Forvaltningsdirektor Avdelningschef
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