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1 Inledning

Nimnden ska sikerstilla att riskhantering' sker kontinuerligt inom visentliga
verksamhetsomraden, processer och projekt, samt vid storre forédndringar i
verksamheten, enligt Goteborgs Stads riktlinje for styrning, uppféljning och
kontroll (senast reviderad KF 2024-03-21 §109).

Forvaltningen arbetar I0pande med riskhantering och egenkontroller i
arbetsprocesser, rutiner med mera for att uppticka brister samt forebygga,
minimera eller eliminera risker inom ndmndens verksamhetsomraden.
Riskhanteringen for olika riskomraden ska sammanstéllas i en samlad riskbild for
namndens verksamhetsomrade. Den samlade riskbilden ska beskriva dtgiarder som
redan har inforts for att minska risker for verksamheten plus nya atgarder som
behover vidtas.

Forvaltningen har i 2025 ars samlade riskbild identifierat 10 visentliga risker for
verksamheten efter riskbedomning av drygt 50 aktuella risker med utgdngspunkt i
ndmndens reglemente, genomférandeplan och budget 2025. Denna riskbedomning
har utgjort bas for den samlade riskbild med atgérder som forvaltningen har tagit
fram och som presenteras i detta dokument.

Overgripande omvirldsforutsittningar som landets sikerhetsliige, och komplexa
processer for att stilla om till ett hallbart samhaélle &r hogst aktuella utmaningar for
Goteborgs Stad och for miljo- och klimatndgmnden. I forslaget till nimndens
samlade riskbild 2025 fokuserar déarfor forvaltningen pé de dvergripande
riskomraden dar kraftsamling &r centralt for att klara grunduppdraget och fortsatta
hantera dessa komplexa utmaningar.

Det rddande sidkerhetslaget medfor ett starkt behov av att accelerera stadens
formagehojande arbete. Detta har direkt paverkan pa staden och milj6forvaltningen
som arbetsgivare, och innebir ett behov av 6kat stod och radgivning i dessa fragor.
Forvaltningen ska samtidigt anvinda resurser sa effektivt som mdjligt och anpassa
sin verksambhet till ett anstrangt ekonomiskt ldge. Forutsattningarna for nimnden
att klara grunduppdraget paverkas till del av den snabba forandringstakten i
samhdllet och av oforutsdgbarheten i vilka uppdrag nimnden kommer att behova
prioritera framdver.

Mot bakgrund av dessa forutséttningar laggs fokus i nimndens samlade riskbild for
2025 pé att fortsatta dels utveckla en hallbar och robust organisation, dels dka
takten i miljo- och klimatomstallningen i Géteborg. Detta i linje med de
prioriterade fokusomraden for perioden 2025-2027 i nimndens budget 2025.

Uppf6ljning av ndmndens samlade riskbild 2025 sker i samband med delérs- och
arsrapporter.

! Med riskhantering avses hir samordnade aktiviteter for att styra och leda organisationen med avseende pa risk.
Riskhanteringen bestar i att identifiera, analysera och utvérdera risker, och direfter besluta om hur riskerna ska
behandlas och foljas upp. Riskerna bedoms utifran traditionell riskbeddmningsmetodik: 1-4 skala for att bedoma
bade riskens sannolikhet och riskens konsekvens. Multiplikationen av dessa tva vérden resulterar i ett riskvirde
som indikerar om risken &r lag (1-4), mellan (4-9) eller hog (12-16).
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Oversikt av nAmndens

samlade riskbild 2025

Riskomrade
Namndens grunduppdrag —
Samtliga verksamhetsomraden

Riskvarde

Overgripande risk
Forekomst av oegentligheter inom
verksamheten.

Véasentliga risker

Forvaltningens anstéllda utsatts for otillaten
paverkan som resulterar i att beslut,
prioriteringar eller arbetssatt paverkas.

Forvaltningens anstéllda utsatts for hot och
vald.

Namndens fortroendevalda utsatts for hot
och vald.

Infiltration i organisationen.

Bristande féljsamhet mot férvaltningens
regelverk gallande inképs- och
upphandlingsprocesser.

Riskomrade
Styrning och stéd — Beredskap

Riskvarde

Vasentliga risker

Begransad formaga att bedriva ledning och
samverkan vid samhallsstérning eller/och
krissituation.

Dataintrang, cyberattack, datalacka eller
liknande.

Bristande féljsamhet mot gallande regelverk
och férvaltningens styrande dokument
angaende informationshantering.

Riskomrade

Namndens grunduppdrag —
Myndighetsutdvning inom
livsmedelsomradet, milj6- och
halsoskyddsomradet samt alkohol-
och tobaksomradet

Riskvarde

Vasentlig risk

Forvaltningens myndighetsutdvning inom
livsmedelsomradet, miljé- och
halsoskyddsomradet samt alkohol- och
tobaksomradet fangar inte upp omraden dar
fusk, lagovertradelser och osund konkurrens
forekommer.

Riskomrade
Namndens grunduppdrag —
Miljddvervakning

Riskvarde

Vésentlig risk
Forvaltningens och stadens systematik for
att lagra och dela miljédata ar ofullstandig.
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3.1

3.1.1

3.1.2

Samlad riskbild med atgarder

Riskomrade: Namndens grunduppdrag —
Samtliga verksamhetsomraden

Overgripande risk — Férekomst av oegentligheter inom
verksamheten

Oegentligheter dr ett samlingsbegrepp for hela gruppen av odnskade
beteenden/handlingssitt med konsekvenser for stadens anseende och/eller
verksamhet dér olika former av korruption ingér. Goéteborgs Stad tillimpar en bred

definition av begreppet, dar oegentligheter innebar att utnyttja en offentlig stallning
for att uppna otillbérlig vinning for sig sjilv eller andra.

Begreppen oegentligheter/korruption brukar innefatta:

- tagande och givande av muta

- vianskapskorruption, jav, med mera

- otillborlig paverkan

- fortroendeskadliga bisysslor, andra formaner

- att gynna sig sjélv pé arbetsgivarens bekostnad

- att gynna ndgon pé arbetsgivarens bekostnad

- stdld, bedrégeri, forskingring

Risken kan innebéra allvarliga konsekvenser for stadens anseende och/eller

verksamhet i form av ekonomiska, brottsliga, sociala eller/och ekologiska
innebdrden.

Vasentliga risker inom riskomradet

Férvaltningens anstéllda utsétts for otillaten paverkan

Riskbeskrivning

Forvaltningens anstéllda utsétts for otillaten paverkan som resulterar i att beslut,
prioriteringar eller arbetssatt paverkas pa ett inte onskvért sétt.

Konsekvensbeskrivning

Om foérvaltningens beslut, prioriteringar och/eller arbetssatt paverkas pa grund av
otillaten péverkan kan konsekvenserna bli allvarliga. En konsekvens éar att
myndighetsutévningen inte genomfors pa det sitt som lagstiftaren har tankt, och
det kan komma att paverka manniskors hélsa och miljon pé ett inte Onskviért sétt.
Detta kan innebira bland annat att fortroendet for nimnden och kommunen skadas.

Genomforda/pagiaende atgirder

- Genomfora Goteborgs Stads handlingsplan for att motverka tystnadskultur
2022-2026.

- Genomfora verksamhetsplan for arbetet mot osund konkurrens.
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- Dialog pa arbetsplatstréiffar (APT) utifrén framtaget gemensamt material med
anpassade fokusomraden.

- Halla systematisk utbildning och uppdatering- och repetitionstillfallen for att
hoja och upprétthélla lamplig kompetens hos medarbetare och chefer.

- Tillgéngliggora aktuell information béde i chefsportalen och pé férvaltningens
digitala nav.

- Aktualitetsprovning av géllande styrande dokument och annan information.

- Systematisk uppfoljning pa individuell niva via medarbetarsamtal och andra
avstimningar mellan chef och medarbetare, resultat fran medarbetarenkit, och
anmailda avvikelserapporter.

Planerade atgéirder

- Fortsitta pa inslagen viag med att genomfora pagaende atgarder.

Férvaltningens anstéllda utsétts for hot eller/och vald

Riskbeskrivning

Personsidkerheten av forvaltningens anstéllda riskeras pa grund av att de utsatts for
hot och véld inom ramen for arbetet med provning, tillsyn och kontroll.

Konsekvensbeskrivning

Medarbetare skadas psykiskt och/eller fysiskt. Detta innebér ett allvarligt hot mot
rattssdkerheten, och tryggheten for anstéllda, verksamhetsutovare och invénare.

Genomforda/pagaende atgarder

- Genomfora Goteborgs Stads handlingsplan for att motverka tystnadskultur
2022-2026.

- Genomfora verksamhetsplan for arbetet mot osund konkurrens

- Dialog pa arbetsplatstraffar (APT) utifran framtaget gemensamt material med
anpassade fokusomraden.

- Haélla systematisk utbildning och uppdatering- och repetitionstillféllen for att
hdja och upprétthélla 1amplig kompetens hos medarbetare och chefer.

- Tillgéngliggora aktuell information bade i chefsportalen och pa férvaltningens
intranit.

- Aktualitetsprovning av gillande styrande dokument och annan information.

- Systematisk uppf6ljning pa individuell niva via medarbetarsamtal och andra
avstdmningar mellan chef och medarbetare, resultat fran medarbetarenkét, och
anmalda avvikelserapporter.

- Inréttat lokala kompetensteam.

Planerade atgéirder
- Fortsétta genomfora pagéende atgérder.

- Utveckla samverkan mellan foérvaltningens sdkerhetsfunktion och
avdelningarna for provning, tillsyn och kontroll.

- Fortsitta utveckla lokala kompetensteam.

- Utvirdera de sékerhetsforslag som upphandlade sdkerhetskonsulter har
rekommenderat.
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Ndmndens foértroendevalda utsétts for hot eller/och vald

Riskbeskrivning

Personsédkerheten av nimndens ledaméter och ersattare riskeras pa grund av att de
utsatts for hot och vald inom ramen for arbetet som fortroendevalda.

Konsekvensbeskrivning

Fortroendevalda skadas psykiskt och/eller fysiskt. Detta innebér ett allvarligt hot
mot rittssdkerheten och demokratin.

Genomforda/pagiende atgirder
- Fortydligat arbetssétt utifrén géllande riskbild.

Planerade atgéirder

- Ombhénderta stadsrevisionens rapport med forslag pa atgarder.

Infiltration i organisationen

Riskbeskrivning

Infiltration av organiserad brottslighet i kommunal verksamhet innebér att
kriminella natverk eller individer forsoker fa tillgang till information och paverka
beslut, resurser eller anstillningar i kommunala forvaltningar och bolag for att
frimja sina egna intressen.

Konsekvensbeskrivning

Detta innebér ett allvarligt hot mot rattssdkerheten, fortroendet for Goteborgs Stad
som offentlig organisation samt tryggheten for anstéllda, verksamhetsutdovare och
invénare.

Genomforda/pagaende atgiarder

- Genomford kartlaggning av befattningar som har risk for infiltration pa
uppdrag av kommunstyrelsen/kommunfullméktige.

Planerade atgéirder

- Ombhénderta stadsledningskontorets kommande rekommendationer inom
omradet.

Bristande féljsamhet mot férvaltningens regelverk gallande
inkops- och upphandlingsprocesser
Riskbeskrivning

Forvaltningen f6ljer inte de styrande dokument som géller inom inkdp- och
upphandlingsprocesserna angaende bestéllning av varor eller/tjanster.

Konsekvensbeskrivning

Om samtliga steg inom inkdp- och upphandlingsprocesserna inte foljs korrekt kan
brister uppsta som i sin tur kan leda till inkdp som inte motsvarar forvaltningens
behov, onddiga eller hogre kostnader for forvaltningen och skattebetalarna, vites-
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3.2

3.2.1

och/eller och skadestdndsbelopp, minskat trovérdighet/incitament for att teckna
ramavtal hos leverantorer eller/och att oegentligheter inte upptécks.

Genomforda/pagaende atgiarder

- Sékerstélla att géallande rutiner och riktlinjer ar kdnda och f6ljs bland de
involverade i processen.

- Genomfor 16pande kontroller i inkdps- och upphandlingsprocessen
systematiskt.

Planerade atgéirder

- Fortsitta pa inslagen vdg med att genomfora planerade atgérder.

Riskomrade: Styrning och ledning — Beredskap

Vasentliga risker inom riskomradet

Begréinsad férmaga att bedriva ledning och samverkan vid
samhallsstérning eller/och krissituation
Riskbeskrivning

Forvaltningens beredskap r inte tillriackligt robust vid ett forsamrat sdkerhetslége.

Konsekvensbeskrivning

Det radande sikerhetsldget i omvérlden kan orsaka storningar i samhéllet pa
relativt kort tid och dven omojliggéra normalt arbete 1 staden. Detta innebér ett
allvarligt hot mot milj6f6rvaltningen som offentlig organisation samt mot
tryggheten for anstillda, verksamhetsutdvare och invénare.

Genomforda/pagaende atgiarder

- Aktualitetsprova krisledningsplan f6r nimndens verksamhetsomraden och
uppdatera den till det rddande sékerhetsldget.

- Utbilda och 6va i krishantering inom nidmndens verksamhetsomraden.

Planerade atgéirder

- Fortsitta att utbilda och 6va i krishantering inom ndmndens
verksamhetsomraden.

- Sékerstilla efterlevnad av géllande styrande dokument inom omrédet.

Dataintrang, cyberattack, datalacka eller liknande

Riskbeskrivning

Risk for att externa angrepp eller interna intrang leder till att obehdriga far atkomst
till, exponerar, dndrar, forstor eller otillgdngliggdr information.
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Konsekvensbeskrivning

Krénkning av enskilda individers friheter och rattigheter samt liv och hélsa,
verksamhetsstorning eller -avbrott, minskad effektivitet i verksamheten, paverkan
pa samhdallsfunktioner, ekonomiska forluster for namnden eller andra
organisationer samt fortroendeskada.

Genomforda/pagiende atgirder

- Driva ett aktivt informationssidkerhetsarbete i enlighet med Goteborgs Stads
riktlinje for informationssiakerhet, Goteborgs Stads plan for digitalisering
2023-2026 och andra aktuella styrande dokument inom omrédet.

- Genomfort stadens kurs om informationsséikerhet for att 6ka
sikerhetsmedvetenheten (obligatorisk for alla anstéllda).

- Lopande dialog med driftsleverantdrer.

- Genomfort dialog pa arbetsplatstraffar (APT) utifran gemensamt material om
behorighet, atkomst och sekretess.

- Reviderat styrande dokument om behorighet, dtkomst och sekretess samt tagit
anvisning om att skydda information.

- Inrattat tjinst som informationssidkerhetssamordnare fran 1 januari 2025.

- Inréttat utlimnandegrupp som hanterar alla utlimnanden av allmédnna
handlingar for 6kad sékerhet.

- Genomfort pilottest samt tagit fram plan for vidare utveckling av siker digital
kommunikation.

- Startat upp kontinuitetshantering for hantering av allménna handlingar.

Planerade atgéirder

- Fortsitta pd inslagen védg med att genomfora pédgaende &tgérder.

Bristande féljsamhet mot gallande regelverk och férvaltningens
styrande dokument angaende informationshantering
Riskbeskrivning

Forvaltningen uppfyller inte de krav som foljer av lag och 6vrig forfattning samt av
stadens och forvaltningens interna styrande dokument inom
informationshanteringsomradet.

Konsekvensbeskrivning

Krénkning av enskilda individers friheter och réttigheter samt liv och hélsa,
verksamhetsstorning eller -avbrott, minskad effektivitet i verksamheten, paverkan
pa samhdallsfunktioner, ekonomiska forluster for namnden eller andra
organisationer samt fortroendeskada.

Genomforda/pagiende atgirder
- Sékerstilla efterlevnad av Goteborgs Stads riktlinje for informationssikerhet.

- Integrering av informationshanteringen i forvaltningens ordinarie process och
IT-st6d for uppfoljning och kontroll.

- Framtagande av ett nytt omfattande utbildningspaket for informationshantering
i flera delar (integreras i onboardingprocessen).
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3.3

3.3.1

- Framtagande av dokumenthanteringsplan for verksamhetsomréde 1 och 2
(implementeras under 2025).

Planerade atgéirder
- Vidareutveckla systematik och metodik for férvaltningens samordnade
informationshantering och informationsstyrning.

- Utveckla kontinuitetshanteringen med fokus pa tillgang till information inom
samtliga verksamhetsomraden.

- Genomfora sirskild utbildningsinsats for informationsédgare (chefer).

- Komplettera och utveckla dokumenhanteringsplan, register over
personuppgiftsbehandlingar och informationsklassningar samt ta fram en
process for aktualitetsprovning av dessa dokument.

- Ombhénderta forvaltningens &dldre fysiska och digitala informationstillgangar.

- Utveckla teknik, metodik och rutiner for digitalt bevarande och gallring.

Riskomrade: Namndens grunduppdrag —
Myndighetsutovning inom livsmedelsomradet,
miljo- och halsoskyddsomradet samt alkohol-
och tobaksomradet

Vasentlig risk inom riskomradet — Forvaltningens
myndighetsutovning inom livsmedelsomradet, miljo- och
hdlsoskyddsomradet samt alkohol- och tobaksomradet
fangar inte upp omraden dar fusk, lagovertradelser och
osund konkurrens forekommer

Riskbeskrivning

Forvaltningens provning, tillsyn och kontroll upptécker inte eller/och hanterar inte i
tillracklig omfattning omréden dér fusk och osund konkurrens forekommer.
Orsaker till detta kan till exempel vara otillrackliga arbetssétt, brist pa kunskap och
kompetens, otillrdcklig resurssattning eller felaktiga prioriteringar.

Konsekvensbeskrivning

Risken ar att nimnden inte kan bidra till att motverka osund konkurrens och
kriminell verksamhet i G6teborg 1 6nskad omfattning. Darunder att det
forekommer bristande efterlevnad av géllande lagstiftning och ddrmed skyddas inte
ménniskors hélsa och miljon.

Genomforda/pagaende atgiarder
- Genomford verksamhetsplan for arbetet mot osund konkurrens 2024

- Sékerstillt att forvaltningen foljer Goteborgs stads plan for
kompetensforsorjning 20242026 géllande fokusomradet Utveckling av
kompetens inom organisationen.
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3.4

3.4.1

Planerade atgéirder

- Genomfora verksamhetsplanen for arbetet mot osund konkurrens 2025

- Genomfora kompetenshdjande insatser pa avdelningsniva for att 6ka formégan
att fanga upp oseridsa verksamheter.

- Vidareutveckla organiseringen och samordningen av forvaltningens arbete mot
osund konkurrens samt pagaende samverkan med andra myndigheter.

Riskomrade: Namndens grunduppdrag —
Miljoovervakning

Vasentlig risk inom riskomradet — Forvaltningens och
stadens systematik for att lagra och dela miljodata ar
ofullstandig

Riskbeskrivning

Goteborgs Stad saknar en effektiv gemensam hantering av stadens miljodata. Detta
géller for savil kvantitativa som kvalitativa data. Detta inkluderar insamling och
lagring av data, men ocksé systematik for att tillgangliggérande data for sévél
nyttjande som visualisering.

Konsekvensbeskrivning

Att det saknas en systematik for samla in och tillgingliggora miljodata i staden
innebér att uppfoljningen av stadens miljé- och klimatmal inte kan genomforas pa
ett effektivt satt. Uppfoljningen riskerar ocksa att bli bristfallig och kommer
dérmed inte utgora ett fullgott underlag for politiska beslut. P4 motsvarande sétt
kan konsekvenser uppsta for stadsplaneringen som nyttjar samma typ av data, och
dér det finns en risk for brister i kvaliteten i de analyser och bedémningar som
gors.

Genomforda/pagaende atgiarder
- Rekryterad ansvarig for miljodatautveckling
- Forstiarkt samverkan mellan berdérda avdelningar inom forvaltningen

- Inventera och sékra alla relevanta datalagringsytor

Planerade atgéirder

- Forstirka kapacitet och kompetens inom forvaltningen for att atgirda risken
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