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1 Inledning

Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda ménniskors
ratt till integritet, och for att virna var och ens rétt att fa ha kontroll 6ver vad som
sker med uppgifter om ens person. Rétten till en fredad privat sfar och personlig
integritet 4r grundldggande i ett demokratiskt samhélle och ar ett av fundamenten
pa vilket manga andra av vara demokratiska réttigheter vilar. Dataskyddsreglerna
styr hur personuppgifter far samlas in, anviandas och hanteras for att sdkerstélla att
uppgifterna anvénds korrekt och réttvist. Lagstiftningen finns till {or att skydda
individen fran skada och sétter ramarna for hur personuppgifter far behandlas i en
alltmer digital virld. Dataskydd handlar i grunden om att skapa ett socialt hallbart
sambhdélle.

1.1 Dataskyddsombud i Goteborgs Stad

I Goteborgs Stad fullgor dataskyddsenheten pé Intraservice uppdraget som
dataskyddsombud for forvaltningar och bolag. Vad som ar dataskyddsombudets
uppgifter framgar direkt av lagstiftningen. Dataskyddsombudet ska ge rad,
rekommendationer och informera om frégor som ror behandlingar av
personuppgifter. Dataskyddsombudet har dven i uppdrag att oberoende granska
verksamheternas arbete med dataskyddsfragor for att sikerstélla att
dataskyddslagstiftningen efterlevs.

Enligt lag ska dataskyddsombudet rapportera till hogsta forvaltningsniva och i
Goteborgs Stad innebér det att dataskyddsombudet rapporterar direkt till namnder
och styrelser. Dataskyddsombudet lamnar arligen en rapport om verksamhetens
dataskyddsarbete till varje ndimnd och bolag i Gteborgs Stad. I rapporten redogdr
dataskyddsombudet for de iakttagelser som gjorts och det kontrollarbete som
genomforts. For 2023 bestod kontrollarbetet av en granskning av fasta
kontrollpunkter och i arsrapporten presenteras resultaten fran denna tillsammans
med dataskyddsombudets bedomning. Arsrapporten innehéller dven resultaten frén
dataskyddsombudets arliga uppfoljning av verksamhetens hantering av lamnade
rekommendationer fran tidigare genomforda kontroller.

Arsrapporten ir avsedd att kunna anvindas som ett stod for verksamheten i sitt
fortsatta arbete med dataskydd. Det ar upp till varje verksamhet att besluta om hur
det interna dataskyddsarbetet ska utformas utifrén verksamhetens forutsdttningar
for att pa bésta sétt kunna hantera identifierade risker.
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2 Sarskilda iakttagelser 2023

2.1 Stadenovergripande

2.1.1 Forutsattningar for en hallbar digitalisering

Fokus pa ny teknik och Al har en enorm potential for att géra vara liv béattre, men
den digitala utvecklingen blir inte hallbar utan begrénsningar. Utan tydlig styrning i
arbetet med digital innovation &r risken att det gér fort och att man i sin iver att rora
sig framat glommer att hdnsyn behover tas till den personliga integriteten och att
personuppgifter behandlas pa ett korrekt sétt. Verksamheter i G6teborgs stad
behover tydligt ha med sig integritetsaspekten vid framtagandet av innovativa och
nya losningar inom till exempel Al. Arbetet med att sikerstilla att personuppgifter
behandlas enligt reglerna i dataskyddslagstiftningen behdver genomsyra arbetet
inom de kommunala verksamheterna pa alla olika plan. Det géller allt fran rutiner
och processer for det dagliga arbetet, till arbetet med innovations- och
digitaliseringslosningar for framtidens arbetssitt inom Goteborgs Stad.

Som en stor offentlig aktér har Géteborg som stad att forvalta alla invénare och
besokares fortroende. Oavsett om det handlar om elever, vardnadshavare, brukare
inom socialtjédnst, eller ndgon annan kategori av kommuninvénare, sa ska man
kunna kénna sig trygg med att anvidndandet av innovativ teknik sker med respekt
for den personliga integriteten och de regelverk som finns for att skydda enskildas
personuppgifter. I takt med att tekniken tar en allt storre plats i véara liv 6kar ocksa
riskerna for att spara och dvervaka manniskor. Pé det réttsliga omradet har detta
fort med sig att regleringarna pa EU-niva blir fler och alltmer komplexa. For att
utvecklingen ska kunna ske pa ett langsiktigt hallbart sitt dr det nodvéndigt att
varje verksamhet forstar de regelverk som finns, och varfor de finns. Man kan
naturligtvis se det som en balansakt, men som dataskyddsombud vill vi vara extra
tydliga med att balansen alltid behdver vara lagd till de enskilda registrerades
fordel och aldrig far innebéra att verksamheter tummar pa det regelverk som finns
till for att skydda personuppgifter. Verksamheterna behover f6lja dataskydds-
lagstiftningen pa samma sétt som man behover folja all annan lagstiftning.

Dataskyddsombudet bedomer att det inom Staden finns en felaktig uppfattning om
att det 4r omgjligt att folja GDPR och samtidigt driva den digitala utvecklingen
framét. Det finns ocksa en felaktig uppfattning om att GDPR &r en lagstiftning som
inte &r obligatorisk att f6lja. Dataskyddsombudet vill darfor sarskilt lyfta att dessa
uppfattningar ar problematiska och medfor risker i form av att dataskydds-
perspektivet forbises i digitaliseringsarbetet. Fokus behdver dérfor skiftas fran att
betrakta reglerna i dataskyddslagstiftningen som hinder, till att i stillet fokusera pa
syftet med lagstiftningen och anvinda den som en grund att utgé fréan i
utvecklingen av innovations- och digitaliseringslosningar. Ett sidant fokus kommer
gynna enskilda individer och samtidigt medfora en mer hallbar och réittsséker
digitalisering i samhallet pé lang sikt.
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3 Granskning av
dataskyddsarbetet 2023

3.1 Kontroll av fasta kontrollpunkter

Under 2023 har dataskyddsombudet kontrollerat verksamhetens dataskyddsarbete
utifran de tolv fasta kontrollpunkterna. Kontrollen har genomforts genom en enkat.
Enkéten bestar av tolv punkter ("fasta kontrollpunkter”) ddr varje punkt innehaller
ett antal delfragor i form av pastaenden och/eller skattningsfragor. Enkéten ar
avsedd att spianna over de viktigaste delarna inom dataskyddsarbetet for att pa sé&
sdtt finga in en storre bredd av fragor. Metoden syftar till att fa till ett langsiktigt
och systematiskt arbetssétt som mojliggér uppfoljning dver tid.

I arbetet anvdnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
risknivé verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivéer mdjliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.!

Riskniva Beskrivning Fargkod
Niva 1 Hoga risker identifierade som omgéaende kréver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2 Risker identifierade som beddms vara omfattande
och/eller krdver omgaende atgéarder.

Niva 3 Risker identifierade som bor atgdrdas men ej
bed6ms vara bradskande, omfattande eller
allvarliga.

Niva 4 Inga direkta risker av betydelse identifierade.

Indikerar att verksamheten bedriver ett
systematiskt dataskyddsarbete.

3.2 Resultat fran kontrollen 2023

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret. For beskrivning av respektive kontrollpunkt se bilaga 2.

| arbetet med enkéaten har dataskyddsenheten utgatt fran Myndigheten fér samhallsskydd och
beredskaps (MSB) uppféljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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3.2.1 Kontrollpunkt 1: Dataskyddsorganisation

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Resultatet innebér en marginell sdnkning jamfort med forra arets
skattning.

Dataskyddsombudet har inte fatt nagra direkta indikationer som medfor en annan
beddmning &n den som forvaltningen har gjort, men har inte heller kontrollerat
dataskyddsorganisationen sérskilt. Aven inom verksamheter med eventuella 1aga
risker krdvs det kontinuerliga insatser for att ett systematiskt dataskyddsarbete ska
kunna upprétthéllas och stérkas ytterligare.

Vid muntlig avstdmning i oktober har dataskyddskontakterna beréttat foljande.
Valkansliet &r en liten organisation och darfor kan dataskyddsregleringen och
kraven i den upplevas som relativt krivande. Det finns dock vilja och engagemang
att jobba med fragorna. Aven om saker och ting och arbetssitt gillande
dataskyddsorganisationen inte finns nedtecknade sa upplever man att det finns en
tydlighet och en bra kommunikation internt kring dataskyddsarbetet.

Verksamheten har angett en trea pa delfrdgan om att verksamheten har tillrédckliga
resurser for att kunna bedriva ett systematiskt dataskyddsarbete.
Dataskyddsombudet delar inte helt verksamhetens beddmning vad géller
tillrackliga resurser, men ser att det finns ett systematiskt angreppssatt hos
dataskyddskontakterna. Dataskyddsombudet rekommenderar att forvaltningen
fortsétter det goda arbetet och tar stod av dataskyddsombudet nér sa ar behovligt.
Vidare rekommenderar dataskyddsombudet att verksamheten fortsétter att vidta
atgirder for att implementera dataskyddsarbetet pa bredden si att frdgorna och
perspektivet blir integrerat 1 det dagliga arbetet.

3.2.2 Kontrollpunkt 2: Personuppgiftsincidenter

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Resultatet innebér en marginell hojning jamfort med forra érets
skattning.

Forutom att dataskyddsombudet har radfragats i samband med en incident som
géllde en kommungemensam tjanst sa har dataskyddsombudet under aret inte
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involverats i ndgon ytterligare konkret fraga kopplad till kontrollpunkten, varfor
dataskyddsombudet inte kan gora négon sjilvstindig bedémning. Aven inom
verksamheter med eventuella laga risker krdvs det kontinuerliga insatser for att ett
systematiskt dataskyddsarbete ska kunna upprétthallas och stirkas ytterligare.

Vid genomgang av arsrapporten for dataskyddskontakterna i november har
foljande framkommit. Det finns en rutin for personuppgiftsincidenter och den har
kommunicerats med medarbetare och ndmnd.

Som en upprepning av foregaende ars rekommendation, rekommenderar
dataskyddsombudet att verksamheten deltar i och/eller vidtar informations- och
utbildningsinsatser for att medarbetare ska kunna identifiera
personuppgiftsincidenter och sa att de vet vad de behover gora.
Dataskyddsombudet har under éret skickat ut ett fragebatteri (i samband med ett
nyhetsbrev) som bygger pa artikel 29-gruppens/EDPB:s riktlinje om anmélan av
personuppgiftsincidenter.? Fragorna ér tinkta att anvindas for att bedoma risk i
samband med en personuppgiftsincident och innehaller olika faktorer som man bor
ta i beaktan for att bedéma incidenten svérighetsgrad och sannolikhet for att de
registrerades fri- och rattigheter paverkas negativt. Dataskyddsombudet
rekommenderar att férvaltningen inforlivar dessa fragor i sin modell for
riskbedomning.

3.2.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

Verksamhetens skattning av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger
omfattande risker som krdver omgaende atgirder. Resultatet innebér en sdnkning
jamfort med forra arets skattning.

Dataskyddsombudet delar verksamhetens bedomning om att det forekommer risker
som dr omfattande och kraver omgaende atgérder.

Forutom de kommungemensamma tjénsterna sa har verksamheten beréttat att det
finns tva verksamhetsspecifika personuppgiftsbitradesrelationer. Den en géller
systemet Kaskelot och den andra géller demokrati och medborgarservices
kontaktcenters hantering av utskrift av dubblettrostkort. Vi muntlig avstdmning i
oktober har dataskyddskontakterna uppgett att det finns PUB-avtal for bada.

Dataskyddsombudet rekommenderar att férvaltningen foljer upp och sékerstéller
att den behandling som utfors av bitrddena inom ramen for Kaskelot respektive
dublettrostkortshanteringen, dr forenlig med GDPR. Vad giller PUB-avtalet

2 Riktlinjer om anmalan av personuppgiftsincidenter enligt férordning (EU) 2016/679 s. 24-27,
Tillganglig: wp250rev_en (imy.se).
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gillande Kaskelot s4 ér detta frén "PUL-tiden”* och dirfér rekommenderar
dataskyddsombudet att verksamheten vidtar atgérder for att uppdatera avtalet samt
att man ldmnar instruktioner till bitrddet. Vad géller dublettkortshanteringen sa
rekommenderar dataskyddsombudet att verksamheten reder ut eventuella
fragetecken géllande ansvarsfragan tillsammans med demokrati och
medborgarservice.

Utifrén forvaltningens ldmnade svar rekommenderar dataskyddsombudet att
forvaltningen tar sig till kunskap for att bittre kunna beddma ansvar och roller
(vem som &r personuppgiftsansvarig och personuppgiftsbitrade samt om det
forekommer gemensamt personuppgiftsansvar). Utifran forvaltningens skattning i
enkéten rekommenderar dataskyddsombudet att forvaltningen dven utreder vad
som behovs goras for att forvaltningen bittre ska leva upp till ansvarsskyldigheten
som personuppgiftsansvarig. Det géller bdde frdgan om att genomfora
efterlevnadskontroller av personuppgiftsbitrdden, samt att bedoma hela kedjan av
underbitrdden. Forvaltningen rekommenderas vidta atgérder for att dstadkomma en
sadan forbattring och att dokumentera arbetsséttet.

3.2.4 Kontrollpunkt 4: Register over
personuppgiftsbehandlingar

Verksamhetens skattning av riskniva
X_ | |

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgirdas, men att dessa inte dr bradskande, omfattande eller allvarliga.
Resultatet innebér en betydande hdjning jaim{ort med forra arets skattning. I
arsrapporten for 2022 rekommenderade dataskyddsombudets att férvaltningen
skulle prioritera den hér kontrollpunkten.

Dataskyddsombudet delar verksamhetens bedomning om att det finns risker som
behover atgardas, men gor precis som verksamheten beddmningen att de inte &r
omfattande, bradskande eller allvarliga. Trots detta finns det &ndd omraden dér
verksamheten behdver genomfora atgirder.

Dataskyddskontakterna har informerat dataskyddsombudet om att man har tagit in
en konsult for att “’ta ett helhetsgrepp” om verksamhetens dokument- och
arendehantering och att behandlingsregistret ingar som en del i detta arbete.
Dataskyddsombudet har dérefter i oktober deltagit i ett mote géllande
behandlingsregistret tillsammans med konsulten och en dataskyddskontakt. Under
motet diskuterades bland annat fragan om definition och avgrénsning av
behandlingar och dataskyddsombudet gav rad kopplat till detta. Ett utkast pa
behandlingsregister har presenterats for dataskyddsombudet i slutet pa november,

3 Personuppgiftslagen som férkortas PUL &r den lag som gallde fére GDPR.
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men i skrivandets stund har aterkoppling dnnu inte kunnat ske, varfoér ingen
beddmning heller kan presenteras i den hér arsrapporten.

Dataskyddsombudet ser positivt pa att arbetet har inletts och rekommenderar
forvaltningen att arbeta vidare med fragan och att framgent anvédnda
behandlingsregistret som ett verktyg i det 16pande dataskyddsarbetet.
Behandlingsregistret kan till exempel anvindas for att identifiera behandlingar som
sannolikt innebér hog risk for de registrerades fri- och réttigheter (d.v.s.
behandlingar som behdver konsekvensbedommas). Behandlingsregistret ger ocksa
den personuppgiftsansvarige grundlaggande forutsattningar att tillgodose de
registrerades fri- och réttigheter. Dataskyddombudet rekommenderar att
forvaltningen checkar av behandlingsregistret och integritetspolicyn mot varandra
sd att informationen stimmer dverens. Som ett nista steg rekommenderar
dataskyddsombudet att verksamheten antar ett dokumenterat arbetssétt for att halla
registret uppdaterat.

3.2.5 Kontrollpunkt 5: Overgripande styrning av
dataskyddsarbetet

Verksamhetens skattning av riskniva
X_ | |

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgédrdas, men att dessa inte ar bradskande, omfattande eller allvarliga.
Resultatet innebér inga fordndringar jamf{ort med forra arets skattning.

Dataskyddsombudet har inte fatt nagra direkta indikationer som medfor en annan
bedomning dn den som forvaltningen har gjort, men har inte heller kontrollerat den
overgripande styrningen sérskilt.

Utifrén verksamhetens skattning i enkéten rekommenderar dataskyddsombudet att
verksamheten utvirderar pé vilket sétt verksamheten kan gora interna kontroller for
att sikerstélla foljsamhet gentemot GDPR. Kontroller kan vara ett sitt att
identifiera utvecklingsomraden, 6ka medvetenhet bland medarbetare, skapa
systematik i dataskyddsarbetet och ar ett bland ménga verktyg for att leda och styra
en organisation. Dataskyddsombudet rekommenderar dérfor att verksamheten
identifierar omraden som dr meningsfulla, rimliga och mojliga att kontrollera.
Verksamheten rekommenderas att sétta upp en tidsplan och att verkstilla
kontrollen/kontrollerna. I valet av kontrollomraden kan verksamheten forslagsvis
hiamta vigledning fran kontrollpunkterna och rekommendationerna som ges i den
hér arsrapporten. Det kan vara sa vil kontroller som utfors punktvis som 16pande
kontroller.

Verksamheten har inte kunnat svara pa fragan om hur stor andel av verksamhetens
informationstillgdngar som har identifierats och vérderats utifran K/R/T i enlighet
med stadens styrande dokument. Mot bakgrund av detta rekommenderas
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verksamheten att framat ta fram en handlingsplan for arbetet med
informationsklassning, som ett led i att tillforsékra rétt nivé av skydd for
personuppgifter.

3.2.6 Kontrollpunkt 6: Utbildning

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksambhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgirdas, men att dessa inte ar bradskande, omfattande eller allvarliga.
Resultatet innebér en hojning jaim{ort med forra arets skattning.

Dataskyddsombudet har inte involverats i nadgra konkreta fragor kopplat till
kontrollpunkten, men har ingen anledning att gora en annan beddmning &n den som
verksamheten har gjort avseende riskniva.

Vid muntlig avstdimning med dataskyddskontakterna i oktober har f6ljande
framkommit. Det ingér numera i introduktionspaketet for projektanstéllda att man
ska ga dataskyddsenhetens grundkurs i dataskydd. For de personer som ar
fastanstillda efterfragas mojlighet till kompetenshdjning.

Utifrén forvaltningens skattning i enkéten och som en allmén rekommendation
rekommenderar dataskyddsombudet att forvaltningen goér en analys av
kunskapsnivén och kunskapsbehovet inom verksamheten utifran olika roller,
ansvar och arbetsuppgifter, samt goér upp en plan for att delta i och/eller vidta
informations- och utbildningsinsatser och for att méta dessa behov.

3.2.7 Kontrollpunkt 7: Informationsplikt

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgirdas, men att dessa inte dr bradskande, omfattande eller allvarliga.
Resultatet innebér en sénkning jaimfort med forra arets skattning. I &rsrapporten for
2022 rekommenderade dataskyddsombudets att forvaltningen skulle prioritera den
hér kontrollpunkten. Integritetspolicyn var dven féremal for fordjupad kontroll
under 2022 och har f6ljts upp sérskilt i den hér &rsrapporten (se lingre fram vid
avsnitt 3.3 om uppfoljning).

Dataskyddsombudet delar verksamhetens bedomning om att det finns risker som
behover atgirdas. Dataskyddskontakterna har under éret tagit fram en
integritetspolicy och dataskyddsombudet har lamnat rekommendationer kopplat till
den. Integritetspolicyn har i skrivandets stund dnnu inte publicerats.

Arsrapport fér dataskyddsarbetet 2023 10 (18)
Valndmnden
Goteborgs Stad [Publiceringsdatum]



Dataskyddsombudet ser positivt pa det arbete som har inletts och uppmuntrar
verksamheten att fortsdtta vidta atgarder kopplat till informationsplikten. Trots det
goda arbetet med den externa integritetspolicyn vill dataskyddsombudet i
sammanhanget lyfta att kontrollpunkten i &r har dndrats fran att fokusera pé
integritetspolicyn till att avse informationsplikten i stort. Informationsplikten &r
langtgaende och omfattar mer 4n den externa integritetspolicyn.

Dataskyddsombudet vill pdminna om den informationsinsats som
dataskyddsenheten holl pa temat informationsplikten och det informationsmaterial
som togs fram i samband med detta. Forvaltningen rekommenderas att ldsa
materialet, utvérdera i vilken méan forvaltningen lever upp till kraven och att vidta
eventuella forbattringsétgérder. Informationsplikten handlar som sagt inte bara
handlar om att ha en integritetspolicy pa hemsidan. Det finns dven vissa kvalitativa
krav kopplat till hur information féormedlas, nér den ska informeras och att den
verkligen ska né fram till den registrerade. Information kan behova férmedlas pa
olika sétt 1 olika sammanhang. Slutmaélet 4r med andra ord inte att ta fram en
informationstext, utan snarare att den registrerade verkligen far kunskap om
behandlingen sa att den registrerade i forlangningen kan utdva sina réttigheter.

Eftersom verksamheten har ett pdgaende arbete med att identifiera behandlingar for
att ta upp 1 behandlingsregistret sa raknar dataskyddsombudet med att
verksamheten kommer att behova ta ett omtag i fragan om informationsplikten vad
géller eventuella nya och omdefinierade behandlingar som identifierats.
Dataskyddombudet rekommenderar att forvaltningen checkar av
behandlingsregistret och integritetspolicyn mot varandra s att informationen
stimmer overens.

3.2.8 Kontrollpunkt 8: E-post och dokumenthantering

Verksamhetens skattning av riskniva

Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger
omfattande risker som kréver omgaende &tgérder. Resultatet innebér en marginell
hojning jamfort med forra arets skattning. I arsrapporten for 2022 rekommenderade
dataskyddsombudets att forvaltningen skulle prioritera den héir kontrollpunkten.

Dataskyddsombudet delar verksamhetens bedomning om att det forekommer risker
som dr omfattande och kraver omgaende atgérder.

Denna kontrollpunkt innehaller bland annat delfragor om dokumenthantering och
informationsklassning. Som tidigare ndmnts vid kontrollpunkt fyra s har
verksamheten tagit in en konsult for att ta ett helhetsgrepp” om verksamhetens
dokument- och drendehantering. Utdver detta sa har dataskyddsombudet inte fatt
niarmare inblick i verksamhetens arbete med kontrollpunkten.
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Dataskyddsombudet uppmuntrar forvaltningen att fortsitta arbetet med att ta fram
en uppdaterad dokumenthanteringsplan och att informationsklassa personuppgifter
och rekommenderar att forvaltningen drar nytta av detta i dataskyddsarbetet. Aven
om dokumenthanteringsplanen och informationsklassningen inte ar direkta krav
utifran GDPR, utan snarare krav utifrén annan lagstifining sa ér dessa verktyg
meningsfulla i arbetet med dataskydd. Dokumenthanteringsplanen kan hjélpa
verksamheten i arbetet med behandlingsregistret och for att fa dverblick pa vilka
personuppgifter som kan férekomma i olika handlingar och sammanhang.
Informationsklassningsarbetet kan hjdlpa verksamheten att fa en enhetlig och sidker
hantering vad géller personuppgifter som dr av liknande art och kénslighet.

Utifrén verksamhetens skattning rekommenderar dataskyddsombudet att
verksamheten antar ett dokumenterat arbetssétt for hur personuppgifter far hanteras
1 e-post.

3.2.9 Kontrollpunkt 9: Konsekvensbedomning/samrad

Verksamhetens skattning av riskniva

Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger hoga
risker som omgéende kréver insatser av ledning och/eller vriga verksamheten.
Resultatet innebér en betydande sdnkning jamfort med forra drets skattning.

Dataskyddsombudet delar verksamhetens bedomning om att det inom
kontrollpunkten foreligger hoga risker som omgaende kraver insatser ifran
ledningsniva.

Dataskyddsombudet upprepar rekommendationen fran arsrapporten for 2022 om att
forvaltningen behdver vidta dtgirder kopplat till kontrollpunkten. Som tidigare
ndmnts &r ett tips att forvaltningen anvénder sig av behandlingsregistret {or att
identifiera behandlingar som sannolikt innebdr hog risk for de registrerades fri- och
rattigheter. Verksamheten rekommenderas ta fram en genomforandeplan for arbetet
med troskelanalyser och konsekvensbedomningar.

Dataskyddskontakterna har vid muntlig avstimning i oktober uppgett att man
behover mer kunskap i fragan for att kunna gora framsteg. Dataskyddsombudet har
tipsat om dataskyddsenhetens mall och mallstod for troskelanalyser och
konsekvensbeddmningar.

Kravet pa att genomfora konsekvensbeddmningar infaller nar det dr sannolikt att en
behandling leder till hog risk for de registrerades fri- och rittigheter. I GDPR star
det utskrivet omstandigheter som typiskt sett leder till hog risk. Den svenska
tillsynsmyndigheten har tagit fram en lista med ytterligare omsténdigheter som
typiskt sett leder till hog risk. Baserat pa dessa typexempel har dataskyddsenheten
tagit fram nagot som dataskyddsenheten kallar en "troskelanalys”. Vid osédkerhet
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om en behandling behdver konsekvensbedémmas rekommenderar
dataskyddsombudet att forvaltningen genomfor en troskelanalys.

Dataskyddsombudet rekommenderar att relevanta personer i verksamheten liser
igenom dataskyddsenhetens mallstod for troskelanalyser och
konsekvensbeddomningar for att f& kunskap om nér skyldigheten att genomfora en
konsekvensbeddmning infaller och vilken information som behdver redogoras for i
en konsekvensbedomning. Darefter rekommenderar dataskyddsombudet att
verksamheten inleder arbetet med att kartldgga personuppgiftsbehandlingar som
sannolikt innebédr en hog risk och att verksamheten tar fram en handlingsplan for
att paborja arbetet med att genomfora konsekvensbedomningar.

3.210 Kontrollpunkt 10: IT-projekt och upphandling

Verksamhetens skattning av riskniva
X |

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Resultatet innebdr en betydande héjning jamfort med forra arets
skattning.

Dataskyddsombudet har under aret inte involverats pé djupet i ndgra fragor
kopplad till kontrollpunkten, varfor dataskyddsombudet inte kan géra ndgon
sjalvstindig beddmning. Aven inom verksamheter med eventuella 1dga risker krivs
det kontinuerliga insatser for att ett systematiskt dataskyddsarbete ska kunna
uppratthallas och stérkas ytterligare.

I samband med muntlig avstdimning i oktober har dataskyddskontakterna
informerat dataskyddsombudet om att verksamheten har skaffat en ny applikation
som ska kunna anvindas av invanare i samband med nésta val. Applikationen
innebdr att var och en kan skriva in adressuppgifter alternativt anvénda sig av sin
aktuella position for att soka fram information om nédrmsta lokal for fortidsrostning.
Dataskyddskontakterna har beréttat att verksamheten tillsammans med Intraservice
har genomfort en risk- och sérbarhetsanalys och klassning utifrén ett
informationssékerhetsperspektiv. Behandlingen har dock inte belysts utifran ett
dataskyddsperspektiv. Dataskyddsombudets preliminéra analys &r att det kan rora
sig om personuppgiftsbehandling, i vart fall i den del som handlar om att anvénda
aktuell position for att gora en sdkning (anvdndning av positioneringsteknik).
Eftersom det verkar rora sig om positioneringsteknik rekommenderar
dataskyddsombudet att forvaltningen utreder fragan néirmare och genomfor en
konsekvensbeddmning vid behov.

Dataskyddsombudet rekommenderar att verksamheten vidtar behovliga atgéarder
for att sdkerstélla att dataskyddsperspektivet tas 1 beaktan pa ett systematiskt sétt i
samband med upphandling av nya system och vid utvecklandet av befintliga
system.
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3.2.11 Kontrollpunkt 11: IT-system och digitala verktyg

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgirdas, men att dessa inte dr bradskande, omfattande eller allvarliga.
Resultatet innebér en hojning jaim{ort med forra arets skattning.

Dataskyddsombudet har under aret inte involverats i nagon fraga kopplad till
kontrollpunkten, varfor dataskyddsombudet inte kan gora nagon sjédlvstandig
beddmning.

Vid muntlig avstdmning i oktober har dataskyddskontakterna uppgett att
verksamheten inte anvédnder sig av sociala medier utan anvinder sig frimst av
stadens kanaler for kommunikation.

Forvaltningen har inte kunnat svara pa fragan om forvaltningens anvéndning av
cookies pa verksamhetens webbsidor foljer kraven enligt GDPR.
Dataskyddsombudet rekommenderar dérfor forvaltningen att ta del av
informationsmaterialet om cookies som dataskyddsenheten tog fram i samband
med informationsinsatsen om informationsplikten. Vidare rekommenderar
dataskyddsombudet att forvaltningen kartlgger anvindning av cookies, analyserar
i vilken man forvaltningen lever upp till kraven och att forvaltningen vidtar
eventuella behovliga atgérder for att leva upp till kraven.

Utifran verksamhetens skattning rekommenderar dataskyddsombudet att
verksamheten vidtar atgarder for att fa full 6verblick pa samtliga IT-system och
digitala verktyg och att verksamheten sikerstiller att det finns malgruppsanpassad
information for anvéndarna.

3.2.12 Kontrollpunkt 12: Hantering av registrerades
rattigheter

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgédrdas, men att dessa inte ar bradskande, omfattande eller allvarliga.
Resultatet innebér en marginell hdjning jam{ort med forra arets skattning.

Forutom att dataskyddsombudet har gett marginalkommentarer pé forvaltningens
rutin och mall for registerutdrag sa har dataskyddsombudet under aret inte
involverats i nagra ytterligare fragor kopplade till kontrollpunkten, varfor
dataskyddsombudet inte kan gora ndgon heltdckande sjilvstindig bedomning.
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I samband med muntlig avstdimning i oktober har dataskyddskontakterna uppgett
att forfragningar fran de registrerade inte dr sa vanligt forekommande.

Mot bakgrund av att forvaltningen arbetar med att ta fram ett behandlingsregister
ser dataskyddsombudet att forutsidttningarna for att kunna hantera de registrerades
fri- och rittigheter kommer att 6ka. Férutom att fortsdtta med detta arbete sa
rekommenderar dataskyddsombudet att forvaltningen utvirderar och analyserar sitt
nuvarande arbetssétt, de verktyg och dokument som finns till hands for att hantera
de registrerades rittigheter. Verksamheten rekommenderas vidta konkreta atgérder
for att, ha en god beredskap att tillvarata de registrerades réttigheter i samband med
konkreta forfragningar. Verksamheten rekommenderas dven utvardera och vidta
atgarder for att i de konkreta personuppgiftsbehandlingarna kunna tillvara ta de
registrerades fri- och réttigheter.

3.3 Uppfoljning

3.3.1 Uppfdljning av reckommendationer lamnade inom
ramen for tidigare genomforda kontroller

Dataskyddsombudet har under aret foljt upp vilka atgérder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontroll (2022): Integritetspolicyn
Verksamheten gavs foljande rekommendationer:

e Fortydliga och beskriv vilka behandlingar som utfors i verksamheten och
vilka personuppgifter som behandlas.

e Fortydliga réttslig grund for behandlingarna.
e Tydliggor lagringstid for respektive behandling.

o Sikerstdll att samtliga behandlingar, dér personuppgifterna inte samlas in
direkt fran den registrerade, kompletteras med information om kategorier
av personuppgifter och var personuppgifterna kommer ifrén.

e Fortydliga vad som giller avseende de registrerades réttigheter och
specificera for respektive behandling.

e Fortydliga informationen om tredjelandsdverforing.

o Sikerstdll att integritetspolicyn och informationen har ett tydligt sprék och
inte innehaller bestimningsord sdasom “’kan” och liknande.

o Sikerstdll att de registrerade har tillgéng till en aktuell och uppdaterad
integritetspolicy och gor policyn tillgénglig pa Stadens hemsida.

e Ta fram rutiner som beskriver hur integritetspolicyn halls uppdaterad.
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Kommentarer och rekommendationer:

Uppf6ljningen visar att verksamheten har vidtagit atgérder i enlighet med
rekommendationerna. Fortsatt uppfoljning kommer ske inom ramen for de fasta
kontrollpunkterna om ingen sérskilt féranleder att det behover f6ljas upp separat.

Dataskyddsombudet vill hir upprepa upplysningen om informationspliktens bredd
samt de rekommendationer som getts vid kontrollpunkt sju om informationsplikten.
Verksamheten behdver checka av integritetspolicyn mot behandlingsregistret sa att
de stimmer dverens och verksamheten rekommenderas se dver hanteringen av
informationsplikten i stort.
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4 Rekommenderade
fokusomraden 2024

Utifran hoga foreliggande risker for de registrerades fri- och réttigheter har
dataskyddsombudet identifierat ett antal omraden som verksamheten
rekommenderas att sérskilt arbeta med under det kommande éret. Dessa listas i
punktform enligt nedan. Detta 4r omraden som dataskyddsombudet sarskilt
kommer att f6lja upp framéat. Uppfoljningen kommer ske 16pande under det
kommande aret, i dialog med verksamheten.

Utifran identifierade risker dr dataskyddsombudets sammanfattande
rekommendationer till nimnden att under 2024 prioritera foljande delar av
dataskyddsarbetet:

¢ Kontrollpunkt 3: Bitridesavtal och andra 6verenskommelser

Utred vad som behovs goras for att forvaltningen béttre ska leva upp till
ansvarsskyldigheten som personuppgiftsansvarig. Det géller bade fragan om att
genomfora efterlevnadskontroller av personuppgiftsbitriden samt att bedoma hela
kedjan av underbitrdden. Vidta dtgirder for att 4stadkomma en saddan forbattring
och dokumentera arbetssittet. Uppdatera PUB-avtalet gédllande Kaskelot. Red ut
eventuella frAgetecken géllande dublettkortshanteringen och ansvarsfragan kopplat
till detta, tillsammans med demokrati och medborgarservice.

e Kontrollpunkt 9: Konsekvensbedomning/samrad

Ta del av dataskyddsenhetens mallstdd for troskelanalyser och
konsekvensbeddmningar for att f4 kunskap om nér skyldigheten att genomfora en
konsekvensbeddmning infaller och vilken information som behdver redogoras for i
en konsekvensbeddomning. Inled arbetet med att kartlagga
personuppgiftsbehandlingar som sannolikt innebér en hog risk. Ta fram en
handlingsplan for att paborja arbetet med att genomfoéra konsekvensbeddmningar.

e Kontrollpunkt 5: Overgripande styrning av dataskyddsarbetet

Utvérdera pé vilket sétt verksamheten kan gora interna kontroller for att sékerstélla
foljsamhet gentemot GDPR. Identifiera omradden som dr meningsfulla, rimliga och
mojliga att kontrollera. Satt upp en tidsplan och verkstéll kontrollen/kontrollerna.
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5 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2022.

Bilaga 2: Kontrollplan for dataskyddsarbetet 2023—2024.
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Bilaga 1: Diagram over resultat av fasta kontrollpunkter, jamfort med 2022.
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1 Bakgrund

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant
satt som kommunala forvaltningar och bolag goér innebér att forvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt
viarna om den enskildes rétt till integritet och kontroll 6ver vad som sker med
ens personuppgifter. Att forvaltningar och bolag hanterar personuppgifter i
enlighet med géllande lag bor vara en sjdlvklarhet i syfte att visa omsorg om det
fortroende som givits den som har att hantera personuppgifter.

Det ér varje ndmnd och bolaget som ér ytterst ansvarig for att dess verksamhet
foljer dataskyddslagstiftningen. For att stodja stadens naimnder och bolag i
arbetet med dataskydd har ett dataskyddsombud utsetts. I Goteborgs Stad
fullgor dataskyddsenheten pé Intraservice uppdraget som dataskyddsombud.
Dataskyddsombudet har sirskild sakkunskap i dataskyddslagstiftning och
arbetar bland annat for att hilla ndmnden/bolaget informerade om hur
verksamheten lever upp till dataskyddslagstifiningen. Vad som é&r dataskydds-
ombudets uppgifter framgar direkt av GDPR. En av dessa uppgifter ar att
Overvaka att stadens forvaltningar och bolag foljer dataskyddslagstiftningen.
Niér dataskyddsombudet kontrollerar efterlevnaden av dataskyddslagstiftningen
sker det bland annat genom att samla in information om hur personuppgifter
behandlas inom en verksamhet och genom att kontrollera hur bestdmmelser och
interna styrdokument som styr dataskyddsarbetet efterlevs.

1.1 Ny utformning av kontrollarbetet

For att ytterligare stirka kvaliteten i verksamheternas dataskyddsarbete kommer
dataskyddsombudets kontrollarbete att framgent 16pa dver tvéarsperioder.
Tidigare har kontrollarbetet planerats arsvis, vilket dndras fran och med ar 2023.
For att ocksé underlitta verksamheternas egen planering kommer en ny
kontrollplan att skickas ut varje ar, som omfattar bade innevarande och
nistkommande kalenderér.

Kontrollarbetet kommer dven fortsédttningsvis bestéa av tre delar, men frekvensen
for den fasta respektive fordjupade kontrollen éndras. Framét kommer dessa
kontroller att ske vartannat ar och under 2023 kommer en kontroll av de fasta
kontrollpunkterna att genomforas. Genom att alternera den fasta respektive
fordjupade kontrollen mellan aren fir verksamheterna mer tid till att
omhénderta resultaten fran kontrollerna, vilket bedéms kunna bidra till 6kad
kvalitet pa vidtagna atgérder savél som lagefterlevnad. Detta ligger ocksé i linje
med Onskemal fran flera verksamheter som har signalerat att tétt liggande
kontroller gor det svart att hinna med att arbeta med de l&mnade
rekommendationerna.

Den nya utformningen innebér dven att tid frigors for dataskyddsombudet,
vilken kommer att ldggas pa att ytterligare stirka arbetet med informations- och
utbildningsinsatser for stadens forvaltningar och bolag.
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2 Kontrollarbetet 2023-2024

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av dataskyddslagstiftningen gors i Goteborgs stad genom ett antal
kontroller. Dessa kontroller specificeras genom denna kontrollplan, som syftar
till att informera personuppgiftsansvariga om upplagg och tidplan for
kontrollarbetet &ren 2023 och 2024. Enligt GDPR ska dataskyddsombudet
arbeta utifran en riskbaserad metod. Riskbedomningen utgér fran riskerna for de
registrerades fri- och réttigheter. Kontrollplanen utgér frén dataskyddsombudets
beddmning avseende risker kopplat till personuppgiftsbehandlingar i
verksamheten.

Syftet med att arbeta utefter en pa forhand faststilld kontrollplan ar att det ska
bidra till att sétta fokus pa verksamhetens dataskyddsarbete och ddrmed:

1. Sékerstilla ett kontinuerligt dataskyddsarbete som skapar forutséittningar
for efterlevnad av forordningen.

2.  Uppmuntra ett riskbaserat arbetssitt och dirigenom minimera risken for
lagbrott.

3. Gora dataskyddsarbetet till en integrerad del i verksamhetens
informationsséikerhetsarbete.

2.1 Kontrollarbetets delar

Kontrollarbetet bestér av tre delar som tillsammans syftar till att ge, savél
dataskyddsombud som personuppgiftsansvariga, en dverblick dver
verksamhetens dataskyddsarbete och dess foljsamhet gentemot GDPR.

Del Beskrivning Frekvens
Fasta kontrollpunkter | En 6vergripande kontroll av Vartannat ar
verksamhetens dataskyddsarbete. fr.o.m. 2023

Verksamheten skattar det interna
arbetet 1 en enkét uppdelad i tolv

fasta kontrollpunkter.

Fordjupad kontroll En fordjupad kontroll av en eller Vartannat ar
flera utvalda verksamhetsspecifika fr.o.m. 2024
kontrollpunkter.

Uppf6ljning Uppf6ljning och beddmning av hur | Arligen

verksamheten omhéndertagit
lamnande rekommendationer.
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2.2 Tidplan for kontrollarbetet 2023-2024

I tabellerna nedan anges huvuddragen i kontrollarbetet for dren 2023-2024 for
stadens forvaltningar och bolag.

2023 Aktivitet

Januari - april Arsrapport 2022 presenteras for nimnd/styrelse.

Januari - februari Kontrollplan for 2023-2024 1dmnas till
namnd/bolag.

September Utskick av enkat for fasta kontrollpunkter.

November - december Genomgéng av innehall i drsrapport med
forvaltning/bolag.

December Faststélld arsrapport oversénds till
forvaltning/bolag.

2024 Aktivitet

Januari - april Arsrapport 2023 presenteras for nimnd/styrelse.

Januari - februari Kontrollplan for 2024-2025 1dmnas till
namnd/bolag.

Augusti - november Fordjupad kontroll.

November - december Genomgéng av innehall i drsrapport med
forvaltning/bolag.

December Faststélld arsrapport oversédnds till
forvaltning/bolag.

3 Kontroller

3.1 Fasta kontrollpunkter

De fasta kontrollpunkterna utgér fran principerna om inbyggt dataskydd och
dataskydd som standard (enligt artikel 25 i GDPR). Verksamhetens foljsamhet
mot forordningen beror till stor del pa hur vél dessa principer har integrerats i
ordinarie arbetsprocesser. Att principerna har en central roll i arbetet med
dataskydd blir sdrskilt tydligt i beaktandesats (skél) 78 i GDPR, som anger att
”skyddet av fysiska personers rattigheter och friheter i samband med behandling
av personuppgifter forutsatter att Idmpliga tekniska och organisatoriska atgéarder
vidtas”, och dartill att den personuppgiftsansvarige, for att kunna visa att
forordningen efterlevs, bor anta interna strategier och vidta atgérder sérskilt for
att uppfylla principerna om inbyggt dataskydd och dataskydd som standard.
Med principerna som utgangspunkt har tolv kontrollpunkter identifierats. Dessa
ar av bade teknisk och organisatorisk karaktir och dr gemensamma for alla
verksamheter inom Gé&teborgs Stad.

De fasta kontrollpunkterna kontrolleras genom en enkét som framdver kommer
att vara aterkommande vartannat &r. Enkéten utgar fran de tolv
kontrollpunkterna dér varje punkt innehéller ett antal delfragor i form av
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pastaenden och/eller skattningsfragor. Det dr verksamheten som ansvarar for att
enkéten fylls i. For att uppskattningarna ska bli sa korrekta som mojligt kan det
kravas att olika personer fran olika delar i verksamheten deltar i arbetet med att
fylla i enkéten. Resultaten fran enkéten ger en generell 6gonblicksbild for
respektive kontrollpunkt och kan anvindas som végledning for verksamheten 1
sitt dataskyddsarbete. Syftet ar att fa till ett langsiktigt och systematiskt
arbetssitt som dven askadliggdr de fordndringar som vidtas over tid.

For beskrivning av de fasta kontrollpunkterna, se bilaga 1.

Fasta kontrollpunkter
1. Dataskyddsorganisation

. Personuppgiftsincidenter

. Bitrddesavtal och andra overenskommelser

. Register dver personuppgiftsbehandlingar

2
3
4
5. Overgripande styrning av dataskyddsarbetet
6. Utbildning
7
8
9

. Informationsplikt

. E-post och dokumenthantering

. Konsekvensbeddmning/samrad

10. IT-projekt och upphandling

11. IT-system och digitala verktyg

12. Hantering av registrerades rattigheter

3.2 Fordjupad kontroll

Den fordjupade kontrollen ska utgé fran verksamhetens specifika risker och
kommer framdver att genomforas vartannat ar. Dataskyddsombudet kommer att
faststélla fokusomrade for den fordjupade kontrollen i dialog med
verksamheten.

Information om fokusomrade for 2024 kommer att tillhandahéllas némnd/bolag
i kontrollplanen for 2024-2025.

3.3 Uppfoljning av genomforda kontroller

Uppf6ljning av genomforda kontroller gors arligen for att se hur verksamheten
har hanterat tidigare limnade rekommendationer och utvecklat sitt
dataskyddsarbete inom varje kontrollpunkt.
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4 Rapportering

4.1 Arsrapport

Det dr ndimnd/bolag som har det yttersta ansvaret for att verksamheten foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om
detta till hogsta forvaltningsniva. Darfor sammanstéiller dataskyddsombudet
arligen en rapport om verksamhetens dataskyddsarbete. I rapporten redogors for
eventuella risker och brister som dataskyddsombudet har identifierat. I
rapporten redogdrs ocksa for de rad och rekommendationer som
dataskyddsombudet har ldamnat. For att mojliggdra en direkt kommunikation
mellan dataskyddsombud och personuppgiftsansvarig presenteras arsrapporten
for ndmnd/styrelse vid sammantrade/mote.

4.2 Sarskilt yttrande

Dataskyddsombudet kan i vissa situationer komma att rikta ett sarskilt yttrande
till hogsta ansvarsniva. En sadan situation kan vara om dataskyddsombudet har
identifierat hoga risker for de registrerade som kréver omgaende atgirder fran
ansvarig nimnd/bolag. Det kan ockséd vara om dataskyddsombudet
uppmérksammar att det inom verksamheten fattats beslut som ar oférenliga med
dataskyddslagstiftningen och dataskyddsombudets rad.

5 Kontakt

Eventuella fragor och synpunkter hinvisas i forsta hand till verksamhetens
huvudansvariga kontaktperson inom dataskyddsenheten.

Fragor kan ocksa alltid stéllas till dso@intraservice.goteborg.se.
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Bilaga 1 - Beskrivning av fasta kontrollpunkter

Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsittningar for att
kunna bedriva ett kontinuerligt dataskyddsarbete och omfattar bland annat
verksamhetens dataskyddsorganisation, definierade ansvarsomraden och
rapporteringsvégar for involverade funktioner samt tillhandahéllna resurser for
arbetet.

Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutsittningar for att identifiera och
hantera personuppgiftincidenter. For att uppfylla ansvarsskyldigheten bor
verksamhetens rutin for hanteringen vara dokumenterad. I de fall verksamheten
ar bade personuppgiftsansvarig och personuppgiftsbitrdde bor rutinen omfatta
bada scenarier. I kontrollpunkten ingér &ven dversyn av verksamhetens rutin for
att bedoma incidenter, hantering av eventuell anmaélan till tillsynsmyndigheten,
samt hur rutinerna tillgingliggdrs och kommuniceras inom verksamheten. Aven
efterlevnad av verksamhetens dokumentationsskyldighet, att alla intraffade
personuppgiftsincidenter registreras, innefattas.

Kontrollpunkt 3: Bitrddesavtal och andra dverenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitraden i personuppgiftsregistret.
Aven verksamhetens rutiner for uppdatering och uppfdljning av tecknade
bitrddesavtal innefattas.

Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att
systematiskt dokumentera alla personuppgiftsbehandlingar i form av ett register.
Aven verksamhetens arbete med, och rutin for, att sikerstilla ett uppdaterat och
heltédckande register innefattas.

Kontrollpunkt 5: Overgripande styrning av dataskyddsarbetet

Kontrollpunkten avser verksamhetens dvergripande styrning for att arbeta med
dataskydd. Tydlig styrning sétter ramarna for arbetet med dataskydd och
framjar ett riskbaserat arbetssétt. Kontrollpunkten innefattar dven
verksamhetens arbete for att integrera dataskyddsfragorna i det vriga
informationssikerhetsarbetet, samt hur verksamheten arbetar med egna interna
kontroller for att sékerstilla att dataskyddslagstiftningen efterlevs.

Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthélla
kunskapsnivén i dataskyddsfragor hos anstillda.
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Kontrollpunkt 7: Informationsplikt

Kontrollpunkten avser hur vél verksamheten uppfyller principen om 6ppenhet
och kravet pa att ldmna information till de registrerade om hur deras person-
uppgifter behandlas. Punkten omfattar 4ven hur verksamheten sikerstiller att
informationen ar uppdaterad.

Kontrollpunkt 8: E-post och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering.
I detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut
en forutsittning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddslagstiftningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Kontrollpunkt 9: Konsekvensbeddémning/samrad

Kontrollpunkten avser verksamhetens forutsittningar for att kunna identifiera
nér en konsekvensbedomning ska goras samt genomfora denna. Aven
verksamhetens rutiner for arbetet med konsekvensbedomningar samt hur
dataskyddsombudet involveras i arbetet ingér. Dartill tillkommer verksamhetens
rutin for att hantera de risker som identifieras i konsekvensbedémningen, samt
hur genomfdrda konsekvensbedémningar foljs upp och hélls aktuella.

Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel
hur verksamheten integrerar dataskyddsfragor i arbetet med upphandling av
nya, samt utvecklingen av, befintliga system och tjénster.

Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sékerstilla att
verksamhetens personuppgiftshantering inom ramen for IT-system och digitala
verktyg ar forenlig med dataskyddslagstifiningen. Rutin for att sdkerstdlla och
kontrollera att dessa system/tjdnster uppfyller kraven pa dataskydd ingér dven.

Kontrollpunkt 12: Hantering av registrerades rattigheter

Kontrollpunkten avser verksamhetens forutséttningar for att hantera de
registrerades réttigheter. En forutsittning for att verksamheten ska kunna
hantera de registrerades réttigheter ar att man har en process och rutiner for
arbetet, sa att den registrerades personuppgifter enkelt kan lokaliseras vid
efterfragan. Aven verksamhetens rutin for att hantera ett tillbakadragande av
samtycke ingar i kontrollpunkten.
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