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Yrkande angaende Revidering av Goteborgs Stads
regel for IT-anvandare

Forslag till beslut:
| kommunstyrelsen och kommunfullmaktige:

1. Goteborgs Stads regel for IT-anvandare revideras i enlighet med
bilaga 2 till stadsledningskontorets tjansteutlatande och bérjar galla
fran och med 2027-01-01.

2. Goteborgs Stads regel for anvandande av e-post, beslutad i
kommunfullmaktige 2011-06-09 § 13, upphor att galla fran och med
2027-01-01.

3. Goteborgs Stads regel for IT-anvandare, beslutad i
kommunfullmaktige 2009-09-10 § 17, upphor att galla fran och med
2027-01-01.

4. Inkop- och upphandlingsnamnden far i uppdrag att sakerstalla att
vid framtida upphandling och anvandning av IT-system, IT-
utrustning och IT-tjanster inom Goéteborgs Stad ska sarskild vikt
fastas vid leverantorers och produkters formaga att uppfylla krav pa
informationssakerhet, datasuveranitet och oberoende fran
utlandska jurisdiktioner som kan innebara sakerhetsrisker.

Yrkandet

Med hansyn till att den nuvarande mandatperioden avslutas den 31 december
2026 och att ett nytt politiskt styre tilltrader 2027, ar det Iampligt att den
reviderade regeln for IT-anvandare trader i kraft fran och med 1 januari 2027.

Det sakerstaller stabilitet, underlattar inférandet av nya rutiner i bérjan av
mandatperioden och ger samtliga férvaltningar méjlighet till god planering och
genomférande.

Vi ser ocksa positivt pa en 6kad cybersakerhetsinriktning i Géteborgs Stad.
Sverigedemokraterna har tidigare motionerat om att forbjuda TikTok pa stadens
utrustning av sakerhetsskal, vilket tydliggjorde behovet av att noggrant hantera
risker kopplade till uttdindska applikationer och leverantorer.

For att ytterligare starka stadens motstandskraft mot cyberhot foreslas darfor
ocksa att sarskild vikt ska fastas vid informationssakerhet och datasuveranitet vid
framtida IT-upphandlingar. Utan att rikta in oss pa specifika lander, vill vi
sakerstélla att Goteborgs Stad inte blir beroende av leverantorer eller 16sningar
som kan sta under inflytande fran stater som utgér en potentiell sékerhetsrisk,
sasom aktorer som inte respekterar svensk eller europeisk sékerhetsstandard.
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Revidering av Goteborgs Stads regel for
IT-anvandare

Forslag till beslut

I kommunstyrelsen och kommunfullméktige:

1. Goteborgs Stads regel for IT-anvéndare revideras i enlighet med bilaga 2 till
stadsledningskontorets tjansteutlatande och borjar géilla fran och med 2026-01-01.

2. Goteborgs Stads regel for anvindande av e-post, beslutad i kommunfullméktige
2011-06-09 § 13, upphor att gélla fran och med 2026-01-01.

3. Goteborgs Stads regel for IT-anvéindare, beslutad i kommunfullméktige 2009-09-10
§ 17, upphor att gilla fran och med 2026-01-01.

Sammanfattning

Stadsledningskontoret har reviderat Géteborgs Stads regel for IT-anvindare utifran behov
av tydligare styrning och vigledning, 6kad anvandbarhet samt dndrad och tillkommen
lagstiftning inom informations- och cybersikerhetsomradet. De dndringar som gjorts i
regeln innefattar i huvudsak ett fortydligande géllande privat anvéandning, nedladdning av
appar (applikationer) samt arbetsgivarens rétt till tillgang och kontroll 6ver IT-resurser. I
revideringen av regel for IT-anvdndare har innehall fran Goteborgs Stads regel for e-post
omhindertagits. Goteborgs Stads regel for e-post beddms dirmed kunna upphora.

Stadsledningskontoret bedomer att de &ndringar som gjorts i regeln samt
sammanslagningen av tva styrande dokument bidrar till en mer &ndamaélsenlig styrning.
De omarbetade reglerna bedoms vara en forutséttning for att efterleva lagkrav, minska
stadens sékerhetsrisker och samtidigt méta de utmaningar som kommer med
digitaliseringen kring bland annat tillgénglighet, informations- och cybersikerhet. En
tydligare reglering beddms underlitta for IT-anvidndare att gora ritt och minska risken for
informations- och cybersikerhetsincidenter som kan skada stadens verksamheter,
medarbetare, brukare och invanare.

Inom ramen for revideringen har det framforts utmaningar som forsvérar for
IT-anvéndare att folja regeln. Stadsledningskontoret bedomer att ndimnder och styrelser
bor ges tid for att sdkerstélla forutsattningar for efterlevnad, sdésom
kommunikationsinsatser och lokala rutiner, innan den nya regeln borjar gélla.

Stadsledningskontoret har utifrén beslut om aterremiss av kommunstyrelsen 2024-06-12
§ 568 kompletterat utredningen med konsekvenser av privat anvindning av Géteborgs
Stads digitala arbetsverktyg med hansyn till sdkerhet, ekonomi och juridik.
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Utredningen visar att det finns tekniska dtgarder som kan genomforas for att mojliggora
privat anviandning av Goteborgs Stads digitala arbetsverktyg. Stadsledningskontoret
bedomer dock att de tekniska atgérderna inte &r tillrdckliga utifran ett
informationssiikerhetsperspektiv. Aven ur ett juridiskt och ekonomiskt perspektiv
beddmer stadsledningskontoret att stadens IT-resurser endast i ytterst begridnsad
omfattning bor anvédndas for privat bruk.

Beddmning ur ekonomisk dimension

Revideringen av regler for IT-anvéndning, inklusive inarbetning av regler for e-post,
forvéntas bidra till tydligare styrning och ett 6kat sdkerhetsfokus. Det tydliga
sdkerhetsperspektivet i de omarbetade reglerna minskar risken for uppkomsten av
kostsamma sékerhetsrisker som exempelvis cyberattacker, IT-avbrott och
informationssdkerhetsincidenter. Den priméra anledningen till att reglera anvdandandet &r
ur ett sidkerhetsperspektiv dér kostnaderna kopplas till risken for sanktionsavgifter och
informationssékerhetsincidenter, snarare én att staden har 16pande utgifter for det privata
anvandandet. [ hdndelse av ett IT-avbrott eller en cyberattack nér informationen blir
otillgénglig kan arbetsuppgifter och uppdrag inte utfoéras som planerat vilket bade blir
tidskrdvande och kostsamt.

For att sikerstélla efterlevnad av regeln krévs att nimnder och styrelser tar fram
erforderliga rutiner samt justerar behorigheter och bestéllningar for IT-resurser. Detta kan
pa kort sikt 6ka mangden administration. Pa langre sikt bedoms emellertid
administrationen minska eftersom tydlighet i hur stadens medarbetare far anvinda sina
IT-resurser och hur staden hanterar dessa bedoms bidra till effektivare processer och férre
avvikelser, vilket i sig kan ge positiva ekonomiska effekter. Tydligare och mer central
hantering av behorigheter forvintas dven bidra till att staden far béttre 6verblick dver
vilka program och appar som &r ndodvéandiga for stadens IT-anvéndare utifrén roll och
arbetsuppgifter. Detta innebér att staden inte behover finansiera tjanster som inte ar
nodvindiga.

Pé sikt bedoms en ytterst begriansad privat anviandning av [T-resurser bidra till minskat
slitage av stadens egendom, vilket medfor att den inte behover bytas ut i samma
utstrackning med minskade kostnader till f6ljd.

For att minska risken att IT-anvdndare laddar ner skadliga appar pé sina mobila enheter
bor tekniska atgirder genomforas. Inom ramen for Intraservice uppdrag med att
tillhandahélla en sdker digital infrastruktur arbetar de med tjénster som avser centraliserad
styrning av vilka appar som ska tillitas. Tjdnsten bedoms ingd i det underlag som
ndmnden limnat i Arlig analys 2025, vilken i sin tur ingar i de budgetférutsittningar som
stadsledningskontoret ldmnat till kommunstyrelsen. Stadsledningskontoret kan inte
beddma motsvarande kostnader for de nimnder och styrelser som valt systemlosningar
utanfor Intraservice tjdnstekatalog, utan dessa far hanteras i enlighet med ordinarie
budgetprocess.

For den enskilde medarbetaren kan en begriansad mojlighet att anvanda IT-resurser
utanfor tjansten innebéra tillkommande kostnader for inkdp av privata resurser, sésom
telefon och dator. De tekniska atgirder som foreslas i utredningen skulle dessutom
innebédra en begransning av funktionaliteten privat, varfor stadsledningskontoret antar att
privata inkdp av IT-resurser anda kan bli nddvandiga. Kostnaderna for detta dr beroende
av personliga val och kan inte uppskattas generellt. I det fall staden skulle tillata privat
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anvandning av IT-resurser kan det for vissa medarbetare utgora en skattepliktig forman
som maste redovisas.

Stadsledningskontorets bedomning r att det i sak inte tillkommer nagra ytterligare
kostnader utifran den foreslagna regeln da den primart syftar till att styra hur stadens
IT-anvéndare agerar. For att underlitta en efterlevnad av regeln bedémer dock
stadsledningskontoret att staden behover tillhandahalla utbildningsinsatser och
kommunikationsmaterial. Ansvaret for informationssékerhet ligger pa respektive namnd
och styrelse men stadsledningskontoret bedomer det vara ekonomiskt fordelaktigt att ett
overgripande stadengemensamt material tas fram av stadsledningskontoret. Utifran detta
kan ndmnder och styrelser ta fram egna insatser som utgér fran verksamhetens uppdrag
samt nuvarande tekniska och organisatoriska forutséittningar. Bedomningen ér att
framtagande av Overgripande kommunikationsmaterial ryms inom kommunstyrelsens
budget for 2025.

For att mojliggora privat anviandning av de mobila enheterna, sdsom telefon och
surfplatta, visar utredningen fran Intraservice grova uppskattningar om kostnader for
detta. Enligt utredningen skulle nimndens kostnader uppga till cirka 4,4 miljoner kronor
for ett fortsatt utredande av vissa mojliga atgérder samt ett faktiskt inforande av vissa
atgirder. Kostnaderna for forvaltning av de dtgiarder som bedoms kunna inféras utan
vidare utredning uppskattas uppga till cirka 12 miljoner kronor arligen for Intraservice.
Utredningen ar dock tydlig med att uppskattningen av kostnader kan paverkas av
kommande utredningar och inte heller garanterar absolut sikerhet. Utvecklingen inom
omradet gér snabbt och atgirder som bedoms tillrickliga 2025 kan behdva justeras och
dndras i takt med att hoten andrar karaktar eller styrka.

Intraservice utredning ndmner att inforandet av atgiarder dven kommer innebara kostnader
for andra ndmnder och styrelser. En forutséttning for att Intraservice ska kunna stéirka
skyddet for stadens enheter ar att samtliga forvaltningar och bolag nyttjar tjansten staden-
mobil. Ytterligare kostnader som ankommer pa ndmnder och styrelser &dr utbildning av
IT-anvéndare och framtagande av rutiner samt administrativa kostnader for att
uppritthalla nédvandiga regelverk.

Bedomning ur ekologisk dimension

I Goteborgs Stads Miljo- och klimatprogram finns malet att GSteborgs Stads
klimatavtryck &r ndra noll, vilket bland annat ska ske genom att staden minskar
klimatpaverkan fran inkop. Ett minskat slitage av stadens IT-resurser bedoms medfora
farre inkop for stadens del. Samtidigt innebér en skdrpning av mdjligheten att anvénda
stadens IT-resurser for privat bruk att vissa medarbetare kommer behdva inforskaffa en
privat telefon/dator, vilket bedoms inverka negativt pa den ekologiska dimensionen.

Niér forvaltningen for kretslopp och vatten inforde en ny riktlinje for
mobiltelefonanvindning i december 2023 gjordes det utifran ett sakerhetsperspektiv.
Riktlinjen innebdr ett forbud mot nedladdning av appar for privat bruk i syfte att skydda
forvaltningens information och data. I samband med den nya riktlinjen bytte
forvaltningen dven ut dldre mobiltelefoner. De gamla mobilerna lades sedan ut pa
Aterbruket vilket mojliggjorde for medarbetare att kopa tillbaka dem for privat bruk till
en rimlig kostnad, vilket bidrog till minskad klimatpaverkan.
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Beddmning ur social dimension

Bristande informationssdkerhetsarbete kan sla hart mot en offentlig verksamhet ur ett
sakerhetsperspektiv. Otillgéinglig information eller réjande av information kan skada bade
organisationer och individer och bidra till minskad tillit till samhéllet. Bristande
fortroende till att staden hanterar sin information och sina resurser pa ett sékert och
andamalsenligt sétt riskerar att leda till att tilliten till stadens verksamheter sjunker. Pa
sikt kan detta leda till att de som har behov av och rétt till kommunens insatser véljer att
inte ta del av dem av ridsla for hur informationen hanteras. Bristande [T-sikerhet riskerar
dven att skada stadens brukare. Exempelvis inom socialtjansten bedéms det vara av
storsta vikt att i mojligaste man forsvara exempelvis sparning av mobiltelefoner for att
spara personal eller utsatta brukare via personal.

For att stadens verksamheter dven vid kriser och IT-avbrott ska kunna upprétthallas pa en
acceptabel niva kravs ett systematiskt och langsiktigt arbete med informations-och
cybersikerhet. Ett systematiskt informations- och cybersékerhetsarbete bygger pa ett
samspel mellan teknik, ménniska, juridik och administration sdsom rutiner, utbildning
och att sdkerheten arbetas in i1 verksamheten. I grunden handlar det om att bidra till att
stadens anvindare kan arbeta digitalt i en ny och mer riskfylld omvérldskontext dn
tidigare och ddrmed skydda var demokrati.

Den reviderade regeln medger att privat anvindning av stadens IT-resurser far ske i
ytterst begrdnsad omfattning. En av anledningarna till att en begridnsad omfattning tillats
ar att exempelvis barn ska kunna kinna sig trygga med att de kan na sina vardnadshavare
dven ndr dessa dr i tjanst samt att medarbetare ska kunna skota privata akuta fragor pa ett
sdtt som inte stor arbetet mer 4n nddvandigt.

Stadsledningskontorets bedomning 4r att ett tillatande av privat anvindning av stadens
IT-resurser i mer dn ytterst begransad omfattning skulle inverka negativt pa den
personliga integriteten. Den utredning som gjorts om mojligheter att tillata privat
anvandning visar att atgdrderna innebar en mer omfattande 6vervakning av enheterna,
vilket skulle innefatta d&ven den privata aktivitet som sker. Privat anvdndning kan dven
leda till att kénsliga data oavsiktligt exponeras, exempelvis genom appar som samlar in
information om personuppgifter som &r av privat karaktar.

Samverkan
Arendet har samverkats i Central samverkansgrupp 2024-04-18 och 2025-04-10. Dialog
har skett med Koncernfackliga radet 2024-04-24 samt 2025-03-19.

Bilagor

Kommunstyrelsens protokollsutdrag 2024-06-12 § 568

Forslag till Géteborgs Stads regel for IT-anviandare

Goteborgs Stads regel for IT-anvéindare, beslutad 2009-09-10 § 17
Goteborgs Stads regler for anviandande av e-post, beslutade 2011-06-09 § 13
PM - Rattslig reglering

Protokollsutdrag Central samverkansgrupp, CSG, 2024-04-18 § 5b
Protokollsutdrag, Koncernfackliga radet, KFR, 2024-04-24 § 9
Protokollsutdrag Central Samverkansgrupp, CSG, 2025-04-10 § Sa
Protokollsutdrag, Koncernfackliga radet, KFR, 2025-03-19 § 8

S I
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Arendet

Stadsledningskontoret har reviderat Goteborgs Stads regel for IT-anvéndare utifrén ett
fordndrat omvérldslige, ny EU-lagstiftning och den snabba digitala utvecklingen. Den
reviderade regeln avser att ersétta nuvarande regel vilken beslutades av
kommunfullméktige 2009-09-10 § 17. Goteborgs Stads regel for anvdandande av e-post
har inarbetats i den reviderade regeln for IT-anvéindare och bedoms dédrmed kunna
upphdéra.

Stadsledningskontoret har utifran beslut om aterremiss i kommunstyrelsen 2024-06-12
§ 568, kompletterat utredningen med konsekvenser av privat anviandning av Géteborgs
Stads digitala arbetsverktyg med hansyn till sdkerhet, ekonomi och juridik.

Beskrivning av arendet

Goteborgs Stads uppdrag innebdr ett ansvar att uppratthélla flera viktiga
samhéllsfunktioner. Detta stéller hdga krav pa informations- och cybersékerhet. I
Goteborgs Stads plan for digitalisering 2023-2026 finns en insats om att genomfora en
oversyn av riktlinjen for informationssékerhet och de styrande dokument som angransar
till denna for att sdkerstélla &ndamalsenlig styrning och tillimpning. Kommunfullméktige
beslutade 2023-05-25 § 7, om reviderad riktlinje f6r informationssidkerhet samt
upphorande av tva regler. Stadsledningskontoret redovisar i detta drende Gversynen av
resterande narliggande styrande dokument, vilka dr Goteborg Stads regel for
IT-anvéndare och Goteborgs Stads regler for anvéindande av e-post.

Goteborgs Stads nuvarande regel for IT-anvéndare antogs av kommunfullméktige 2009
och de revideringar som gjorts sedan dess har i huvudsak varit av redaktionell karaktér.
Detsamma géller for Goteborgs Stads regler for anvdndande av e-post som antogs 2011.
Oversynen har visat att det har utvecklats en praxis av tillimpningen som inte
overensstimmer med nuvarande behov av reglering. Nér regeln for [T-anvindare togs
fram var det framst fokus pé kostnader, prestanda och arbetstagarens tid. Idag ar
ekonomin inte en begriansande faktor eftersom det for staden inte innebér nagra storre
kostnader att lata IT-anvandare nyttja stadens resurser for privat bruk. Detta har resulterat
i ett tillatet privat anvindande av stadens IT-resurser, framfor allt géllande
mobiltelefoner.

Stadens medarbetare, konsulter, leverantérer med flera kommunicerar och anvinder IT-
resurser pa ett helt annat sitt idag &n vad som var brukligt 2009. Digitaliseringen har
skapat nya arbetssétt samtidigt som sékerheten och tillimpningen av regeln for IT-
anvandare inte har reviderats i takt med utvecklingen. Den snabba utvecklingen av
digitala arbetssitt, teknik och artificiell intelligens (AI) har medfort ett 6kat beroende av
digital information och IT-resurser. Samtidigt som digitalisering och teknikutveckling
innebédr mojligheter medfor det ocksa okad risk for sarbarheter, ménskliga misstag,
cyberattacker och intrang i stadens system.

Det ar dessutom ett annat omvérldslage ar 2025 dn 2009. IT-hoten och risken for
minskliga misstag stiller hogre krav pa sidkerhet och tydligare styrning kring hantering av
stadens IT-resurser. Totalforsvarets forskningsinstitut (FOI) skriver i sin rapport “Delat
ansvar ar ingens ansvar” att det ar 1 det nutida digitaliserade samhéllets natur att vara
uppkopplat och sammankopplat, savil mellan svenska offentliga parter och privata
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foretag som mot utlandet. Det digitala samhéllet for med sig effektivitet, bekvamlighet,
vélstand och innovation men éven nya sarbarheter, utmaningar och hot.

Nationellt cybersikerhetscenter (NCSC) skriver i sin rapport "Cybersakerhet i Sverige
2022, Del 1: Hot, metoder, brister och beroenden” att Sverige varje dag utsitts for
sdkerhetshotande aktioner i form av cyberangrepp som kan kopplas till olika hotaktdrer, i
huvudsak statliga aktorer och kriminella och i viss omfattning dven av ideologiskt
motiverade aktorer, sdsom hacktivister. Hotet fran frimmande makt ar hogt, vilket
aterkommer bland annat i Sékerhetspolisens arsrapport fran 2022/2023 dir de ser en
forandrad hotbild dér Sverige ar en arena for en storre konflikt med olika former av
cyberattacker och hot mot informationssékerheten i det digitaliserade samhaéllet. NCSC
skriver att mobiltelefoner, surfplattor och andra bérbara enheter ar plattformar som
genom cyberangrepp kan omvandlas till verktyg for inhdmtning. Om de infekteras gar
mobiltelefoner att anvénda for att inhdmta mycket individ om individen (e-post,
kreditkort, planerade resor, bilder, meddelande, GPS-position med mera) samt anvinda
for att pa distans avlyssna omgivningen. Ett vanligt tillvigagangssatt att fa in skadlig kod
pa mobiltelefoner &r genom appar som oftast installeras frén en tredje part. Utver att
inhdmta personlig information eller att anviandas for avlyssning kan mobiltelefoner sprida
infektioner vidare till nitverk som mobiltelefonen kopplas in pa.

I &rets rapport frén Nationellt cybersékerhetscenter (NCSC) "Cybersédkerhet i Sverige
2024” kvarstar de risker som lyftes forra dret. Rapporten pétalar dven att hoten fortsatter
att oka, vilket understryker vikten av ett systematiskt, dynamiskt och langsiktigt
sdkerhetsarbete som inkluderar bade tekniska 16sningar och organisatoriska insatser. Ett
bristande sidkerhetsarbete kan fa allvarliga konsekvenser. Rojande av kénslig information
kan skada individer, medan manipulation eller skador pa system kan hota hela
verksamheten.

I Sveriges Nationella strategi for cybersdkerhet 2025-2029 fastslas att Sverige lange
dragit stor nytta av digitaliseringens mdjligheter, men historiskt sett har cybersakerhet
ofta fatt sta tillbaka for andra prioriteringar, vilket inte ldngre ar ett alternativ. Dagligen
utsétts myndigheter, foretag och enskilda individer for cyberangrepp i varierande
omfattning, och mycket talar for att hotet kommer fortsitta oka.

I Sékerhetspolisens lagesrapport 2024-2025 konstateras att Sveriges sékerhet fortsétter
paverkas av en orolig omvérld. Genom att hacka individers mobiltelefoner och datorer
kan frimmande makt fa tillgang till information med baring pa Sveriges sékerhet,
politiskt beslutsfattande eller annan information som kan anvéndas i kartlaggnings- eller
paverkans syfte.

Revideringen har skett i dialog med forvaltningar, bolag och fackliga
organisationer

Inom ramen for dversynen har stadsledningskontoret fort dialoger med medarbetare som
arbetar med informationssdkerhet pa forvaltningar och bolag. Forvaltningar och bolag har
efter dialog haft mgjlighet att skicka in synpunkter pa de foreslagna dndringarna. Det har
dven forts 16pande dialoger med avdelningen for informationssikerhet pé forvaltningen
for Intraservice samt andra berorda delar exempelvis digital infrastruktur. Utéver dessa
dialoger har avstdmningar skett med nétverk inom staden, sisom HR-chefsnétverk,
nétverket for informationssikerhet, och stadens dataskyddsombud. Arendet har
samverkats med den centrala samverkansgruppen (CSG) med fordjupad dialog med
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facklig referensgrupp. Aven koncernfackliga radet har informerats och limnat
synpunkter.

Da dversynen omgéaende visade pé behov av revidering och ett tydliggorande av IT-
anvandares ansvar har fokus for dialogerna framfor allt handlat om hur staden kan
mojliggora den fordndring som behover ske. Dialogerna har visat pa ett antal utmaningar
med regeln som behdver hanteras for implementering och efterlevnad. Samtliga dialoger
utgdr underlag for stadsledningskontorets forslag och har pa olika sétt arbetats in 1
drendet. P4 sidan 14 framgér de delar som beméts sérskilt.

Revideringen utgar fran saval lagstiftning som andra styrande dokument

Oversikt éver styrmiljon

Styrande dokument f&r politikomrade: Informationssikerhet

Lagar och annan Planerande styrande dokument Reglerande styrande dokument
forfattning med Stadsdvergripande styrande dokument
sarskild paverkan H
Vision 1 Policy
: ::;r;giem\gen : . Goteborgs Stads sakerhetspolicy
- offentighatsach . | * Gbteborgs Stads policy for IT och digitalisering
sekratesslagen |
- Tryckfrihets- H
forordningen 1+ Riktlinje
- arbersriitslig !
lagstiftning 1+ Gbteborgs Stads riktlinje for informationssakerhet
Program HEl Goteborgs Stads riktlinje for styrning, samordning och finansiering for

| digital utveckling och farvaltning

1 Goteborgs Stads fareskrifter och riktlinjer om arkiv- och
informationshantering i Goteborgs Stad

'

Regionala " | Regel

styrande '

dokument !+ Goteborgs Stads regel for [T-anvandare

P 1 = Goteborgs Stads regler for anvandande av e-post
an

H
- Go Stads plan for di 2023-2026 | Anvisning

Ovrig styrning

- anstillnings- ' Rutin, instruktion
avtaler !

]
! * Gobteborgs Stads rutin for hantering av begaran om uflamnande av
allmanna handlingar

Styrande dokument pa'i namnds-/styrelseniva

ing for i i a och

anvandande av IT

Goteborgs sikerhetspolicy syftar till att skapa en stadengemensam inriktning och
samsyn pé sdkerhetsarbetet samt att tydliggora ansvar och dvergripande krav.
Informationssékerhet &r ett omrade som inkluderas i Goteborgs Stads sdkerhetsarbete.

Enligt Goteborgs Stads policy for digitalisering och IT ska Goéteborgs Stad ha en
digital miljo sasom infrastruktur, tjinster och funktioner med &ndamaélsenlig
tillgénglighet, kapacitet, stabilitet och sikerhet.

I Goteborgs Stads riktlinje for styrning, samordning och finansiering av digital
utveckling och forvaltning ges ndmnden for Intraservice ansvarar for férvaltning och
utveckling av kommunkoncernens gemensamma digitala infrastruktur, samt att det finns
ramverk/regler for stadens arkitektur och infrastruktur for namnder och bolagsstyrelse att
tillimpa. I det uppdraget ligger det att tillhandahélla en séker digital infrastruktur i linje
med Goéteborgs Stads riktlinje for informationssikerhet.

Goteborgs Stads riktlinje for informationsséikerhet anger hur Goteborgs Stad ska
arbeta med informationssékerhet. Inom Goteborg Stad ska ett systematiskt och 1dngsiktigt
informationssikerhetsarbete bedrivas. Goteborgs Stads metod for siker
informationshantering bygger pa ett antal steg dir informationsdgaren inleder med att
klassificera information, genomfor en riskanalys for att dérefter vidta lampliga
organisatoriska, personrelaterade, fysiska och tekniska sékerhetsétgirder.

Goteborgs Stad Stadsledningskontoret, tjansteutlatande

8 (20)



I enlighet med vad som géller for 6vrig verksamhet, ar ansvaret for
informationssékerheten kopplat till ordinarie verksamhetsansvar. Det innebér att ansvarig
namnd/styrelse for en verksamhet ocksa ar ansvarig for att informationssiakerheten
uppritthalls och efterfoljs i denna verksamhet. Varje nimnd och styrelse ska sikerstilla
att det finns en forteckning 6ver verksamhetens informationstillgangar (exempelvis
appar), f6lja upp informationssékerheten och vidta de atgiarder som kravs for att
sakerstilla att styrande dokument, lagar och andra regelverk inom informationssakerhet
efterlevs inom den egna verksamheten.

Goteborgs Stads riktlinje for personalformaner syftar till att faststdlla Goteborgs Stads
personalformaner i enlighet med kommunfullméktiges beslut, 2022-01-27 §15, dir det
anges att det ekonomiska vérdet pa personalféorméner ska vara likvardigt for alla
medarbetare. Vardet faststélls arligen i kommunfullméktiges budget. Forutom det
forvaltningsgemensamma utbudet som bestér av friskvéardsbidrag, cykelférmén och
personalstod kan stadens medarbetare dven erhalla rabatterat kollektivtrafikkort och
gruppforsakring.

Juridiska utgangspunkter

Som beskrivits dr grunden for framtagandet av en ny regel att det finns ett behov av
tydligare styrning i syfte att 6ka informationssidkerheten, bade utifran en forandrad
omvarld och utifran att det skett fordndringar i lagstiftningen sedan nu géllande regler
togs fram.

NIS-direktivet inforlivades 2018 i svensk ritt genom inforandet av lagen (2018:1174) om
informationssikerhet for samhéllsviktiga och digitala tjdnster och forordningen
(2018:1175) om informationssikerhet for samhéllsviktiga och digitala tjénster.
Lagstiftningen har kompletterats av foreskrifter fran bland annat Myndigheten for
samhéllsskydd och beredskap. NIS-regleringen omfattar i dagsldget leverantorer av
samhéllsviktiga tjénster inom sju sektorer, bland annat hilso- och sjukvérdssektorn.

I december 2022 antog Europaparlamentet och rddet NIS2-direktivet. NIS2-direktivet
ersitter det tidigare NIS-direktivet och skarper kraven pa systematiskt
informationssékerhetsarbete 1 syfte dr att uppna en hogre cybersikerhet. Utredningen som
haft i uppdrag att se Gver vilka anpassningar av svensk lagstiftning som ar nddvandiga for
att genomfora NIS2-direktivet har presenterat sina slutsatser och forslag i delbetdnkandet
SOU 2024:18, Nya regler om cybersdkerhet. Enligt forslaget ska nuvarande lagstiftning
ersittas av en ny lag om cybersédkerhet och en férordning om cybersikerhet. Till skillnad
frén vad som géller enligt nu géllande regelverk innebér forslaget till ny lagstiftning att
kommunens verksamhet omfattas i sin helhet.

Ett annat omrade som &r viktigt for utformningen av regeln ar de forutséttningar som
regleras inom arbetsrétten. Medarbetare i staden far IT-resurser som till exempel dator
och mobiltelefon till l1ans for att utfora sitt arbete. Arbetsgivaren har normalt inget behov
av att bereda sig tillgang till medarbetares IT-resurser men det finns situationer nér detta
kan vara nédviandigt. Arbetsgivarens mdjlighet att bereda sig tillgang till medarbetares
IT-resurser vid till exempel oplanerad franvaro eller for att genomfora kontroller vid
misstanke om och utredning av oegentligheter betraktas primért som atgéarder grundade i
den s.k. arbetsledningsritten. Arbetsgivarens arbetsledningsritt dr enligt dldre praxis en
allmén rittsgrundsats som géller dven utan stod i kollektivavtal.
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Mojligheten att genomfora kontroller harleds alltsa inte fran lagstiftning utan fran den
underliggande arbetsledningsritten, vilken innebér att arbetsgivaren bestimmer over
arbetets utférande och dven Gver arbetsplatsen och dess utrustning.

Arbetsgivarens arbetsledningsritt kan emellertid inte utévas oinskrankt. Av praxis foljer
att arbetsgivaren inte far utdva sin rétt i strid med lag eller god sed pa arbetsmarknaden.
En forutséttning {or att arbetsgivaren ska fa kontrollera medarbetares IT-resurser ér att
medarbetarna fatt information om vilka kontroller som kan komma att ske och
kontrollerna fér inte vara mer ingripande 4n nédvéndigt. Vid en bedomning av vilka
atgirder som kan anses motiverade och proportionerliga i det enskilda fallet maste
medarbetarens ritt till integritet beaktas.

Alla medarbetare har en grundldggande ritt till skydd {or sin kommunikation och sitt
privatliv. Rétten till skydd for privatlivet skyddas bland annat i olika internationella
rattsakter som artikel 8 i Europakonventionen om ménskliga réttigheter (EKMR). En
arbetsgivare far normalt inte ta del av innehéllet i en medarbetares privata filer eller e-
postmeddelanden. Undantag fran detta géller emellertid vid till exempel misstanke om
oegentligheter sdsom brott, allvarliga avvikelser mot interna regler och riktlinjer 1
tjénsten, brott mot anstéllningsavtalet eller annat illojalt beteende. I de fall nédvéndiga
kontroller innebér att arbetsgivaren behandlar uppgifter om medarbetare ska
arbetsgivaren folja dataskyddsforordningen.

I de delar som giller IT-anvdndarens hantering av den egna e-posten grundar sig regeln i
flera delar pa bestammelser i tryckfrihetsforordningen (1949:105) och offentlighets- och
sekretesslagen (2009:400). Ett e-postmeddelande som kommer in till en medarbetares
e-postbrevlada och som rér myndighetens verksamhet ar att anse som en inkommen
handling hos myndigheten. Mot bakgrund av reglerna i tryckfrihetsférordningen och
offentlighets- och sekretesslagen méste inkomna e-postmeddelanden ldsas lopande samt
eventuellt tas om hand for registrering och ytterligare handldggning.
Justiticombudsmannen har uttalat att det inte &r tillrackligt att aktivera ett
frénvaromeddelande och avsta frin att hantera inkomna e-postmeddelanden varfor var
och en antingen sjilv behover kontrollera sin e-post vid franvaro eller delegera e-posten
till en kollega (se till exempel JO:s beslut dnr 2668—2000 och dnr 3987-2009).
Beskrivningar av detta finns dven i G6teborgs Stads rutin for hantering av begéran om
utlimnande av allménna handlingar. Om en medarbetare &r oplanerat franvarande &r det
ett ansvar for myndigheten att sdkerstélla att de krav som stills i tryckfrihetsférordningen
och offentlighets- och sekretesslagen uppratthalls.

Utifran beslutet i kommunstyrelsen om aterremiss har den juridiska utredningen i drendet
kompletterats. I bilaga 5, PM - rittslig reglering, finns bade en mer utforlig beskrivning
av de juridiska forutsattningar som beskrivits ovan och en analys av konsekvenser av
privat anvandning av Géteborgs Stads digitala arbetsverktyg.

Hur det ser ut i staden idag

Intraservice tjinstekatalog for mobila enheter innehéller tjédnsteerbjudandena Staden-
mobil och Staden-surfplatta som mojliggdr for anviandare att pa ett sdkert sitt ta del av
information inom Goteborgs Stad samt anvinda de applikationer som kréavs for
tjdnsten/uppdraget. Med tjdnsteerbjudandena erhélls ocksa andra sékerhetshdjande
funktioner, till exempel moéjligheten att 14sa, aterstilla eller radera en forlorad enhet,
central administration av uppdateringar av operativsystem och arbetsrelaterade appar. Till
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tjdnsten hor dven Goteborgs Stads app-butik dar anvdndaren kan ladda ner verksamhetens
appar samt publika appar som verksamheten valt att publicera for sina anvindare. Via
Serviceportalen bestélls de appar som ska publiceras for verksamheten i app-butiken.
Tjansteerbjudandena Staden-mobil och Staden-surfplatta tillater idag anvéndaren att
utdver de appar som tillhandahalls genom Goteborgs Stads app-butik, dven installera
appar fran Apple Store och Google play butik.

Intraservice administrerar ca femtiotusen mobila enheter, vilket bedoms utgdra ca 70 %
av stadens enheter. Resterande enheter 4gs och administrerats av respektive forvaltning
eller bolag. Det ar svart att gora en uppskattning av hur ménga av dessa som anvénds
dven for privat bruk. En omstdndighet som talar for att det kan vara en betydande del &r
att det de senaste aren, i strid med vad nuvarande regel séger, i princip har varit tillatet att
anvinda den mobiltelefon som staden tillhandahaller for privata dndamal.

Intraservice utredning av privat anvandning av Goteborgs
stads digitala arbetsverktyg:

Som en del av utredningen enligt kommunstyrelsens aterremiss har Intraservice utrett
mojligheterna att tilléta privat anvéndning av mobila enheter (SLK-2024-00392). En
fullstdndig utredning av samtliga IT-resurser bedomdes kréva ytterligare resurser, varfor
stadsledningskontoret prioriterade mojligheter till privat anvéindning av mobila enheter.

Utredningen visar att Goteborgs Stad i slutet av 2024 har cirka 45 000 mobiltelefoner i
bruk, varav 36 000 dr hanterade genom Intraservice och omfattas av grundldggande
sakerhetsfunktioner. Ytterligare 13 500 enheter anvinder Office 365 utan att vara
hanterade, vilket innebér okad sikerhetsrisk. Totalt anvénds 6ver 1 700 appar via
”Stadens Appar”, manga av dem publika utan avancerade sidkerhetsinstéllningar.

Intraservice ser att det ur ett tekniskt perspektiv finns mojligheter att 6ka skyddet for
Goteborgs Stads information pa ett sadant sétt att privat anviandning av mobila digitala
arbetsverktyg dr majlig och att samtidigt uppna en adekvat skyddsniva utifran vad som
anges i Goteborgs Stads riktlinje for informationssékerhet samt lagar och forordningar.
Vidare anger Intraservice att en forutsittning for att dtgérderna ska vara genomforbara
kravs att namnden far ett tydligare mandat i relation till Gvriga férvaltningar och bolag
samt tydliggdrande av ansvarsforhallanden och personuppgifter vid privat anvéndning.
Det kommer dven innebéra forhdjda krav pé alla Goteborgs Stads verksamheter, som till
exempel regelverk samt utbildning och information till IT-anvéndare. Samtidigt anger
utredningen att ett mojliggérande av privat anvéindning innebér en dkad riskbild, vilket
behover tas 1 beaktning da varken tekniska eller administrativa atgarder kommer att
kunna garantera att anvéndare inte anvander Goteborgs Stads information felaktigt eller
utsdtter den for hot, oavsett om det sker avsiktligt eller oavsiktligt.

Tekniska l6sningar och atgarder:
For att mojliggora séker privat anvandning foreslar Intraservice flera atgérder:

e Staden-mobil: En tjanst for central hantering av mobila enheter som majliggor
fjarrlasning, kryptering, inventering och uppdateringar. Tjinsten foreslas bli
obligatorisk vid bestéllning av nya enheter.

e Mobile Threat Defense (MTD): System for realtidsévervakning av de mobila
enheterna och skydd mot skadlig kod, nétfiske, sarbarheter och osdkra
nitverksanslutningar.
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o Skirpta sikerhetskrav: Exempelvis krav pa sexsiffrig PIN-kod, teknisk separering
av arbets- och privatdata, samt sikra VPN-anslutningar for arbetsappar.

e Ramverk for appar: Ett ramverk foreslas for upphandling och utveckling av appar
sa att dessa mdjliggor tekniska sékerhetsatgérder.

e Central livscykelhantering: Befintlig funktion for datorprogram foreslas utokas till
att &ven omfatta mobila appar for att sdkerstdlla 16pande uppdateringar och hantering
av sérbara applikationer.

Intraservice beddmning dr att privat anvandning medfor risker sdsom skadlig kod,
informationsldckage och forlorade mobila enheter. Ett strikt forbud riskerar ddremot att
leda till att medarbetare anvénder privata mobila enheter i tjdnsten genom att ladda ner
stadens appar pa dessa, vilket forsvarar kontroll och 6kar riskerna ytterligare.

Forslaget till reviderad regel innehaller fortydliganden och skarpningar

Som framgar av drendet dr Goteborgs Stads regel for IT-anvédndare i behov av revidering
pa grund av ett mer allvarligt omvérldsldge, okad digitalisering samt &ndrad och
tillkommen lagstiftning pa omradet. Hanteringen av stadens IT-resurser utgdr en stor del i
det systematiska informationssiakerhetsarbetet, vilket stiller hdga krav pa tydlig styrning
inom omréadet.

Allmént om regeln

Syftet med regeln dr att redogora for det ansvar och de dtaganden som géller for IT-
anvandare 1 Goteborgs Stad vid anvindning av stadens IT-resurser, sasom e-post, datorer,
mobila enheter och kringutrustning. Syftet ar inte att utgdra information till IT-anvéndare
om hur staden hanterar deras personuppgifter. Denna informationsplikt ar en fraga for
respektive personuppgiftsansvarig verksamhet att omhénderta.

Samtliga ndmnder och styrelser omfattas av regeln. I regeln definieras vem som omfattas
av begreppet IT-anvédndare, vilket 4r Gteborgs Stads anstillda, fortroendevalda,
entreprendrer, inhyrd personal, konsulter och leverantorer som arbetar i och med stadens
IT-resurser. Exempel pa grupper som inte omfattas ar skolelever och brukare inom till
exempel daglig verksambhet eller som bor pd kommunens boenden. En reglering av dessa
anvéndares 1T-sékerhet &r ett ansvar for respektive verksamhet, dir den
stadendvergripande regeln kan vara en utgangspunkt.

Tilldten anvéndning av stadens IT-resurser

Privat anvandning medfér 6kade sdkerhetsrisker for staden. En obehorig som skaffar sig
tillgang till en IT-anvindares inloggningsuppgifter inom en verksamhet kan leda till att
flera verksamheter paverkas negativt och drabbas av IT-avbrott. Genom att endast
anvinda stadens IT-resurser som arbetsredskap minimeras Goteborgs Stads risker att
information sprids till obehorig eller att stadens information blir otillgdnglig.

Stadsledningskontoret har tydliggjort och skarpt regeln vad géller privat anvdndning av
stadens IT-resurser i syfte att stiarka sidkerhetsperspektivet. I nuvarande formulering star
att privat anviandning endast far ske i mycket begrdnsad omfattning och inte péverka
ordinarie arbetsuppgifter eller inverka menligt pa stadens IT-resurser i form av kostnader,
lagringsutrymme, prestanda etcetera. Forslaget till ny formulering lyder i stillet som
foljande Goteborgs Stads IT-resurser far endast anvéndas som arbetsredskap och utifran
vederborandes roll och arbetsuppgifter.
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Privat anvandning far inte ske, annat &n i ytterst begransad omfattning, eftersom det kan
medfora onddiga sékerhetsrisker och 6kade kostnader for Goteborgs Stad”.

Med begreppet privat anviandning avses sadan anvindning av stadens digitala
arbetsverktyg som sker utanfor anstéllningen eller det uppdrag som en person har for
stadens rdkning. Det spelar ingen roll var IT-anvéndaren befinner sig eller vilken tid pa
dygnet det dr, det viktiga &r om han eller hon utfor uppgifter for stadens rakning.
Anvindning av stadens digitala arbetsverktyg som sker inom ramen for ett fackligt
fortroendeuppdrag gentemot arbetsgivaren &r relaterat till anstéllningen och ses inte som
privat anvandning. Vid oklarheter kring vad som avses med anvdndande utifran roll och
arbetsuppgifter bor fragan hanteras av respektive verksambhet.

Stadsledningskontorets bedomning r att det inte &r mdjligt att helt begrénsa det privata
anvéndandet. Ett absolut forbud skulle vara svart att kontrollera och det kan &dven finnas
tillfallen da det ar rimligt att anvénda en IT-resurs i egenskap av privatperson. Sddana
tillfallen kan vara att IT-anvidndare behover vara nébara for inkommande privata samtal,
exempelvis fran forskola eller varden. Ett annat exempel kan vara att anvdnda IT-resurser
for att planera resor till och fran arbetsplatsen. Exempel som inte beddms inga i ytterst
begrénsad omfattning 4r installation och anvéndning av appar eller program for privat
bruk, anvdndning av privata sociala medier, streamingtjénster eller privata e-postkonton.

Regeln har dven skérpts vad géller anvandning utomlands. Att ta med Goteborgs Stads
IT-resurser utomlands innebér storre sidkerhetsrisk eftersom de flesta 6ppna nétverk pa
hotell, flygplatser, restauranger saknar kryptering. Manga Gppna natverk kraver inte
autentisering och alla anvéndare anvénder samma l8senord for att logga in. Det innebér
att vem som helst i ndrheten kan ta del av den information som skickas och tas emot.
IT-resurser ska darfor inte kopplas upp pa offentliga natverk. Regeln tydliggor att
IT-resurser enbart ska tas med utomlands efter behovs- och riskbedémningar.

Nedladdning av programvaror och appar

Nér nuvarande regel beslutades 2009 var anvindning av appar pa mobila enheter ytterst
begransat varfor hantering av dessa inte har reglerats. Vissa program och appar har
koppling till cyberkriminella eller frimmande makt som via skadlig kod,
utpressningsvirus eller avlyssningsfunktioner kan skada staden. Installation av program
for datorer styrs sedan tidigare antingen av ndmnden for Intraservice eller
verksamheternas egna IT-organisationer. Appar styrs inte pd samma sétt utan IT-
anvandarna kan sjilva ladda ner dven fran andra plattformar &n stadens, vilket utgér en
stor sdkerhetsrisk for en stad av Goteborgs storlek med ménga IT-anvéndare.

Stadsledningskontorets forslag till regel innebér att IT-anvdndare har ett ansvar for att
inte ladda ner appar som inte dr godkénda av stadens tjénsteleverantdrer eller av
respektive forvaltnings eller bolags verksamhetsspecifika IT-organisation. Tydligare
styrning innebdr inte att IT-anvéndare ska begréinsas i sin anvdndning av appar som
behovs for vederborande roll och arbete, forutsatt att appen inte innebér en sakerhetsrisk
for Goteborgs Stad. Regeln tydliggdr att det ér respektive verksamhet som behovs- och
riskbedomer de verksamhetsspecifika apparna.

Utifran risker som framkommit i den fordjupade utredningen har stadsledningskontoret i
regeln dven tydliggjort att det inte &r tillatet att ladda ner arbetsrelaterade appar och
programvaror till privata enheter. I dessa fall &r stadens information &n mer oskyddad,
vilket innebar stora risker ur bade sdkerhets- och integritetsperspektiv.
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Tillgang till IT-resurser vid franvaro samt tillgang och kontroll vid oegentligheter

I forslaget till ny regel beskrivs tva situationer nar arbetsgivaren kan komma att bereda
sig tillgéng till och genomfora kontroller av en medarbetares IT-resurser. Som en
Overgripande forutséttning anges att bedomningen av om en atgird ar motiverad alltid ska
ske med utgangspunkt i géllande lagar, regler och god sed. Med den utgangspunkten
beskrivs sedan tva typsituationer. Den forsta situationen ar tillgang vid medarbetarens
franvaro och hér avses oplanerad franvaro, avslutad anstéllning eller franvaro utan
delegering av den individuella e-postladan. I det hér fallet &r det primért de lagkrav som
stélls pa myndigheten nédr det géller hanteringen av allménna handlingar som motiverar
atgérder ur ett rittsligt perspektiv. Den andra situationen é&r tillgang och kontroll vid
misstanke om och utredning av oegentligheter samt misstanke om och utredning av
informationssékerhetsincident.

I regeln tydliggors dven att dtgdrderna ska vara proportionerliga och ske med beaktande
av den enskildes integritet.

Bakgrunden till skdrpningen vad géller privat anvindning &r att detta medfor 6kade
sdkerhetsrisker for staden. Ytterligare en aspekt dr emellertid att det finns situationer vid
oplanerad frénvaro da Goteborgs Stad kan behova skaffa sig tillgang till en IT-anvidndares
nyttjade IT-resurser, sasom individuell e-postldda eller mobila enheter, och en
sammanblandning av privat och arbetsrelaterad information kan i dessa fall fa negativa
konsekvenser for den personliga integriteten.

Sékerhetsuppdatering och skadliga ldnkar

En sdkerhetsuppdatering innebar att leverantéren har identifierat en eller ett flertal
sarbarheter som maste atgdrdas direkt. Sarbarheter kan utnyttjas av kriminella och orsaka
skada for Goteborgs Stads verksamheter. Regeln tydliggor att det &r [T-anvidndarens
ansvar att installera sdkerhetsuppdateringar sa snart det kommer till IT-anvandarens
kédnnedom att sddan finns. Genom den reviderade regeln uppmérksammas dven IT-
anvéndaren pa inte att klicka pa konstiga och skadliga ldnkar. Om IT-anvéndaren av
misstag rakat klicka pa en lank eller orsakat annan skada ska detta rapporteras omgaende
enligt verksamhetens rutin for informationssékerhetsincidenter.

Information som flyttats till andra styrande dokument

Vid 6versynen av de tvé reglerna framkom att de i vissa delar innehdll reglering som inte
avser IT-anvdndarnas ansvar gentemot stadens IT-resurser. Exempel &r skrivningarna om
hantering av inkomna allménna handlingar, immaterialrattsligt skyddad information och
informationsspridning med hjalp av IT. Skrivningarna utgar fran regeln och omhéndertas
i stdllet pa annat sétt.

Tva styrande dokument blir ett

Stadsledningskontoret har i detta drende reviderat regel for IT-anvéndare och dven
inarbetat innehall fran regel for e-post. Stadsledningskontoret konstaterar att e-post utgor
en IT-resurs och bedomer det ddrmed ldmpligt att hantera dessa gemensamt. Information
som tidigare fanns i G6teborgs Stads regler for e-post finns nu i huvudsak under avsnittet
”Anvinda och skota sin individuella e-postlada”. De fordndringar som skett i relation till
nuvarande regel ar enbart av redaktionell karaktér.

Revideringen av regeln har visat pa utmaningar som behoéver hanteras
De dialoger som har forts inom ramen for revideringen har visat att en tydligare reglering
ar nodvandig och 6nskvird, men att det finns aspekter som forsvéarar implementering och
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efterlevnad och som behdver hanteras. Oversynen har visat att forvaltningar och bolag har
valt olika tekniska och organisatoriska losningar for sina respektive IT-resurser. Detta
innebdr att forutsattningarna for att omedelbart efterleva regeln varierar och att respektive
organisation behdver anpassa sina atgirder utefter forutsittningarna.

En utmaning som lyfts dr att den reviderade regeln inte i s& stor omfattning skiljer sig fran
den forra, men att omvérldsléget och nya digitala arbetssitt kréver ett foréndrat beteende
géllande anvindning av stadens IT-resurser i praktiken. Risken finns séledes att
foljsamheten &ven till den reviderade regeln brister da det for medarbetare kan tyckas
otydligt vad fordndringen egentligen innebér, exempelvis vad géller den reviderade
skrivningen om att arbetsgivarens IT-resurser bara far anvéndas privat i ytterst begridnsad
omfattning. Aven skrivningarna om hur IT-resurser fir anviindas utomlands riskerar att
skapa osédkerhet hos stadens IT-anvindare. Samtidigt som det konstateras att revideringen
inte dr s& omfattande sa lyfts risken att anstéllda kan uppleva revideringen som en
forsdmring, dé privat anvindande av exempelvis mobiltelefoner har varit sanktionerat i
praktiken. I dessa avseenden efterfragas kommunikationsinsatser, kompetenshdjande
material och ett ansvar for nimnder och styrelser att 16pande arbeta med rutiner som
forenklar IT-anvdandarnas majligheter att gora rétt.

Inom ramen for implementering av regeln s& kommer stadsledningskontoret att
genomfora kommunikationsinsatser och ta fram ett exempelvis ett gemensamt APT -
material. Som en del i implementeringen och uppfoljningen kommer bland annat stadens
nitverk for informationssdkerhet bestdende av representanter fran alla stadens
forvaltningar och bolag involveras, vilket mojliggdér samordning av kommunikations- och
utbildningsinsatser. Ovriga insatser for att stirka informationssikerheten ir ett ansvar
som aligger samtliga nimnder och styrelser i enlighet med riktlinjen for
informationssikerhet, vilket kan ske med stadsledningskontorets kommunikationsinsatser
som grund. Information om regeln bér med foérdel dven ingd i nimnders och styrelsers
rutiner vid nyanstillning och utlimnande av IT-resurser, for att pé sé sitt stodja
efterlevnad dven bland nyanstillda.

En konsekvens som framkommit i arbetet &r att reglerna om hur IT-anvéndare ska
anvinda och skoéta sin individuella e-postlada under nuvarande omstiandigheter ar svara
att leva upp till for de fackligt fortroendevalda. I dagsldget ar det ett flertal av dessa som
enbart har stadens e-post som kommunikationskanal, d&ven inom det fackliga uppdraget.
Mojligheten for dessa att delegera sin e-post vid planerad franvaro &r begrénsad, dé andra
medarbetare inom arbetsplatsen inte ska fa information som ror det fackliga uppdraget.
Dialogerna visar att vissa fackforbund redan har sékerstillt att deras fortroendevalda har
e-postadresser kopplat till sitt fackliga uppdrag, men att detta inte géller for alla. Vid
dialogerna framkommer édven att problematiken inte bara berdr IT-resursen e-post, utan
dven innefattar fragor kopplat till lagring av information och behandling av
personuppgifter. Stadsledningskontoret kommer att hantera denna fraga separat
tillsammans med fackliga organisationer for att mojliggdra en 14ngsiktig och
andamélsenlig 16sning for den problematik som har uppmérksammats.

Vid dialogerna lyfts en oro for att samtliga nimnder och styrelser inte har de
forutsittningar som krivs, i form av systemstod och rutiner, for att underlétta for IT-
anvindare att efterleva regeln omedelbart. Ett exempel dr systemstdd som krévs for att
anvéndare inte ska riskera att ladda ner skadliga eller icke nddvandiga appar och
programvaror pa de mobila enheterna. Namnden for Intraservice erbjuder en tilldggstjanst
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i sin befintliga tjdnstekatalog som mojliggor for anvandare att pa ett sdkert sitt anvanda
de appar som krévs for anstdllningen. Denna tjénst giller dock enbart de mobila enheter
som administreras av Intraservice. Namnder och styrelser som har denna tjanst behover ta
fram rutiner for att hantera de verksamhetsspecifika appar som ska f& anvéndas. For de
nimnder och styrelser som inte anvénder Intraservice tjdnsteerbjudande sa behdvs en
kartldggning av vilka appar som bedoms nédvandiga for verksamheten goras och
foretradelsevis ett systemstdd inféras som minimerar risken for IT-anvédndare att gora fel.
En angriansande fraga &r att medarbetare, utifran de tekniska 16sningar som finns for
ndrvarande, ibland behdver identifiera sig via sitt privata Bank-Id. Detta &r en fraga som
dven diskuteras nationellt utifrdn behovet av 16sningar {for e-legitimering i tjédnsten.

Vid dialogerna lyfts dven risken att stadens IT-anvéndare i storre utstrickning kommer att
kdnna sig 6vervakade av arbetsgivaren da reglerna tydliggdr arbetsgivarens ritt till
kontroller och vid vilka tillfdllen detta kan ske. Stadsledningskontoret har beaktat den hér
risken i arbetet med revideringen och tydliggjort i regeln att kontroller enbart far ske vid
konkreta misstankar, att de kontrollerande atgarderna ska vara proportionerliga och att
medarbetarens personliga integritet ska beaktas vid beddmningen av vilka dtgérder som
kan anses motiverade i det enskilda fallet. Den 6vervakning som berors i regeln innebér
systematisk overvakning av nétverkstrafik for att identifiera hot, férhindra dataintréng,
felsdka problem pa nitverk, identifiera 6verbelastning med mera och inte dvervakning av
enskilda personer. Vid identifierad oegentlighet inom Intraservice tjansteleveranser som
ror en specifik anvindare, eller dér anvindaren dr fokuset i oegentligheten, kontaktas
niarmste chef for att sdkerstdlla om orsaken till larmet ligger inom ramen for anvéndarens
ordinarie arbetsuppgifter eller inte. Hur dessa identifierade oegentligheter sedan hanteras i
relation till IT-anviandaren &r en fraga for respektive nimnd och styrelse att ha rutiner for.

Forvaltningar och bolag i dag har olika interna rutiner, anvisningar och instruktioner fér
hur och i vilken omfattning anvéndarna kan nyttja resurserna privat. Det dr dirmed svart
att pa en Overgripande niva redogora for den foreslagna regeln kommer att péverka olika
yrkesgrupper. En konsekvens av fordandringen som lyfts dr att medarbetare kan behdva
béra tva telefoner under arbetsdagen samt att mojligheterna till kontinuerlig
omvérldsbevakning minskar. Vissa har dven lyft att det kan bli svérare att kontakta
medarbetare utanfor arbetstid, exempelvis nar lediga pass behover tillsdttas. Dialogerna
framhaller dven arbetstagarens rétt att vara ledig och inte alltid vara nabar utanfor
tjdnsten. Dialogerna visar att, beroende av nuvarande rutiner och arbetssitt i olika
yrkesgrupper, kan dessa behdva omvérderas i syfte att efterleva regeln.

Samtidigt vittnar i princip alla dialoger inom ramen for drendet om att de risker som en
privat anvandning medfor, badde vad géller den personliga integriteten och
informationssdkerheten, 6verviager de eventuella nackdelar som fordndringen kan
medfora.

Omvarldsbevakning

Inom sédkerhetsomradet &r det svart att jimfora sig med andra kommuner och regioner
eftersom alla utifran egna riskbedémningar maste vidta atgérder for att minska sina
sdkerhetsrisker. Fordndringar i sdkerhetsléget sker fort och nya sarbarheter upptécks varje
dag. Alla kommuner maste arbeta bade forebyggande och agera pa incidenter for att
starka sitt skydd mot ovdlkomna avbrott i IT-miljon. De kommuner som tillfridgades
(Kungsbacka kommun, Solna Stad och Malmé Stad) arbetar med vervakning och
kontroll av IT-resurser.
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Gillande privat anvandning tillater dessa kommuner privat anvandning av IT-resurser i
mycket begransad omfattning, men det fir inte paverka kostnader, inverka pé arbetet,
prestanda eller sdkerheten. Nagon av de tillfrdgade kommunerna har dven styrning av
appar redan pa plats. De upplyser éven sina medarbetare om arbetsgivarens rétt till
stadens IT-resurser vid frénvaro och vid oegentligheter.

Under beredningen av aterremissen har stadsledningskontoret varit i kontakt med fler
kommuner om hur de har reglerat privat anvindning av digitala resurser. Stockholms stad
har stadengemensamma policys och riktlinjer géllande informationssékerhet utifran vilka
respektive forvaltning och bolag ska ta fram egna riktlinjer for anvindandet av de
anstilldas telefoner. Den centrala rekommendationen &r att telefonen och datorn endast
ska anvéndas arbetsrelaterat. Detsamma géller manga andra kommuner, vars regler i
princip liknar stadsledningskontorets férslag, &ven om praxis har utvecklats at ett
sanktionerande av privat anvéndning. Stadsledningskontoret har dven fatt fragor fran
kommuner som ser 6ver mojligheterna att, i syfte att stirka informationssékerheten,
uppdatera och tydliggora reglering av privat anvandning.

Stadsledningskontorets bedémning

Goteborgs Stad ér en stor stad med ménga IT-anvéndare och flera samhéllsviktiga
verksamheter. Detta innebér en stor risk och stéller hoga krav pa
informationssikerhetsarbetet. Oversynen av de styrande dokumenten inom
informationssikerhet visade darmed pa ett behov av revidering for att 6ka stadens
informationssikerhet. Samtidigt visade 6versynen att de faktiska behoven av revidering
var marginella men att det sedan de nuvarande reglerna antogs har utvecklats en tolkning
och praxis kring anvéndande av stadens IT-resurser som inte dr &ndamalsenlig utifran
dagens utmaningar. Nar nuvarande reglering togs fram var sikerhetslédget annorlunda och
stadens IT-resurser anvéndes i mer begrédnsad omfattning. Idag ar sékra digitala system en
forutséttning for att medarbetare ska kunna utfora sina arbetsuppgifter, vilket krdver nya
arbetssitt avseende sidkerhet och hantering av IT-resurser.

Oversynen och revideringen har skett i dialog med forvaltningar, bolag och fackliga
organisationer. Dialogerna har visat pa en samsyn i behovet av revideringen men att
forutséttningarna for implementering kan forbattras och for nérvarande skiljer sig &t
mellan olika ndmnder och styrelser. Trots detta bedomer stadsledningskontoret att det ar
viasentligt att anvindandet av stadens IT-resurser regleras tydligare da de risker som f6ljer
av en bristande informationssékerhet ar allvarliga.

Regeln syftar till att tydliggdra hur [T-anvéndare fir anvédnda stadens IT-resurser. Som
saddan bedoms regeln kunna borja gélla omedelbart da det i princip handlar om ett dndrat
agerande. Samtidigt visar arbetet med revideringen att ett fordndrat beteende bor stddjas
genom att ndimnder och styrelser vidtar atgérder for att underlétta for stadens
IT-anvindare att efterleva regeln. Atgirderna ir beroende av verksamhetens nuvarande
tekniska och organisatoriska systemlosningar, men dvergripande beddms dessa handla
om tydlig kommunikation, h6jd kompetens om informationssékerhet och ett arbete med
interna rutiner. Stadsledningskontorets bedomning ar saledes att regeln bor tréda i kraft
forst 2026-01-01, vilket bedoms ge ndmnder och styrelser tid att arbeta med de mest
prioriterade dtgirderna.

Infor regelns ikrafttradande bedomer stadsledningskontoret det rimligt att nimnder och
styrelser har gjort en kartlaggning 6ver godkénda appar utifrén verksamhetens uppdrag,
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tagit fram och implementerat rutiner for hantering av appar och kommunicerat detta med
sina [T-anvéndare. Stadsledningskontoret bedomer att detta ingér i respektive ndmnds och
styrelses ansvar enligt Goteborgs Stads riktlinje f6r informationssiakerhet, som ar att
sakerstilla att verksamheten har en forteckning dver sina informationstillgéngar,
exempelvis appar. Darmed bedoms inget sérskilt uppdrag for detta vara nddvindigt. Med
tiden bedoms det dven rimligt att tekniska systemlosningar finns pa plats for att stodja
regeln inom respektive IT-organisation, oavsett om verksamheten har valt Intraservice
tjdnsteerbjudanden eller en egen hantering av mobila tjanster.

Att staden idag saknar ett 6vergripande och gemensamt arbetssatt for styrning av appar ar
en komplicerande faktor. Stadsledningskontoret kommer se dver mojligheten att tydligare
styra inkOp av IT-resurser, sisom mobila enheter, for att en storre andel av dessa ska
hanteras av Intraservice. Den fordjupade utredningen visar att allt fler av stadens enheter
har tjénsten staden-mobil, men att det fortfarande finns mobila enheter som riskerar att
inte ha det grundldggande skydd som tjinsten innebir. Aven detta ér en forsvarande
omstindighet for att kunna implementera de tekniska atgdrder som foreslas i utredningen.
Stadsledningskontoret konstaterar att det finns dtgérder om kan vidtas for att 6ka
sdkerheten for stadens IT-resurser samt att det som framkommer avseende mobila enheter
inte ingar i &rlig analys for 2026. Oaktat om kommunfullméktige beslutar att tillita privat
anvandning eller anta forslaget till regel, sd bedomer stadsledningskontoret det av yttersta
vikt att nimnden for Intraservice fortsétter arbeta for en hogre digital sdkerhet inom
ramen fOr sitt grunduppdrag. Fradgorna bor omhéndertas i arbetet med érlig analys- samt
budgetforutsittningar.

Kommunstyrelsen ansvarar genom uppsiktsplikten for att utvecklingen gar at rétt hall och
att nimnder och styrelser efterlever stadens gemensamma styrning. Stadsledningskontoret
kommer inom ramen for implementeringen ta fram vergripande
kommunikationsmaterial och kompetenshdjande insatser, samt i Gvrigt vara ett stod for
forvaltningar och bolag. Detta beddms kunna pébdrjas under hosten 2025 for att ge
IT-anvindare tid att forbereda sig innan regelns ikrafttradande. Stadsledningskontoret
bedomer att en uppfoljning av regelns efterlevnad och nddvéndiga anpassningar bor
genomforas ett ar efter regelns ikrafttrddande.

Goteborgs Stads plan for digitalisering 2023-2026 innehaller mal och insatser som ska
bidra till att skapa forutsattningar for det fortsatta arbetet med digitalisering i staden. I
samband med foreliggande revidering bedéms insatsen om &versyn av riktlinjen for
informationssdkerhet, samt angransande styrande dokument, vara omhéndertagen.

Regeln syftar till att faststdlla och redogoéra for det ansvar och de dtagande som géller for
IT-anvéndare i Goteborgs Stad. En tydligare reglering beddms underlétta for anvindarna
att gora ritt och minska risken for informationssékerhetsincidenter som kan skada stadens
verksamheter, medarbetare, brukare och invénare.

Stadsledningskontoret bedomer dven att de omarbetade reglerna ar en forutsittning for att
efterleva lagkrav, minska stadens sikerhetsrisker och méta de utmaningar som kommer
med digitaliseringen kring bland annat tillgdnglighet, informations- och cybersékerhet.
Att arbeta med informationssékerhet och anvindning av IT-resurser dr en forebyggande
atgird for att kunna upprétthalla Géteborgs Stads verksamheter i ett fordndrat
omvérldsldge som kréver robustare skydd.
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Sammantaget bedoms de dndringar och tilldgg som gjorts i regeln, samt
sammanslagningen av tvé styrande dokument, bidra till 6kad anvéndbarhet och en
tydligare styrning med okade forutséttningar for efterlevnad.

Sedan drendet behandlades av kommunstyrelsen i juni 2024 har ett flertal rapporteringar
skett om 0kade sdkerhetshot och sarbarheten i verksamhetskritiska system. I enlighet med
aterremissyrkandet fran kommunstyrelsen har stadsledningskontoret kompletterat
utredningen med konsekvenser av privat anvindning av Goteborgs Stads digitala
arbetsverktyg med hénsyn till sdkerhet, ekonomi och juridik.

Utredningen visar att det finns tekniska atgdrder som kan inforas for att 6ka sikerheten
for mobila enheter i de fall privat anviandning tillats. Ur ett
informationssékerhetsperspektiv forutsitts att dessa tekniska atgarder kompletteras med

ytterligare organisatoriska atgarder, samt ett fordndrat beteende hos stadens IT-anvéndare.

Samtidigt visar utredningen att det trots ett inférande av forslagna dtgirder finns tydliga
risker avseende sdkerheten.

Ur ett ekonomiskt perspektiv bedomer stadsledningskontoret att ett tilldtande av privat
anvandning innebar kostnader for inférande och foérvaltning. Det kommer dven krivas
vidare utredningar av vissa dtgérder, vars ekonomiska konsekvenser i dagsléget inte kan
uppskattas. Kostnaderna skulle framst tillfalla nimnden for Intraservice och behdver
finansieras via kommunbidrag eller 6kad sjdlvfinansiering av kunderna. Oavsett
finansieringsmodell kommer kostnaderna att 6ka for stadens ndmnder och styrelser, i
form av framtagande av styrdokument, organisering for uppratthéllande samt utbildning
av IT-anvindare. Ovriga tillkommande administrativa kostnader fér nimnder och
styrelser avser rutiner for hanteringen av fragan om férménsbeskattning. Utredningen
visar dven att en privat anvandning dr forknippat med risker avseende personuppgifts-,
informationssékerhets- och cybersédkerhetsincidenter, vilket i sig kan innebéra hoga
sanktionsavgifter for nimnder och styrelser. Dartill kommer risken for allvarliga
IT-avbrott dér erfarenheten for utsatta kommuner och myndigheter varit avsevirda
ekonomiska forluster.

Utredningen visar dven att de tekniska atgirder som behover vidtas ér forknippade med
Okade juridiska risker. Det 6vervakningssystem som foreslds for de mobila enheterna i
syfte att 6ka sékerheten mdjliggor inte sérskiljning av privat datatrafik fran den
arbetsrelaterade. Detta skulle innebdra att stadens IT-anvéndare dven dvervakas i
egenskap av privatperson och i hiandelse av en oegentlighet kan arbetsgivaren behova ges
tillgang till privat information. Ytterligare en slutsats ur juridiskt perspektiv &r att
namnder och styrelser i olika situationer kan komma att behandla privata personuppgifter
om en [T-anvéndare, eller uppgifter om andra externa personer, och da fa ett
personuppgiftsansvar for dessa behandlingar. Eftersom ndmnden/styrelsen inte kommer
ha kontroll 6ver vilken slags uppgifter IT-anvéndaren hanterar pa sina mobila enheter kan
detta dven inkludera kénsliga personuppgifter.

I drendet hénvisas till det 6kade beroendet av sikra digitala resurser for stadens
verksamheter. Det 6kade beroendet och den 6kade sarbarheten géller &ven som
privatperson, dér allt fler &renden sker digitalt och inte séllan genom utlédndska appar.
Aven om riskerna i viss utstrickning kan motverkas av till exempel tekniska
sdkerhetsatgérder, rutiner och utbildning i sdker hantering av IT-resurserna sa kommer en
privat anviandning 6ka befintliga risker.
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Detta kommer att innebéra ett stort ansvar for den enskilde IT-anvdndaren att dven privat
hantera sina arbetsrelaterade IT-verktyg pa ett sdtt som innebdr att det inte medfor risker
som paverkar staden.

Om stadens regel for IT-anviandare ska dndras pa sa sitt att privat anvandning av stadens
IT-resurser tillats fullt ut kommer innehallet i nu foreslagen regel behdva justeras for att
mota de risker detta innebér. Den tekniska utredning som genomforts avser privat
anvandning av mobila enheter da stadsledningskontoret bedomde det som prioriterat
inom ramen for aterremissen. Samtidigt visar utredningen att privat anvéindning av andra
IT-resurser, sasom datorer, ar forknippat med sékerhetsrisker. For att mojliggora
ytterligare privat anviandning &n forslaget till IT-regel medger, s& bedoms det nddvéndigt
att dven utreda vilka &tgérder som kan vidtas for att 6ka sékerheten avseende Ovriga
IT-resurser. Stadsledningskontoret kommer i detta fall behdva gora ytterligare
utredningar for att terkomma med ett reviderat forslag pé styrning, samt mer exakta
kostnader och forutsattningar for genomférande.

Christina Eide Eva Hessman

Direktor Utveckling och hallbarhet Stadsdirektor
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Bilaga 1

Kommunstyrelsen

Protokollsutdrag
Sammantradesdatum: 2024-06-12

§ 568 Arendenummer SLK-2024-00392

Revidering av Goteborgs Stads regel for IT-anvandare

Beslut
Enligt aterremissyrkande fran S, V och MP:

Forslag till revidering av Goteborgs Stads regel for IT-anvandare aterremitteras till
stadsledningskontoret for utredning av konsekvenser av privat anvéndning av
Goteborgs Stads digitala arbetsverktyg med hansyn till sdkerhet, ekonomi och juridik.

Tidigare behandling
Bordlagt den 15 maj 2024, § 431 och den 29 maj 2024, § 502.

Handlingar

Stadsledningskontorets tjénsteutldtande den 11 april 2024.
Aterremissyrkande fran S, V och MP den 10 juni 2024.
Aterremissyrkande fran M, D, L och KD den 10 juni 2024.

Yrkanden
Ordféranden Jonas Attenius (S) yrkar att drendet ska aterremitteras enligt yrkande fran
S, V och MP den 10 juni 2024.

Axel Josefson (M) yrkar att drendet ska aterremitteras enligt yrkande fran
M, D, L och KD den 10 juni 2024 och avslag pa aterremissyrkande frén S, V och MP
den 10 juni 2024.

Propositionsordning
Ordf6randen Jonas Attenius (S) stiller forst propositioner pa bifall respektive avslag pa
aterremissyrkandet fran S, V och MP och finner att det bifallits.

Ordforanden stéller harefter propositioner pa bifall respektive avslag pa
aterremissyrkandet fran M, D, L och KD och finner att det avslagits.

Protokollsutdrag skickas till

Stadsledningskontoret - Aterremiss
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Bilaga 2

Ble

Goteborgs
Stad

Goteborgs Stads regel for IT-
anvandare

Reglerande styrande dokument

» Regel
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Inledning

Syftet med denna regel

Dessa regler faststéller och redogor for det ansvar och de atagande som géller for IT-
anvindare i Goteborgs Stad vid anvindning av stadens IT-resurser, sdsom e-post, datorer,
mobila enheter och kringutrustning.

Reglerna redogor ocksa for Goteborgs Stads rattigheter att under vissa forutsdttningar
skaffa sig tillgéng till och genomfora kontroller av IT-anvéndares anvidndning av stadens
IT-resurser, inklusive av innehallet pa stadens IT-resurser.

Vem omfattas av dessa regler

Reglerna géller tills vidare for Gteborgs Stads ndmnder och styrelser samt for
kommunfullméktige.

Med IT-anvindare i Goteborgs Stad omfattas anstéllda, fortroendevalda, entreprendrer,
inhyrd personal, konsulter och leverantorer som arbetar i och med stadens IT-resurser.

Avgransning

Ansvar och dtagande for personer som nyttjar Goteborgs Stads IT-resurser via s kallade
offentliga e-tjanster regleras separat inom respektive e-tjanst.

Koppling till andra styrande dokument

Dessa regler konkretiserar Goteborgs Stads sidkerhetspolicy och Goteborgs Stads riktlinje
for informationssékerhet.

Utover ovanstéende stadendvergripande styrning kan det finnas verksamhetsspecifika
styrande och stodjande dokument.

Avsteg

Eventuella avsteg ska hanteras i enlighet med Goteborgs Stads riktlinje for styrande
dokument.
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Regler

Tilldten anvandning av stadens IT-resurser

Goteborgs Stads IT-resurser, sdsom e-post, datorer, mobila enheter och kringutrustning,
ar Goteborgs Stads egendom och far endast anvandas som arbetsredskap och utifran IT-
anvindarens roll och arbetsuppgifter. Privat anvéindning far inte ske, annat &n i ytterst
begransad omfattning, eftersom det kan medfora onddiga sékerhetsrisker och dkade
kostnader for Goteborgs Stad. Vid oklarheter kring vad som avses med anvindande
utifran roll och arbetsuppgifter sa bor fradgan hanteras av respektive verksambhet.

Goteborgs Stads IT-resurser far inte anvéndas for andamél som kan uppfattas oetiskt eller
stotande, till exempel hantering av information och material som &r pornografiskt,
diskriminerande eller har anknytning till kriminell verksamhet.

Informationssakerhet - saker hantering av
information och IT-resurser

Allmant

IT-anvindare ska informera sig om och efterleva de regelverk, rutiner och processer som
ar tillampliga i staden som helhet samt i respektive nimnd och styrelse.

Atkomst till information

Anvindaridentiteter, 16senord, passerkort, pinkoder och andra inloggningsuppgifter ar
personliga och far aldrig 1anas ut eller bli kdnda for andra. Vid minsta misstanke om att
losenord eller pinkod rojts till obehorig ska IT-anvindaren utan dréjsmal éndra till ett
nytt.

Losenord ska vara unika, inte anvindas i privata sammanhang och konstrueras sa att de
inte létt gr att gissa eller prova sig fram till.

IT-anvéndare ska hantera Goteborgs Stads IT-resurser och information pa sétt som
minimerar risken for stold, att obehorig far tillgang till information alternativt att den gar
forlorad pa annat sétt. Behorigheter ar personliga och tidsbegransade och upphor nér
anstillningen avslutas, vid byte av tjénst eller arbetsuppgifter.

IT-anvéndare har en skyldighet att Overfora eller pa annat sétt gora tillgdnglig all relevant
information som tillhér Goteborgs Stad till ndrmaste chef vid avslut eller fordndring av

uppdrag.
Sakerhetsuppdatering

Goteborgs Stads IT-resurser ska alltid héllas uppdaterade och sikerhetsuppdateringar ska
installeras skyndsamt.
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Appar och programvaror

IT-anvindare far endast installera och anvénda programvaror, system eller appar pa
stadens IT-resurser som godkénts av Goteborgs Stads leverantorer eller respektive
forvaltnings eller bolags verksamhetsspecifika IT-organisation.

IT-anvéndare ska vara uppmérksam och undvika att klicka pa lédnkar och filer i e-post
fran okédnda avsédndare eller p4 webbsidor med oként eller tveksamt innehall. Genom att
klicka pé lanken kan en IT-anvindare oavsiktligt godkdnna att en skadlig kod laddas ner
pa enheten och orsaka skada.

Rapportering av incidenter

Avvikelser i sidkerheten - informationssidkerhetsincidenter - sisom exempelvis rojande av
lésenord och pinkoder, forlust av passerkort och viktig information, mottagande av e-post
dar IT-anviandare uppmanas att klicka pé en okind eller tveksam lénk, ska rapporteras
direkt enligt gillande rutiner for informationssékerhetsincidenter. Vid osédkerhet ska
anmalan alltid goras.

Anvandning utomlands

Goteborgs Stads IT-resurser ska inte tas med eller anvéndas pa utlandsresor eftersom det
kan medfora onddiga sidkerhetsrisker och 6kade kostnader for Goteborgs Stad. Detta ér
sdrskilt viktigt vid resor utanfér EU och EES. Om behov uppstar kan undantag medges
efter behovs- och riskbeddmning och beslut i det enskilda fallet utifran
verksamhetsspecifika rutiner.

Anvanda och skota sin individuella e-postlada

E-post dr en av de vanligaste och mest anvinda kommunikationskanalerna i Gteborgs
Stad, sdvil inom staden som mellan staden och dess omvirld. Individuella e-postadresser
och individuella e-postlador utgdr IT-resurser som tillhor Goteborgs Stad. Generella
regler for anvindning, informationssikerhet med mera som géller for stadens IT-resurser,
géller alltsé dven for samtliga individuella e-postléddor. IT-anvandare som tilldelats en
staden-e-postadress ska anvidnda den vid utférande av uppdrag eller uppgifter for
Goteborgs Stad bland annat for att undvika att information hanteras och sprids pé ett
felaktigt satt.

Utover att folja generella regler for IT-resurser géller att varje IT-anvdndare i Goteborgs
Stad har ett personligt ansvar vid anvéndandet av e-post att:

e Kontrollera sin e-post minst en gang per dag, varje helgfri mandag till fredag. Vid
behov, exempelvis vid franvaro, ska en IT-anvéndare ge fullmakt till ndgon
annan inom organisationen att kontrollera e-posten.

For fackligt fortroendevalda kan fragan om fullmakt behdva hanteras i sarskild
ordning.

e Hantera skyddsvérd information som é&r klassificerad i klass 2 (utdokad
skyddsnivd) avseende konfidentialitet och riktighet med godkénd kryptering.
Klass 3 (hog skyddsniva) avseende konfidentialitet och riktighet ska hanteras i
andra kanaler med hogre sikerhet.

e Inte genomfora automatisk extern vidarebefordran av stadens e-post.
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Arbetsgivarens tillgang till och kontroll av IT-
resurser samt innehall

Som IT-anvéndare ar det viktigt att vara medveten om Goteborgs Stads rétt att under
vissa forutsittningar genomfora kontroller av IT-anvdndares anvéndning av stadens IT-
resurser, inklusive av innehallet. Goteborgs Stad kan komma att skaffa sig tillgéng till
och/eller genomfora kontroller av IT-anvindares anvdndning av och innehallet pa stadens
IT-resurser nér en sadan dtgird ar motiverad. Goteborgs Stad kan da ocksa vidta de
praktiska atgirder som krévs for att mojliggora sadan tillgdng och kontroll.

De situationer som det géller finns att 14sa om nedan. Vid bedomningen av om en atgéard
ar motiverad samt vilka praktiska atgérder som ska vidtas tar Goteborgs Stad hansyn till
gillande lagar, regler och god sed. Atgiirderna ska vara proportionerliga och IT-
anvindarens personliga integritet ska beaktas vid beddmningen av vilka atgirder som kan
anses motiverade i det enskilda fallet.

Tillgang vid franvaro

Situationer som kan motivera att Goteborgs Stad skaffar sig tillgang till IT-anvéndares
nyttjade IT-resurser, sdsom individuell e-postldda, mobila enheter och dator, &r
exempelvis

e oplanerad franvaro,

e avslutad anstillning eller

e franvaro utan att kontrollera sin e-post eller ge fullmakt till ndgon annan inom
organisationen att kontrollera den.

Goteborgs Stad kan i denna typ av situationer komma att skaffa sig tillgang till IT-
anvéindares nyttjade IT-resurser, om verksamheten har ett konkret behov av att komma at
information i IT-resursen. Det kan exempelvis handla om hantering av en begédran om
allmén handling eller s6kning efter dokument.

Tillgang och kontroll vid misstankar om oegentligheter m.m.

Situationer som kan motivera att Goteborgs Stad skaffar sig tillgang till och genomfor
kontroller av IT-anvéndares anviandning av stadens IT-resurser, inklusive av innehéllet pa
IT-resurserna, ar exempelvis:

e Konkret misstanke om/utredning av oegentligheter, sdsom brott, allvarliga
avvikelser mot interna regler och riktlinjer i tjénsten, brott mot anstéllningsavtalet
eller annat illojalt beteende.

e Konkret misstanke om/utredning av informationssékerhetsincident, sésom
obehorig atkomst till stadens system eller natverk.

Atgérder fér dvervakning och kontroll

Vid anvindning av IT-resurser ldmnas elektroniska spar (loggar). Loggning sker av
sdkerhetsméssiga, juridiska och tekniska skil. Information i loggar kan &dven anvindas for
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att kontrollera anvandningen av IT-resurser nér sddan kontroll 4&r motiverad. Detta
innefattar dven kontroll av internetanvindning.

I situationer dér det 4r motiverat utifran konkret misstanke/utredning av oegentligheter
kan Goteborgs Stad tillfélligt frysa en IT-anvindares individuella e-postldda och dédrmed
forhindra radering av information i e-postladan.
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Inledning

Syftet med denna regel

Dessa regler faststéller och redogor for det ansvar och de atagande som géller for IT-
anvindare i Goteborgs Stad vid anvindning av stadens IT-resurser, sdsom e-post, datorer,
mobila enheter och kringutrustning.

Reglerna redogor ocksa for Goteborgs Stads réittigheter att under vissa forutsittningar
skaffa sig tillgéng till och genomfora kontroller av IT-anvéndares anvidndning av stadens
IT-resurser, inklusive av innehallet pa stadens IT-resurser.

Vem omfattas av dessa regler

Reglerna giller tills vidare for Goteborgs Stads naimnder och styrelser samt for
kommunfullméktige.

Med IT-anvindare i Goteborgs Stad omfattas anstéllda, fortroendevalda, entreprendrer,
inhyrd personal, konsulter och leverantorer som arbetar i och med stadens IT-resurser.

Avgransning

Ansvar och dtagande for personer som nyttjar Goteborgs Stads IT-resurser via s kallade
offentliga e-tjanster regleras separat inom respektive e-tjanst.

Koppling till andra styrande dokument

Dessa regler konkretiserar Goteborgs Stads sidkerhetspolicy och Goteborgs Stads riktlinje
for informationssikerhet.

Utover ovanstdende stadendvergripande styrning kan det finnas verksamhetsspecifika
styrande och stodjande dokument.

Avsteg

Eventuella avsteg ska hanteras i enlighet med Goteborgs Stads riktlinje for styrande
dokument.
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Regler

Tilldten anvandning av stadens IT-resurser

Goteborgs Stads IT-resurser, sdsom e-post, datorer, mobila enheter och kringutrustning,
ar Goteborgs Stads egendom och far endast anvandas som arbetsredskap och utifran IT-
anvindarens roll och arbetsuppgifter. Privat anvéindning far inte ske, annat &n i ytterst
begransad omfattning, eftersom det kan medfora onddiga sékerhetsrisker och dkade
kostnader for Goteborgs Stad.

Med begreppet privat anvindning avses sddan anvdndning av stadens digitala
arbetsverktyg som sker utanfor anstillningen eller det uppdrag som en person har for
stadens rakning. Det spelar ingen roll var IT-anvindaren befinner sig eller vilken tid pa
dygnet det dr, det viktiga dr om han eller hon utfor uppgifter for stadens rakning.
Anvandning av stadens digitala arbetsverktyg som sker inom ramen for ett fackligt
fortroendeuppdrag gentemot arbetsgivaren &r relaterat till anstdllningen och ses inte som
privat anvindning. Vid oklarheter kring vad som avses med anvéndande utifran roll och
arbetsuppgifter sa bor fragan hanteras av respektive verksamhet.

Goteborgs Stads IT-resurser far inte anvidndas for &ndaméal som kan uppfattas oetiskt eller
stotande, till exempel hantering av information och material som ar pornografiskt,
diskriminerande eller har anknytning till kriminell verksamhet.

Informationssakerhet - saker hantering av
information och IT-resurser

Allmant

IT-anvindare ska informera sig om och efterleva de regelverk, rutiner och processer som
ar tillampliga i1 staden som helhet samt i respektive ndimnd och styrelse.

Atkomst till information

Anvindaridentiteter, 16senord, passerkort, pinkoder och andra inloggningsuppgifter dr
personliga och far aldrig lanas ut eller bli kinda for andra. Vid minsta misstanke om att
l6senord eller pinkod rojts till obehorig ska IT-anvéndaren utan drdjsmal dndra till ett
nytt.

Losenord ska vara unika, inte anvéndas i privata sammanhang och konstrueras sé att de
inte latt gar att gissa eller prova sig fram till.

IT-anvéndare ska hantera Goteborgs Stads IT-resurser och information pa sétt som
minimerar risken for stold, att obehorig far tillgang till information alternativt att den gér
forlorad pa annat sétt. Behorigheter 4r personliga och tidsbegrinsade och upphor nér
anstéllningen avslutas, vid byte av tjénst eller arbetsuppgifter.

IT-anvindare har en skyldighet att 6verfora eller pa annat sétt gora tillgénglig all relevant
information som tillhor Goteborgs Stad till ndrmaste chef vid avslut eller forédndring av

uppdrag.
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Sakerhetsuppdatering

Goteborgs Stads IT-resurser ska alltid héllas uppdaterade och sidkerhetsuppdateringar ska
installeras skyndsamt.

Appar och programvaror

IT-anvéndare far endast installera och anvénda programvaror, system eller appar pa
stadens IT-resurser som godkénts av Goteborgs Stads leverantorer eller respektive
forvaltnings eller bolags verksamhetsspecifika IT-organisation.

Stadens programvaror, system eller appar ska inte laddas ner pd andra enheter &n de som
tillhandahélls av Goteborgs Stad.

IT-anvéndare ska vara uppmérksam och undvika att klicka pa lédnkar och filer i e-post
frén okénda avsindare eller p4 webbsidor med oként eller tveksamt innehall. Genom att
klicka pé lanken kan en IT-anvindare oavsiktligt godkdnna att en skadlig kod laddas ner
pa enheten och orsaka skada.

Rapportering av incidenter

Avvikelser i sdkerheten - informationssidkerhetsincidenter - sdsom exempelvis réjande av
losenord och pinkoder, forlust av passerkort och viktig information, mottagande av e-post
dar IT-anviandare uppmanas att klicka pa en okdnd eller tveksam lank, ska rapporteras
direkt enligt gillande rutiner for informationssékerhetsincidenter. Vid osékerhet ska
anmalan alltid goras.

Anvandning utomlands

Goteborgs Stads IT-resurser ska inte tas med eller anvandas pa utlandsresor eftersom det
kan medftra onddiga sikerhetsrisker och 6kade kostnader for Goteborgs Stad. Detta ar
sarskilt viktigt vid resor utanfér EU och EES. Om behov uppstér kan undantag medges
efter behovs- och riskbeddmning och beslut i det enskilda fallet utifran
verksamhetsspecifika rutiner.

Anvanda och skota sin individuella e-postlada

E-post dr en av de vanligaste och mest anviinda kommunikationskanalerna i Géteborgs
Stad, sdvil inom staden som mellan staden och dess omvirld. Individuella e-postadresser
och individuella e-postlador utgor IT-resurser som tillhdr Goteborgs Stad. Generella
regler for anvindning, informationssikerhet med mera som géller for stadens IT-resurser,
géller alltsé dven for samtliga individuella e-postlador. IT-anvdndare som tilldelats en
staden-e-postadress ska anvénda den vid utférande av uppdrag eller uppgifter for
Goteborgs Stad bland annat for att undvika att information hanteras och sprids pé ett
felaktigt satt.

Utover att folja generella regler for IT-resurser géller att varje IT-anvdndare i Goteborgs
Stad har ett personligt ansvar vid anvéndandet av e-post att:

e Kontrollera sin e-post minst en gang per dag, varje helgfri mandag till fredag. Vid
behov, exempelvis vid franvaro, ska en IT-anvéndare ge fullmakt till ndgon
annan inom organisationen att kontrollera e-posten.
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For fackligt fortroendevalda kan fragan om fullmakt behdva hanteras i sérskild
ordning.

e Hantera skyddsvérd information som ar klassificerad i klass 2 (utékad
skyddsnivd) avseende konfidentialitet och riktighet med godkénd kryptering.
Klass 3 (hog skyddsnivé) avseende konfidentialitet och riktighet ska hanteras i
andra kanaler med hdgre sdkerhet.

e Inte genomfora automatisk extern vidarebefordran av stadens e-post.

Tillgang till och kontroll av IT-resurser samt
innehall

Som IT-anvéndare ar det viktigt att vara medveten om Goteborgs Stads rétt att under
vissa forutsittningar genomfora kontroller av IT-anvindares anvéndning av stadens IT-
resurser, inklusive av innehallet. Goteborgs Stad kan komma att skaffa sig tillgéng till
och/eller genomfora kontroller av IT-anvindares anviandning av och innehallet pa stadens
IT-resurser nér en saddan atgird ar motiverad. Goteborgs Stad kan da ocksa vidta de
praktiska &tgirder som krévs for att mdjliggora sddan tillgdng och kontroll.

De situationer som det géller finns att 14sa om nedan. Vid bedomningen av om en atgérd
ar motiverad samt vilka praktiska atgirder som ska vidtas tar Goteborgs Stad hansyn till
gillande lagar, regler och god sed. Atgirderna ska vara proportionerliga och IT-
anvindarens personliga integritet ska beaktas vid bedomningen av vilka atgirder som kan
anses motiverade i det enskilda fallet.

Tillgang vid franvaro

Situationer som kan motivera att Goteborgs Stad skaffar sig tillgang till IT-anvéndares
nyttjade IT-resurser, sdsom individuell e-postldda, mobila enheter och dator, &r
exempelvis

e oplanerad franvaro,

e avslutad anstéllning eller

e franvaro utan att kontrollera sin e-post eller ge fullmakt till nagon annan inom
organisationen att kontrollera den.

Goteborgs Stad kan i denna typ av situationer komma att skaffa sig tillgang till IT-
anvéndares nyttjade IT-resurser, om verksamheten har ett konkret behov av att komma at
information i IT-resursen. Det kan exempelvis handla om hantering av en begidran om
allmén handling eller sokning efter dokument.

Tillgang och kontroll vid misstankar om oegentligheter m.m.

Situationer som kan motivera att Goteborgs Stad skaffar sig tillgang till och genomfor
kontroller av IT-anvéndares anvidndning av stadens IT-resurser, inklusive av innehallet pa
IT-resurserna, dr exempelvis:

e Konkret misstanke om/utredning av oegentligheter, sésom brott, allvarliga
avvikelser mot interna regler och riktlinjer i tjénsten, brott mot anstéllningsavtalet
eller annat illojalt beteende.
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o Konkret misstanke om/utredning av informationssiakerhetsincident, sasom
obehorig atkomst till stadens system eller nétverk.

Atgirder fér dvervakning och kontroll

Vid anvéndning av IT-resurser ldmnas elektroniska spér (loggar). Loggning sker av
sdkerhetsméssiga, juridiska och tekniska skil. Information i loggar kan &ven anvindas for
att kontrollera anviandningen av IT-resurser nir sddan kontroll &r motiverad. Detta
innefattar dven kontroll av internetanviandning.

I situationer dér det 4r motiverat utifran konkret misstanke/utredning av oegentligheter
kan Goteborgs Stad tillfélligt frysa en IT-anvindares individuella e-postldda och dédrmed
forhindra radering av information i e-postladan.
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Bilaga 4

GOteborgs Stads regler for
anvandande av e-post

Reglerande styrande dokument

> Regel

Grundlaggande skyddsniva - Klass 1



Goteborgs Stads styrsystem
Utgangspunkterna for styrningen

av Goteborgs Stad ar lagar och S g,,} oobé
forfattningar, den politiska viljan Qo_,'é 0@‘\ §b° o
och stadens invanare, brukare och \’(o\"‘ ‘&é:b 0‘6‘3’
kunder. For att férverkliga &£ &

o . Vara & &
utgangspunkterna behovs utgangspunkter Q &

forutsattningar av olika slag.

Stadens politiker har méjlighet att

genom styrande dokument beskriva

hur de vill realisera den politiska

viljan. Inom Géteborgs Stad galler

de styrande dokument som antas av ~ Var .
kommunfullméktige och mystematk
kommunstyrelsen. Darutéver
faststéaller ndmnder och

Styrande dokument

bolagsstyrelser egna styrande
dokument for sin egen verksamhet.
Kommunfullmaktiges budget ar det
Overgripande och 6verordnade

styrande dokumentet fér Goteborgs
Stads namnder och bolagsstyrelser.

Om Goteborgs Stads styrande dokument

Goteborgs Stads styrande dokument ar vara forutsattningar for att vi ska gora ratt saker pa

ratt satt. De anger vad ndmnder/styrelser och forvaltningar/bolag ska gdra, vem som ska
go6ra det och hur det ska goéras. Styrande dokument &r samlingsbegreppet fér dessa
dokument.

Stadens grundlaggande principer sasom demokratisk grundsyn, principer om méanskliga
rattigheter och icke-diskriminering omsatts i praktisk verksamhet genom att de integreras
i stadens ordinarie beslutsprocesser. Beredning av och beslut om styrande dokument har
en stor betydelse for forverkligandet av dessa principer i stadens verksamheter.

De styrande dokumenten ska gora det tydligt bade for organisationen och for invanare,
brukare, kunder, leverantérer, samarbetspartners och andra intressenter vad som férvantas
av forvaltningar och bolag. De styrande dokumenten ligger till grund for att utkrava
ansvar nar vi inte arbetar i enlighet med vad som &r beslutat.

Styrande dokument

Kommunala foreskrifter Planerande och reglerande
styrande dokument

Riktade
styrande dokument

Planerande
styrande dokument

Normgivning
mot enskild

Reglerande
styrande dokument
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Inledning

Syftet med dessaregler

E-post ar en av de vanligaste kommunikationsformerna inom staden samt mellan staden
och dess omvarld. De tekniska l6sningar som nyttjas for e-post ger véldigt manga
hanteringsmdéjligheter. 1 och med att e-post lyder under samma offentligrattsliga regler
som vanlig post ar det viktigt att tydliggora vilka regler som géller for anvandandet av e-
post i Goteborgs Stad.

Vem omfattas av dessaregler

Reglerna galler tillsvidare for alla delar inom Géteborgs Stad dvs alla verksamheter dér
Goteborgs Stad har avgérande dgarinflytande. Utdver dessa regler kan det finnas
stadstvergripande och lokala kompletterande regelverk.

Bakgrund

E-posten i en myndighets eller ett offentligt agt bolags officiella e-brevlada och i de
anstalldas individuella e-brevlador utgors oftast av allmanna handlingar och ska darmed
hanteras pa motsvarande satt som galler for traditionella brev och andra
pappershandlingar. Samma grundl&dggande regler som for dessa handlingar galler
avseende offentlighet och sekretess, diarieforing, bevarande och gallring av e-post.
Myndigheten eller bolaget har fullstandigt ansvar for e-posten i de aktuella brevliadorna.
Det far darmed anses vara av stor vikt att sakerstélla en korrekt och likformig hantering
av de allménna handlingar som kommer in till stadens verksamheter via e-post.

Avsteg

Eventuella avsteg ska hanteras i enlighet med ” Goéteborgs Stads riktlinje for styrande
dokument”.
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Regler

Varje forvaltning/bolag inom Gdoteborgs Stad ska:

e Inneha minst en officiell e-postadress som kontrolleras minst en gang per dag,
varje helgfri mandag till fredag
o Sakerstalla att inkommen? e-post till verksamheten hanteras utan drojsmal
e Sakerstalla att allmanna handlingar? i inkommen e-post handlaggs enligt gallande
forfattningar och interna styrdokument sasom
o Registrering/diarieforing
o Informationsklassificering
o Gallring
o Arkivering
e Sakerstilla att automatisk extern vidarebefordran® av verksamhetens e-post €j
sker
e Uppmana medarbetare att ge fullmakt till nagon annan i verksamheten att ha
tillgang till den egna e-posten for att undvika handlaggningsproblem vid
semester, foraldraledighet, sjukskrivning etc.

Var och en som anvander e-post i Goteborgs Stad har ett personligt ansvar att:

e Kontrollera sin e-post minst en gang per dag, varje helgfri mandag till fredag
Medarbetare som inte ger fullmakt till nagon annan vid forvaltningen/bolaget att
ha tillgang till den egna e-posten &r sjalv ansvarig att kontrollera e-posten dven
vid franvaro sasom semester, barnledighet, sjukskrivning etc

e 1sin e-post skilja ut och utan dréjsmal hantera allméanna handlingar? enligt
gallande regelverk sasom informationsklassificering, registrering/diarieforing,
arkivering etc

e Sakerstélla att det finns gallringsbeslut innan nagon allméan handling eller uppgift
forstors eller raderas

e Skydda de I6senord, pinkoder etc som man erhallit for atkomst till e-post. Dessa
ar personliga och far ej delas med andra

e Konstruera l6senord sa att de inte latt gar att prova sig fram till eller gissa samt
omedelbart byta I6senordet om det kan misstankas att nagon annan kanner till det

e Till ansvarig* eller enligt formell beslutad rutin direkt rapportera storningar eller
avvikelser i sakerheten eller om man fatt e-post som strider mot lagar och
forordningar

1 Med inkommen avses hir e-postmeddelande som anlant till ndgon av forvaltningens/bolagets e-
postservrar.

2 Innehallet avgor alltid om en handling ar allméan eller inte. Om e-postmeddelandet beror
forvaltningens/bolagets verksamhet blir meddelandet allméan handling direkt nér det & inkommet.
Den information om meddelanden som finns i loggar/forteckningar utgor alltid allmén handling.
Den e-post som utvaxlas internt inom en verksamhet mellan medarbetare sdsom utkast, koncept
eller annat internt arbetsmaterial &r normalt inte allmén handling.

3 Med extern vidarebefordran menas att e-post som ska hanteras i stadens e-postsystem istallet
med automatik skickas vidare och hanteras i ett e-postssystem som finns utanfér stadens nat och
utanfor stadens kontroll. Exempel pa sadana e-postsystem ar Hotmail och Gmail.

4 Med ansvarig avses har den narmast verksamhetsansvariga personen for respektive e-post-
anvandare sasom narmaste chef, uppdragsgivare etc.
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e Anvanda Goteborgs Stads e-post utifran vederborandes roll och arbetsuppgifter.
Privat anvandning far endast ske i mycket begransad omfattning och far inte
paverka ordinarie arbetsuppgifter eller inverka menligt pa stadens IT-resurser i
form av kostnader, lagringsutrymme, prestanda etc

e Ej formulera e-post, som inte ingar i ordinarie arbetsuppgifter fran Goteborgs
Stad, sa att de som laser far uppfattningen att e-posten ar skickad pa uppdrag av
Goteborgs Stad

e Ej genomfora automatisk extern vidarebefordran®av stadens e-post

e Ej hantera information som ar klassad i niva 2° avseende konfidentialitet
(sekretess) och riktighet utan vederhéftiga kryptografiska funktioner i e-posten®

5 Exempel pa information i niva 2 ar kansliga personuppgifter enligt dataskyddsforordningen eller
sekretessbelagd information. Kontakta forvaltningens/bolagets sakerhetsfunktion fér stéd och mer
information.

® De kryptografiska funktionerna bor ligga i nivd med nationellt godkanda kryptografiska
funktioner. Kontakta forvaltningens/bolagets sékerhetsfunktion for stéd och mer information.
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Bilaga 5

Stadsledningskontoret s Goteborgs

2025-03-31

PM - Rattslig reglering

Arendet

Stadsledningskontoret har reviderat Goteborgs Stads regel for IT-anvéndare utifrdn behov
av tydligare styrning och vigledning, 6kad anvandbarhet samt dndrad och tillkommen
lagstiftning inom informations- och cybersakerhetsomradet. De dndringar som gjorts i
regeln innefattar i huvudsak ett fortydligande géllande privat anvindning, nedladdning av
applikationer (appar) samt arbetsgivarens ratt till tillgdng och kontroll 6ver IT-resurser.
Vid revideringen av regel for IT-anvéndare har dven innehall fran stadens regel for e-post
omhandertagits.

Stadsledningskontoret har utifrdn beslut i kommunstyrelsen om éterremiss kompletterat
utredningen i drendet med “’konsekvenser av privat anviandning av Goteborgs Stads
digitala arbetsverktyg med hansyn till sdkerhet, ekonomi och juridik”.

Stadsledningskontoret har beddmt det som prioriterat att fokusera den fordjupade
utredningen pa privat anvdndning av stadens mobila enheter, sisom mobiltelefoner och
surfplattor. Resonemangen i det hir underlaget ar emellertid giltiga avseende alla sorters
IT-resurser. Denna PM &r uppréttad for att bildggas tjansteutlatandet i drendet.

Vad menas med privat anvandning?

Goteborgs Stads regel for IT-anvéndare beskriver ansvaret vid anvdndning av stadens IT-
resurser, sdsom e-post, datorer, mobila enheter och kringutrustning. Reglerna géller for
stadens ndmnder och styrelser samt fér kommunfullmaktige. Begreppet IT-anvédndare
omfattar anstillda, fortroendevalda, entreprendrer, inhyrd personal, konsulter och
leverantdrer som arbetar i och med stadens IT-resurser.

I bade nu géllande regel och i forslaget till ny regel anvinds begreppet “’privat
anviandning”. Med privat anvandning avses sddan anvindning av stadens digitala
arbetsverktyg som sker utanfor tjénsten eller, nir det géller andra anvéndare &dn
medarbetare, utanfor det uppdrag som en person har for stadens rakning.

Utifran den hir avgransningen omfattar begreppet inte bara anvdandning som sker i
egenskap av privatperson. Aven annan anvindning utanfor tjansten/uppdraget kan ses om
privat anviandning i det har sammanhanget. Exempel pa sadana situationer &r att
medarbetare har bisysslor och bedriver naringsverksamhet eller har ideella uppdrag.
Anvindning av stadens digitala arbetsverktyg som sker inom ramen for ett fackligt
fortroendeuppdrag gentemot arbetsgivaren ar relaterat till anstdllningen och ses inte som
privat anviandning. For att anvindningen ska vara relaterad till tjansten/uppdraget spelar
det ingen roll var IT-anvéndaren befinner sig eller vilken tid pa dygnet det &r, det viktiga
ar om han eller hon utfor uppgifter for stadens rakning.
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Informations- och cybersidkerhet

Goteborgs Stad ansvarar for att upprétthalla flera viktiga samhéllsfunktioner. Hanteringen
av stadens [T-resurser utgor en viktig del i det systematiska informationssékerhetsarbetet,
vilket medfor ett behov av tydlig styrningen pa omradet. Ett av de huvudsakliga syftena
med att justera nu géllande regler ar att minska risken for uppkomsten av siakerhetsrisker.

Ur ett arbetsgivar-/medarbetarperspektiv dr det centralt att arbetsgivaren ansvarar for
organisationens informationssikerhet. Arbetsgivaren behdver bestimma hur
medarbetarna far anvinda sig av organisationens [T-resurser, formulera detta i regler och
policys och informera medarbetarna om dessa. Ndmndernas och styrelsernas ansvar for
informationssdkerheten i sina verksamheter innebér att motsvarande krav behover stillas
for alla personer som anvander stadens digitala arbetsverktyg, varfor IT-regeln omfattar
medarbetare, fortroendevalda, entreprendrer, inhyrd personal, konsulter och leverantorer
som arbetar i och med stadens IT-resurser.

NIS-direktiven och kommande nationell lagstifining

I syfte att uppné en hog gemensam niva pa sikerhet i niatverks- och informationssystem
antog Europaparlamentet och rédet ar 2016 det s.k. NIS-direktivet (Europaparlamentets
och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder for en hdg gemensam
niva pa sikerhet i nitverks- och informationssystem i hela unionen). NIS-direktivet
inforlivades &r 2018 i svensk ritt genom inforandet av lagen (2018:1174) om
informationssikerhet for samhéllsviktiga och digitala tjdnster och forordningen
(2018:1175) om informationssikerhet for samhéllsviktiga och digitala tjanster.
Lagstiftningen har kompletterats av foreskrifter fran bland annat Myndigheten for
samhdéllsskydd och beredskap. Genom NIS-regleringen stills omfattande krav som syftar
till att sékerstilla sidkerhet i ndtverks- och informationssystem. Reglerna omfattar i
dagslédget leverantorer av samhallsviktiga tjanster inom sju sektorer, bland annat digital
infrastruktur, energi, hilso- och sjukvard, leverans och distribution av dricksvatten och
transport.

I oktober 2024 tradde det reviderade NIS-direktivet (NIS2) i kraft i Sverige. Revideringen
av NIS-direktivet innebdr bland annat att kraven skédrps pa systematiskt
informationssékerhetsarbete. Utredningen som haft i uppdrag att se 6ver vilka
anpassningar av svensk lagstiftning som ar nédvéndiga for att genomfora NIS2 har
presenterat sina slutsatser och forslag i delbetdnkandet Nya regler om cybersikerhet
(SOU 2024:18) och i slutbetdnkandet Motstandskraft i samhallsviktiga tjdnster (SOU
2024:64).

Regelverket dr omfattande och komplext men kortfattat finns det tva viktiga skillnader
mellan géllande lagstiftning och forslaget till ny cybersdkerhetsreglering. Den forsta dr att
cybersikerhetslagen foreslds omfatta betydligt fler aktorer och att antalet sektorer utokas
till 18. Den andra viktiga skillnaden &r att kraven kommer att gélla for hela verksamheten,
inte bara for samhillsviktiga och digitala tjanster.

NIS2 stéller krav p4 medlemsldnderna och medlemslidnderna ska, genom nationell
lagstiftning, i sin tur stélla krav pa verksamhetsutdvarna. Den svenska
cybersikerhetslagen forslogs trada i kraft i januari 2025 men har blivit férdrdjd.
Propositionen véntas komma under varen 2025. Den nya lagstiftningen kommer darfor
sannolikt som tidigast trdda i kraft till sommaren. Néar den nya lagstiftningen trétt i kraft
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ska utsedda myndigheter utfarda foreskrifter. Vilka myndigheter som far mandat att
foreskriva om vad ér dnnu inte bestimt. An sa linge ir alltsd de specifika kraven for NIS2
inte faststillda nationellt men det ar tydligt att direktivet hojer kraven pa systematiskt
informationsarbete brett i stadens verksamheter. For att staden ska vara vil forberedd ar
det dérfor av stor vikt att det bedrivs ett kontinuerligt arbete med utvecklingen av ett
systematiskt och riskbaserat forebyggande arbete i organisationen.

Genom att endast anvinda stadens [T-resurser som arbetsredskap minimeras Goteborgs
Stads risker att information sprids till obehorig eller att stadens information blir
otillginglig. Det kan konstateras att en obegriansad privat anvindning av stadens mobila
enheter innebér att riskerna kopplat till informations- och cybersidkerhet kommer 6ka
avsevirt. Aven om riskerna i viss utstrickning kan motverkas av till exempel tekniska
sdkerhetsatgarder, tydliga och kidnda rutiner och att IT-anviandare far utbildning i sdker
hantering av mobila enheter sa kommer en 6kad privat anvéndning dka befintliga risker i
stadens verksamheter. I det hir sammanhanget bor det ocksé betonas att den nya
cybersidkerhetslagen innebér att det infors omfattandet krav nir det géller rapportering
och utredning av incidenter som intriffar i stadens verksambheter.

Ur den enskilde IT-anvéndarens perspektiv dr en konsekvens att ett stort ansvar kommer
laggas pa den enskilde att inte raka hantera stadens mobila enheter privat pa ett sitt som
innebdr att det uppstar sdkerhetsrisker som péverkar staden.

Tryckfrihetsforordningen och offentlighets- och sekretesslagen

Varfor mdste e-postmeddelanden lisas kontinuerligt?

IT-anvindare med staden-e-postadresser har en individuell kanal for att kontakta den
myndighet (nimnd/styrelse) som IT-anvindaren tillhor. Ett meddelande som kommer in
till en av stadens e-postlddor och som ror myndighetens verksambhet &r att anse som en
inkommen handling hos myndigheten. Mot bakgrund av reglerna i
tryckfrihetsforordningen och offentlighets- och sekretesslagen om allmédnna handlingars
offentlighet och om registrering av sédana handlingar méste inkomna e-postmeddelanden
darfor lasas 16pande samt eventuellt tas om hand for registrering och ytterligare
handléggning. Eftersom det inte &r tillrdckligt att aktivera ett franvaromeddelande och
avsta fran att hantera inkomna e-postmeddelanden behover var och en antingen sjélv ldsa
sin e-post vid franvaro eller delegera e-posten till en kollega.

Ett rostmeddelande som har talats in p& en mobiltelefon kan ocksé utgora en allmén
handling. Att den som anvinder en av stadens mobiltelefoner ar franvarande pa grund av
semester eller av ndgot annat skél saknar betydelse for bedomningen av om meddelandet
ska anses utgora en allmén handling. Det &r alltid ett ansvar for myndigheten att
sikerstilla att de krav som stélls 1 tryckfrihetsférordningen och offentlighets- och
sekretesslagen upprétthalls.

En ytterligare aspekt av att delegera e-posten till en kollega vid semesterledighet 4r att
alla medarbetare har rétt att vara helt lediga nir de har semester. Semesterlagen ar en
skyddslagslagstiftning som bland annat syftar till att ge medarbetarna tid for vila och
aterhdmtning. Arbetsgivarens sétt att organisera arbetet far darfor inte forutsitta att
medarbetarna ar tillgingliga genom att kolla sin e-post eller mobiltelefon under
semestern.
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Konsekvenser av privat anvindning av stadens mobila enheter

Om IT-anvéndare far anvénda stadens mobila enheter for privata andamal utan
begrénsning kommer det vara oundvikligt att det sker en sammanblandning av privat
information och verksamhetens information. Som exempel kommer det kunna finnas
privat information sparad pé en mobil enhet, i appar, i e-postlédan och i loggar som
skapas vid anvéndningen av enheterna. I vilken utrdckning och vilken slags information
beror emellertid pa hur en IT-anvéndare viljer att anvidnda sina mobila enheter privat.

Om en forvaltning eller ett bolag far en begédran om att ta del av allmdnna handlingar kan
den som anvénder stadens mobila enheter behdva ga igenom olika privata handlingar for
att bedoma vilka handlingar som ska anses vara allmdnna. Om den som gjort en begiran
nekas att ta del av handlingarna och dverklagar myndighetens beslut kan privata
handlingar behdva dverldmnas till kammarritten inom ramen for domstolsprocessen. Det
beror pa att kammarréitten behover ta del av alla de handlingar som en begéran avser,
oavsett om det faktiskt dr allmdnna handlingar eller inte, for att kunna gdra en provning
av om beslutet att avsld var korrekt.

Riitten att gora en begdran om att ta del av allménna handlingar &r langtgédende och dven
om regelverket innebér att rent privat information oftast inte behdver ldémnas ut sa krévs
det alltid att det sker en provning och den som nekas har alltid rétt att f ett Overklagbart
beslut.

Nar det géller s.k. e-postloggar (loggar 6ver inkommande och utgéende e-
postmeddelanden) 4r en sddan handling en allmén handling i sig. Det betyder att e-
postloggen, om den begirs ut, ska ldmnas ut i sin helhet och att information om in- och
utgdende e-postmeddelanden inte kan tas bort &ven om det ror privata meddelanden.
Mojligheten att sekretessbeldgga information i e-postloggar dr ocksa begrinsad. Samma
sak giller for andra slags loggar som skapas vid anvindandet av stadens mobila enheter.

Tillgang till IT-resurser och kontroller

Som beskrivs i regeln finns det situationer nar Goéteborgs Stad behdver kunna skaffa sig
tillgang till och genomfora kontroller av IT-anvandares anvandning av stadens IT-
resurser, inklusive av innehéllet pa stadens IT-resurser. I forslaget till ny regel beskrivs
tva situationer nir Goteborgs Stad kan komma att bereda sig tillgéng till och genomfora
sddana kontroller. Som en 6vergripande forutsittning anges att bedémningen av om en
atgérd dr motiverad alltid ska ske med utgédngspunkt i géllande lagar, regler och god sed.
Atgiirderna méaste vidare vara proportionerliga och IT-anviindarens personliga integritet
ska beaktas vid bedomningen av vilka dtgirder som kan anses motiverade i det enskilda
fallet. Med dessa utgangspunkter beskrivs sedan tva typsituationer.

Den forsta situationen é&r tillgang vid IT-anvéndarens franvaro och hér avses oplanerad
franvaro, avslutad anstillning eller franvaro utan delegering av den individuella e-
postlédan. I det hér fallet &r det primért de lagkrav som stills nér det géller hanteringen av
allménna handlingar som motiverar atgérder ur ett rittsligt perspektiv (jmf rubriken
Tryckfrihetsférordningen och offentlighets- och sekretesslagen).

Den andra situationen ar tillgang och kontroll vid misstanke om och utredning av
oegentligheter (till exempel brott, allvarliga avvikelser mot interna regler och riktlinjer i
tjdnsten, brott mot anstéllningsavtalet eller annat illojalt beteende) samt misstanke om och
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utredning av sdkerhetsbrist eller annan informationssékerhetsincident (till exempel
obehorig atkomst till stadens system eller nitverk).

Nir det giller en arbetsgivares mdjlighet att bereda sig tillgéng till en medarbetares IT-
resurser och genomfoéra kontroller vid misstanke om och utredning av oegentligheter
betraktas detta som atgérder grundade i arbetsledningsrétten. Arbetsgivarens
arbetsledningsritt dr enligt dldre praxis en allmén réttsgrundsats som géller dven utan stod
i kollektivavtal. Mojligheten att genomfora kontroller och vissa dvervakningséatgirder
hérleds alltsa inte fran lagstiftning utan fran den underliggande arbetsledningsrétten vilket
innebdr att arbetsgivaren bestdimmer dver arbetets utforande och dven dver arbetsplatsen
och dess utrustning.

Arbetsgivarens arbetsledningsritt kan emellertid inte utdvas oinskrankt. Av praxis foljer
att arbetsgivaren inte far utdva sin rétt i strid mot lag och goda seder pa
arbetsmarknaden. Vid en bedomning av vilka dtgirder som kan anses motiverade och
proportionerliga i det enskilda fallet méste medarbetarens ritt till integritet beaktas. Med
skydd for medarbetarens integritet avses regler som syftar till att skydda mot ingrepp i
dennes privata forhéllanden. Rétten till skydd for privatlivet skyddas bland annat i olika
internationella réttsakter, varav en central reglering r artikel 8 i Europakonventionen om
méinskliga rittigheter (EKMR).

Av artikel 8 EKMR framgér att var och en har ritt till respekt for sitt privat- och
familjeliv, sitt hem och sin korrespondens. Ingrepp i privatlivet kan enligt artikel

8 emellertid vara tilldtna om de har stdd i lag. Kravet pa stod i lag syftar till att sdkerstilla
forutsebarhet for berdrda personer. Europadomstolen har ansett att inskrédnkningar i den
personliga integriteten som baseras pé arbetsgivarens arbetsledningsritt, i vart fall nir den
sker i enlighet med en av arbetsgivaren upprittad generell policy, har stod i lag i
konventionens mening. En forutséttning adr emellertid att ingreppet i den personliga
integriteten ska vara proportionellt i forhallande till &ndamélen.

Nar det géller andra anviandare av stadens mobila enheter 4n medarbetare ar det inte
arbetsledningsritten som ger mandat att vid behov genomfora nddviandiga kontroller av
stadens mobila enheter. Utifran respektive ndmnds/styrelses ansvar att sdkerstélla
organisationens informations- och cybersékerhet, samt att de mobila enheter som staden
tillhandahéller och den verksamhetsrelaterade information som finns pa dessa ér stadens
egendom oavsett om enheterna dven far anvindas privat, krdvs det att nimnden/styrelsen
i vissa fall har mgjlighet att bereda sig tillgang till dessa enheter.

Aven dataskyddsforordningen innehéller regler som ger enskilda skydd for sin
kommunikation och sitt privatliv och som innebdr att en forutséittning for att
namnden/styrelsen ska fa kontrollera IT-resurser ar att IT-anvandaren fatt information om
vilka kontroller som kan komma att ske samt att kontrollerna inte dr mer ingripande n
nédvandigt. Dataskyddsperspektivet beskrivs mer utforligt nedan (se rubriken
Dataskyddsforordningen).

Nér det finns anledning att misstéinka en sikerhetsbrist eller
informationsséikerhetsincident finns det en skyldighet att agera utifrén regelverket om
informationssikerhet (NIS-regleringen, dataskyddsfoérordningen och dven stadens
riktlinje for informationssakerhet). Att det gar att skydda stadens informationssystem och
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den information som finns i dessa samt upprétthalla skyddet for personuppgifter ar
centralt for att stadens verksamheter ska kunna bedrivas pa ett sikert sitt.

Konsekvenser av privat anvindning av stadens mobila enheter

En obegréinsad privat anvéndning av stadens mobila enheter innebdr 6kade risker bade for
den enskilde och for staden. Aven om riskerna beror pa hur en IT-anvéindare viljer att
anvinda enheterna privat och vilka sdkerhetsatgdrder som kan vidtas s& kan det
konstateras att privat anvéndning av stadens mobila enheter kommer innebéra att det
uppstar risker for intrdng i den personliga integriteten. En ndmnd/styrelse far som
utgéngspunkt inte bereda sig tillgang till rent privat information som finns pa mobila
enheter men som beskrivits ovan finns det situationer dé det dr nédvéandigt att omhédnderta
en enhet eller skaffar sig tillgang till information som finns pa denna. Om en person har
anvént den mobila enheten privat innebér detta att ett integritetsintrdng kommer vara
oundvikligt. En mer praktisk dimension é&r att IT-anvéndarens tillgang till enheten
kommer vara delvis eller helt begrénsad, vilket naturligtvis kommer vara problematiskt
beroende pa hur enheten anvénds i vardagen. De hér riskerna innebér att det bland annat
kommer stéllas hoga krav pé tydlig information om mdjliga konsekvenser sé att IT-
anvéndaren kan gora ett vélinformerat val i frigan om att anvidnda stadens mobila enheter
privat.

Dataskyddsforordningen

Dataskyddslagstiftningen &r ett omfattande och komplext regelverk och det som beskrivs
hér ar dversiktliga resonemang inom ett antal omraden. Detta &r alltsd inte en fullstindig
beskrivning av alla bedomningar som kan komma att aktualiseras om privat anvandning

av stadens mobila enheter tillits utan begridnsning.

Dataskyddsforordningen grundar sig i de ménskliga réttigheterna. Ett av de huvudsakliga
syftena med kraven i férordningen ar att skydda enskildas grundldggande rattigheter och
friheter, sérskilt deras rétt till skydd av personuppgifter. Med personuppgifter menas varje
upplysning som ror en identifierad eller identifierbar fysisk person. Exempel pa
personuppgifter 4r namn, personnummer, telefonnummer, ljudinspelningar, elektroniska
identiteter som IP-adresser och s.k. cookies, om de kan kopplas till en fysisk person.
Avgorande ar alltsa att uppgiften, enskilt eller i kombination med andra uppgifter, kan
knytas till en levande person.

Ansvaret for att dataskyddsforordningen f6ljs &ligger den som é&r personuppgiftsansvarig,
dvs. den som bestdmmer for vilka d&ndamal personuppgifter ska behandlas och hur
behandlingen ska ga till. I en kommun ar det som utgangspunkt ndmnden eller styrelsen
som &r personuppgiftsansvarig for den behandling av personuppgifter som sker i dess
verksamhet.

Dataskyddsforordningens tillimpningsomrade &r brett men av forordningen framgar att
den inte ska tillimpas for privatpersoners egen privata behandling av personuppgifter.
Detta foljer av artikel 2 i dataskyddsforordningen dér det framgar att fysiska personers
behandling av personuppgifter som gors som ett led i verksamhet av rent privat natur eller
som har samband med hans eller hennes hushall inte omfattas av férordningens regler, det
s.k. hushallsundantaget. Enligt hushéllsundantaget ar dataskyddsférordningen inte
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tillamplig pa sddan behandling som sker for privata d&ndamal eller for hushallsindamal
och som alltsa saknar koppling till yrkes- eller affdrsméssig verksambhet.

Sdkerheten for personuppgifter dr en del av informationssikerhetsarbetet. Flera
skyldigheter enligt dataskyddsforordningen ska uppfyllas genom att implementera
lampliga tekniska och organisatoriska atgérder for att uppné syftet med skyldigheten. Nér
det giller kraven pé informationssékerhet handlar det om att skydda personuppgifterna
och behandlingen av dem sa att de registrerades fri- och réttigheter skyddas.

Om en ndmnd/styrelse behdver vidta kontroller av mobila enheter och det medfor en
behandling av personuppgifter om till exempel en medarbetare ska
dataskyddsforordningen foljas. En forutsattning for att kunna kontrollera medarbetares
digitala arbetsverktyg ar som beskrivits ovan att medarbetaren fétt information om vilka
kontroller som kan komma att ske. Kontrollerna far inte heller vara mer ingripande &n
nddviandigt. Alla manniskor har en grundldggande rétt till skydd for sin kommunikation
och sitt privatliv. En ndmnd/styrelse fir darfor normalt inte ta del av innehallet i privata
filer eller e-postmeddelanden. Undantag fran detta géller vid till exempel misstanke om
oegentligheter sdsom brott, allvarliga avvikelser mot interna regler och riktlinjer i
tjénsten, brott mot anstéllningsavtalet eller annat illojalt beteende.

Konsekvenser av privat anvindning av stadens mobila enheter

Som beskrevs inledningsvis sa omfattar begreppet “’privat anvandning” sddan anvandning
som nagon gor utanfor tjénsten eller uppdraget for staden. Om en medarbetare har
bisysslor som till exempel att bedriva néringsverksamhet eller har ideella uppdrag och
anvander stadens mobila enheter dven for dessa &ndamal skulle det ses som privat
anviandning utifran regeln men diremot inte nddvéandigtvis omfattas av
hushéllsundantaget i dataskyddsforordningen.

En medarbetade som behandlar personuppgifter inom ramen for arbetsgivarens
verksamhet ska normalt inte ses som personuppgiftsansvarig. I den man medarbetaren
behandlar personuppgifter for sina egna dndamal, som skiljer sig fran arbetsgivarens,
kommer han eller hon emellertid att kunna betraktas som personuppgiftsansvarig. En
medarbetare som utfor behandling av personuppgifter som inte &r anstéllningsrelaterad
med hjilp av sina mobila enheter kan alltsd komma att ses som personuppgiftsansvarig
for dessa behandlingar. Om en behandling som medarbetaren gor faller under
hushéllsundantaget blir dataskyddsforordningen dock inte tillimplig och négot
personuppgiftsansvar uppstar inte.

Sammanfattningsvis kan medarbetaren bli personuppgiftsansvarig nir det géller
behandling av personuppgifter som inte omfattas av hushallsundantaget och inte heller &r
anstillningsrelaterad. Motsvarande resonemang géller for andra IT-anvdndare én
medarbetare. Det bor framhéllas att det kommer kunna uppsté svarigheter att bedoma vad
som dr relaterat till tjansten/uppdraget och inte, vilket kan leda till gransdragningsfragor
kopplat till personuppgiftsansvaret. En f6ljdfraga som kommer behova utredas ar ocksa i
vilken mé&n en ndmnd/styrelse kan komma att ses som personuppgiftsbitrade.

Att en arbetsgivare tar del av en medarbetares privata e-post eller privata filer i
arbetsgivarens datanétverk har ansetts innebéra en sddan behandling av personuppgifter
som arbetsgivaren ér personuppgiftsansvarig for enligt den tidigare personuppgiftslagen.
Om arbetsgivaren av nagot skél behover bereda sig tillging till uppgifter som finns pa
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medarbetarens mobila enheter innebér det att nimnden/styrelsen kan komma att behandla
dven sadana personuppgifter som medarbetaren har i sina mobila enheter och som inte &r
tjinsterelaterade. Ett exempel pa en sddan situation dr om ndmnden/styrelsen far en
begdran om att ta del av allménna handlingar som omfattar information pé en
medarbetarens mobila enheter eller i olika loggar som skapas vid anvéindningen av dessa.
Néamnden/styrelsen kommer dé vara personuppgiftsansvarig for de behandlingar som
hanteringen av begéran medfor. En annan sédan situation &r att arbetsgivaren behdver
bereda sig tillgang till medarbetarens mobila enheter for att genomfora kontroller vid
misstanke om och utredning av oegentligheter.

En slutsats ér att ndmnden/styrelsen i olika situationer kan komma att behandla privata
uppgifter om en IT-anvéndare eller uppgifter om andra externa personer och da fa ett
personuppgiftsansvar for dessa behandlingar. Eftersom ndmnden/styrelsen inte kommer
ha kontroll 6ver vilken slags uppgifter IT-anvéindaren hanterar pa sina mobila enheter kan
detta dven vara kénsliga personuppgifter.

Det kan konstateras att 6kad privat anviandning ocksé kan 6ka risken for
personuppgiftsincidenter som ror nimndens/styrelsens ordinarie verksamhet. Om
medarbetare till exempel laddar ner och anvénder appar eller slér pa olika funktioner for
sin privata anviandning kan detta resultera i att medarbetaren omedvetet delar information
frin organisationen till leverantdren av de privata apparna. Aven privat anvindning
genom att till exempel besdka hemsidor, klicka pé ldnkar, skicka och ta emot e-post och
att spara ner filer kan leda till 6kad risk for skadlig kod, vilket kan leda till
personuppgiftsincidenter som drabbar de personuppgifter som organisationen ansvarar for
1 sin ordinarie verksamhet.

Intraservice har i sin utredning framhallit att ett antal sdkerhetsatgérder skulle behova
inforas for att uppna tillricklig teknisk sikerhet om obegrinsad privat anvindning ska
tillatas. Dessa atgirder kan enligt Intraservice i vissa fall komma att berdra
personuppgifter eller annan privat information och innefatta bade insyn i och péverkan pé
personuppgifterna och informationen. Beroende pa var ansvaret att bestimma 6ver
atgirderna laggs kan den nuvarande uppdelningen av personuppgiftsansvaret paverkas.

Vidare visar den utredning som Intraservice genomfort om majligheterna att tillata av
privat anvindning att det kommer krévas sikerhetsatgirder som innebdr en mer
omfattande 6vervakning av stadens mobila enheter. Eftersom det ur det hér perspektivet
inte gér att skilja pé privata aktiviteter och aktiviteter som sker inom ramen for tjinsten
eller uppdraget medfor sikerhetsatgdrderna dven att det kan uppsta risker med hénsyn till
den personliga integriteten.

Om stadens regel for [T-anviandare ska dndras pé sa sitt att privat anvindning av mobila
enheter tillats fullt ut kommer nimnder/styrelser behdva vidta olika atgérder for att
minimera de risker som finns. Aven om riskerna i viss utstrickning kan motverkas av till
exempel tekniska sdkerhetsatgérder, rutiner och utbildning i sdker hantering av de mobila
enheterna s kommer privat anvindning dka befintliga risker. Ur den enskilde IT-
anvéindarens perspektiv blir en konsekvens av detta att ett stort ansvar lidggs pa den
enskilde individen att inte, medvetet och omedvetet, hantera sina mobila enheter pé ett
sdtt som innebdr att det uppstar risker som péaverkar staden.
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Formansbeskattning

Om en arbetsgivare tillhandahaller en medarbetare en forman som innebér en inbesparing
av privata levnadskostnader uppkommer normalt en skattepliktig forman. Ytterligare en
aspekt av privat anviandning av de IT-resurser som arbetsgivaren tillhandahaller ar darfor
fragan om forménsbeskattning.

Bestimmelserna om féormansbeskattning finns i 11 kap. inkomstskattelagen (1999:1229).
Av 11 kap. 8 § inkomstskattelagen, som géller alla sorters varor och tjdnster som
arbetsgivaren tillhandahaller medarbetaren som arbetsredskap, framgéar att forman av en
vara eller tjénst som en anstélld far av arbetsgivaren inte ska tas upp om:

1. varan eller tjénsten &r av visentlig betydelse for att den skattskyldige ska kunna
utfora sina arbetsuppgifter,

2. formanen dr av begransat viarde for den anstéllde, och

3. formanen for den anstillde inte utan svarighet kan sérskiljas fran nyttan i
anstéllningen.

Skatteverket har publicerat ett vigledande stdllningstagande som géller
”Foérmansbeskattning av elektronisk utrustning eller abonnemang mot fast avgift” (dnr
202 233742-18/111) dér fragan om skattemissiga konsekvenser nér arbetsgivaren
tillhandahéller elektronisk utrustning eller abonnemang mot fast avgift som en
medarbetare anvinder dven for privat bruk behandlas.

Av Skatteverkets stéllningstagande framgér bland annat foljande. Med elektronisk
utrustning avses mobiltelefon, dator, lasplatta och router. Med abonnemang mot fast
avgift avses tjanster som tillhandahalls via den elektroniska utrustningen mot fast avgift
utan mojlighet att sirskilja anvindandet. Med ordinarie arbetsplats avses de platser dér
den anstillde normalt utfor sina arbetsuppgifter.

Privat anvéndning av elektronisk utrustning eller abonnemang pé den ordinarie
arbetsplatsen &r inte skattepliktig. Att pa arbetstid anvénda arbetsgivarens elektroniska
utrustning for att utféra privata drenden forménsbeskattas darfor inte. I de fall en anstélld
kan anvénda elektronisk utrustning eller abonnemang mot fast avgift pa ordinarie
arbetsplats som inte &r i arbetsgivarens lokaler ska en separat bedomning goras for varje
ordinarie arbetsplats och varje teknisk utrustning med tillhérande abonnemang mot fast
avgift for sig.

Niér arbetsgivarens elektroniska utrustning med abonnemang mot fast avgift finns utanfér
ordinarie arbetsplats ska en medarbetare i regel formansbeskattas fo6r mojligheten att
anvinda dessa for privat bruk. Om det dr av vésentlig betydelse for arbetsuppgifternas
utforande att en anstélld har tillgang till bade den elektroniska utrustningen och
abonnemanget mot fast avgift utanfor ordinarie arbetsplats ska en anstilld dock inte
beskattas for formanen att anvinda utrustningen privat eftersom Skatteverket gor
beddmningen att det i sadana fall r svért att sérskilja det privata anvindandet fran nyttan
i anstillningen. Det privata anvdndandet blir i dessa fall en ndrmast ofrankomlig
biférman.

Om arbetsgivaren tillhandahaller elektronisk utrustning med abonnemang mot fast avgift
utanfor ordinarie arbetsplats utan att utrustningen eller abonnemanget &r av vésentlig
betydelse for att den anstéllde ska kunna utfora sina arbetsuppgifter uppkommer det en

Stadsledningskontoret

9 (11)



skattepliktig formén. Varje elektronisk enhet (mobiltelefon, dator, ldsplatta, router)
beddms separat for vésentlighet i arbetet.

Sammanfattningsvis kan konstateras att det kommer behdva skapas rutiner for
hanteringen av fragan om formansbeskattning. Medarbetare som har tillgang till
elektronisk utrustning kommer {2 ta stéllning till om han eller hon 6nskar anvénda
utrustningen dven privat. Om medarbetaren véljer att inte anvanda utrustningen privat
utanfor den ordinarie arbetsplatsen behover detta dokumenteras i en 6verenskommelse.
For medarbetare som véljer att anvidnda utrustningen privat utanfor den ordinarie
arbetsplatsen behover i stéllet ansvarig chef gér en bedomning av om férutséttningarna
for skattefrihet &r uppfyllda eller inte.

I stéllningstagandet ger Skatteverket dven végledning genom ett antal exempel som
illustrerar de beddmningar som behdver goras.

e Exempel 1: Tillgang till elektronisk utrustning eller abonnemang mot fast
avgift behdvs utanfor arbetsplatsen

Arbetsgivaren tillhandahéller Lisa, som arbetar som projektledare, en mobiltelefon med
abonnemang mot fast avgift for att hon ska kunna komma i kontakt med sina kollegor
under ordinarie arbetstid och for att hon ska vara nabar nér hon inte &r pé sin ordinarie
arbetsplats. Lisa arbetar pa kontoret men utfor ocksa en hel del arbete i hemmet och pa de
olika platser som hon besoker som ett led i sitt arbete som projektledare. Arbetsgivaren
tilléter att Lisa anvénder mobiltelefonen for privat bruk dven nér hon inte ar pé sin
ordinarie arbetsplats, vilket Lisa ocksa gor. Eftersom mobiltelefonen med tillhdrande
abonnemang mot fast avgift ér av visentlig betydelse for att Lisa ska kunna utfora sina
arbetsuppgifter dven utanfor den ordinarie arbetsplatsen ska inte Lisa beskattas for den
eventuella forméan som kan uppkomma nér hon anvinder mobiltelefonen privat.

e Exempel 2: Den anstiillda far méjlighet att anvinda elektronisk utrustning
eller abonnemang mot fast avgift for privat bruk trots att det inte ar
nodvindigt for tjinstens utforande

Arbetsgivaren tillhandahéller Adam, som arbetar som lagerarbetare, en mobiltelefon med
abonnemang mot fast avgift for att han ska kunna komma i kontakt med sina kollegor nér
han arbetar. Arbetsgivaren tillater att Adam anvinder mobiltelefonen for privat bruk nir
han inte &r pa arbetet, vilket Adam ocksé gor. Forvisso har Adam behov av
mobiltelefonen nér han &r pa sin arbetsplats men nér han ldmnar arbetsplatsen &r
telefonen inte nddvéndig for att han ska kunna fullgora sina arbetsuppgifter. Eftersom
mobiltelefonen och abonnemanget inte ar av vésentlig betydelse nir Adam befinner sig
utanfor ordinarie arbetsplats ska Adam beskattas for forménen att privat anvinda en
mobiltelefon och abonnemang mot fast avgift som arbetsgivaren betalar. Vérdet pa
forménen &r vad det skulle ha kostat honom att inneha motsvarande mobil och
abonnemang. Férmansvirdet ska berdknas l6pande varje manad.

e Exempel 3: Den anstillde avstar fran mojligheten att anviinda elektronisk
utrustning eller abonnemang mot fast avgift for privat bruk

Arbetsgivaren tillhandahéller Lena, som arbetar som lagerarbetare tillsammans med
Adam, en mobiltelefon med abonnemang mot fast avgift for att hon ska kunna komma i
kontakt med sina kollegor nér hon arbetar. Till skillnad frdn Adam vill Lena inte anvénda
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arbetsgivarens mobiltelefon pa sin fritid och meddelar arbetsgivaren detta. Tillsammans
kommer arbetsgivaren och Lena skriftligt 6verens om att Lena inte ska anvdnda
mobiltelefonen privat utanfor den ordinarie arbetsplatsen. Eftersom Lena inte har
tillatelse att anvénda den elektroniska utrusningen for privat bruk utanfor den ordinarie
arbetsplatsen uppkommer inte nagon skattepliktig forman.

e Exempel 4: Den anstillda fir mdjlighet att for privat bruk anviinda
abonnemang som innehaller fler funktioner éin vad som krivs for att utfora
arbetet

Arbetsgivaren tillhandahéller Per, som arbetar som 16neassistent, en mobiltelefon med
abonnemang mot fast avgift. Abonnemanget ger Per tillgang till telefoni och surf. Bada
tjdnsterna dr nddvandiga for att han ska kunna skoéta sitt arbete som 16neadministrator. Per
utfor allt sitt arbete pa kontoret. Arbetsgivaren kréver att Per ska vara tillganglig pa
telefon efter kontorstid och Per far dédrfor ta med sig sin mobiltelefon hem. Arbetsgivaren
tillater att Per far anvinda mobiltelefonen for privat bruk dven néir han inte &r pa sin
ordinarie arbetsplats (kontoret), vilket Per ocksé gor. Mobiltelefonen med tillhérande
abonnemang mot fast avgift dr nddvéndig for att Per ska kunna utfora sina arbetsuppgifter
utanfor den ordinarie arbetsplatsen. Férménen att f& anvéinda mobiltelefonen privat ar av
begrinsat viarde och det &r svért att sirskilja det privata anvdandandet fran anvdndandet i
tjdnsten. Abonnemang mot fast avgift ska i detta sammanhang betraktas som en tjanst
oavsett om abonnemanget innehéller flera olika funktioner sdsom mobil telefoni, sms,
mms och surf eller datatrafik. Per ska dirfor inte beskattas for den eventuella forméan som
kan uppkomma nér han anvdnder ndgon av abonnemangets funktioner privat.
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Bilaga 6

Sida 1 av 2
@*ﬁi Goteborgs Stad
(P24 Stadsledningskontoret
Central Samverkansgrupp Protokoll 7/2024 Arendenr:SLK-2024-00058
(Ordinarie CSG) Sammantradesdatum
2024-04-18
Utdrag ur protokoll

§ 5 Samverkan fore beslut
b) Regel for IT-anvéandare (slk-2024-00392) Tjansteutldtande och regel ar utsént 2024-04-11

Helena Osterlind, Linda Larsson och Sara Linderup féredrar drendet.

CSG har dialog i drendet

Sveriges Léarare vill ha fort till protokollet att fraigan gillande fackliga fortroendevaldas e-
postadresser &r viktigt och méste 16sas.

Akademikerforbundet SSR framfor att det skulle behdvas laggas till en menig i regeln att
fackliga fortroendevaldas e-postadresser har en sérskild ordning. Férbundet framfor att ocksé
att det dr viktigt att regeln behdver kommuniceras ut och bli kind for medarbetare i staden.

Vision framfor att det har varit ett bra arbete i referensgruppen. Férbundet ser att det ar viktigt
att det framgar i regeln vad som géller for fackliga organisationers e-post och att den ska
hanteras i en sérskild ordning. Det maste ocksé vara tydligt for chefen vad denne har for
ansvar i fragan.

Sacorédet ser inte s& mycket avtryck i regeln fran dialogen i den fackliga referensgruppen,
exempelvis géllande misstanke om brott eller illojalt beteende. De fackliga organisationerna
vill ha ett fortydligande i regeln angéende rekvisit for att g& in och titta p4 medarbetares mail

En reviderad regel skickas ut till CSG och samverkan sker genom mail 2024-04-23

Akademikerforbundet SSR anger att forbundet ser samverkan som fullgjord, och antecknar till
protokollet att forbundet ser det som hogst angeldget att komma i gang med arbetet kring vad
som ska gilla for fackligt fortroendevalda.

Sacorédet forklarar sig oenig i samverkan da forbundet vill att meningen “for facklig
fortroendevalda kan frégan om fullmakt behdva hanteras i sérskild ordning”, dndras till ’for

facklig fortroendevalda ska fragan om fullmakt hanteras i sérskild ordning.

Ovriga forbund anmiler inga ytterligare kommentarer antecknas till protokollet.
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Sacoradet forklarar sig dirmed oeniga.

Samverkan forklaras fullgjord via mail 2024-04-23.

Vid protokollet

Anna Wilsson

Protokollet justeras
Eva Hessman, Arbetsgivare Johanna Morgensterns, Akademikerférbundet SSR

Martha Zoura, Kommunal Anette Sernlo Larsen, Vision
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J Goteborgs
Stad

Goteborgs Stadshus AB

Dag och tid: 2024-04-24, kl 15:00-16:30
Plats: Gustav Adolfs Torg, lokal Riksbankssalen

Protokoll fran Koncernfackligt rad 3/2024

Protokollsutdrag: § 9

§ 9 Goteborg Stads regel for IT-anvandare

Linda Larsson och Sara Linderup redovisar, i enlighet med till Koncernfackliga radet tillstallt
underlag, stadsledningskontorets arbete med revidering av Géteborg Stads regel for IT-
anvandare. Bakgrunden till arbetet ar bland annat omvarldsférandringar, nya regler pa
sakerhetsomradet samt uppdrag enligt stadens handlingsplan for digitalisering syftande till att
tydliggora styrningen. Genom det pagaende arbetet foreslas tva befintliga regler, regeln for 1T-
anvandare respektive regeln for e-post, slas samman till en. Den nya regeln foreslas trada i kraft
for namnder och styrelser per 1 januari 2025.

Fackliga foretradare i Koncernfackliga radet staller fragor kring arbetet och innehallet som
besvaras, samt lamnar synpunkter pa forslaget enligt foljande.

Vart medskick ar att det ska sta att det maste vara Latt att gora ratt! Mycket ansvar laggs pa
anvandaren - men da maste man ha rétt forutsattningar att gora ratt. Viktigt med infomaterial,
utbildning, uppféljning, tid, nanolearning, guider mm.

Nar det galler texten: “Kontrollera sin e-post, eller sakerstélla att annan medarbetare gor det,
minst en gang per dag, varije helgfri mandag till fredag. ” Om detta ar ett lagkrav bor detta
tydliggoras. Annars verkar det helt orimligt att alla ska géra detta oberoende av vilket arbete
man har. Hur forenkla detta?

Né&r det galler texten: “Misstanke om/utredning av oegentligheter, sdsom brott, allvarliga
awvvikelser mot interna regler och riktlinjer i tjansten, brott mot anstaliningsavtalet eller annat
illojalt beteende. Tydliggor vad som kravs for att det ska vara misstankt? ”

Det kan bli en risk att man far svarare att fa tag i personal da man formodligen lagger mobilen
pa jobbet (viktigt pa ett samhallsnyttigt foretag dar man ibland behover ringa in personal
snabbt). Mobilen anses som en férman sa dessutom ytterligare nagot som tas bort.
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e Bilaga 8
7%’ Goteborgs Stad
& Stadsledningskontoret
Central Samverkansgrupp Protokoll 6/2025 Arendenr:SLK-2025-00057
(Ordinarie CSG) Sammantradesdatum
2025-04-10
Utdrag ur protokoll

§ 5 Samverkan fore beslut

a) Samverkan av revidering av IT-regel.
Helena Osterlind, Linda Larsson och Sara Linderup deltar. TU, regel samt rittsligt underlag utsint
infor métet. Dialog genomfordes pa CSG den 27 mars.

De fackliga organisationerna anser att det behovs fortydliganden runt vad som avses med att ldsa sin e-
post, telefonmeddelande samt sms varje dag. Det finns medarbetare som gér pa schema och manga
medarbetare som inte har en tillgéng till dator eller telefon i sitt arbete dir ett sddant krav kan {2 stora
konsekvenser for baide medarbetare och chefer. Det verkar som om regeln utgér fran att alla har
arbeten dir man sitter vid datorn hela tiden. De fackliga varnar om alla medarbetares rétt till ett
privatliv och att den personliga integriteten ar skyddad.

De Fackliga organisationer anser att det ar for ménga saker som ar otydliga i regeln och ser en risk att
det vinds mot medarbetare som inte har uppfattat vad som géller. Vidare lyfts att den foreslagna IT-

regeln innebdr stora fordndringar och de fackliga upplever inte att de har fatt tillrdckligt stor mojlighet
att vara med i framtagandet. Det dr ocksé svart att se hur regeln kommer att kunna hanteras praktiskt.

Arbetsgivaren lyfter IT-regeln kommer att paverka olika yrkesgrupper pa olika sétt. Varje arbetsgrupp
behover prata om fragorna for att se hur det paverkar dem och ta fram arbetssitt. Redan idag finns det
en risk man som medarbetare utsitter organisationen for risker utifran hur IT-verktygen anvénds.
Tanken &r att IT-regeln ska minska den risken.

De fackliga forbunden vill vara med och fortydliga tolkning och tillimpning och ser dven behov av
dialog och fortydliganden om IT-regelns praktiska effekter for fackliga foretriddare. Arbetsgivaren
foreslar inrdttande av en facklig referensgrupp. Fragan om facklig referensgrupp hanteras pé nésta
CSG-mote.

Utifran ovanstéende resonemang forklarar sig samtliga fackliga oeniga till forslaget till reviderad IT-
regel.

Det antecknas att partssamverkan har fullgjorts i oenighet.

Punkten forklaras omedelbart justerad
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Vid protokollet

Anna Wilsson

Protokollet justeras

Eva Hessman, Arbetsgivare Johanna Morgensterns, Akademikerférbundet SSR

Marie Lokkeberg, Kommunal Elin Pellegrino, Vision
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Goteborgs
Stad

Goteborgs Stadshus AB

Dag och tid: 2025-03-19, kl 15:00-16:30
Plats: Stadshus AB, lokal Riksbankssalen samt Teams

Protokoll fran Koncernfackligt rad 1/2025

Protokollsutdrag: § 8

8 8 Goteborgs Stads regel for IT-anvandare

Helena Osterlind och Linda Larsson (stadsledningskontoret) presenterar, i enlighet med till
Koncernfackliga radet tillstallt underlag, nulaget i rubricerat arende. Bakgrunden till att
revidering av regeln initierats ar: &ndrad och tillkommen lagstiftning inom cyber- och
informationsséakerhetsomradet, forandrat omvarldslage som kraver tydligare styrning samt att
digitalisering bade privat och i tjansten har utvecklat en praxis av befintlig regel som inte
dverensstammer med tolkning och nuvarande behov. Stadsledningskontorets forslag har en del
innehallsmassiga forandringar med tydligare reglering men det finns ocksa ett behov av att
sékerstéalla implementering och efterlevnad, bland annat genom kommunikation och
kompetenshdjande insatser.

Stadsledningskontorets ursprungliga forslag aterremitterades av KS 2024-06-12 for utredning
av konsekvenser av privat anvandning av Goteborgs Stads digitala arbetsverktyg med hansyn
till sékerhet, ekonomi och juridik. Den fordjupade utredning som skett (av Intraservice
avseende tekniska fragor), visar att det gar att vidta atgarder for att forbattra den tekniska
sakerheten och att det ur det perspektivet finns forutsattningar for att tillata privat anvandning.
Stadsledningskontoret bedomer dock att forslaget till regel fortfarande &r gallande da
atgarderna: okar riskerna for sakerhetsincidenter, inte beaktar administrativa, organisatoriska
eller fysiska aspekter av informationssakerhet, &r forknippat med ytterligare administration och
kostnader, riskerar medarbetarnas integritet samt kan innebéra att ndmnder och styrelser blir
personuppgiftsansvariga for privata uppgifter. Det konstateras dven att regeln kan behtva
kompletteras med information om att inte ladda ner jobbrelaterade appar pa privata enheter.

Koncernfackliga radet tackar for bra information och bekréaftar behoven av forandring. Det
framhalls dock som viktigt att det ges tid och stod for implementering och att det informeras val
da férandringarna skulle kunna ge upphov till besvikelse. Det betonas att rutiner for
kommunikation inom arbetsledning kan behdva ses éver liksom vissa arbetsmiljoaspekter. Aven
anvandande av privat bank-id i arbetsgivarens utrustning behéver utredas och hanteras.
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