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1 Bakgrund

I kommunfullméktiges riktlinjer for styrning, uppfoljning och kontroll anges bland
annat att i samband med framtagandet av budget ska riskhanteringen for olika
riskomraden sammanstillas i en samlad riskbild for nimndens
verksamhetsomraden. Vidare fastslas att, utifrain den samlade riskbilden ska en
intern kontrollplan uppréttas. I den aterfinns de risker, vilka bedéms behova
hanteras.

I 6 kap. 6§ kommunallagen (2017:725) anges att nimnder:

”...inom sitt omrdde ska se till att verksamheten bedrivs i enlighet med de mal och
riktlinjer som fullmdktige har bestimt samt de bestdmmelser i lag eller annan
forfattning som gdller for verksamheten. De ska ocksa se till att den interna
kontrollen dr tillrdcklig och att verksamheten bedrivs pd ett i 6vrigt
tillfredsstdllande sdtt. Detsamma gdller ndr skotseln av en kommunal angeldigenhet
med stod av 10 kap. 1 § har ldmnats over till nagon annan.”

I kommunfullméktiges riktlinjer for styrning, uppfdljning och anges bland annat
foljande:

716 § Namnd/bolagsstyrelse ska sdikerstdlla att riskhantering sker kontinuerligt
inom visentliga verksamhetsomrdden, processer och projekt samt alltid vid storre
fordndringar i verksamheten. I samband med framtagandet av budget/affédrsplan
ska riskhanteringen for olika riskomrdden sammanstdllas i en samlad riskbild for
ndmndens/bolagsstyrelsens verksamhetsomrade. Den samlade riskbilden ska
beskriva dtgdrder som redan har inforts for att minska risker och nya dtgérder som
behover vidtas.

17 § Utifran den samlade riskbilden ska en intern kontrollplan upprdttas. Den ska
innehdlla de omrdden/processer som sdrskilt ska granskas under kommande
verksamhetsar for att verifiera att redan inforda dtgdrder har fatt avsedd effekt.
Ndmnd/bolagsstyrelse ska fatta beslut om den samlade riskbilden och intern
kontrollplan senast i februari mdnad.

26 § Uppfdlining av intern kontrollplanen ska ske i den omfattning som faststdlls

’

av respektive ndmnd/bolagsstyrelse.’

Uppf6ljning av den av nimnden beslutade interna kontrollplanen sker i ett separat
drende till nimnden i juni och en summering sker &ven i arsrapporten.

Nar det finns rutiner eller system for att hantera risker sa ar det inte samtliga risker
inom omradet som ska bedomas. Det ér i stéllet rutinen eller systemet som ska
fungera, exempelvis hanteras arbetsmiljorisker inom det systematiska
arbetsmiljoarbetet. Risken att ndgon skadar sig dr ingen internkontrollrisk. Daremot
kan det systematiska arbetsmiljosystemet vara foremal for riskbeddmning.

Ytterligare en avgrinsning ér att endast risker som ndmnden eller férvaltningen
beddms ha egen radighet dver har inkluderats. Av denna anledning har exempelvis
de risker som ndmndens dataskyddsombud lyft kring kommungemensamma interna
tjénster och regleringen av personuppgiftsansvaret for dessa inte inkluderats i den
samlade riskbilden. Forvaltningen foljer dock det arbete som sker i dessa frégor
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kopplat till stadens nya styrmodell f6r gemensamma tjénster som infors den 1
januari 2023.

I detta drende éterfinns riskbild samt internkontrollplan.
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2.1.2

Samlad riskbild med atgarder

Riskens totala vérde visas enligt foljande risknivaer hog — mellan — lag. Detta
utifrdn metodiken i stadens verktyg for riskhantering (stratsys).

Vidare anges om risken ska accepteras eller hanteras. I det fall risken &r féoremal
internkontroll for att verifiera att redan inforda atgérder har avsedd effekt anges
detta i slutet av varje risk.

I avsnitt tre aterfinns en sammanstéllning av internkontrollplanen.

Risk: De insatser forvaltningen erbjuder leder inte till en
forflyttning i riktning till arbete eller vidare studier.

Riskniva
Mellan risken accepteras.

Riskbeskrivning

Insatser forvaltningen erbjuder leder inte till en forflyttning till arbete eller vidare
studier. Har finns ocksé en utmaning i att forvaltningen framéver kommer att
arbeta med grupper vilka har mer komplexa behov.

Arbetsformedlingens reformeringsarbete har paverkan pa former och
forutsittningar for samverkan mellan myndigheten och staden.
Arbetsformedlingens prioriteringar kan dven komma att pdverka de insatser som
myndigheten erbjuder och vilka malgrupper som prioriteras for olika insatser i
framtiden.

Konsekvensbeskrivning

Forvaltningen lyckas inte fullt ut genomfora en omstillning av utbud och metoder
for att passa arbetsmarknadens och/eller malgruppers behov. Konsekvenser kan bli
att individer hamnar i fortsatt forsorjningsstod.

Existerande kontrollaktiviteter
Forvaltningens insatser &r en del i en kedja som &ven omfattar individen och dess
agerande och forutsittningar.

Uppfdljning av forvaltningens insatser sker idag via en kontinuerlig erfarenhets-
och larprocess men ocksa exempelvis genom enkéter, utvarderingar/studier och
statistik mm. Detta i syfte att utvardera om insatser leder till arbete eller vidare
studier. Vidare dr malgrupp och dess utveckling identifierade som ett prioriterat
omrade i forvaltningens arbete med omvirldsanalys och nuldgesanalys.

Existerande kontroller samt den 6verenskommelse som arbetas fram ihop med
Arbetsformedlingen beddms som tillrdckliga for att hantera risken.

Risk: Risk for att leverantorer gar i konkurs.

Riskniva

Mellan risken accepteras.
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Riskbeskrivning
Risk for att leverantorer gar i konkurs.

Konsekvensbeskrivning
Om en leverantdr gér i konkurs riskerar elever och deltagare att gd miste om
avsedd utbildning och insats och alternativ méste i sa fall ordnas.

Existerande kontrollaktiviteter

I avtalen anges att leverantorerna ska ha sddan ekonomisk stabilitet och finansiell
stdllning att ramavtalet kan genomforas utan risk for storningar pa grund av
ekonomiska problem.

Av den anledningen inhdmtar och bedémer forvaltningen regelbundet
leverantdrernas kreditvardighet med hjélp av afférs- och kreditupplysningsforetaget
Creditsafe. Leverantoren ska, for att kravet ska anses vara uppfyllt, inneha en
riskklass/rating motsvarande minst ’kreditvardig”. Den information som erhélls via
Creditsafe omfattar 4ven, bland annat, kontroll av om leverantéren betalar skatter
och sociala avgifter, om de byter ut nadgon styrelsemedlem, om det anséks om
betalningsforeldggande eller om det inleds ndgon form av tvisteforfarande.

I det fall forvaltningen har sett att exempelvis riskklassen har éndrats frekvent har
forvaltningen kallat leverantoren till mote dér leverantoren har fatt forklara vad
som ligger till grund for det. Bevakningen inom Creditsafe ger saledes betydligt
mer information 4n bara vilken kreditvardighet en leverantor har.

Existerande kontroller som beskrivs ovan beddms som tillrickliga for att hantera
risken.

Risk: Forvaltningen brister i att folja och analysera externa
fragor som paverkar Arbvux sasom andrad lagstiftning,
statliga utredningar, demografi, konjunktur mm.

Riskniva

Lag risken accepteras.

Riskbeskrivning

Forandringar kan paverka sévil forvaltningens prioriteringar, verksamhet och
ekonomi. Exempelvis paverkar en 6kad grad av réttighetslagstiftning det
ekonomiska handlingsutrymmet. Aven forindringar i regelverk, arbetsformer mm
hos parter som forvaltningen har samverkan med sisom Arbetsférmedlingen
paverkar forvaltningens uppdrag.

Vidare kan forslag i statliga utredningar som realiseras paverkar forvaltningen.

Konsekvensbeskrivning
Forandringar kan péverka verksamhet och ekonomi, exempelvis en 6kad grad av
rittighetslagstiftning paverkar det ekonomiska handlingsutrymmet.

Existerande kontrollaktiviteter

Dessa fragor ar identifierade som prioriterade omraden i férvaltningens arbete med
nuldges- och omvirldsanalys. Vidare ingér en kontinuerlig bevakning i sévél
staden som vid forvaltningen avseende statliga utredningar, remisser mm.
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Existerande kontroller som beskrivs ovan bedoms som tillrickliga for att hantera
risken.

Risk: Bristande ramavtalsuppfoljning

Riskniva
Hog risken hanteras

Riskbeskrivning

Bristande uppf6ljning och kontroll av ingdngna ramavtal kan leda till att elever och
deltagare inte ges den utbildning eller insats som har avropats. Vidare kan
bristande ramavtalsuppfoljning leda till att upphandlingsreglerna och géllande
ramavtal inte efterlevs.

Ramavtalsuppfoljning ar aktiviteter som syftar till att sékerstélla att leverantdren
uppfyller de krav som stélls upphandlingsdokument och att de levererar i enlighet
med det. Vidare utgdr ramavtalsuppfoljning en viktig faktor i arbetet med att
sakerstélla méluppfyllelse gentemot kommunmedborgaren tillika de enskilda
eleverna och deltagarna.

Konsekvensbeskrivning
Risker vid bristande ramavtalsuppfoljning &r:

e Bristande maluppfyllelse i forhallande till reglemente samt elever och
deltagare

e Leveranser sker inte enligt ramavtal och avrop.

e Kostnader kan 6ka om forvaltningen inte foljer upp och sékerstiller att
avrop efterlevs av leverantorerna.

e Vidare kan bristande ramavtalsuppfoljning leda till att leverantorer
systematiskt véljer att brista i kravuppfyllnad, vilket i sin tur leder till att
utbildning eller insats riskerar att inte &r &ndamalsenliga och ddarmed
paverka elever och deltagare negativt.

e Bristande ramavtalsuppf6ljning kan dven generera felaktigt
erfarenhetsunderlag till analysen av pagdende ramavtal, eftersom analysen
vid bristande ramavtalsuppfoljning inte grundas pa ett verklighetsférankrat
underlag.

e Riskerar skadesténd pa grund av bristande ramavtalsefterlevnad i det fall
som det kan visas att annan leverantdr lider skada till foljd av den bristande
ramavtalsuppfoljningen.

e Upphandlingsskadeavgift pa grund av otillaten direktupphandling i det fall
som provning visar att bristande ramavtalsuppfoljning har lett till att
ramavtalen anses ha éndrats i strid med upphandlingsreglerna och darmed
borde ha annonserats.

e Skattemedel anvinds pa ett vis som ér otillborligt och som inte ar forenligt
med god ekonomisk hushallning
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Existerande kontrollaktiviteter

Under 2023 har forvaltningen paborjat utvecklingen av ett nytt arbetssatt for
uppfoljning av upphandlade ramavtal som ett led i den forvaltningsévergripande
stodprocessen upphandling och inkdp, eller mer specifikt delprocessen
upphandling. Forvaltningen arbetar ocksé dagligen med modellen for
aterrapportering efter granskning och uppf6ljning av utbildning och insatser som
avropas fran géllande ramavtal for kommunal vuxenutbildning och
arbetsmarknadspolitiska atgirder. Lopande granskning sker av fakturor, kortkdp,
inkOp mot rekvisition mm for att kontrollera att inkdp sker enligt gdllande
regelverk och lagstiftning.

Syftet &r att sékerstélla att forvaltningen pa ett effektivt sdtt genomfor upphandling
i enlighet med lag och férordning, ndmndens reglemente och dvriga styrdokument
inom Goteborgs stad. Kompetensutvecklingsinsatser gillande ramavtalstrohet och
liknande for personal har genomforts och fler tillfdllen planeras framover.

Sommaren 2023 har forvaltningens ledningsgrupp, inom ramen for arbetet med
utvecklingen av anskaffningsprocessen (avrop, avtal och 6verenskommelser),
beslutat om att anta en arbetsordning for anskaffningsprocessen.

Arbetet med att implementera arbetsordningen for anskaffningsprocessen.
har fortsatt under 2024, men é&r inte fullt ut implementerad.

Fragan har dven varit foremal for en visselbldsaranmélan under 2024, men ocksa
inom stadsrevisionens granskning dér de ldmnat rekommendationer.

En uppfoljning av detta arbete kommer att ske under 2025.

Risk: Risk att diskriminering, trakasserier och krankande
behandling inte anmals av elever

Riskniva
Lég risken accepteras.

Riskbeskrivning

Risk for att elever och studerande, vilka utsatts for diskriminering, trakasserier eller

krinkande behandling, inte anméls enligt de rutiner som finns framtagna.

Konsekvensbeskrivning

Om diskriminering, trakasserier och krinkande behandling sker i verksamheten
riskerar det att leda till bristande trygghet och studiero, forsimrad arbetsmiljo,
minskad nérvaro och ligre kunskapsresultat. Aven minskat genomflode i
utbildningen kan komma att bli en konsekvens.

Existerande kontrollaktiviteter

Forvaltningen har sedan 2021 en rutin for arbetet mot diskriminering och
krinkande behandling. En del i den &r att det finns en stdende punkt pa ndimndens
dagordning om detta.

Existerande rutiner som beskrivs ovan bedoms som tillriackliga for att hantera
risken.
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2.1.6

Risk: Risk att ramavtal inte ar klara i ratt tid/inte efterlevs

Riskniva

Hog risken hanteras

Riskbeskrivning
I det fall som nya ramavtal inte fardigstills och ingas fore de gamla ramavtalen
16per ut riskerar forvaltningen att sta utan ramavtal.

Ramavtalsloshet innebér att de kop som gors utan upphandling kan komma att
klassas som otilldten direktupphandling om kdpet anses sté i strid med lagen om
offentlig upphandling.

Konsekvensbeskrivning
Avvikelser fran ramavtal och upphandlingslagstiftning kan leda till savil

verksamhetsmassiga som ekonomiska konsekvenser samt bristande maluppfyllelse.

I det fall som forvaltningen brister i uppratthallandet av gillande
upphandlingslagstiftning riskerar forvaltningen att relevanta krav pé tjénsten inte
uppstills. Det kan exempelvis leda till att elever och deltagare inte ges
dndamalsenlig utbildning/insatser samt att konkurrensen pad marknaden paverkas
negativt.

Upphandlingsskadeavgift kan aktualiseras i det fall som Konkurrensverket finner
att avtal har ingétts i strid med LOU samt utgdr otillaten direktupphandling.

Existerande kontrollaktiviteter
I det dagliga arbetar forvaltningen med att informera medarbetare och chefer om
hur anskaffning av varor och tjanster genom upphandling ska ske.

Under éret har férvaltningen pabdrjat 6versyn och utveckling av den
forvaltningsovergripande stodprocessen upphandling och inkdp avseende
anskaffning av kommunal vuxenutbildning och arbetsmarknadspolitiska &tgérder
(upphandlingsprocessen). Processens syfte ar att sdkerstélla att forvaltningen pé ett
effektivt satt genomfor upphandling av kommunal vuxenutbildning och
arbetsmarknadspolitiska dtgérder i enlighet med lag och forordning, ndimndens
reglemente och dvriga styrdokument inom Goteborgs stad.

Vid anskaffning genom upphandling ska darfor d&ven anvisningen for
upphandlingsprocessen tillimpas. Forvaltningen har under 2023 gjort en Gversyn
av denna samt utvecklat detta styrande dokument. I syfte att 6ka forstdelsen for
upphandling samt 6ka effektiviteten vid upphandlingsarbete halls ett antal
informationstillfallen angdende upphandlingsprocessen samt
anskaffningsprocessen.

Sommaren 2023 beslutade forvaltningsledningen att anta en arbetsordning for
anskaffningsprocessen. Under 2024 pagick ett arbete med att implementera
arbetsordningen for anskaffningsprocessen. Detta dr inte slutfort.

Parallellt med det sker framtagande av styrande respektive stodjande dokument
som saknas inom anskaffningsprocessen. Arbetet kommer att fortsitta under 2025.

En uppfoljning av detta arbete kommer att ske under 2025.
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2.1.8

Risk: Risk for fortroendeskadligt beteende eller
oegentligheter

Riskniva

Hog risken accepteras.

Riskbeskrivning

Risk for jav samt otillborlig paverkan sdsom att nigon medarbetare tar emot mutor,
gOr avsteg fran rutiner, gor inkop for eget bruk eller har fortroendeskadliga
bisysslor. Dessa fragor &r av sérskild vikt i relationen med leverantdrerna.

Konsekvensbeskrivning

Detta kan utsétta forvaltningen for savél ekonomiska konsekvenser som att
forvaltningen kan komma att anses brista i forvaltningslagens krav pa saklighet och
opartiskhet. Detta kan dven leda till minskat fortroende for forvaltningen.

Existerande kontrollaktiviteter
Information ges alltid i samband med nyanstéllning och i utvecklingssamtal.

Vidare sker olika slags kontroller 16pande inom ramen for férvaltningens ekonomi-
och inkopsprocess samt HR-process. Med anledning av inkommen
visselblasaranmélning under 2024 har en atgirdsplan tagits fram vilken omfattar
4dven dessa fragor. Atgirdsplanen foljs upp kvartalsvis.

Kommunfullméktige har &ven under hosten 2024 beslutat om ett uppdrag till alla
ndmnder och styrelser avseende att identifiera befattningar i sina verksamheter som
beddms vara utsatta for hog risk for infiltration. Uppdraget ska ha genomforts sex
manader efter kommunfullméktiges beslut

Under 2025 kommer dven sérskild utbildning att ges inom ramen for allmdnna
handlingar, sekretessfragor mm.

Existerande insatser som beskrivs ovan bedoms som tillrdckliga for att hantera
risken.

Risk: Registrering i Personec

Riskniva
Lag risken accepteras.

Riskbeskrivning
Risk for felaktig utbetald 16n inklusive felaktig registrering i Personec

Konsekvensbeskrivning
Detta kan utsétta forvaltningen for savil ekonomiska konsekvenser som sdmre
anseende.

Existerande kontrollaktiviteter

Information ges i samband med nyanstéllning och i utvecklingssamtal. Till det
kommer att sérskild information ges till chefer med personalansvar exempelvis i
samband med I6nekorningar. Detta i syfte att sdkerstélla att korrekt data finns och
att korrekt inrapportering skett. Kontroller gors 16pande inom ramen for
forvaltningens HR-processer.
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21.10

Existerande kontroller som beskrivs ovan bedoms som tillrickliga for att hantera
risken.

Risk: Risk for bristande kompetensforsorjning

Riskniva

Lég risken accepteras.

Riskbeskrivning
Forvaltningen riskerar att inte kunna bemanna organisationen med ritt kompetens
utifran uppdragen.

Konsekvensbeskrivning

Samre kvalitet i verksamheten utifran lag kontinuitet och bemanning. I
forlangningen kan &ven konsekvensen bli en ldgre maluppfyllelse utifran
forvaltningens samlade uppdrag.

Existerande kontrollaktiviteter

Under hosten 2023 gjorde forvaltningen en kompetensforsorjningsanalys, vilken
fokuserade pa kompetensforsorjningen inom forvaltningen.

I nuldget har forvaltningen inga problem att rekrytera pa de tjanster som
annonseras ut, undantaget vissa svarrekryterade specialisttjanster. Det innebér dock
ingen paverkan pa ndmndens uppdrag. Pa liangre sikt ser forvaltningen att det finns
yrkesgrupper som dr svara att rekrytera och forvaltningen behover darfor lyfta fram
och marknadsfora det som ar unikt och attraktivt for dessa tjanster.

Stadsledningskontoret har vid tva tillfallen, under hosten 2024 inom ramen for
Goteborgs Stads plan for kompetensforsorjning 20242026, genomfort en
uppfoljning av forvaltningars/bolags svarigheter att kompetensforsorja pa kort och
lang sikt.

Fragan dr dven synliggjord i ett av kommunfullméktiges mal 2025: ” Goteborg ska
klara kompetensforsorjningen.”

Detta har dven tydliggjorts i den interna styrningsriktlinjen

Risken kan anses omhéndertagen, men kompetensforsorjningsfragan foljs arligen i
forvaltningens interna planerings- och budgetarbete.

Existerande kontroller som beskrivs ovan beddms som tillrdckliga for att hantera
risken.

Risk: Risk for hot och vald mm gentemot medarbetare och
besokare inklusive systematiskt brandskyddsarbete

Riskniva
Mellan risken hanteras.

Riskbeskrivning
Risk for hot mot verksamheten (bombhot, hot om vépnat vald samt padgaende
dodligt vald) samt brand.
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Konsekvensbeskrivning
I handelse av riskernas intraffande kan det fa konsekvenser i form av dodsfall,
fysiska och psykiska skador samt forluster av stora ekonomiska varden.

Hot- och véldssituationer kan leda till en kénsla av otrygghet och bristande
psykosocial arbetsmiljo. Risk for fysiska och psykiska skador, ohélsa samt kad
kort- och langtidsfranvaro.

Existerande kontrollaktiviteter

Inom forvaltningen bedrivs personsékerhetsarbetet inom ramen for det
systematiska arbetsmiljoarbetet. Respektive chef ansvarar for undersokningar,
riskbeddmningar, atgiarder och uppfoljning av risker i arbetsmiljon.

For att stotta i denna fraga har forvaltningen fardigstillt en rutin for hantering av
hot- och valdssituationer samt otillaten paverkan.

Till detta sker parallella aktiviteter sdsom en utbildningsinsats kring rutinen for
chefer samt att dialog p4 APT inom forvaltningen i dessa frdgor kommer att ske
under hosten. Medarbetare som moter géteborgare har under haft mojlighet att
delta i en utbildning for 1dgaffektivt bemdtande.

En 6versyn av rutiner for och hantering av personlarm och utbildning i hjéart-
/lungraddning har skett. Brandévning har skett.

En &versyn av kris- och sékerhetsarbetet med tillhérande rutiner gentemot sévél
leverantorer som den egna verksamheten kommer att ske under 2025.

En uppf6ljning av detta arbete kommer att ske under 2025.

Risk: Driftsstopp eller storningar i vitala
verksamhetssystem

Riskniva

Lag risken accepteras.

Riskbeskrivning

Driftsstopp eller stérningar i vitala verksamhetssystem. Vissa system ar ocksa till
del personberoende. Verksamhetssystem utvecklas inte i takt med organisationens
verksambhet.

Konsekvensbeskrivning
Myndighetsuppgiften kan inte genomforas ex i form av antagning, betygsséttning
mm.

Existerande kontrollaktiviteter

Risken accepteras dé atgirder i verksamhetssystem genomforts, bland annat efter
stadsrevisionens granskning av verksamhetssystemet Alvis 2015. Vidare pagér
infoérande av ett nytt verksamhetssystem. Till det har férvaltningen implementerat
en systemforvaltningsmodell som ska sdkerstélla drift och utveckling av befintliga
system 1 forvaltningen.
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Den risk- och sarbarhetsanalys som genomfordes 2023 i staden och vid
forvaltningen tangerar denna risk och omfattade bland annat cyberattacker.

Atgirderna bedoms vid detta tillfille vara tillrickliga.

Risk: Brister i informations- och dokumenthantering
Riskniva

Hog risken hanteras.

Riskbeskrivning
Risk att allminna handlingar inte hanteras och forvaras i enlighet med
lagstiftningens krav och forvaltningens dokumenthanteringsplan.

Konsekvensbeskrivning

Kan leda till att invanares grundlagsskyddade rétt att ta del av allménna handlingar
forsvaras, vilket minskar forvaltningens transparens och kan leda till risk for
fortroendeskada.

Ur det interna perspektivet kan bristande ordning och reda pa information och
handlingar leda till mindre effektiva arbetsformer dér férvaltningen forlorar
information eller har svérare att finna denna vid behov.

Existerande kontrollaktiviteter

I juni 2024 genomforde Regionarkivet som ér tillsynsmyndighet tillsyn av
arkivvarden och gav flera foreldgganden att atgérda. Forvaltningen har tagit fram
en plan for atgérdande av dessa och ska enligt denna étgérda resterande
foreldgganden under forsta halvaret 2025.

Information om regelverket kring allmidnna handlingar och forvaltningens
dokumenthanteringsplan ges d4ven som del av obligatorisk introduktion for
nyanstéllda.

For att hoja medvetenheten om allménna handlingar och hanteringen av dessa
planeras en utbildningsinsats under véren 2025 for forvaltningens samtliga
medarbetare.

En uppf6ljning av detta arbete kommer att ske under 2025.
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2.1.13 Risk: Bristande informationssakerhetsarbete och
informationsklassning

Riskniva
Hog risken hanteras.

Riskbeskrivning
Risk for brister i informationssidkerhet och personuppgiftshantering i it-system och

appar.

Kommunfullmiktige beslutade i maj 2023 om uppdatering av Gteborgs Stads
riktlinje for informationssékerhet. Riktlinjen stéller bland annat krav pé varje
nidmnd att f6lja upp informationssékerheten och vidta de atgérder som krévs for att
siakerstilla att styrande dokument, lagar och andra regelverk inom
informationssédkerhet efterlevs inom den egna verksamheten.

Med informationssdkerhet menas arbetet att se till att informationstillgdngar endast
ar tillgéngliga for behoriga (konfidentialitet), att informationstillgdngarna inte
forédndras odnskat eller paverkas utom kontroll (riktighet) och att tillgdngarna kan
nyttjas efter behov i forviantad utstrackning och inom 6nskad tid (tillgénglighet).
Némndens informationstillgéngar &r all den information och
informationshanterande resurser sdsom manuella samt digitaliserade och IT-
baserade informationssystem.

Konsekvensbeskrivning

Att forvaltningen inte foljer stadens riktlinjer for informationssékerhet och/eller
krav enligt dataskyddsfoérordningen. Om personuppgifter hanteras olampligt eller
rojs kan det ge konsekvenser for den enskilda, och skada fortroendet for
verksamheten. Risk for eventuella sanktionsforeldgganden fran
integritetsskyddsmyndigheten.

Bristande informationssidkerhet kan innebéra att information lacker ut, férvanskas
eller forstors och att informationen inte &r tillgénglig niar den behovs.

Existerande kontrollaktiviteter

Forvaltningen har under éret fortsatt genomfort fordjupade informationsklassningar
av de IT-16sningar som anvinds inom véra verksamheter. Informationsklassningen
bestér av dokumentation av informationstillgdngar och informationssystem samt
ansvariga roller, aktuella lagkrav med sdkerhetskrav, klassning, riskanalys, kontroll
av skyddsatgarder samt atgirdsplan. Forvaltningen har under 2024 dven deltagit i
det stadendvergripande nitverket for informationssikerhet som leds av
stadsledningskontoret samt sett dver den interna ansvarsférdelningen for fragorna.

For 2025 behover en funktion utses som samordnar och leder arbetet samt rutiner
tas fram for att hantera incidenter inklusive dokumentation. Vidare behover det

Samlad riskbild inkl. intern kontrollplan 14 (21)



2114

2115

informationssékerhetsrad som etablerats under 2024 f4 en tydligare roll.

En uppfoljning av detta arbete kommer att ske under 2025.

Risk: Risk for brister i huvudmannens systematiska
kvalitetsarbete

Riskniva
Lég risken accepteras.

Riskbeskrivning

Risk att forvaltningens systematiska kvalitetsarbete inte pa ett effektivt sétt kopplar
samman det nationella uppdraget med det kommunala uppdraget och fangar upp
verksamhetens behov och utmaningar.

Konsekvensbeskrivning

Konsekvenser kan bli att planering for utveckling saknar koppling till de
utvecklingsbehov som foreligger i verksamheten. Det kan himma verksamhetens
kvalitetsutveckling och medfora att elever inte far utbildning av god kvalitet som
de har ritt till. Risken kan ocks& medfora en bristande styrmiljé for nimnden

Existerande kontrollaktiviteter
Némndens systematik for planering och uppfoljning inklusive framtagande av en
arlig kvalitetsrapport.

Existerande kontroller som beskrivs ovan beddms som tillrdckliga for att hantera
risken.

Risk: Vidgat uppdrag inom civilt forsvar

Riskniva

Lag risken hanteras.

Riskbeskrivning

Den kommunala verksamheten hade under efterkrigstiden en viktig roll i det civila
forsvaret. Medarbetare var krigsplacerade och med en omfattande planldggning
styrdes resurser till lagreglerad verksamhet som bland annat skola och socialtjénst.
Planer beskrev hur samhéllsviktig verksamhet som dricksvattenforsorjning, avlopp,
avfallshantering med mera skulle sékerstillas under h6jd beredskap och
kommunala fordon, lokaler och andra resurser var kartlagda.

Det civila forsvarets omstillning sedan 1990-talet till en fredstida krisberedskap
innebar att planeringen upphorde. De planer som tidigare anvénts har blivit
inaktuella pa grund av en fordndrad samhillsstruktur, med avreglering av tidigare
monopol och dkade inslag av marknadsmissig reglering. Aven stadens
organisation och verksamhetens fordndring har bidragit till att tidigare planer inte
langre 4r anvéndbara. Medarbetare i staden ar inte lingre krigsplacerade.

I samband med regeringens forsvarspolitiska inriktning 20162020 ska planeringen
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for civilt forsvar aterupptas. Detta sker efter ett par decennier av avspénning. Det
innebér att arbetet med att bygga upp det civila forsvaret pagar i hela Sverige.
Detta i enlighet med regeringens forsvarspolitiska inriktning.

Arbetet med civilt forsvar inom Goteborgs Stad syftar till att bygga ett uthalligare
Goteborg som ska kunna hantera situationer med krigsfara och krig.

Aven forvaltningen har ett antal viktiga roller i detta sammanhang som behdver
omhéndertas.

Konsekvensbeskrivning
Forvaltningen har pabdrjat ett arbete inom detta omrade, vilket &r viktigt att
prioritera da forvaltningens atagande annars inte kan fullgoras.

Existerande kontrollaktiviteter
Framtagande av egna styrande dokument inom omradet pagar samt 6versyn av och
genomforande av 6vningsverksamhet.

En uppf6ljning av detta arbete kommer att ske under aret.

Risk: Risk att ekonomiskt budgetansvar och ansvar for
arbete med insatser inte samstammer

Riskniva

Lag risken hanteras.

Riskbeskrivning

Budgetansvariga dr inte alltid faktisk bestéllare/ansvarig for olika insatser
(dtaganden), men fér hantera kostnadsansvaret. Darfor dr en god intern

kommunikation och kontroll av sddana insatser/dtaganden av vikt for att sékerstilla
en rittvisande uppfoljning.

Konsekvensbeskrivning
Vid bristande kommunikation forsvéras framtagande av réttvisande ekonomisk
information.

Existerande kontrollaktiviteter

Ett arbete pagar med att pé ett béttre sitt sikra uppfoljning av sddana dtaganden
bl.a. i form av instyrningsprocess, processbaserat arbetssitt samt tydligare roller
och mandat.

En uppfo6ljning av detta arbete kommer att ske under éret.

Risk: Ansdokningsprocessen
Riskniva

Mellan risken hanteras.

Riskbeskrivning
Det finns risker i att ansdkningsprocessen dr for komplicerad, bade i den faktiska
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ansokan och foljande den information géllande ansdkan som kommuniceras till
goteborgaren.

Konsekvensbeskrivning

Bedomningen ir att vart nuvarande arbetssitt resulterar i att goteborgaren behdver
kontakta Arbvux upprepade ganger for att tolka informationen och forsta stegen
fran ansokan till att bli elev, vilket bidrar till en 6kad arbetsbelastning internt, men
dven externt for géteborgaren.

Existerande kontrollaktiviteter

Det pagar nu ett arbete for att utveckla processen och utveckla det interna arbetet
med hur forvaltningen kan forenkla processen for géteborgaren.

En uppf6ljning av detta arbete kommer att ske under éret.
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3 Samlad riskbild - Intern
kontrollplan

Samordning av uppfoljningen av den av ndmnden beslutade interna kontrollplanen
sker i ett separat drende till nimnden i juni och en summering sker dven i
arsrapporten. Ansvarig ér forvaltningscontroller.
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N&mnden for Arbetsmarknad och Goteborgs
Vuxenutbildning ’ Stad
Risk Kontrollaktivitet Vad kontrollen ska sékerstilla Ansvarig
Bristande ramavtalsuppfoljning Granska om arbetet med att implementera e Sikerstdlla implementering och Avdelningschef
arbetsordningen for anskaffningsprocessen efterlevnad av regelverk anskaffning och
d tillhorande stoddok t och utbildni k i
medt .oran © Stodcoiument och bTEIng e Sikerstdlla att rutiner/stdddokument cronomt
genomforts.
finns
e Sikerstilla att utbildningsinsatser
genomfors 1 organisationen
Risk att ramavtal inte dr klara i rétt tid Granska om arbetssétt som innebér att o Sikerstilla implementering och Avdelningschef
inte efterlevs. avvikelser fran ramavtal och efterlevnad av regelverk anskaffning och
upphandlingslagstiftning inte sker samt att ekonomi

e . . . e Sikerstilla att rutiner/stoddokument

utbildning genomforts. Genomfora stickprov.
finns

e Sikerstilla att utbildningsinsatser

genomfors 1 organisationen

e Via granskning (stickprov) av ett
urval avtal granska att regelverk
efterlevs




Risk for hot och vald mm gentemot
medarbetare och besokare inklusive
systematiskt brandskyddsarbete

Granska om rutiner och utbildning och 6vning
sker utifran risk for hot mot verksamheten
(bombhot, hot om vépnat vald samt pagaende
dodligt vald) samt brand.

Sédkerstilla att rutiner/stoddokument
finns

Sékerstélla att utbildningsinsatser
genomfors i organisationen samt hos
leverantorer

Avdelningschef
styrning och stdd

Brister 1 informations- och
dokumenthantering

Granska om planen for atgirdande av
Regionarkivets foreldggande genomfors.

Granska om att information om regelverket
kring allminna handlingar och foérvaltningens
dokumenthanteringsplan ges till nyanstéllda.

Sékerstilla att utbildningsinsats genomfors
under varen 2025 for forvaltningens samtliga
medarbetare.

Sdkerstélla att atgarder utifran
Regionarkivets foreldggande
omhéndertas

Séakerstilla att utbildningsinsatser
och information ges i organisationen

Avdelningschef
styrning och stod

Bristande informationssidkerhetsarbete
och informationsklassning

Granska om en funktion utsetts som
samordnar och leder arbetet samt om rutiner
tagits fram.

Granska om det informationssikerhetsrad
som etablerats under 2024 fatt en tydligare
roll.

Sékerstélla implementering och
efterlevnad

Granska om funktion etablerats

Granska om
informationssikerhetsradets roll
tydliggjorts

Avdelningschef
styrning och stod
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Ansokningsprocessen

Granska om arbetet med att utveckla
processen och utveckla det interna arbetet
med hur forvaltningen kan férenkla processen
for géteborgaren.

Sakerstilla implementering av
utvecklingsarbetet

Avdelningschef
végledning och
karridrstod

Risk att ekonomiskt budgetansvar och
ansvar for arbete med insatser inte
samstimmer

Granska om arbetet med att sdkra arbetssétt
avseende processer, instyrning samt tydligare
roller och mandat genomforts

Sékerstélla implementering

Forvaltningscontroller
och ekonomichef
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