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Information om att Digitala navet ersatter
nuvarande intranat for
Exploateringsforvaltningen

Forslag till beslut

I Exploateringsndmnden:

Exploateringsndmnden antecknar informationen till protokollet.

Sammanfattning
Digitala navet ar ett nytt intrandt som ska ersétta nuvarande intranit.

Att kommunicera och sprida information pa ett enkelt sétt till medarbete inom staden,
medborgare, samarbetspartner med flera ar viktigt for Goteborg Stad. Digitala navet &r en
transparent plattform for internkommunikation med syfte att sprida stadens information
och virderingar pa ett enhetligt sétt till alla delar av organisationen samtidigt. Detta ger i
sin tur forutsittningar for teamkénsla och ett starkt medarbetarskap.

Grundtanken for Digitala navet &r ett &mne — en plats. Det ska vara enkelt att hitta och
gora ritt. Medarbetare kan kidnna sig sékra pa att hitta all information om ett &mne pa en
sida i Digitala navet. P4 nuvarande intranét dr information om ett &mne mer spridd och
aterfinns pa flera sidor. Den stadengemensamma informationen pa Digitala navets sidor
skots centralt och de enskilda forvaltningarna kan vélja att 1agga till information som ar
forvaltningsspecifik, som ett komplement till stadens overgripande. Det ger ett mer
effektivt arbetssétt, da det innebir att det administrativa arbetet for den enskilda
forvaltningen minskar.

I Digitala navet kan nyheter och annan information riktas mot specifika roller och
forvaltningar. Inom de stadsutvecklande forvaltningarna ger det ett storre utrymme for
samarbete i kommunikationen kring vara gemensamma arbetssétt och processer.

Informationen i Digitala navet kommer att innehalla personuppgifter och
Exploateringsforvaltningen har bedémt att de samlade riskerna i Digitala navet bedoms
frén ett personuppgiftsperspektiv vara laga. De personuppgifter som behandlas &r typiskt
sett av okédnslig natur samt dr uppgifter som till stor del redan idag behandlas i stadens
Microsoft-milj6. Risken for enskilda bedoms inte dka i och med behandlingarna i
Digitala navet.

Det nya intrandtet kommer att lanseras etappvis i stadens organisation och det lokala
inférandet for Exploateringsforvaltningen ar planerat till vecka 3 2024 .
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Beddmning ur ekonomisk dimension

Digitala navet utvecklar och effektiviserar internkommunikationen i Géteborgs Stad och
gor det littare for medarbetare att arbeta i digitala miljoer och skapa forutsittningar for att
forenkla arbetet. Genom att ha ett tillgdngligt intrandt vid en kris nds medarbetare pa ett
smidigt och effektivt sétt. Alla fir samma information samtidigt vilket minskar risken for
missforstdnd och vilseledande information. Digitala navet bygger pa gemensamt innehall
for staden och minskar ddrmed det administrativa arbetet med att publicera och uppdatera
information pé sidorna.

Digitala navet baseras pa Microsoft 365 plattformen som redan anvinds av Goteborgs
stad vilket innebér att ingen ny plattform behover upphandlas for &ndamélet. Microsoft
365 har anvénts sedan 2016 och staden har genomfort stora investeringar i form av teknik
och kompetens. Det finns flera anledningar till att molntjénster bidrar till 6kad sikerhet
och kostnadseffektivitet. En molntjénst kriaver inte ndgon lokal infrastruktur, vilket
paverkar bade investeringen och kostnaderna som &r kopplade till sjélva driften.

Bedomning ur ekologisk dimension
Forvaltningen har inte funnit négra sirskilda aspekter pa fragan utifrdn denna dimension.

Beddmning ur social dimension

Digitala navet har utvecklats for att tillgodose behovet av transparent kvalitetssékrad
information till stadens anstéllda och sikerstiller tillgang till information. Hir kommer att
finnas intern information som &r viktig for stadens och forvaltningens arbete med sociala
och ekologiska fragor.

Samverkan
Véren 2020 informerades Central samverkansgrupp (CSG) av den centrala
projektgruppen for Digitala navet.

Bilagor
Bilaga 1 . Goteborgs Stads klassificeringsmodell

Bilaga 2. Goteborgs Stads klassificeringsmodell — beskrivning av konsekvensnivéer
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Arendet

Ar 2019 togs beslut om att infra ett nytt intranit for att stirka internkommunikationen i
Goteborgs Stad. Referensgrupper, anvéndare och redaktdrer fran olika verksamheter har
varit med i kravstéllning och utformning. En styrgrupp med representanter fran

olika verksamheter i Goteborgs Stad deltog i utvecklingen.

Det nya intrandtet kommer att lanseras etappvis i stadens organisation och det lokala
inférandet for Exploateringsforvaltningen ar planerat till vecka 3 2024 .

Intraservice var pilot och lanserade Digitala navet 2023-10-19. Intraservice nimnd
godkénde intraservice tjénsteutlatande géllande Digitala navet pa sammantrédet 2023-06-
21.

Kommunstyrelsen har direfter 2023-08-23 godként Stadsledningskontorets forslag att
anteckna informationen fran forvaltningen om hantering av informationssékerhet i
informationstillgdngar som kommunstyrelsen ansvarar for.

Exploateringsforvaltningen har infor lanseringen av Digitala navet bland annat bedomt
risker frén ett personuppgiftsperspektiv genom att arbeta med riskanalys enligt
dataskyddsforordningen.

Beskrivning av arendet

Intranétet dr en av Goteborgs Stads tre gemensamma, prioriterade kommunikations-
kanaler. De andra dr webbplatsen goteborg.se och Goéteborgs Stads digitala tidning “Vart
Goteborg”. Digitala navet ar ett nytt intranét som ska ersétta nuvarande intranét. Arbete
har pagatt sedan 2019 for att mota Goteborgs Stads behov av relevant och kvalitetssékrad
information till stadens anstéllda och for att battre uppfylla de krav tillgéinglighetslagstift-
ningen stéller. I april 2021 fick forvaltningar och bolag i uppdrag att utse lokala
projektledare av Intraservice i rollen som projektigare for att paborja arbetet med
infoérandet och lanseringen av det Digitala navet. Arbetet &r nu i slutfasen och Digitala
navet kommer att lanseras etappvis i stadens organisation. Det lokala inférandet for
Exploateringsforvaltningen ar planerat till vecka 3 2024.

Syftet med Digitala navet

Att kommunicera och sprida information pa ett enkelt sétt till medarbete inom staden,
medborgare, samarbetspartner med flera dr viktigt for Goteborg Stad. Digitala navet ir en
plattform for internkommunikation for att sprida stadens information och virderingar pa
ett enhetligt sétt till alla delar av organisationen samtidigt. Detta ger i sin tur
forutsattningar for teamkénsla och ett starkt medarbetarskap.

Digitala navet 4r huvudkanalen for internkommunikation med medarbetaren i fokus.
Hér kan medarbetaren:

e Fa viktig information om ett &mne samlad pé en plats
e Na lénkar till verktyg och system

e Fé anpassad information av nyheter och andra inlégg
e Hitta kollegor med olika kompetens

e Soka och favoritmarkera styrande dokument

e Favoritmarkera sidor som man onskar g tillbaka till

Goteborgs Stad Exploateringsforvaltningen, tjansteutlatande dnr EXF-2023-



Digitala navet och Microsoft 365 plattformen (M365)

Den tekniska 16sningen for Digitala navet bygger pa SharePoint som ingar som en del i
den sa kallade Microsoft 365 plattformen (i det f6ljande ”"M365”). Goteborgs Stad
anvéinder sedan 2016 flera delar i M365.

1 M365 plattformen som helhet &r det enligt Goteborgs Stads Riktlinje for
informationssékerhet tillatet att hantera information och personuppgifter i skyddsklass
mattlig och betydande skada. Med det menas information som om den tillgdngliggdrs,
rojs eller sprids till obehoriga kan medfora mattlig eller betydande negativ paverkan pa
Goteborgs Stads verksamhet, tillgdngar, annan organisation eller individer. For Digitala
navet tillats endast information i klasserna 0 och 1, (se bilaga 1 och 2 om
konsekvensnivaer). Kédnsliga personuppgifter och sekretessbelagd information (klass 2)
ska hanteras utanfor M365.

For att sdkerstilla att verksamheten foljer riktlinjen for informationssikerhet och géllande
dataskyddslagstiftning ska anvisningar, rutiner och instruktioner tas fram av
Exploateringsforvaltningen. Medarbete med behdrighet att publicera och redigera
innehall pa stadens intranét utbildas dven i informationssékerhet och dataskydd for att for
att sdkerstélla korrekt hantering av information och personuppgifter.

Digitala navet vilar pa den befintliga tjinsten M365 och innebér inte en ny
molntjanstleverantor for Goteborgs Stad. Lardomar frén andra kommuner ar att
information och kommunikation ar av storsta vikt vid ett cyberangrepp. Genom att ha ett
molnbaserat intranét vid en kris nas medarbetare pa ett smidigt och effektivt sétt.

Personuppgiftsbehandling i Digitala navet

Exploateringstsndmnden &r personuppgiftsansvarig for behandlingarna i Digitala navet
med Intraservice som personuppgiftsbitride och Microsoft som i sin tur &r
underleverantor.

Exploateringsforvaltningen ansvarar for personuppgiftsbehandlingen i processen
informera och kommunicera med anstillda. Behandlingen innebér att
Exploateringsforvaltningen ar ansvarig for att producera kommungemensam information
pa ett antal sidor gillande verksamheten.

Exploateringsforvaltningen har erhallit underlag och presentationer fran Intraservice samt
radgjort med de andra stadsutvecklande forvaltningarna inom staden angéende de
personuppgiftsbehandlingar Intraservice identifierat i Digitala navet. Forvaltningen har
gjort en riskanalys enligt dataskyddsfoérordningen och inhdmtat dataskyddsombudets
synpunkter. De samlade riskerna i Digitala navet bedoms fran ett
personuppgiftsperspektiv vara laga. De personuppgifter som behandlas ar typiskt sett av
okénslig natur samt dr uppgifter som till stor del redan idag behandlas i stadens
Microsoft-milj6. Risken for enskilda bedoms inte dka i och med behandlingarna i
Digitala navet.

Specifika personuppgiftsbehandlingar for Digitala navet utgors av:

1. Informera och kommunicera pd intrandtet

Lagring och publicering av personuppgifter som sker vid publicering av artiklar,
information fran kontaktkort, utbildningsmaterial, nyheter, bilder och liknande
information pé intranétet. I denna finns dven mojlighet att aktivera en funktion dir
medarbetare kan 1dmna kommentarer till artiklar och nyheter.
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2. Registrering och efterfoljande databashantering av anvdndares personliga
instdllningar och deras anvindning av intrandtet for anpassning av anvdindarens sida pd
Digitala navet

Insamling och bearbetning av information géllande respektive anviandares anvandning av
intrandtet, vilket syftar till att mojliggdra personligt anpassat innehall pa intranétet.

Digitala navet innebér att det kommer att ske 6verforing av personuppgifter utanfor
EU/EES. Detta har bedomts som den storsta risken i bedomningen avseende
personuppgifter. Da det nu finns ett adekvansbeslut inom EU for USA och leverantoren
(Microsoft) ér certifierad enligt gdllande ramverk har denna risk reducerats avseende
konsekvens fran mycket allvarlig till mattlig.

Skulle réttslédget dndras i USA finns risk for otillaten dverforing av personuppgifter till
tredje land. Att konsekvensen inte reducerats ytterligare beror pa att det ar ett osdkert
rattsldge dir adekvansbeslutets giltighet sannolikt kommer att provas i EU-domstolen,
samt att leverantoren kan tappa sin certifiering i samband med den érliga provningen,
vilken dnnu inte genomforts. Det dr darfor viktigt att Intraservice i sin roll som
tjdnsteleverantdr foljer upp dessa skyddsétgiarder med leverantoren.

Flera av de risker som identifierats minimeras genom utbildning av personer som ska ha
rollen redaktor och fa behorighet att publicera artiklar, nyheter, utbildningsmaterial och
liknande i Digitala navet. Denna utbildning kommer att ge redaktorerna kunskap om hur
Digitala navet ar uppbyggt och fungerar. Utbildningen syftar dven till att ge kunskap om
dataskydd och GDPR. Information om informationssékerhet finns tillgénglig i Digitala
navet for alla med redaktorsbehdrighet.

For att ytterligare minska riskerna med personuppgiftsbehandlingen ska plan for gallring
tas fram av centrala forvaltningsorganisationen.

Forvaltningens bedomning

Ett systematiskt arbete med interkommunikation och informationssidkerhet medfor 6kad
kvalitet, effektivitet och en siker hantering av information och personuppgifter.
Sammantaget bedomer forvaltningen att behandlingarna specifikt kopplat till Digitala
navet inte medfor hog risk for enskilda personer. Exploateringsforvaltningen bedomer att
fordelarna med ett molnbaserat intranét i en befintlig plattform viger tyngre &n de
eventuella risker som har identifierats infor lansering av Digitala navet.

Kristina Lindfors Peter Kim
Direktor exploateringsforvaltningen Avdelningschef utveckling och styrning
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Bilaga 1 Goteborgs Stads klassificeringsmodell

Konsekvensniva Konfidentialitet Riktighet Tillganglighet

K4
Sveriges Information som omfattas av
Sikerhet Sakerhetsskyddslagstiftningen
- Sdrskild hantering - Riktlinje
Sakerhetsskydd e siikerhetszhyde.
K3

Viktig information som, om
den tillgangliggors, rajs eller
sprids till obehdriga, kan

Allvarlig skada

(hog medfora allvarliga

skyddsniva) konsekvenser for Goteborgs
Stads verksambhet, tillgangar,

annan organisation eller

individer,
K2

Information som, om den

tillgéngliggors, rijs eller

Betydande sprids till obehériga, kan
(utbkad medfora betydande negativ
skyddsniva) paverkan pa Goteborgs Stads

verksamhet, tillgangar, annan
organisation eller individer

K1
"Intern" information som om
den tillgangliggdrs, rajs eller
sprids till obehariga kan
medfora mattlig negativ
paverkan pa Goteborgs Stads
verksamhet, tillgangar, annan
organisation eller individer

Mattlig
(grundldggande
niva)

Ko
Information som, om den
tillgéngliggors, rijs eller
sprids till obehoriga, inte
medfdr ndgon negativ skada
for Goteborgs Stads
verksamhet, tillgangar, annan
organisation eller individer

Forsumbar
skada
(ingen

skyddsniva)

R3
Viktig information som,
om den ej ar riktig och
fullsténdig, kan medféara
allvarliga konsekvenser
for Goteborgs Stads
verksamhet, tillgangar,
annan organisation eller
individer.

R2
Information som, om den
ej ar riktig och fullsténdig,

kan medfara betydande
negativ paverkan pa
Goteborgs Stads
verksamhet, tillgangar,
annan organisation eller
individer

R1
Information som, om den
gj ar riktig och fullstandig,

kan medféra mattlig
negativ paverkan pa
Goteborgs Stads
verksamhet, tillgangar,
annan organisation eller
pé individer

RO

Information dér farlust av
riktighet inte medfér
nagon negativ skada for
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer

T3
Viktig information som,
om den ej ar tillganglig,
kan medfara allvarliga
konsekvenser for
Goteborgs Stads
verksamhet, tillgangar,
annan organisation eller
individer.

T2
Information som, om den
ej ar tillganglig, kan
medféra betydande
negativ paverkan pa
Goteborgs Stads
verksamhet, tillgangar,
annan organisation eller
individer.

T1
Information som, om den
ej ar tillganglig, kan
medféra mattlig negativ
paverkan pa Goteborgs
Stads verksamhet,
tillgangar, annan
organisation eller
individer
T0
Information dar férlust av
tillganglighet inte medfor
nagon negativ skada for
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer



Bilaga 2 Goteborgs Stads klassificeringsmodell — beskrivning av konsekvensnivaer

Allvarlig skada (hog skyddsniva 3)

Overgripande: Mycket allvarlig skada fér Géteborgs verksamhet, dess tillgdngar, annan
organisation eller enskilda individer.

Verksamhet: Det ar stora svarigheter for verksamheten att fullfélja en eller flera av sina
uppdrag. Omfattande skador pa verksamhetens tillgdngar. Kan ge stor paverkan pa andra
myndigheter och organisationer (ekonomiskt eller genom extraordinara atgarder).
Samhalle: Samhallsviktiga funktioner i egen eller annans organisation paverkas.

Individ: Mycket allvarlig negativ paverkan pa enskild individs (medarbetares, medborgares
och andra individers) rattigheter, liv och halsa.

Ekonomi: Resultera i mycket hég skadekostnad for verksamheten

Varumarke: Mycket allvarlig/katastrofal paverkan pa varumarke och fortroende.

Betydande skada (utokad skyddsniva 2)

Overgripande: Betydande skada for Goteborgs verksamhet, dess tillgdngar, annan
organisation eller enskilda individer.

Verksamhet: Verksamheten kan ha besvar med att fullfélja ett eller flera av sina uppdrag.
Resulterar i betydande skador pa verksamhetens tillgdngar. Andra myndigheter och
organisationer kan paverkas (ekonomiskt eller genom extraordinara atgarder).

Samhille: Samhallsviktiga funktioner i egen eller annans organisation paverkas i liten
utstrackning.

Individ: Betydande negativ paverkan pa enskild individs (medarbetares, medborgares och
andra individers) rattigheter, liv och halsa.

Ekonomi: Resultera i betydande skadekostnad for verksamheten.

Varumarke: Allvarlig/betydande skada pa varumarke - fértroende.

Mattlig skada (grundldggande skyddsniva 1)

Overgripande: Mattlig skada fér Goteborgs verksamhet, dess tillgdngar, annan organisation
eller enskilda individer.

Verksamhet: Verksamheten har inte nagra storre svarigheter att fullfélja och utfoéra sina
uppdrag. Resultera endast i mindre skador pa verksamhetens tillgangar.

Samhille: Obetydlig paverkan pa samhallsviktiga funktioner vid egen eller annan
organisation.

Individ: Enstaka personuppgifter som inte ar kansliga kan komma att spridas och férorsaka
begrdnsad negativ paverkan pa enskilds individs (medarbetares, medborgares och andra
individers) rattigheter, liv och hélsa.

Ekonomi: Resultera i viss skadekostnad for verksamheten.

Viss paverkan pa varumarke och fértroende.

Forsumbar skada (ingen skyddsniva 0)

Overgripande: Ingen/férsumbar skada fér Goteborgs verksamhet, dess tillgdngar, annan
organisation eller enskilda individer.

Verksamhet: Inga svarigheter for verksamheten att fullfélja sina uppdrag. Ingen skada pa
verksamhetens tillgdngar och ingen paverkan pa andra myndigheter eller organisationer.
Samhalle: Ingen paverkan pa samhallsviktiga funktioner vid egen eller annan organisation.



Individ: Enskild individs (medarbetares, medborgares och andra individers) rattigheter, liv
och hélsa paverkas minimalt.

Ekonomi: Resulterar i ingen eller mycket begransad skadekostnad.

Varumarke: Ingen paverkan pa varumarket eller fértroendet.
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