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1

Inledning

Lasanvisning

Forvaltningen anvénder sig av stadens system for planering och uppféljning,
Stratsys, dar atgarder och kontrollaktiviteter dokumenteras och féljs upp med
statusuppdatering och kommentar. Rapportsammanstélliningen som foljer ar i
grunden ett utdrag fran systemet.

De étgarder och kontrollaktiviteter som saknar fullgod uppféljning pa
avdelningsniva har kommentaren: Forvaltningen invantar i dagslaget uppfoljning
innan stallningstagande ar majligt. Det betyder att det saknas underlag for att
kunna gora en sammanfattande beddmning.

Begrepp

Riskomraden

Riskomradena utgor ramen for riskhanteringen.
Hantera/Acceptera risk

Atgarder och kontrollaktiviteter skapas till de risker som verksamheten valt att
hantera.

Samlad riskbild

Syftet med den samlade riskbilden ar att ge en bild dver verksamhetens mest
vésentliga risker.

Intern kontrollplan

Syftet &r att ta reda pa om den interna kontrollen i verksamheten fungerar pa ett
tillfredsstallande sétt men aven att kunna ifragasatta befintliga atgarder och vid
behov komma med forbéttringsforslag.

Underlaget till den interna kontrollplanen bygger pa den samlade riskbilden.
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2.1

211

Samlad riskbild med atgarder

Riskomrade: Styra, leda och folja upp

Risk for brister i kontinuitets- och krisberedskapsarbetet

| Hog risk. Hantera

Riskbeskrivning

Risk for att kontinuitetsplaner inte finns i tillracklig omfattning for att kunna
sékerstélla karnverksamheterna.
Risk att krishanteringen inte fungerar i skarpt lage.

Konsekvensbeskrivning

Hanteringen av kriser blir inte effektiva och kan leda till allvarliga stérningar i

karnprocesserna.

Det finns en risk att leverans och avledning inte kan uppréatthallas om det inte finns

tillracklig kontinuitetsplanering.
Risk for otillracklig lagerhallning av material.

Atgéardens status

Atgardsbeskrivning

Kommentar vid senaste
uppfoljning

® Pagaende

Kontinuitetsplaner ska
finnas for att kunna
sdkerstalla
karnverksamheterna

Slutdatum
2024-12-31

AC bor se Over sin
kontinuitetsplanering, bade
analog och digital, for att
man vid behov ska kunna
sakerstalla att
verksamheten kan
genomforas.

Stadsrevisionen granskade
2022 bl.a.
kontinuitetsplanering och
fann att inom
avfallsverksamheten
behdvdes en djupare
analys av vilka delar som
ar samhallsviktigt samt pa
vilket satt, samt hur en
storning skulle paverka
mojligheten att sékerstélla
verksamheten.

2024-10-14

Forvaltningen har under
aret arbetat med att ta fram
kontinuitetsplaner och tagit
fram en
forvaltningsdvergripande
rutin kopplat till IT-avbrott i
det administrativa natet. Pa
avdelningsniva har
merparten antingen en
existerande
kontinuitetsplan eller en
som ar under pagaende
etablering, dar flertalet
avdelningsvisa atgarder
tagits fram men som i
dagslaget inte genomforts.
Det har till viss del funnits
problematik med att
resurssatta arbetet.

Ej paborjad

Aktivt arbeta med att
genomfdra dvningar.

Slutdatum
2024-12-31

Tag fram 6vningsplaner.

Tag fram 6vningsplaner.
Aktivt arbeta med att
genomfdra dvningar.

2024-10-21

Forvaltningen invantar i
dagsléaget uppfoljning
innan ett stallningstagande
ar mojligt.
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2.1.2

Atgéardens status Atgéardsbeskrivning Kommentar vid senaste
uppféljning

Avslutad 2024-10-14

Forvaltningen har deltagit i

Genomfora utbildningar / en samverkansévning ledd
ovningar enligt faststalld av Lansstyrelsen, som en
utbildnings- och del i flertalet storre
évningsplan, beredskapsoévningar pa
krisledningsplan samt olika nivaer for
krigsberedskapsplan myndigheter i lanet.
med tydliggdrande av Forvaltningen fick bland
resursfunktioner annat testa sin formaga att
sékerstalla
Slutdatum karnverksamheterna och
2024-12-31 dess fortsatta funktion i

handelse av kris och krig.
Vidare har interna
utbildningar inom omrédet
vidareutvecklats och
digitaliserats under aret
och finns pa
utbildningsportalen for
I6pande genomférande
och den enskilda chefens
uppfdljning.

Risk for oegentligheter genom jav, mutor, otillbdrlig
paverkan mm

Medium risk. Hantera

Riskbeskrivning

Risk for bristande kunskap om eller respekt for lagstiftning och styrande dokument.
Risk att forvaltningen brister i att arbeta forebyggande mot oegentligheter da
ansvarsfordelning saknas. Risk for missbruk av fértroendestallning eller annat
oetiskt beteende. Mutor eller andra paverkansforsok. Omfattar ocksa oegentligheter
i entreprenader och andra arbetsmiljorisker. Risk for mutor i samband med
upphandlingar av konsulter osv.

Konsekvensbeskrivning

Bristande kunskap eller respekt fér policy mot mutor och jév eller utnyttjande av
beroendestallning kan leda till oegentligheter som kan orsaka férvaltningen
ekonomisk skada. Avsaknad av forutsattningar for att hantera oegentligheter, och
darmed ocksa risken for fortroendeskada. Fortroendeskadligt dven vid sma belopp.

Existerande kontrollaktiviteter

Utbildning vid nyanstallning.

Ekonomiavdelningen kontrollerar specifika konton regelbundet.
Styrande dokument om jév, bisyssla, inkdp och upphandling mm.

Atgardens status Atgardsbeskrivning Kommentar vid senaste
uppféljning
® Pagaende Systematiken i det 2024-10-11
férebyggande arbetet
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Atgéardens status

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

Identifiera vilka risker for
oegentligheter som finns
ochvari

verksamheten de kan
forekomma

Slutdatum
2024-12-31

behover forbéattras,
riktlinjer behover
uppdateras och
uppféljningen och
kontrollen behdver starkas.
Integrera arbetet mot
oegentligheter i
processerna i
verksamheterna.
Identifiera och lyft aktuella
fragor,
erfarenhetsaterféring. Kom
overens om vilka
stéllningstagande som ska
galla.

Genomfor en kartlaggning
av vilka verksamheter som
kan utséattas for
forskingring eller
utnyttjande av
beroendestélining. Ta fram
egenkontroller for kansliga
processer.

Omraden som bedéms
medftra hogre risk ar
anlitande av externa
utforare.

Forvaltningen har arbetat
med att identifiera vilka
risker for oegentligheter
som kan férekomma i
verksamheten, dar
respektive avdelning gjort
en anpassad bedémning
utifran naturen av deras
arbete. Det har lett till att
flertalet atgarder har
vidtagits for att 6ka
kunskapen och
medvetenheten, bland
annat i form av
utbildningar. Vidare har
undersokts vad det gar att
gobra pa avdelnings- och
enhetsniva for att hantera
risker som uppstatt och
férebygga att det intréffar
framgent, utbver de
férvaltningsgemensamma
insatser som finns.
Sammantaget beddéms
férvaltningens arbete vara
tillfredsstallande men
alltjamt pagaende.

® Pagaende

Dialog om risk for
oegentligheter pa
avdelningsniva

Slutdatum
2024-12-31

Identifiera vilka risker for
oegentligheter som finns i
verksamheten och var. Hur
arbetar ni med detta hos
er? Kanner dina
medarbetare till stadens
och forvaltningens rutiner?

2024-10-11

Merparten av
avdelningarna har haft
nagon form av dialog kring
vilka risker for
oegentligheter som kan
férekomma inom
respektive avdelnings
verksamhetsomrade. Detta
har genomforts individuellt
i form av exempelvis
avstamningar, men aven i
storre grupp pa APT. De
avdelningar som i
dagslaget inte genomfoért
planerade atgarder amnar
gOra detta under senare
delen av hosten.

® Pagaende

Grundlig introduktion av
nya medarbetare

Slutdatum
2024-12-31

Grundlig introduktion av
nya medarbetare

2024-10-11

| vissa delar av
férvaltningen har det
genomforts grundlig
introduktion for nya
medarbetare avseende
bland annat oegentligheter
och rutiner kring nyttjande
av forvaltningens
egendom, men i sin helhet
ar arbetet fortsatt
pagaende.
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Atgéardens status

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

® Pagéende

dokument

Slutdatum
2024-12-31

Ta fram riktade styrande

Flera avdelningar har
behov av mer riktad
styrning kring hur olika
processer ska utféras for
att undvika att
oegentligheter uppstar
samt hur avvikelser ska
hanteras.

2024-10-11

Forvaltningens arbete ar
pagaende och forvantas
fardigstallas under senare
delen av aret.

Medium risk. Hantera

Riskbeskrivning

Risk att verksamheten inte arbetar med avvikelsehantering pa ett effektivt satt. Risk

2.1.3 Brister i avvikelsehantering och egenkontroller

for brister i avvikelsehantering med repeterade fel som foljd och avsaknad av
analyser for larande. Det saknas till exempel en strukturerad avvikelsehantering

inom projektprocessen.

Risk att verksamheten inte foljer upp risker inom sina processer, att det inte finns

adekvata kontroller for att sdkerstélla att processerna fungerar och att det inte heller

finns etablerade rutiner fér avvikelsehantering.

Konsekvensbeskrivning

Om kansliga processer inte kontrolleras kan det bli bade ekonomisk, laglig och

fortroendemassig skada.

Brister i egenkontroll och avvikelsehantering kan leda till att nédvandiga
forbattringar inte identifieras och atgarder genomfors som kan paverka leverans
och avledning men &ven att mojliga effektiviseringar inte genomfors.

Existerande kontrollaktiviteter
Internkontrollplan och samlad riskbild fangar upp en del risker.

Atgéardens status

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

® Pagaende

Aktivt arbete med
forbattringsarbete

Slutdatum
2024-12-31

Aktivt arbete med
forbattringsarbete

2024-10-28

Forvaltningen arbetar
stéandigt med
avvikelsehantering da det
ar vart viktigaste verktyg
for kontinuerlig forbattring
och utveckling. Avvikelser
registreras fran rutin, med
sarskild tyngdpunkt p&
sadant som i forlangningen
skulle kunna paverka
leveransen av sakert
dricksvatten.

® Pagaende

Ta fram en plan for

Egenkontroller inom
projektverksamheten
behdéver tas fram och
implementeras.

2024-10-11

Forvaltningen invéntar i
dagsléaget uppfoljning
innan stallningstagande ar
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Atgéardens status Atgardsbeskrivning Kommentar vid senaste

uppféljning
egenkontroller inom mojligt.
projektverksamheten
Slutdatum
2024-12-31
Avslutad Vilka egenkontroller 2024-10-11
behover ni ha pa er
avdelning? Varfor? Hur Forvaltningens avdelningar
Alla avdelningar ska ta ska de utforas och av har tagit fram
fram egenkontrollplaner vem? Nar? Hur ofta? egenkontrollplaner och
senast 26 februari 2024 . . bedrivit aktivt arbete med
Tank sarskilt pa dessa under aret.
Slutdatum - brister i ert eget uppdrag:
2024-02-26 vad kan handa som gor att

ni inte nar era mal?
-brister i féljsamhet mot
delegationsordningen
-anmalan av
delegationsbeslut till KVN
-féljsamhet attest och
delegationsordning

-risk att allménna
handlingar inte hanteras
korrekt utifrn lagstiftning
-risk for oegentligheter
-risk att myndighetsbeslut
beviljas pa felaktig grund

2.1.4 Brister i foljsamhet mot delegationsordningen samt att den
inte ar aktuell/relevant

Medium risk. Hantera

Riskbeskrivning

Risk att delegationsbeslut inte dokumenteras och anmals till namnden pa ratt satt.
Det saknas tydlig rutin for avvikelsehantering.

Risk att medarbetare inte kanner till sitt ansvar att folja delegationsordningen (se
aven risker inom handlaggning/myndighetsutévning).

Konsekvensbeskrivning

Brister i delegationsordningen samt okunskap hos medarbetarna kan skada
forvaltningen ekonomiskt och fortroendemassigt. Avtal och viktiga beslut kan
fattas pa ett felaktigt satt, till nackdel for den enskilde och for Géteborgs Stad.
Namnden kan missa viktiga beslut. Medborgare kan ga miste om viktiga beslut och
mojligheten till att eventuellt éverklaga.

Atgéardens status Atgardsbeskrivning Kommentar vid senaste
uppféljning
® Pagaende Revidering av 2024-10-11
delegationsordningen sa
att alla processer finns Forvaltningen har paborjat
Revidering av med. en revidering av
delegationsordningen delegationsordningen och
genomfort insatser for att
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Atgéardens status

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

Slutdatum
2024-12-31

identifiera och analysera
potentiella férandringar
som bor goras. Arbetet
leds av ansvarig chef, med
stod av
forvaltningsledningen. |
samband med inférandet
av ett nytt stédsystem
forvantas ytterligare
forbattringar genomforas.
Arbetet forvantas fortlépa
ini2025.

® Pagaende

Informera medarbetare
om
delegationsordningen

Slutdatum
2024-12-31

Informera medarbetare om
delegationsordningen; vad
det ar, varfor vi har den

och hur den ska anvandas.

Informera om vikten av att
vi féljer den.

2024-10-11

Forvaltningen har
genomfort
kompetenshgdjande
insatser i syfte att 6ka
kunskapen om
delegationsordningen, dar
vissa avdelningar haft
genomgangar av
delegationsordningen och
gallande rutiner samt
identifierat processer som
bryter mot
delegationsordningen.
Arbetet forvantas bli klart
under senare delen av
2024.

® Pagaende

Sakerstall att
delegationsbeslut
anmals till nAmnden

Slutdatum
2024-12-31

2024-10-11

| samband med inférandet
av ett nytt dokument- och
arendehanteringssystem
ar malet att samtliga
delegationsbeslut kommer
att anmalas till nd&mnden
under 2025.

Medium risk. Hantera

Riskbeskrivning

2.1.5 Bristande ekonomisk prognossakerhet

Forvaltningen har bristande prognossékerhet och behéver genomfora atgarder for
att fa fram mer rattvisande prognoser.
Forvaltningen har infort ett nytt kundfaktureringssystem som ska underlatta
prognosarbetet. Faktureringar har dock visat sig vara felaktiga och detta har

forsvarat prognosprocessen.

Fel urval har gjorts i BFUS for prognos.

Konsekvensbeskrivning

Felaktiga prognoser kan leda till uteblivna atgarder for att balansera resultat 6ver
tid. Osékerhet i prognoser kan leda till ekonomiska problem.
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Atgéardens status

Atgéardsbeskrivning

Kommentar vid senaste
uppfdljning

® Pagéende

Ny ekonomimodell

Slutdatum
2024-02-28

Forvaltningen har under
2023 genomfort ett
oversynsarbete kring
ekonomimodell mm som i
forlangningen kommer
innebéra forbattringar i
uppfoéljningsprocessen.

2024-10-11

Genomférandet av en ny
ekonomimodell &r
pagaende. | dagslaget
finns ingen prognos om
férvantad sluttid.

® Pagéende
Genomfdrande av ny
ekonomimodell

Slutdatum
2024-12-31

Genomférandeprojekt ny
ekonomimodell kommer
leda till 6kad formaga att
leverera ratt
beslutsunderlag i ratt tid.

2024-10-11

Genomférandet av en ny
ekonomimodell &r
pagaende. | dagslaget
finns ingen prognos om
forvantad sluttid.

® P&gaende
Utokat samarbete mellan
controllers och chefer

Slutdatum
2024-12-31

| uppféljningsarbete har
controllers tillsammans
med chefer utvecklat
arbetet med syfte att fa
mer rattvisande prognoser.
Det har handlat om
beddmningar av t.ex.
personalkostnader,
energikostnader,
kapitaltjanstkostnader,
kemikaliekostnader mm.
2023 ars avvikelser har
framst berott pa
ranteutveckling som varit
svar att prognostisera.

2024-10-11

Forvaltningen invantar i
dagsléaget uppféljning
innan stallningstagande ar
majligt.

® Pagaende

Forbattra processen for
uppfdljning av
investeringar

Slutdatum
2024-12-31

Investeringsuppféljningen
har forbattrats och
avvikelsen mellan prognos
och utfall har minskat.
Under aret har arbetet med
att aktivera fardigstéallda
projekt intensifierats vilket
leder till s&krare
prognosbeddémningar.

2024-10-11

Forvaltningen invantar i
dagsléaget uppféljning
innan stallningstagande ar
mojligt.

Medium risk. Hantera

Riskbeskrivning

2.1.6 Risk for ofullstandig ekonomisk styrning utifran processer

Risk att forvaltningens ekonomiska styrning inte &r tillrackligt effektiv.
Forstudie ekonomimodell har skapat underlag for vilka férandringar som behovs
for att utdva ekonomistyrning utifran processer.

Konsekvensbeskrivning

Fortroende, ekonomisk skada, rattsoséker process.
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2.2

221

Atgéardens status

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

® Pagaende

Kodstrangen och
budgeteringsprinciperna
mm behdver omarbetas.

Slutdatum
2024-12-31

Forstudie ekonomimodell
har skapat underlag for
vilka férandringar som
behéver genomforas for att
utéva ekonomistyrning
utifran processer.
Kodstrangen och
budgeteringsprinciperna
behdver omarbetas.

2024-10-11

Genomférandet av en ny
ekonomimodell har
pabdrjats och fortléper
enligt plan.
Ekonomiavdelningen
ansvarar i huvudsak for
processen och har
genomgatt utbildningar i
ekonomisystemet i syfte att
hoja kunskapsnivan.
Ytterligare
stéllningstagande
forvantas langre fram.

® Pagéende

Processroller och
processansvar behoéver
fordelas och fértydligas.

Slutdatum
2024-12-31

Forstudie ekonomimodell
har skapat underlag for
vilka forandringar som
behéver genomforas for att
utdva ekonomistyrning
utifrdn processer.

2024-10-11

Genomférandet av en ny
ekonomimodell har
pabdrjats och fortloper
enligt plan.
Ekonomiavdelningen
ansvarar i huvudsak for
processen och har
genomgatt utbildningar i
ekonomisystemet i syfte att
hoja kunskapsnivan.
Ytterligare
stallningstagande
forvantas langre fram.

Riskomrade: Grunduppdrag

Risk att kundprocesser for AVS inte fungerar

tillfredsstallande

| HOog risk. Hantera

Riskbeskrivning

Risk att systemet for arendehantering inte ar pa plats. Risk att systemet for
arendehantering inte fungerar.

Konsekvensbeskrivning

Stor andel manuell hantering av drenden samt att arenden kan missas. Inte
rattssakert, ekonomisk paverkan. Fortroendeskada.

Atgéardens status

Atgéardsbeskrivning

Kommentar vid senaste
uppféljning

Avslutad

Extra resurser tillsatt

Extra resurser tillsatta som
ska underlatta arbetet.

2024-10-11

Forvaltningen har tillsatt
extra resurser pa berérda
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2.2.2

2.2.3

Atgéardens status Atgéardsbeskrivning Kommentar vid senaste

uppféljning
Slutdatum avdelningar. Insatsen
2024-12-31 beddms i dagslaget som

tillfredsstallande.

Risker kring AVS som nytt insamlingsansvar - témning och
stadning

. Hog risk. Hantera

Riskbeskrivning

Risk att entreprenaden for insamling inte fungerar som det &r tankt.
Risk att skotseln inte fungerar som den ska.

Risk att det blir en stor fordyrning.

Konsekvensbeskrivning
Nedskrapning och missnoje. Fortroendeskada for staden och férvaltningen. Osaker
prognos. Risk att det blir dyrt.

Atgéardens status Atgéardsbeskrivning Kommentar vid senaste
uppféljning
Avslutad Extra resurser tillsatta som  2024-10-11

ska underléatta arbetet.
Forvaltningen har tillsatt

Extra resurser tillsatt extra resurser pa berérda
avdelningar. Insatsen

Slutdatum beddms i dagslaget som

2024-12-31 tillfredsstallande.

Risk att direkttilldelning av uppdrag inom
avfallshanteringen inte uppfyller krav

Medium risk. Hantera

Riskbeskrivning
Risk att direkttilldelning inte moter kraven i Teckalkriterierna.

En utredning visar att det finns risk att en domstol skulle komma fram till att
verksamhetskriteriet inte anses uppfyllt och att det da skulle saknas forutsattningar
for att aberopa undantaget i férhallande till Renova.

Se dnr 0758/23.

Konsekvensbeskrivning
Direkttilldelningen kan forklaras ogiltig i domstol och/eller namnden kan paféras
en upphandlingsskadeavgift och/eller tvingas betala skadestand.
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Atgéardens status

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

Avslutad

Folj utvecklingen utifran
utredningen kring
direkttilldelning

Slutdatum
2024-12-31

Dnr 0758/23

2024-10-11

Forvaltningen har, efter en
utredning genomférd av en
anlitad juristfirma, kommit
fram till att det finns en
beaktansvard risk att en
tidigarelaggning av
Overtagandet skulle kunna
resultera i att
direkttilldelningen forklaras
ogiltig i domstol och/eller
att namnden pafors en
upphandlingsskadeavgift
och/eller tvingas betala
skadestand. Berorda
avdelningar foljer aktivt
rattslaget och haller sig
ajour kring eventuella
férandringar, dar
nuvarande status per
oktober ar oférandrad.
Ytterligare information
finns att tillg& i arendet
(Dnr 0758/23).

2.2.4 Risk att forvaltningen saknar féormaga att genomfora de

budgeterade investerings- och reinvesteringsprojekt

Medium risk. Hantera

Riskbeskrivning

Denna risk kan uppsta pa grund av brist pa bemanning med fackkompetens, brist
pa entreprendrer och material samt tidsforskjutna detaljplaner.

Konsekvensbeskrivning

Mal i de langsiktiga planerna uppnas inte. Konsekvenser ar fortsatt bristande
leveranssakerhet, 6kat lackage av dricksvatten, langre tid innan vi uppnar
miljokvalitetsnormerna och paverkan pa badvattenkvaliteten i Goteborg.

Stora kostnader som inte har budgeterats. Behov av omstéllning av personal och

andra resurser.

Atgéardens status

Atgéardsbeskrivning

Kommentar vid senaste
uppfoljning

Avslutad

Implementering av
forbattrad organisation
pagar enligt plan

Slutdatum
2024-12-31

Implementering av
forbéattrad organisation
pagar enligt plan, dvs
renodlat projektdrivande
och planerande enheter.
Utveckling av arbetssatt
har pabdrjats tex genom
totalentreprenader,
entreprendrer som skéter
inkopplingar,
projektpaketering har

2024-10-11

Forvaltningen har
genomfort en
organisationséversyn och
implementerat forandringar
i organisationen vilket
bedoms forbattra formagan
att genomfdra budgeterade
investerings- och
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Atgéardens status

Atgéardsbeskrivning

Kommentar vid senaste
uppféljning

forbattrats, m.fl. atgarder.

Personalférstarkning pagar

men &r ngt férsenad enligt
plan. Vi har nya EC pa
plats som ger en 6kad
forméaga att ka
rekrytering.

investeringsprojekt.

2.2.5 Otillracklig insyn avseende kostnader for avloppsrening

. Hog risk. Hantera

Riskbeskrivning

Risk att nd&mnden inte har tillracklig insyn och kontroll 6ver kostnader for
avloppsreningen, som utfors av annan part.
Kretslopp och vattenndmnden &r enligt reglementet stadens bestéllare for

kommunfullméktiges direkttilldelade uppdrag hos Gryaab, och ska ange kraven for

leverantorer inom vatten-, avloppsomradet och direkttilldela eller upphandla
sadana tjanster nar detta ar aktuellt. Avseende uppdraget att utgora stadens
bestallare for direkttilldelade uppdrag hos Gryaab framgar av
revisionsgranskningen 2022 att Kretslopp och vattens roll i praktiken &r att
samverka med Gryaab om verksamheten och att det inte &r en regelréatt

bestallarroll.

Konsekvensbeskrivning

Utebliven eller missvisande kontroll av externa utforare av kommunal verksamhet
inom avloppsrening kan leda till felaktiga prognoser for kostnader och i
forlangningen drabba enskild i form av hdga taxor.

Atgéardens status

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

® Pagaende

Ambitionen ar att ha en
dialog med Gryaab som
leder till dokumentation
och avtal kring
uppdraget extern
utférare inom
avloppshantering.

Slutdatum
2024-12-31

Ha en dialog med Gryaab
och kommunstyrelsen
kring huvudmannaskapet
och organisering kring
avloppsrening.

Samsyn saknas avseende
behov av avtal och
ansvarsfragor. Dialog
pagar.

2024-10-29

Under ett mote i oktober
mellan férvaltningen och
Gryaab, diskuterades
arbetet med
sarredovisning och
uppféljning. Beslut togs i
att fortsatta samverkan i
det arbetet. Lopande
dialog fortsétter.

2.2.6 Leveransavbrott i dricksvattenforsorjningen pa grund av

rorbrott

| Hog risk. Hantera

Riskbeskrivning

Leveransavbrott i dricksvattenforsorjningen pa grund av rorbrott.
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2.2.7

Konsekvensbeskrivning

Skada for kund/medborgare. Foértroendeskada. Ekonomisk skada.

Beroende pa vilken ledning/anlaggning som drabbas kan paverkan bli mindre eller

valdigt stor. Delar av staden kan behdva nddvattenforsorjas.

Atgardens status

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

® Pagaende

Forstarka stomnatet

Slutdatum
2024-12-31

Lackage fran
dricksvattennatet ska
minska.

Underhallet av
dricksvattenledningar ska
optimeras.

Den behovsstyrda
fornyelsetakten ska dka.

2024-10-11

Forvaltningens arbete med
att forstarka stomnatet ar
pagaende. | dagslaget ar
beddémningen att arbetet
fortldper val enligt plan
med viss forsening.

Leveransavbrott i dricksvattenforsorjningen till foljd av

avbrott i elforsorjningen och/eller drivmedel for reservkraft

. Hog risk. Hantera

Riskbeskrivning

Leveransavbrott i dricksvattenforsorjningen till foljd av avbrott i elforsérjningen
och/eller drivmedel for reservkraft.

Konsekvensbeskrivning

Skada for kund/medborgare. Fortroendeskada. Ekonomisk skada.

Beroende pa vilken ledning/anlaggning som drabbas kan paverkan bli mindre eller

véldigt stor. Delar av staden kan behdva nddvattenforsorjas.

Atgéardens status

Atgéardsbeskrivning

Kommentar vid senaste
uppféljning

® Pagaende

Sakerstalla att
reservkraft finns

Slutdatum
2024-12-31

Forstarkning i permanent
och mobil reservkraft samt
sakerstélla hogre tillgang
till drivmedel for
reservkraft.

2024-10-11

Forvaltningens arbete med
att sakerstélla tillracklig
reservkraft pagar. |
dagslaget finns ingen
prognos for nar arbetet
forvantas fardigstéallas men
atgarder genomfors
planenligt.
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2.3

23.1

2.4

241

Riskomrade: Utvecklingsarbete

Risk for brist pa ravatten

| HGog risk. Hantera

Riskbeskrivning
Risk att det blir brist pa ravatten, pa kort och lang sikt.

Konsekvensbeskrivning
Skada for kund/medborgare.

Atgardens status Atgardsbeskrivning Kommentar vid senaste
uppfdljning
® pagaende 2024-10-11
Forvaltningen bedriver
Behovsbaserad aktivt arbete med att bland
fornyelse av annat sakerstalla ravatten.
ravattenanlaggningar | dagslaget finns ingen
och vattenverk ska prognos for nar atgarderna
planeras och utféras férvantas bli klara.
Slutdatum
2025-12-31

Riskomrade: Stodprocesser - ratt
forutsattningar for genomforande

Risk for personberoende dar enskilda medarbetares
kompetens saknar redundans i organisationen.

| Hog risk. Hantera

Riskbeskrivning
Risk for personberoende dar enskilda medarbetares kompetens saknar redundans i
organisationen. Forstudie till ekonomimodellen lyfter denna problematik.

Konsekvensbeskrivning
Medarbetare blir sjuka eller slutar. Leveransen blir lidande.

Atgéardens status Atgardsbeskrivning Kommentar vid senaste
uppféljning
P&gaende med Synliggdra 2024-10-11
avvikelse personberoenden och
arbeta for att minska Berord avdelning har
identifierat att det i
Synliggora dagslaget finns
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Atgéardens status

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

personberoenden och
arbeta for att minska

Slutdatum
2024-12-31

specialiserade roller dar
hdég grad av
personberoende
forekommer och déarefter
vidtagit adekvata atgarder
och bedriver i dagslaget
aktivt arbete for att
motverka
personberoenden och hoja
kompetensen.

® Pagéende

Medvetenhet om
problematiken

Slutdatum
2024-12-31

2024-10-11

Forvaltningen invantar i
dagslaget uppfoljning
innan stallningstagande ar
mojligt.

® Pagaende

Fortydliga instruktioner
inom omraden

Slutdatum
2024-12-31

2024-10-11

Berord avdelning arbetar
med att uppratta
instruktioner for att
underlatta och tydliggéra
arbetet kring olika
processer. Befintliga
dokument genomgar
revidering. Forvantas bli
klart under senare delen
av 2024.

Pagaende med
avvikelse

Oversyn av
organisatorisk placering
av faktureringsfunktion

Slutdatum
2024-12-31

Oversyn av organisatorisk
placering av
faktureringsfunktion déar
personberoendet ersatts
av funktionsansvar med
systematisk egenkontroll
utfort av ratt kompetens.
Fakturahantering hanteras
idag av en person. Sarbart
och svart med
egenkontroll. Risk for
otilldten paverkan o
forskingring.

2024-10-11

Forvaltningen har i
samband med infoérandet
av ett nytt
faktureringssystem
genomfort forandringar i
ansvarsfordelning mellan
avdelningar och enheter
vilket har resulterat i en
Okad tydlighet och minskad
sarbarhet for exempelvis
personalbortfall. Fortsatt
tydliggorande kvarstar.

personuppgifter.

H Hdg risk. Hantera

Riskbeskrivning

2.4.2 Bristande foljsamhet mot GDPR och hantering av

Risk att gallande lagstiftning inte efterfoljs pa grund av brist pa kunskap eller
respekt hos medarbetare. Oklara rutiner och ansvarsfordelning okar risken att
personuppgifter hanteras pa fel satt, till men for enskild och forvaltningen.

Risk att forvaltningen inte har identifierat eller registrerat personuppgiftsbitraden i

personuppgiftsregistret.

Man har endast tecknat personuppgiftsbitrddesavtal med 50% av anlitade bitraden.
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Risk att personuppgiftsbehandlingar inte finns i personuppgiftsregistret (75 %
enligt Arsrapport fér dataskyddsarbetet 2021)

Det finns brister som behover atgardas framfor allt nar det géller avsaknaden av
rutiner for att vid anlitandet av ny leverantér avgéra huruvida en bitradessituation
uppstar, for att genomfora kontinuerliga efterlevnadskontroller samt for att bedoma
om Overenskommelser/avtal om gemensamt/delat personuppgiftsansvar behdver
tecknas. Verksamheten rekommenderas att ta fram sadana rutiner.

Konsekvensbeskrivning

Det kan bli stora konsekvenser for enskild om uppgifter kommer i orétta hander.
Om forvaltningen inte har kontroll éver vilka personuppgifter som leverantdrer
eller andra samarbetspartners hanterar for oss kan vi inte heller ha kontroll ver
personuppgiftsincidenter osv. Personuppgifter kanske inte hanteras pa ratt satt av
vara affarspartners, vilket kan leda till problem for bade forvaltningen och for
enskild.

Forvaltningen har inte kontroll pa de personuppgifter man behandlar vilket strider
mot dataskyddslagen, med ekonomisk och legal skada som mojlig konsekvens.

Existerande kontrollaktiviteter
Rutiner for att teckna PUBA med leverantorer.

Kommentar vid senaste
uppfoljning

Atgéardens status Atgéardsbeskrivning

Ta fram och genomfor ett 2024-10-14
utbildningsprogram for

medarbetare som hanterar

Ej paborjad

Utbildningsprogram
GDPR och
personuppgiftsbehandling

Slutdatum
2024-12-31

personuppgifter.
Utbildning kring
personuppgiftsbehandling
och vikten av att teckna
PUBA.

Forvaltningens arbete &r
inte paborjat p& grund av
svarigheter att avsatta
resurser. Laget forvantas
inte forandras utifran
radande omstandigheter.

® Pagaende

Rutiner kring behovet och
hantering av
personbitradesavtal

Slutdatum
2024-12-31

Rutiner kring nar PUBA
ska tecknas, hur det ska
foljas upp for att se om
leverantdren foljer det, hur
det ska avslutas mm.

2024-10-14

Forvaltningen har
paborjat arbetet med att
ta fram och fortydliga
rutiner. | dagsléaget &r inte
allt faststallt vilket medfor
att arbetet fortsatt pagar.

2.4.3 Risker med nytt kundfaktureringssystem BFUS

| Hog risk. Hantera

Riskbeskrivning

Risk att det nya kundfaktureringssystemet inte fungerar som ténkt. Under hdstens
inforandeperiod har det uppstatt problem som har fatt konsekvenser for kund i form
av tex dubbla fakturor.

Inférandet av ett nytt kundfaktureringssystem skulle underldtta prognosarbetet.
Faktureringar har dock visat sig vara felaktiga och detta har forsvarat arbetet med
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bl.a. mycket extra tid for kundservice.
Fel urval har gjorts i BFUS fér prognos.

Konsekvensbeskrivning

Okade kostnader. Missade eller felaktiga fakturor paverkar enskilds ekonomi.
Fortroendeskada for staden och forvaltningen.

Atgardens status

Atgardsbeskrivning

Kommentar vid senaste
uppfoljning

® Pagaende

Oversyn av
faktureringsprocessen

Slutdatum
2024-12-31

Kundnara tjanster, som
ansvarar for fakturering,
ser dver hela
faktureringsprocessen for
att optimera samarbetet
mellan berérda enheter,
det vill sdga Kundnéra
tjnster, ekonomi och
Intraservice.

2024-10-11

Forvaltningen genomgar
en dversyn av
faktureringsprocessen och
har bland annat genomfért
en processkartlaggning.
Inférandet av ett nytt
kundfaktureringssystem
har genomforts och
komplett uppféljning
invantas. Preliminar
beddmning ar att vidtagna
atgarder haft 6nskvéard
effekt och lett till en
forbattrad
faktureringsprocess, men
att det finns visst utrymme
for bade forbattring och
fortydligande.

2.4.4 Risk for brister i sakerhetsskyddet kopplat till fysiskt

skydd, IT-sékerhet, informationssakerhet och

personsékerhet

| HOog risk. Hantera

Riskbeskrivning

Riskerna inom sakerhetsskyddsarbetet inom Kretslopp och vatten ar i férsta hand

bristande féljsamhet mot géllande riktlinjer och rutiner, brister i det fysiska skyddet
samt risker bade tekniskt och hanteringsmassigt inom IT-omradet. Risk att enstaka
medarbetare utsatts for yttre paverkan.

Konsekvensbeskrivning

De allvarligaste konsekvenserna &r negativ paverkan pa karnprocesserna inom
dricksvatten, avlopp och avfall till exempel att dricksvattenleveransen inte kan
uppratthallas.

Existerande kontrollaktiviteter

Styrande dokumentation.

Awvikelserapportering.

Uppfoljningar av sékerhetsskyddsavtal.

Risk- och sarbarhetsanalyser gors arligen av SAK-funktionen.
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Atgéardens status

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

® Pagaende

Utbilda systemégare om
uppdrag och ansvar.

Slutdatum
2024-12-31

2024-10-21

Forvaltningens arbete
fortléper och i dagslaget
invantas ytterligare
uppfoéljning for
statusuppdatering.

| Hog risk. Hantera

Riskbeskrivning

2.4.5 Underhdll av IT-miljon ar eftersatt

Risk att underhall av en del servrar inte genomfors i tid. Finns oklarheter vems
ansvaret ar och att planering genomfors i god tid.
Det &r en sékerhetsrisk att ha gamla versioner av operativsystem, databaser och

java.

Konsekvensbeskrivning

Sakerhetsrisker sasom intrang och virus vilket innebar att system maste tas ned.
Svarare att underhalla flera olika versioner.
Uppfyller inte krav fran Intraservice som kan stanga ned servrar.

Atgéardens status

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

® Pagaende

Fortydliga ansvar med

Slutdatum
2024-12-31

nya arbetsbeskrivningar.

2024-10-21

Overtas av ny enhetschef
IT. Kommer att behéva ses
over i samband med
inférande av Ciceron.

® Pagaende

Framtagande av
forvaltningsplaner for IT

Slutdatum
2024-12-31

Ta fram forvaltningsplaner
for IT-system

2024-10-11

Forvaltningen har
genomfort en pilot for en
ny forvaltningsmodell som
tog slut i mars. Vidare
implementering kommer
att ske i
prioriteringsordning for
férvaltningens
verksamhetssystem. | en
forvaltningsmodell kommer
forvaltningsplaner for
respektive system att
formaliseras i en for
férvaltningen gemensam
struktur.
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2.4.6 Bristande kontinuitetsplanering IT-system

247

| Hog risk. Hantera

Riskbeskrivning

Risk att tekniska system inte fungerar och att kontinuitetsplaner saknas. Risk att
driftproblem i forvaltningsspecifika 1T-system hindrar verksamheten att genomfora

sina uppdrag.

Konsekvensbeskrivning

Stora konsekvenser for dricksvattenproduktion och -distribution samt avledning av

spillvatten.

Existerande kontrollaktiviteter
Kontinuitetsplaner finns for vissa system men inte for alla.

Atgéardens status

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

® P&gaende

Fortydliga ansvar med
nya arbetsbeskrivningar.

Slutdatum
2024-12-31

Styrande dokument ska
tas fram for
kontinuitetsplanering inom
IT-system.

2024-10-11

Forvaltningens arbete har
ej paborjats utan ytterligare
samordning erfordras.
Arbetet forvantas fortlopa
2025.

Brister i forvaltning av IT-system

. Hog risk. Hantera

Riskbeskrivning

Risk att resurser saknas for forvaltning av framfor allt system.

Delvis dr dgare och tekniskt ansvarig inte utsedda, eller att dessa inte utfér vad som
forvéntas. (Ej medvetna om sitt ansvar)
Planer tas inte fram och genomfors for att utveckla IT-tjanster och system.

Konsekvensbeskrivning

Lagre kvalitet pa IT-tjanster och system da de inte utvecklas vidare sa de kan
anvandas till sin fulla potential.
Budgetering forsvaras da underlag saknas.
Pa sikt kan system bli omoderna.
Serviceavtal med leverantérer fornyas inte.

Atgéardens status

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

® Pagaende

Stédja kommande pm3

2024-10-11

Inforande av Pm3 pagar.
Tidplan for inférande
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Atgéardens status

Atgéardsbeskrivning

Kommentar vid senaste
uppféljning

projekt.

Slutdatum
2024-12-31

kommer behdva justeras
och ansvarsfragan behover
fortydligas inom
forvaltningen.

® Pagaende

Utse tekniskt ansvariga

(nya
arbetsbeskrivningar).

Slutdatum
2024-12-31

2024-10-11

En 6versyn av ansvar

kommer att genomforas i
samband med inférandet
av ett nytt dokument- och
arendehanteringssystem.

® Pagaende

Utse avtalsansvarig

Slutdatum
2024-12-31

2024-10-11

En avtalsansvarig kommer
att utses i samband med
inférandet av ett nytt
dokument- och
arendehanteringssystem
da en 6versyn av befintliga
avtal och ansvar kommer
att genomforas.
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3.1

3.1.1

Samlad riskbild - Intern

kontrollplan

Riskomrade: Styra, leda och folja upp

Risk for oegentligheter genom jav, mutor, otillborlig

paverkan mm

Medium risk. Hantera

Riskbeskrivning

Risk for bristande kunskap om eller respekt for lagstiftning och styrande dokument.

Risk att forvaltningen brister i att arbeta forebyggande mot oegentligheter da
ansvarsfordelning saknas. Risk for missbruk av fortroendestéllning eller annat

oetiskt beteende. Mutor eller andra paverkansforsok. Omfattar ocksa oegentligheter

i entreprenader och andra arbetsmiljorisker. Risk fér mutor i samband med

upphandlingar av konsulter osv.

Konsekvensbeskrivning

Bristande kunskap eller respekt fér policy mot mutor och jév eller utnyttjande av
beroendestéllning kan leda till oegentligheter som kan orsaka forvaltningen
ekonomisk skada. Avsaknad av forutsattningar for att hantera oegentligheter, och

darmed ocksa risken for fortroendeskada. Fortroendeskadligt dven vid sma belopp.

Existerande kontrollaktiviteter
Utbildning vid nyanstallning.

Ekonomiavdelningen kontrollerar specifika konton regelbundet.
Styrande dokument om jav, bisyssla, ink6p och upphandling mm.

Kontrollaktivitetens status

Kommentar vid senaste uppféljning

Avslutad

Kontrollera vilka styrande dokument
som finns.

Slutdatum
2024-12-31

2024-10-10

Forvaltningen har kontrollerat vilka
styrande dokument som existerar i
dagslaget och foljsamheten mot dessa
dokument. Det har vidtagits atgarder
avseende revidering av befintliga och
framstéallande av nya styrande dokument

for omraden dar det bedémts nédvandigt.

Merparten av kontrollaktiviteterna som
genomforts av avdelningarna pavisar att
inga storre avvikelser foreligger. Nagra
avdelningar rapporterar vissa oklarheter
kring genomférande och uppféljning, dar
vidare arbete och bearbetning fortldper,
men sammantaget gérs bedémningen att
nuvarande status ar tjanlig med visst
utrymme for forbattring.

Avslutad

2024-10-14
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Kontrollaktivitetens status Kommentar vid senaste uppféljning

Eérvaltningens arbete bestar bland annat i
att utbilda och 6ka medvetenheten kring

Kontrollera vilka egenkontroller som oegentligheter och sékerstalla att

finns. utbildningarna genomférts och kontroll av
féljsamhet mot styrande dokument.

Slutdatum Respektive avdelning ansvarar till stor del

2024-12-31 fér hur det genomférs. HR-avdelningen

har en férvaltningsovergripande
kontrollaktivitet som bestar i att granska
medvetenheten och kunskapen hos
samtliga medarbetare vilket forvantas
bidra till en helhetsbild. Vidare sékerstaller
avdelningen for Strategisk samordning hur
férvaltningens avdelningar har arbetat
med sina atgarder och kontrollaktiviteter
kopplade till risken fér oegentligheter.

® pagaende 2024-10-21

Forvaltningen invantar i dagslaget

Enkat for att kontrollera medvetenheten  uppfélining innan ett stallningstagande &r
och kunskapen hos medarbetare. mojligt.

Slutdatum
2024-12-31

3.1.2 Brister i avvikelsehantering och egenkontroller

Medium risk. Hantera

Riskbeskrivning

Risk att verksamheten inte arbetar med avvikelsehantering pa ett effektivt sétt. Risk
for brister i avvikelsehantering med repeterade fel som foljd och avsaknad av
analyser for larande. Saknas tex avvikelsehantering inom projektprocessen m.fl.
Risk att verksamheten inte foljer upp risker inom sina processer, att det inte finns
adekvata kontroller for att sdkerstélla att processerna fungerar och att det inte heller
finns etablerade rutiner for avvikelsehantering.

Konsekvensbeskrivning

Om kansliga processer inte kontrolleras kan det bli bade ekonomisk, laglig och
fortroendemassig skada.

Brister i egenkontroll och avvikelsehantering kan leda till att nédvandiga
forbattringar inte identifieras och atgarder genomfors som kan paverka leverans
och avledning men &ven att mojliga effektiviseringar inte genomfors.

Existerande kontrollaktiviteter
Internkontrollplan och samlad riskbild fangar upp en del risker.

Kontrollaktivitetens status Kommentar vid senaste uppféljning

Avslutad 2024-10-21

Forvaltningens arbete med att félja upp
Folj upp avvikelser i avvikelser i avvikelsedatabasen gors i
avvikelsedatabasen dagslaget inte av en sarskild funktion inom

férvaltningen, men kontrolleras daremot
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3.2

3.2.1

Kontrollaktivitetens status

Kommentar vid senaste uppféljning

Slutdatum
2024-12-31

inom ramen for intern kontroll. Respektive
avdelningschef sammanstéller och
rapporterar emellertid avvikelser vid
sarskilda sammantraden varje ar. Vissa
avdelningar har regelbunden uppféljning
som sker |[dpande inom avdelningen. Det
kan finnas ett behov inom férvaltningen att
fértydliga huruvida det bor finnas en
central funktion som féljer upp avvikelser
pa férvaltningsniva i stérre utstrackning an
vad som existerar i dagslaget.

Avslutad

Kontrollera att alla avdelningar har tagit
fram egenkontrollplaner i Stratsys

Slutdatum
2024-12-31

2024-10-14

Samtliga avdelningar har uppréttat en
egenkontrollplan i syfte att tydligare kunna
kontrollera att deras arbete utférs
andamalsenligt. Sarskilda avdelningar har
gjort ytterligare kontroller i form av bland
annat granskningar och stickprov.
Sammantaget gors beddémningen att
arbetet med att ta fram egenkontrollplaner
till stor del &r tillfredsstéllande, men att det
alltid finns utrymme for vidareutveckling.

® Pagaende

Folj upp avvikelser i projekt

Slutdatum
2024-12-31

2024-10-28

Projekt administreras och foljs upp via
Antura i dagslaget. Infor 2025 behdver
forvaltningen sakerstalla en hantering
inom ramen for riskhantering i Stratsys.

Riskomrade: Grunduppdrag

Risk att kundprocesser for AVS inte fungerar

tillfredsstallande

| HOog risk. Hantera

Riskbeskrivning

Risk att systemet for arendehantering inte ar pa plats. Risk att systemet for

arendehantering inte fungerar.

Konsekvensbeskrivning

Stor andel manuell hantering av drenden samt att arenden kan missas. Inte
rattssakert, ekonomisk paverkan. Fortroendeskada.

Kontrollaktivitetens status

Kommentar vid senaste uppféljning

Avslutad

Folj upp hur processen har fungerat.

2024-10-10

Forvaltningen har foljt upp respektive
process och berdrda avdelningar har
kontrollerat att vidtagna atgéarder fatt
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3.2.2

3.2.3

Kontrollaktivitetens status Kommentar vid senaste uppféljning

Slutdatum avsedd effekt utifran ett kundperspektiv.

2024-12-31 Sammantaget bedémer férvaltningen,
utifran de atgarder som utforts och
efterféljande kontrollaktiviteter, att berérda
processer nu fungerar tillfredsstallande.

Risker kring AVS som nytt insamlingsansvar - témning och
stadning

| Hog risk. Hantera

Riskbeskrivning

Risk att entreprenaden for insamling inte fungerar som det ar tankt.
Risk att skotseln inte fungerar som den ska.

Risk att det blir en stor fordyrning.

Konsekvensbeskrivning
Nedskrapning och missndje. Fortroendeskada for staden och forvaltningen. Oséaker
prognos. Risk att det blir dyrt.

Kontrollaktivitetens status Kommentar vid senaste uppfdljning
Avslutad 2024-10-15
Forvaltningen har vidtagit adekvata
F6lj upp hur processen har fungerat. atgarder och utifran efterféljande
kontrollaktiviteter fastslagit att processen
Slutdatum fungerar val och enligt rutin. Berord
2024-12-31 avdelning gor I6pande uppféljning och

intern kontroll vilket sékerstaller att
processen a&ven framgent forvéantas
fungera andamalsenligt.

Risk att direkttilldelning av uppdrag inom
avfallshanteringen inte uppfyller krav

Medium risk. Hantera

Riskbeskrivning
Risk att direkttilldelning inte moter kraven i Teckalkriterierna.

En utredning visar att det finns risk att en domstol skulle komma fram till att
verksamhetskriteriet inte anses uppfyllt och att det da skulle saknas forutsattningar
for att aberopa undantaget i forhallande till Renova.

Se dnr 0758/23.

Konsekvensbeskrivning
Direkttilldelningen kan forklaras ogiltig i domstol och/eller namnden kan péaféras
en upphandlingsskadeavgift och/eller tvingas betala skadestand.
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Kontrollaktivitetens status Kommentar vid senaste uppféljning

Avslutad 2024-10-11

Forvaltningen har foljt utredningen,

Folj utredningen om direkttilldelning analyserat utvecklingen och darefter
vidtagit adekvata atgarder. Berorda

Slutdatum avdelningar foljer aktivt rattslaget och

2024-12-31 haller sig ajour kring eventuella

forandringar, dar nuvarande status per
oktober ar oférandrad. Ytterligare
information finns att tillga i arendet (Dnr
0758/23).

3.2.4 Leveransavbrott i dricksvattenforsorjningen till f6ljd av
avbrott i elférsorjningen och/eller drivmedel for reservkraft

| Hog risk. Hantera

Riskbeskrivning
Leveransavbrott i dricksvattenforsorjningen till foljd av avbrott i elforsérjningen
och/eller drivmedel for reservkraft.

Konsekvensbeskrivning

Skada for kund/medborgare. Fortroendeskada. Ekonomisk skada.

Beroende pa vilken ledning/anlaggning som drabbas kan paverkan bli mindre eller
valdigt stor. Delar av staden kan behdva nddvattenforsorjas.

Kontrollaktivitetens status Kommentar vid senaste uppfdljning

Avslutad 2024-10-16

Forvaltningen har identifierat vilka

Folj upp hur processen har fungerat. anlaggningar som bor prioriteras
avseende fast reservkraft och vilka

Slutdatum anlaggningar som behdéver en éversyn vad

2024-12-31 galler mobil reservkraft. | dagsléaget finns

det fortfarande anlaggningar dar arbetet
fortloper, men atgarder genomfors
planenligt. Det sker I6pande avstamningar
kring status pa projekt relaterade till
reservkraft.
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3.3

3.3.1

Riskomrade: Stodprocesser - rétt
forutsattningar for genomforande

Risker med nytt kundfaktureringssystem BFUS

| Hog risk. Hantera

Riskbeskrivning

Risk att det nya kundfaktureringssystemet inte fungerar som tankt. Under hdstens
inforandeperiod har det uppstatt problem som har fatt konsekvenser for kund i form
av tex dubbla fakturor.

Inforandet av ett nytt kundfaktureringssystem skulle underlétta prognosarbetet.
Faktureringar har dock visat sig vara felaktiga och detta har forsvarat arbetet med
bl.a. mycket extra tid for kundservice.

Fel urval har gjorts i BFUS f0r prognos.

Konsekvensbeskrivning
Okade kostnader. Missade eller felaktiga fakturor paverkar enskilds ekonomi.
Fortroendeskada for staden och forvaltningen.

Kontrollaktivitetens status Kommentar vid senaste uppfdéljning
® Pagaende 2024-10-14
Forvaltningen har vidtagit atgarder
Folj upp hur systemet har fungerat. kopplade till inforandet av det nya
kundfaktureringssystemet BFUS, bland
Slutdatum annat har en processkartlaggning
2024-12-31 genomforts pa faktureringsprocessen

vilket har resulterat i att en forflyttning av
olika delprocesser inom
faktureringsprocessen genomférts mellan
olika enheter. Flera instanser rapporterar
att uppfoliningen lett till vidtagna atgarder
medan det inom vissa omraden sker
fortsatt uppféljning och kraver i viss man
ett fortydligande i vad som ska féljas upp
och hur. Férvaltningens sammantagna
uppfdljning for BFUS &r saledes att
betrakta som pagaende.

3.3.2 Underhdll av IT-miljon ar eftersatt

H Hdg risk. Hantera

Riskbeskrivning

Risk att underhall av en del servrar inte genomfors i tid. Finns oklarheter vems
ansvaret ar och att planering genomfors i god tid.

Det &r en sékerhetsrisk att ha gamla versioner av operativsystem, databaser och
java.

Konsekvensbeskrivning
Sakerhetsrisker sasom intrang och virus vilket innebér att system maste tas ned.
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3.3.3

3.34

Svarare att underhalla flera olika versioner.
Uppfyller inte krav fran Intraservice som kan stanga ned servrar.

Kontrollaktivitetens status Kommentar vid senaste uppfoljning
® Pagaende 2024-10-14
Forvaltningen har rekryterat en ny
Har atgarder vidtagits och har de haft enhetschef for IT-enheten vilket forvantas
onskad effekt? bidra till ett 6kat fortydligande i
ansvarsfordelningen inom omradet. Vidare
Slutdatum sker pagaende underhall av IT-miljén
2024-12-31 vilket innebdr att nya arbetsséatt kommer

att framstéllas. Ett framtagande av en ny
forvaltningsmodell &r paborjad och den
planerade implementering for
férvaltningens verksamhetssystem
formaliseras i en for forvaltningen
gemensam struktur. | dagslaget ar arbetet
att betrakta som pagaende och det gar
darmed inte att faststélla huruvida
atgarderna haft 6nskad effekt.

Bristande kontinuitetsplanering IT-system

| Hog risk. Hantera

Riskbeskrivning

Risk att tekniska system inte fungerar och att kontinuitetsplaner saknas. Risk att
driftproblem i férvaltningsspecifika IT-system hindrar verksamheten att genomféra
sina uppdrag.

Konsekvensbeskrivning
Stora konsekvenser for dricksvattenproduktion och -distribution samt avledning av
spillvatten.

Existerande kontrollaktiviteter
Kontinuitetsplaner finns for vissa system men inte for alla

Brister i forvaltning av IT-system

| Hog risk. Hantera

Riskbeskrivning

Risk att resurser saknas for forvaltning av framfor allt system.

Delvis dr dgare och tekniskt ansvarig inte utsedda, eller att dessa inte utfor vad som
forvéntas. (Ej medvetna om sitt ansvar)

Planer tas inte fram och genomfors for att utveckla IT-tjanster och system.

Konsekvensbeskrivning
Lagre kvalitet pa IT-tjanster och system da de inte utvecklas vidare sa de kan
anvéands till sin fulla potential.
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Budgetering forsvaras da underlag saknas.
Pa sikt kan system bli omoderna.
Serviceavtal med leverantorer fornyas inte.

Kontrollaktivitetens status

Kommentar vid senaste uppféljning

® Pagéende
Har atgarder vidtagits och har de haft

onskad effekt?

Slutdatum
2024-12-31

2024-10-10

Forvaltningens arbete och tillhérande
atgarder ar att betrakta som pagaende.
Inférandet av ett nytt dokument- och
arendehanteringssystem samt andra
férandringar relaterade till IT medfor att
flertalet atgarder kommer att forbli
pagaende och folja med in i 2025, dar
arbetet forvantas fortlépa. Vidare
férvantas en tydligare ansvarsfordelning
kunna fastslas i samband med inférandet
vilket &r i enlighet med faststallda atgarder
och mojliggor utvardering. Darmed finns
det inget underlag i dagslaget att utga fran
i beddmningen huruvida framtagna
atgarder haft 6nskad effekt.
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