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Inledning

EU:s dataskyddsforordning (i det foljande DSF) tradde i kraft 2018-05-
25. Undertecknad utsdgs 2018-05-15 av revisorskollegiet att frdn och
med 2018-05-25 vara dataskyddsombud (DSO) for stadsrevisionen i
Goteborg. Jag har sedan dess haft detta uppdrag.

Denna skriftliga rapport ar den fjarde 1 ordningen jag avlamnar avseende
stadsrevisionens dataskyddsarbete och omfattar 2023. I vissa fall har jag

valt att d&ven redovisa vissa iakttagelser fran inledningen av 2024 med
direkt koppling till 2023 érs verksambhet.

2023 ars rapport har disponerats enligt f6ljande.

Efter denna inledning f6ljer:

1. En oversiktlig genomgang av vésentliga hindelser inom data-
skyddsomrddet under 2023. Genomgéngen innefattar iakttagelser och
rekommendationer fran ett urval av Integritetsmyndighetens centrala

publikationer runt integritets- och dataskyddsfragor.

2. Nagra kommentarer runt integritetsmyndighetens tillsynsarbete under
2023.

3. En beskrivning av stadsrevisionens arbete med informationssékerhet
och dataskydd under 2023.

4. En sammanfattande kommentar och bedémning av stadsrevisionens
arbete inklusive rekommendationer for det fortsatta arbetet.

Goteborg den 1 mars 2023

Anders Landkvist
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1. Vasentliga handelser inom dataskydd 2023

Utvecklingen inom dataskyddsomradet har fortsatt under 2023. De
aktorer som formar den normerande synen pa hur regelverket ska tolkas
och hanteras &r liksom tidigare EU-domstolen, nationella domstolar,
nationella tillsynsmyndigheter och organisationen European Data
Protection Board (nedan EDPB).!

| Sverige ar Integritetsskyddsmyndigheten? (nedan IMY) tillsyns-
myndighet som ocksa har en véagledande roll i sitt uppdrag.
Myndighetens uttalanden, rekommendationer och rad far darmed en viss
indirekt normerande verkan.

Jag kommer nedan att 6versiktligt redovisa vilka iakttagelser jag gjort
efter att ha gatt igenom domar, riktlinjer, rapporter, och
rekommendationer med mera som dessa aktorer publicerat under 2023.

Jag kommer slutligen ocksa att kortfattat kommentera pagaende och
kommande utveckling inom EU runt reglering av datahantering och
digitala tjanster.

Domar fran EU-domstolen

En genomgéang av domar fran EU-domstolen som redovisats 1 nyhets-
flodet runt dataskydd visar att uttolkningen av regelverket runt
integritetsskydd fortsétter. Nagra stora och omtalade principiella mal,
med generell paverkan pa de personuppgiftsansvariga, har dock inte
hanterats under &ret.

Niér det giller tillsyn och tillsynsmyndigheterna har emellertid en viktig
dom avkunnats i december 2023. Domen konstaterar att dir géller mer
langtgaende krav pad myndigheternas utredningsskyldighet av klagomal
pa personuppgiftsbehandlingar dn vad som tidigare antagits. I sak innebar
det att myndigheternas arbete att utreda och sannolikt ocksé att utfora

1 EDPB ér ett samverkansorgan for de nationella tillsynsmyndigheterna for
integritetsskydd inom EU, viss normerande verkan har ocksa de stallningstaganden
som gors av Dataskyddsombudsmannen (EDPS) som utévar tillsyn éver EU:s
institutioner.

2 MY hette tidigare Datainspektionen.

* 2023
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tillsyn med anledning av utredda klagomal kommer att 6ka 1
medlemsstaterna.®

Nytt adekvansbeslut betriffande tredjelandsoverforing av
personuppgifter till Forenta staterna.

Som redogjorts for i tidigare upprattade DSO-rapporter har EU-
kommissionens tidigare adekvansbeslut betraffande dverforing av
personuppgifter (’Safe Harbour” och ”Privacy Shield”) provats och
underkénts av EU-domstolen. Detta skedde via de sé kallade
”’Schremsmaélen™.”

Utvecklingen dérefter har inneburit att sdvdl kommissionen som Forenta
staterna arbetat for att finna 16sningar som kan leda fram till ett nytt
adekvansbeslut. Ett sddant har ocksa fattats den 10 juli 2023. Beslutet
giller inte generellt for alla typer av 6verforingar av personuppgifter till
USA utan &r begransat till att gélla 6verforingar som sker till
organisationer etablerade ddr och som omfattas av det nya ramverket
”EU-US data privacy framework.”

Ramverket dr en mekanism for sjédlvcertifiering dar de organisationer som
vill delta far genomga en sérskild process for att godkannas.
Certifieringen géller for ett ar i taget och kan dérefter fornyas via
ytterligare en process.

Det ér dock inte sjdlvklart att adekvansbeslutet kommer att fortsétta gélla
om EU-domstolen provar det. Det finns tydliga signaler att det kommer
att utmanas i framtiden. Organisationen NOYB (NOt Your Business) som

3 EU-domstolens dom den 7 december i forenade malen C-26/22 och C-64/22, UF
och AB mot Land Hessen och Schufa Holding AB

* | dessa mal (”Schrems I” respektive ”Schrems II”") underkéndes EU-
kommissionens beslut att godkanna de avtal som upprattats mellan EU och Férenta
staterna for 6verforing av personuppgifter. Féljden av detta blev stora praktiska
svarigheter for personuppgiftsansvariga inom EU att anvanda sig av manga IT-
system och applikationer som dgdes/kontrollerades av amerikanska foretag utan att
ocksa riskera att bryta mot DSF. Exempel pa vanligt forekommande 1T-system som
traffades av sadan tredjelandsproblematik var applikationer inom Microsoft Office
365 och Facebook.

5> Microsoft Corporation &r certifierade under det nya ramverket vilket innebar att
tredjelandsproblematiken for de 1T-system man tillnandahaller i dagslaget ar
godkénda att gora enligt gallande villkor for adekvansbeslutet.

STADSREVISIONEN * 2023
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driver flera integritetsrattsliga fragor internationellt har aviserat att man
avser att f4 det nya adekvansbeslutet provat. Samma organisation
initierade de tidigare ”Schremsmaélen” enligt ovan.®

Domar fran svenska domstolar

Domar fran svenska domstolar som ocksa redovisats i nyhetsflodet runt
dataskydd och som uppméirksammats i olika dataskyddssammanhang
géller IMY:s roll och mandat. Hér finns det flera mél dar personuppgifts-
ansvariga begirt att IMY:s beslut om sanktionsavgifter ska provas av
domstol. Utfallen i dessa mél har skiftat.

Dir finns ocksé mél dér en person som framstéllt klagomadl till IMY som
myndigheten beslutat att inte utreda valt att 6verklaga detta beslut. Vidare
finns ett mal dir IMY:s beslut att avsluta ett tillsynsdrende som inletts till
foljd av klagomal utan &tgird dverklagats av den klagande.

I de bada malen hade underritterna bedomt att IMY:s beslut inte var
overklagbara av de klagande. HFD gjorde dock motsatt bedomning och
aterforvisade malen for ny provning av ligre instans.

Detta har en viktig principiell betydelse i att det innebér att den som
lamnar in ett klagomal till IMY ska anses fa en partsstillning i
forhallande till myndigheten i1 det d&rende som inleds i och med det
inkomna klagomaélet.

Partsstillningen aktualiserar d& forvaltningslagens regelverk betraffande:

o Kommunicering
- Ratt att ta del av och mojlighet att yttra sig dver allt material som
ar av betydelse i drendet innan myndigheten att ta beslut i det.
o Partsinsyn.
- Ratt att ta del av allt material som tillforts drendet.

Den klagandes stéllning stirks dérfor visentligt i forhallande till IMY i
och med domarna.” Det 6kar i sin tur kraven p4 hur IMY:s rutiner och
arbetssitt for hantering av klagomal méste utformas.

6 Se: NOYB enforces your right to privacy everyday och European Commission
gives EU-US data transfers third round at CJEU (noyb.eu)
7 Jfr HFD mal nr 6193-22 respektive 3691-22.

* 2023
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Detta, tillsammans med EU-domstolens dom, som beskrivits under
punkten avseende EU-domstolen ovan betriaffande utokade krav pa
tillsynsmyndigheternas utredningsskyldighet av klagomél — kommer att
paverka IMY:s arbete framét. Myndigheten konstaterar sjilv att:

’Besluten paverkar myndighetens arbete med klagomal pa ett genomgripande stt
och kréver mer resurser. Det innebér att vi maste prioritera ner bland annat delar av
vart viagledningsarbete, arbetet med riskbaserad tillsyn samt var mojlighet att delta i
utrednings- och lagstiftningsarbete. Det innebér ocksé langre handlaggningstider och
hogre balanser for andra obligatoriska uppgifter, till exempel tillstdnds-
ansokningar.”

Riktlinjer och rekommendationer med mera fran EDPB

Som beskrivits ovan bestar EDPB av de nationella tillsynsmyndigheterna
for dataskydd i EU:s medlemsstater. Organisationen fungerar som ett
samverkansorgan for gemensam uttolkning av regelverket for dataskydd
inom EU.°

EDPB publicerar framfor allt riktlinjer och rekommendationer till hjélp
for de personuppgiftsansvariga i deras arbete att anpassa sina person-
uppgiftsbehandlingar till de krav regelverket stéller.

Riktlinjerna dr rddgivande och ar dirfor inte direkt normerande péd samma
satt som forordningstext eller EU-domstolens uttolkning av regelverket.
De utgor dnda betydelsefulla hjdlpmedel for enskilda personuppgifts-
ansvariga for att forsta hur tillsynsmyndigheterna ser pé olika aspekter pa
dataskydd. EDPB har publicerat sammanlagt 12 riktlinjer och 1
rekommendation under 2023.

Under 2023 har EDPB dven genomfort en samordnad undersdkning runt
dataskyddsombuden roll och stillning i medlemsstaterna. IMY har
deltagit i undersdkningen och de nationella iakttagelserna om for-
héllandena i Sverige kommenteras separat under avsnittet som beskriver
IMY:s publikationer nedan.

EDPB publicerade sin sammanhallna rapport éver forhéllandena i de 25
medlemsstaterna och konstaterade 1 detta att:

8 IMY Arsredovisning 2023 s. 29
o https://edpb.europa.eu/edpb_sv

STADSREVISIONEN * 2023



10 - STADSREVISIONENS DATASKYDDSARBETE 2023

e Majoriteten av de tillfrdgade verksamheterna anser att dataskydds-
ombuden har nédvindiga fardigheter och kunskaper for att utfora sitt
arbete och far regelbunden utbildning i dataskyddsfragor,

e att de har tydligt definierade uppgifter och

e att de inte far patryckningar om hur de ska utdva sina uppgifter.

e Dessutom anger verksamheterna

- att ombuden radfragas i de flesta fall och forses med tillracklig
information for att fullgéra sina uppgifter,

- att deras asikter och rekommendationer f6ljs och att ombuden har
tillrackliga resurser for att utfora sitt jobb.

- Att det dock fortfarande finns for ménga dataskyddsskyddsombud
som inte dr i en sddan position.

EDPB lamnar ocksa flera reckommendationer till de personuppgifts-
ansvariga for att sikerstilla att dataskyddsombuden har &ndamalsenliga
och tillrdckliga forutsittningar for att fullgdra sina uppdrag.

Rekommendationerna édr generella och géller exempelvis betydelsen av

e att avsitta tillrackliga resurser for dataskyddsombuden arbete,

o att sdkerstélla att dataskyddsombuden har tillracklig kunskap for sitt
arbete,

e att risk for intressekonflikter i uppdraget hanteras och

e att deras rapportering sker till organisationens hogsta ledning.

EDPB driver ocksa ett arbete med att ta fram en riktlinje, som fatt viss
uppmaérksambhet, kring anvéindning av barns personuppgifter och en
végledning riktad mot spelplattformar som behandlar barns person-
uppgifter. Vigledningen forvéntas bli klar under 2024.

Rapporter med mera fran IMY

IMY ér en statlig myndighet som inom ramen for sitt uppdrag arbetar for
att skydda personuppgifter sa att uppgifterna hanteras korrekt. IMY ar
som ndamnts ovan ocksd nationell tillsynsmyndighet i fraga om regel-
verket for integritetsskydd i Sverige deras huvuduppgifter ar att;

o granska och verkstilla tillimpningen av dataskyddsreglerna,

o ge vigledning och stdd till myndigheter, foretag och organisationer
samt till allménheten,

o Dbidra till en enhetlig tillimpning av dataskyddsreglerna inom EU,

o utférda tillstind och genomfora tillsyn avseende kamerabevakning
och kreditupplysning och att

e folja och rapportera om utvecklingen inom integritetsomradet.

STADSREVISIONEN " 2023
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IMY har vuxit storleksméssigt under senare ar och fortsétter att vixa for
att kunna hantera ett uppdrag vars komplexitet ockséd vixer i takt med
okad digitalisering i samhallet. Ett allméint 6kat riskmedvetande runt
dataskydd, informations- och cybersidkerhet innebér ocksa att trycket pa
myndigheten for vigledning okar. Detta avspeglas ocksé i den tilldelning
av resurser som gors, IMY fick fran 2023 en forstiarkning av sitt anslag
med ndrmare 40 procent jimfort med tidigare.

Fokuseringsfragor 2023

Vid sidan av de fortecknade huvuduppgifterna ovan arbetar IMY med
fokuseringsfragor via uppdrag eller sirskilda satsningar. Exempel pa
detta dr att IMY som tillsyns- och expertmyndighet i integritetsfragor
under 2023 varit engagerad i det arbete regeringen och samhéllet drivit
och driver mot organiserad brottslighet. Utredning av ldmpliga atgérder
for utokad kontroll av olika slag i syfte att beivra brott innebér alltid en
avvagning runt risker ur integritetssynpunkt. Har har IMY en viktig
uppgift att fylla sa att en balanserad avviagning kan goras i exempelvis
beredningen av olika lagforslag.

Ett annat viktigt exempel ar kopplat till tillimpningen av artificiell
intelligens (AI). 2023 har varit det &r da Al blivit ként for den breda
allménheten. Al och innovation hinger néra ihop eftersom Al skapar
tekniska mdjligheter som inte funnits tidigare. Sddana mojligheter kan
ocksé innebéra integritetsrisker av olika slag. IMY har varit tidigt ute for
att arbeta fram verktyg for vigledning inom innovationsomradet. Hittills
har tva projekt kopplade till sddana verktyg genomforts; ett avseende
federerad maskininlirning'® i varden via AI och ett avseende sensorer
som alternativ till kamerabevakning i det offentliga rummet.

Strategisk inrikining framat

IMY arbetar utifran en strategisk inriktning med malbilden att personlig
integritet och dataskydd ar 2025 har ett tydligt fokus pé alla nivaer i
samhillet. Myndighetens malbild innefattar att ar 2025 ska:

10 Federerad maskininlarning ar inlarningsalgoritmer som drar nytta av data
distribuerad Gver flera (lokala) klienter. Inlarningen sker huvudsakligen lokalt p&
klienterna men med hjalp av en central server kan klienterna samarbeta och né béttre
resultat. Det ger bade mojlighet att skydda integriteten hos data och att anvanda
distribuerad berdkningskapacitet.

STADSREVISIONEN
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e Enskilda individer ha god kunskap om sina réttigheter.

e Privata och offentliga verksamheter arbeta mer systematiskt med
dataskydd och driva en integritetsvéinlig digitalisering.

e Innovation och utveckling av teknik och tjdnster ske pé ett satt
som varnar den personliga integriteten.

e Sverige ha en tydlig integritetsskyddspolitik som bidrar till en
hallbar digitalisering.

e MY fortsatt vara en attraktiv arbetsgivare.

Publikationer 2023

Bland IMY::s publikationer for 2023 marks (liksom tidigare ar) ett antal
informativa rapporter. Rapporterna innehaller iakttagelser myndigheten
gjort i fraga om brister, liksom identifierade utvecklingsomraden vid
tillampning av reglerna for dataskydd.

Under 2023 har 3 rapporter publicerats:

*  Dataskyddsarbetet i praktiken®*
*  Anmilda personuppgiftsincidenter 20222
e Vigledning vid kamerabevakning®®

Av dessa kommer de tva forsta i uppstillningen att kommenteras vidare
nedan.

Dataskyddsarbetet i praktiken

Rapporten dr IMY':s nationella redovisning av ”sin del” av EDPB
samordnande understkning av dataskyddsombudens roll och stéllning i
medlemsstaterna som beskrivits ovan. IMY':s undersokning baseras pa en
webbenkat som skickats till registrerade dataskyddsombud i landet.
Svarsfrekvensen har varit relativt 1ag, varfor IMY konstaterar att
slutsatser behover dras med viss forsiktighet.'*

Fran denna utgangspunkt gér myndigheten anda féljande iakttagelser:

1 IMY rapport 2023:1

12 MY rapport 2023:2

13 IMY rapport 2023:3

14 Undersokningen baseras pa 800 svar, vilket motsvarar svar fran drygt 2 av 10
tillfragade verksamheter.

STADSREVISIONEN " 2023
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e Att det praktiska dataskyddsarbetet i stora delar bedrivs av landets
alla dataskyddsombud. For att klara av sitt uppdrag behéver de
tillrackligt med tid, nagot som manga anda saknar enligt under-
sokningen.

e Att det &r oroande att bara mindre &n halften av dataskyddsombuden
anser att den egna organisationen arbetar kontinuerligt och
systematiskt med dataskyddsfragor.

e Att det ar viktigt att dataskyddsombudet far bade tillrackliga och ratt
resurser for att kunna utféra sina uppgifter inom organisationen. Till
exempel maste dataskyddsombudet ha tillrackligt med tid for upp-
gifterna och fa tillgang till den information som behgvs.

e Att dataskyddsombudet ocksa maste kunna uppratthalla sin
sakkunskap, till exempel genom kompetensutveckling.

e Att det for att fa till stand ett systematiskt och kontinuerligt arbete
med integritets- och dataskyddsfragor ar avgorande att det bade finns
kunskap om dataskyddsforordningen och engagemang for fragor som
ror integritet och dataskydd hos organisationens ledning.

e Att det darfor &r oroande att mindre &n hélften av de svarande anser
att den egna organisationen arbetar kontinuerligt och systematiskt
med dataskyddsfragor.

IMY menar ocksa att det framstar som att de storsta utmaningarna for det
praktiska dataskyddsarbetet idag ér;

1) att fa till fungerande rutiner och processer respektive,
2) att fa dataskyddsreglerna att inte hindra eller forsvara
verksamheten.

Allt fler dataskyddsombud verkar ocksa uppleva att ett av de storsta
problemen kopplat till det praktiska dataskyddsarbetet ar bristande
engagemang och Iag kunskap hos ledningen. Sjalva uttolkningen av
regelverket verkar daremot nu (jamfort med tidigare undersékningar)
vara ett mindre problem.

IMY har dven beslutat att inleda tillsyn mot ett antal offentliga och
privata personuppgiftsansvariga for att fordjupa sin kunskap runt hur
forutsattningarna for dataskyddsombuden ser ut i Sverige. Detta beskrivs
nérmare under avsnitt 2 (Integritetsmyndighetens tillsynsarbete 2023)
nedan.

STADSREVISIONEN
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Anmdlda personuppgiftsincidenter 2022

Denna rapport beskriver liksom tidigare ar vilka monster som kan
urskiljas for personuppgiftsincidenter som anmélts till IMY under
nirmast foregéende ar.

Under 2022 togs cirka 5 330 anmélningar om personuppgiftsincidenter
emot av IMY, varav 70 procent kom fran offentlig sektor. 63 procent av
dessa anmilning kunde tillskrivas nagon typ av obehorigt rojande:
antingen genom felskick, 38 procent, eller genom annan felaktig
hantering av personuppgifter, 25 procent.

Den minskliga faktorn angavs som orsak i 59 procent av samtliga
anméilningar om personuppgiftsincidenter 2022.

Oftast handlade det d& om personer som begatt misstag nir de hanterat
personuppgifter i sina verksamheter. Over #n hilften av de person-
uppgiftsincidenter som orsakats av den ménskliga faktorn var fel-
skickade brev, mejl eller sms. Andelen anméalningar med den manskliga
faktorn som orsak inom hélso- och sjukvarden har ocksa okat jamfort
med foregéende ar.

IMY konstaterar, med stod av en jimforelse mellan anmilningsfrekvens 1
de nordiska landerna relaterat till folkméangd, att det sannolikt finns
maénga personuppgiftsincidenter som inte anméls 1 Sverige. Denna kan da
handla om i storleksordningen 10 000 oanmaélda personuppgiftsincidenter
i vart land.

I rapporten ldmnar myndigheten f6ljande rekommendationer for hur en
verksamhet ska resonera och agera for att kunna férebygga person-
uppgiftsincidenter — de 4terges hir i oredigerat skick.'®

o Ett systematiskt informationssikerhetsarbete ér centralt.

Att den ménskliga faktorn anges frekvent som orsak till
personuppgiftsincidenter och att den kan leda till allvarliga
incidenter innebdr att det dr en viktig faktor att beakta i er
verksamhets systematiska informationssdkerhetsarbete. De

15 Se vidare IMY rapport 2023:2 5.7

* 2023
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organisatoriska och tekniska sidkerhetsatgdrderna behover vara
integrerade i verksamhetens arbetssétt och skapa forutséttningar
for att det ska vara latt att gora rétt och svart att gora fel.

Verksambhetens sdkerhetsniva 1 relation till riskerna for enskildas
friheter och rittigheter.

Sdkerhetsnivan ska sittas i relation till vilka personuppgifter som
behandlas och de specifika risker for enskildas friheter och
rattigheter som foreligger i er verksamhet. Verksamheten kan
darfor inte rakt av kopiera andras sikerhetsatgérder och
sdkerhetsarbetet maste pagéd kontinuerligt dd verksamheten,
tekniken och darmed riskerna hela tiden fordndras.

Minska risken for misstag

Ni kan minska risken att medarbetare begér misstag genom
organisatoriska och tekniska atgiarder. Exempel pa det &r att
tekniskt forhindra att medarbetare sparar information pa
l6stagbara medier eller att forhindra dem att installera program
och appar som inte godkénts av verksamheten. Losningar som
gor det enkelt for medarbetarna att 16senordskydda och kryptera
e-post och bifogade fler dr ocksé atgirder som kan hdja
sakerheten.

Aktiv behorighetsstyrning

En annan viktig och grundlédggande sékerhetsatgérd &r att ha en
aktiv behorighetsstyrning. Behorigheterna ska vid varje tid vara
anpassade s att varje medarbetare bara far tillgdng till de
personuppgifter som medarbetaren behover for att kunna utfora
sina arbetsuppgifter.

Processer som stirker det systematiska informations-
sdkerhetsarbetet

Alla verksamheter som hanterar personuppgifter behdver ha
dokumenterade och implementerade riskhanterings- och
personuppgiftsincidenthanteringsprocesser for att kunna
forebygga, uppticka och hantera personuppgiftsincidenter.
Processerna ska ocksa leda till ett kontinuerligt larande.

Sdkerhetskultur

STADSREVISIONEN
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For att f4 en god sdkerhetskultur krivs att ledningen 4r engagerad
1 verksamhetens sdkerhetsfragor, vilket d&ven inkluderar skyddet
for personuppgifter. I en god sidkerhetskultur kommuniceras dven
dragna lirdomar av intriffade incidenter, och hur dessa lardomar
sedan ska realiseras for att skapa en dnnu béttre sikerhetskultur
och ddrmed bidra till det systematiska sidkerhetsarbetet.

For egen del kan jag konstatera att dessa rekommendationer &dr generellt
giltiga och darfor definitivt bor beaktas av alla personuppgiftsansvariga
for att begransa riskerna for att personuppgiftsincidenter intréffar.

Utblick om integritetsskydd och utveckling inom EU

IMY konstaterar att personlig integritet och dataskydd paverkas 1 hog
grad av langsiktiga och omvélvande forandringar i var omvarld. Exempel
pa detta dr den genomgripande digitaliseringen av samhéllet och den
mycket snabba teknikutvecklingen. I detta ser myndigheten flera trender
framat som har direkt inverkan pa fragor runt integritetsskydd. Dessa
trender ar:

Att utvecklingen av Al gér i mycket hog fart. Under senare tid har
de stora sprakmodellernas® genombrott gjort det mer tydligt for
den breda allménheten vilken potential Al har, och hur den kan
foréndra till exempel hur vi arbetar och soker information.
Anvindningen av Al kommer utgora en storre del av
digitaliseringen de kommande aren, inom alla samhallets

sektorer.

Att data fortsatt ar en viktig resurs, bade for foretag och offentlig
sektor. Data behdvs som “ravara” i Al-baserade processer och dr
ddarmed nddvindig for den effektivisering som sadana processer
kan leda till. Formégan att hantera och omvandla data till nytta
blir viktigare. Arbete med att 16sa frigan om mer hantering av
data med hog kvalitet pagar bade inom forskning och niringsliv.

18 En sprakmodell dr en sannolikhetsfordelning for sekvenser av ord. Sprakmodeller
anvénds 1 samband med Al for att datorers kommunikation ska efterlikna hur
maénskligt sprak, exempelvis ménskliga samtal, 4r uppbyggda.
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Att manga menar att behovet av systemsékerhet kan tillgodoses
genom identifiering med hjilp av olika biometriska®’
identifieringslosningar. Ett 6veranvindande av biometriska
uppgifter ar dock riskfyllt. Ett I6senord som kommit i orétta
hénder gir att byta ut, men om ndgon obehdrig far tillgang till ett
fingeravtryck eller ansiktsbiometri gar inte detta att ersitta med
ett annat.

Att virtuella virldar'® betraktas som framtidens internet. Genom
virtuella varldar kommer var upplevelse av internet att fordndras.
Vissa gor bedomningen att inverkan &r lika stor som nér internet
slog igenom. Genom virtuella varldar mojliggors en massiv
insamling av data om individer, framfor allt av olika biometriska
data eller andra uppgifter om hélsa.

Att den nya generationens mobilnit 5G byggs ut. Med 5G okar
mojligheten till snabbare och sikrare fjarrstyrning av enheter. 5G
anses vara en forutséttning for fullt uppkopplade stider och hem.

Att anvindningen av blockkedjeteknik'® har okat i fler sektorer
an den finansiella och flera regeringsuppdrag pagér pa omradet.
Kryptovalutors sammankoppling med det traditionella finansiella
systemet okar.

Myndigheten konstaterar ocksé att omvarldslaget 2023 i ovrigt har
karaktdriserats av flera sikerhetsutmaningar;

det sdkerhetspolitiska ldget med hybridkrigsforing,
den hoga terrorhotsnivan mot svenska mal samt
omldggningen av den svenska kriminalpolitiken for att mota den

inhemska organiserade brottsligheten och stdvja skjutvapen-
véldet.

17 Termen biometri anvands for de tekniker som finns tillgangliga for att mata delar
av kroppen elektroniskt och darigenom kunna identifiera personer.

18 Virtuella varldar kan beskrivas som datorburna funktioner dar manniskor agerar
och interagerar.

19 Blockkedjeteknik ar den tekniska grunden for anvéindning av kryptovalutor sdsom
BitCoin och liknande.
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IMY fastslér slutligen (édn en gang) ocksa att det finns en néra koppling
mellan dataskydd och informationssidkerhet. Krav pé tekniska och
organisatoriska sdkerhetsdtgidrder kan tillsammans verka for att stiarka
robusthet och motstindskraft i samhéllet.?°

Betréaffande utvecklingen inom EU konstaterades redan i foregaende ars
DSO-rapport att EU driver ett mycket omfattande och ambitidst
utvecklingsarbete inom det digitala omradet. Man talar om att 2020-talet
ar EU:s digitala artionde. Ett led i det digitala artiondet dr att ta fram nya
rittsakter som ger forutsittningar for den digitala omstéllningen samtidigt
som de sdkerstdller madnskliga réttigheter, demokrati och réttsstatens
principer. En foljd av detta dr att ett nytt réttsligt landskap kommer att
vixa fram. Dataskyddsforordningen ér ett av grundfundamenten for detta.
Tva andra EU-f6rordningar som - dd de infors - bedoms f4 stor padverkan
pa integritetsskyddet i samhéllet 4r Al-forordningen respektive
forordningen om det europeiska hilsodataomradet (EHDS).

Al forordningen planeras beslutas under varen 2024 och dé borja gélla
tvd ar senare. EHDS beddms kunna beslutas under 2024.
Implementeringstiden for denna kan dock komma att bli langre &n for Al-
forordningen.?

Det finns ytterligare pdgaende och beslutade initiativ, EU-férordningar
och EU-direktiv om digitalisering med paverkan pa dataskyddsomrédet.
Exempel pa sddana ér:

- Cyberresiliensakten

- CSAM-forordningen

- Akter om interoperabilitet

- NIS2

- Cybersédkerhetsakten

- Forordning om digitala tjanster (DSA)
- Dataforvaltningsférordningen (DGA)
- ¢cIDAS 2,

- Data Act, dataakten

Sammantaget paverkar bade trender, utmaningar, omvérldshot och
pagaende och kommande regulatoriska fordndringar svenska
myndigheter och dess verksamheter. Det dr déarfor viktigt for alla

20 3fr IMY Arsredovisning 2023 s. 8 f.
ZAa s 9f
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myndigheter att ha ett strategiskt perspektiv pd informations-, cyber-
sdkerhet och dataskydd. Det dr déarfor ocksa lika viktigt att sidkerstdlla att
det finns tillrickliga avsatta resurser till att arbeta med denna typ av
fragor.
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Sammanfattning av avsnittet:

EU-domstolen har inte avgjort ndgra storre principiellt och generellt
viktiga dataskyddsmaél under 2023. En dom avseende kraven pa
tillsynsmyndigheternas utredningsskyldighet med stor praktisk
betydelse har dock avkunnats under aret. Domen paverkar hur
tillsynsmyndigheterna behover arbeta med klagomal.

EU-kommissionen nya adekvansbeslut avseende Forenta staterna som
tagits 2023 kan antas bli foremal {for provning i EU-domstolen i
framtiden.

Dataskyddsmal av visst intresse i svenska nationella domstolar har
handlat om 6verklaganden av IMY:s beslut och klargérande av
klagandes partsstillning i forhallande till myndigheten. Detta kommer
att paverka IMY:s arbete framat.

EDPB har publicerat 12 riktlinjer och 1 rekommendation under 2023.
Man har en dven genomfort en samordnad undersokning i medlems-
staterna runt dataskyddsombudens roll och stéllning.

IMY har publicerat flera rapporter under 2023. Av sirskilt intresse ar
IMY:s iakttagelser i rapporten om de svenska dataskyddsombudens
arbete och rapporten om anmailda personuppgiftsincidenter 2022. De
rekommendationer som ldmnas i den senare, om hur personuppgifts-
ansvariga ska tdnka och agera for att begrinsa risk for personuppgifts-
incidenter, bedoms kunna fungera vél som végledning for alla person-
uppgiftsansvariga.

Den tekniska utvecklingen runt digitalisering innebér ett fortgdende
hogt forandringstryck for bade organisationer och enskilda dar det ar
viktigt att skyddet for den personliga integriteten upprétthalls. Ett
fordndrat sédkerhetsldge innebér ocksé utmaningar kopplat till olika
hotbilder mot det digitaliserade samhéllet.

EU driver ett omfattande och ambitidst arbete for det digitala
artiondet 2020”. Detta, tillsammans med det hoga fordndringstrycket
och de olika omvirldshoten som finns, innebar att kraven okar pa
svenska myndigheter att ha ett strategiskt forhallningssitt och att
avsitta tillrackliga resurser for arbete med informations- ,
cybersikerhet och dataskydd.

STADSREVISIONEN
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2. Integritetsskyddsmyndighetens tillsynsarbete

IMY:s tillsynsuppdrag géller alla som omfattas av regelverket for
integritetsskydd. Detta innebér att savél privata som offentliga person-
uppgiftsansvariga kan granskas inom ramen for tillsynen. Fran och med
2021 ar tillsynen i huvudsak klagomélsbaserad. Tidigare var den framst
riskbaserad.

Antal inkomna klagomal 2023 var 3 200, vilket dr en 6kning med
nirmare 50 procent jamfort med tidigare.?? Myndigheten redovisar for
2023 en handldggningstid inom 3 ménader for 60 procent av klagomals-
drendena ,att jamfora med 83 procent och 79 procent for 2022 respektive
2021.

Handldggningstiderna har dirmed alltsa 6kat for 2023, vilket rimligen
hénger samman med den volymdkning av klagomal som ocksa kan
konstateras. Det framstér inte som osannolikt att handldggningstiderna
for klagomal kan komma att 6ka ytterligare under kommande ar mot
bakgrund av det fordndrade/fortydligade rittsldaget i fraga om tillsyns-
myndigheters utredningsskyldighet (inom EU) och specifikt for IMY
p g a de svenska domarna rérande klagandes stdllning som part i
forhallande till myndigheten.?

Klagomal kan leda till att tillsyn inleds och trenden ér att antal tillsyns-
drenden har okat kraftigt 2023.

Ar Antal inledda tillsynsdrenden
2020 47

2021 101

2022 120

2023 207

22 Fakta- och volymuppgifter runt IMY s tillsynsverksamhet har huvudsakligen
hamtats fran IMY Arsredovisning 2023.
2 Se's. 9 ovan.
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Tillsynen ar nationell och dven griansoverskridande. Den gransover-
skridande tillsynen aktualiseras nir drenden berdr verksamheter eller
individer i flera EU/EES-ldander. Gransoverskridande tillsyn innebér en
mer omstindlig process dn den nationella tillsynen da den bland annat
innefattar kommunikation och samrad med andra berérda nationella
tillsynsmyndigheter i och runt drendet.

Vid allvarliga brister kan administrativa sanktionsavgifter paforas den
personuppgiftsansvarige. Dessa kan uppga till 20 miljoner euro eller 4
procent av ett foretags/foretagskoncerns arsomsittning, beroende pa
vilket virde som &r hogst. For offentliga verksamheter dr den maximala
sanktionsavgiften 10 miljoner kronor. Storleken pa sanktionsavgiften &r
kopplad till hur allvarliga de brister som konstaterats bedoms vara. Nivan
pa sanktionsavgifter har varierat inom EU, vilket féranlett EDPB att ta
fram riktlinjer for hur sanktionsavgifter bor berdknas. IMY har sedan
inforandet av DSF legat pa forhéallandevis aterhallsamma nivaer i fraga
om sanktionsavgifter.

Under 2023 har 11 tillsynsérenden lett till sanktionsavgifter om totalt
120 000 000 kronor, att jamfora med 5 tillsynsédrenden och sanktions-
avgifter om 9 720 000 kronor for 2022.

Ett urval av 2023 érs tillsynsdrenden beskrivs kortfattat nedan:

Personuppgifts- Brister Sanktionsavgift
ansvarig
Spotify IMY fann att den information | 58 000 000 kronor.

som bolaget ldmnat till
enskilda om hur deras
personuppgifter behandlas
inte varit tillrackligt tydlig.

Trygg-Hansa IMY konstaterade att Trygg- 35 000 000 kronor.
Hansa har haft
sakerhetsbrister som medfort
att ett stort antal
kunduppgifter var dtkomliga
pa internet.

Bonnier IMY fann att foretaget hade 13 000 000 kronor
profilerat sina kunder och
webbesdkare utan deras
samtycke.

* 2023
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i Stockholms Stad

Tele 2 och CDON IMY beslutade om sanktions- | 12 000 000 kronor
avgifter pa 12 000 000 kronor | respektive 300 000
respektive 300 000 kronor for | kronor
att foretagen hade fort dver
personuppgifter till USA via
analysverktyget Google
Analytics.

Utbildningsndmnden | IMY beslutade om en 800 000 kronor

sanktionsavgift eftersom
kamerabevakningen pa
Aspuddens skola varit for
omfattande.

Barn- och
utbildningsnidmnden
i Ostersund*

IMY beslutade om en
sanktionsavgift for att
niamnden infort den digitala
skolplattformen Google
Workspace utan konsekvens-
bedomning

300 000 kronor

Region Skane*

IMY beslutade om en
sanktionsavgift for bristande
sakerhet efter att regionen har
lagrat kdnsliga person-
uppgifter pa ett okrypterat
USB—minne som sedan
tappats bort

200 000 kronor

*) Kommenteras vidare nedan.

Merparten av de beslut IMY fattar som innefattar sanktionsavgifter
overklagas, men dven andra drenden Gverklagas i viss utstrackning.
Exempel pa sddana andra drenden &r da IMY fattar beslut att inte inleda

tillsyn.

Sérskilt om tillsyn i kommun- och regionsektorn 2023

Liksom tidigare ar bedomer jag att det finns ett vérde i att folja och dven
kommentera delar av den tillsyn som sker i kommunsektorn, da det ger
viss ledning 1 hur IMY ser pé tillimpningen av regelverket i kommun-
/regionsektorn och kanske dven hur strangt man bedomer konstaterade

STADSREVISIONEN
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brister i enskilda drenden. Jag kommer darfor att aterge ett antal sddana
drenden nedan.

Barn- och utbildningsndmnden, Ostersunds kommun®*(Beslut)

I drendet konstaterades att IT-systemet (skolplattformen) Google
Workspace for Education sedan hdsten 2020 hade anvénts i 24
kommunala skolor i Ostersund. Nérmare 6 000 elevers och 1 300
anstélldas personuppgifter hade behandlats i skolplattformen.

IMY konstaterade att en personuppgiftsansvarig, innan en sadan
omfattande behandling av barns personuppgifter i skolverksamhet inforts,
behovt gora en konsekvensbedomning for att identifiera risker och behov
av skyddsatgérder. Detta har inte skett. P4 grund av det utfairdade IMY en
administrativ sanktionsavgift pa 300 000 kronor for overtrddelse av data-
skyddsforordningen.

Dataskyddsombudens roll och stillning® (Pdgdr)

Som beskrivits i foregdende avsnitt har EDPB genomfort en samordnad
atgird som gédllde dataskyddsombudens roll och stillning. IMY genomfor
inom ramen for denna atgird ocksa tillsyn for sammanlagt 44
verksamheter inom bade privat och offentlig sektor. Flera kommunala
verksamheter omfattas av tillsynen, 1 Goteborgs Stad; Goteborg Energi
AB och Socialndmnderna i Staden. Tillsynen avser att granska bland
annat om;

e om organisationens ledning tydligt definierat och gett en skriftlig
beskrivning av dataskyddsombudets uppgifter,

o vilka arbetsuppgifter dataskyddsombudet har och

e om dataskyddsombudet har tillrackliga resurser for att utfora
dessa arbetsuppgifter.

e Om dataskyddsombudets synpunkter i allménhet f6ljs av
organisationen och om det dokumenteras i de fall organisationen
inte foljer dessa rad.

e Om ledningen ser till att dataskyddsombudet pa ett korrekt sétt
och i god tid deltar i alla fragor som ror skyddet av person-

2 Dnr IMY-2023-1647
% Flera arenden; For tillsynskrivelsen, se: Tillsyn enligt dataskyddsforordningen

(imy.se)
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uppgifter och har de resurser som behdvs for att fullgéra sina
uppgifter.

Tillsynen pagar och kan, utdver eventuella sanktioner for de granskade,
komma att leda till nya rad for tillimpningen av DSF:s regelverk for alla

personuppgiftsansvariga som ér skyldiga att utse dataskyddsombud.

Regionstyrelsen i Region Skdne®® (Beslut)

IMY inledde - efter att ha tagit emot klagomal frén registrerade och en
anmalan om personuppgiftsincident - ett tillsynsdrende och granskning av
Region Skane. Bakgrunden var att en medarbetare tappat bort ett
okrypterat USB-minne som innehdll personnummer och kénsliga
personuppgifter for ndrmare 2 000 personer. Under granskningen
framkom att USB-minnet inte heller aterfunnits.

IMY slutsats efter granskningen var att de tekniska och organisatoriska
atgirder som regionen vidtagit inte var tillrdckliga for att tillgodose en
lamplig sdkerhetsniva i forhallande till risken med behandlingen. Detta
eftersom regionen hade lagrat kinsliga personuppgifter pa ett okrypterat
USB—minne som sedan hade tappats bort.

Innehallet pa USB-minnet kopplade ihop uppgifter om hélsa med ett stort
antal patienter genom deras personnummer, vilket da innebar en hog risk
for de registrerades fri- och réttigheter. IMY konstaterade att regionen
ddrmed inte uppfyllt sdkerhetskraven enligt dataskyddsférordningen och
att det i det aktuella fallet var allvarligt eftersom det var fragan om en

sadan typ av personuppgifter som enligt regelverket kraver ett starkt
skydd.

Det var vidare regionen, som i egenskap av personuppgiftsansvarig hade
det yttersta ansvaret for hur personuppgifter hanterades i verksamheten. I
det ansvaret ingick bland annat att vidta bade tekniska och
organisatoriska sdkerhetsatgérder for att skydda personuppgifterna, till
exempel genom att tillhandahélla krypterade USB-minnen.

IMY konstaterade slutligen i sitt beslut att dvertrddelsen rorde ett stort
antal registrerade vars personuppgifter var skyddade av sekretess. Det var
dessutom en forsvarande omsténdighet att USB-minnet inte aterfunnits

2 Dnr IMY-2022-1290
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och att det var oklart vilken spridning personuppgifterna som skett.
Myndigheten bestimde darfor utifrén en samlad bedomning att pfora
regionen en administrativ sanktionsavgift pd 200 000 kronor.

Region Uppsala, gillande hantering av e-post*’ (Pdgdr)

IMY har inlett en tillsyn och granskning for att ta reda ta reda pd om man
inom Region Uppsala 1 tillrdcklig utstrackning har tagit hdnsyn till
patienternas rétt till integritetsskydd vid anvéndningen av e-post.

Bakgrunden dr att IMY tagit emot en anmélan om en personuppgifts-
incident fran regionen som indikerar att personuppgifter om hélsa under
lang tid har skickats och lagrats i e-postprogrammet Outlook.

IMY konstaterar att personuppgifter om patienter ar sirskilt skyddsvirda
och att det darfor kravs att de hanteras 1 tekniska system som har hog
sdkerhet. IMY:s granskning av regionen sker i form av en inspektion for
att ta reda pa vilka tekniska och organisatoriska sikerhetsatgérder som
vidtagits for att skydda personuppgifter om patienter nir e-post anvénds.

Hiilso- och sjukvdrdsnimnden i Region Dalarna®®(Overklagat beslut)

IMY har genomfort tillsyn av Region Dalarna efter att ha tagit emot
klagomal géllande att regionen skrivit ut kallelser till patientbesok dar
den vardinrittning som besoket avsett har varit fullt synlig i fonster-
kuvertet. IMY:s inledande bedomning var att behandlingen av person-
uppgifter i det aktuella fallet delvis var automatiserad och att dataskydds-
forordningen darfor var tillamplig.

Efter granskningen konstaterades att anvindningen av fonsterkuvert vid
utskick av kallelser fran de mottagningar som granskningen omfattade
innebar att kénsliga personuppgifter obehdrigen rojts for ett oként antal
personer som kommit i kontakt med brevet. Det handlade om cirka 2 500
kallelser per ar, bland annat till en barn- och ungdomsmedicinsk
mottagning och till en samtalsmottagning for barn och unga.

Halso- och sjukvardsndgmnden i Region Dalarna uppgav att den
upphandlat en tjanst for utskick av kallelser dér det inte skulle framga av

27 Dnr — ej angivet av IMY
2 Dnr IMY-2022-695
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kuvertet vilken mottagning som en kallelse till vardbesok avsag. Efter att
IMY inlett tillsyn genomforde nimnden dock en utredning som visade att
den aktuella tjénsten inte omfattat alla kallelser och att kallelser frin vissa
vardinréttningar darfor skickats i kuvert som visat vilken klinik besoket
avsag.

IMY konstaterade i sitt beslut att regionen inte har vidtagit tillrickliga
sdkerhetsatgéirder for att skydda kédnsliga personuppgifter mot obehdrigt
rojande i samband med utskicken. Myndigheten utfardade darfor en
administrativ sanktionsavgift pa 200 000 kronor mot regionen for
overtrddelse av dataskyddsforordningen.

Regionen overklagade beslutet till forvaltningsrétten som avslog dver-
klagandet. Domen har dérefter 6verklagats av regionen till kammarrétten
som meddelat provningstillstand.

Region Uppsala, personuppgiftsincidenter”® (Beslut)

IMY har med anledning av tvd anmédlningar om personuppgiftsincidenter
granskat Region Uppsala, regionstyrelsen och sjukhusstyrelsen.
Myndigheten konstaterade efter granskningen att regionen inte har
vidtagit tillrdckliga tekniska och organisatoriska atgérder for att
sakerstdlla en ldmplig sékerhetsniva i forhéllande till risken for de
personuppgifter som behandlades.

Den ena granskningen rorde kinsliga personuppgifter och personnummer
som skickats via e-post. Sjilva overforingen av e-posten var krypterad
men inte informationen i e-postmeddelandena. Det ror dels mejl med
patientuppgifter som skickats automatiserat till berdrda vardforvaltningar
inom regionen, dels mejl med patientuppgifter som skickats manuellt till
forskare och ldkare inom regionen. For de konstaterade bristerna i denna
granskning utfirdade IMY en administrativ sanktionsavgift pa 300 000
kronor mot regionstyrelsen i Region Uppsala.

Den andra granskningen rérde hur Akademiska sjukhuset i Uppsala
skickat e-post med patientuppgifter till patienter och remittenter 1
tredjeland, alltsa ldnder utanfor EU. IMY:s granskning omfattade &dven
lagringen av patientuppgifter 1 sjukhusets e-postserver. Myndigheten har
granskat sékerheten for de personuppgifter som behandlats men inte

29 Dnr DI-2019-9457 respektive D1-2021-5595
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lagligheten i sjdlva tredjelandsoverforingen. For de konstaterade bristerna
som granskningen pavisat utfirdade IMY en sanktionsavgift pa 1 600 000
kronor mot sjukhusstyrelsen i Region Uppsala.

Sveriges Kommuner och Regioner, vintetidsdatabas™ (Pdgdr)

SKR anvinder sig av ett [T-system i form av en nationell véntetids-
databas fOr att ta fram véntetidsstatistik i varden. Informationen i
databasen bestar av uppgifter som samlats in fran patientjournaler i
regionerna och som sedan overforts fran regionerna till SKR.

IMY har beslutat att granska hur SKR hanterar personuppgifter i I'T-

systemet.

Uppfoljning av overklagade beslut (fran 2022 och tidigare)

Foregaende ars DSO-rapport redovisade ett antal 6verklagade beslut
avseende kommun- och regionsektorn som da dnnu inte var slutligt
avgjorda. En uppfoljning av dessa for 2023 ser ut som foljer.

Utvecklingen efter 2022 érs rapport dr markerad med morkbla fet text i

tabellen.
Personuppgifts- Brister Overklagandestatus
ansvarig
AB Storstockholms IMY konstaterade att SL Arendet 6verklagades till
lokaltrafik, SL brutit mot DSF nér forvaltningsritten som
biljettkontrollanter nedsatte sanktionsavgiften

utrustats med kropps-
kameror som spelar in bild
och ljud.

IMY riktade dven kritik
mot att SL i sitt sitt att
informera om kamera-
bevakningen inte gjort vad
som kravs, bland annat
genom att inte tydligt ange
att kamerorna inte bara

till
12 000 000 kronor.

IMY overklagade
forvaltningsréttens dom till
kammarrétten som nedsatte
sanktionsavgiften till

8 000 0000 kronor

IMY har overklagat
kammarréttens dom till

%0 Dnr DI-2021-9333
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spelat in bilder utan dven
ljud.

Administrativ sanktions-
avgift mot SL.

16 000 000 kronor.

hogsta forvaltnings-
domstolen.

HFD har meddelat
provningstillstand 2023-
11-01, mal 870-23.

Regionstyrelsen
Region Virmland,
(Rédgivningsnummer
1177)

Inspelade samtal till 1177
har legat tillgdngliga utan
16senordsskydd eller
annan sikerhet pa en
webbserver och ddrmed
funnits tillgéngliga via
internet.

Administrativ
sanktionsavgift mot
Region Virmland.

250 000 kronor.

Arendet dverklagades till
forvaltningsrétten som
faststéllde IMY':s beslut.

Arendet har inte
Overklagats vidare.

Beslut om sanktion-
avgifter kvarstar.

Region Ostergdtland,
Region Visterbotten,
Sahlgrenska
Universitetssjukhuset,
Karolinska
Universitetssjukhuset

Vardgivares hantering av
personalens dtkomst
(behorigheter) till
verksamheternas huvud-
journalsystem.
Administrativ
sanktionsavgift mot:

Vardgivarna 6verklagade
IMY:s beslut till
forvaltningsrétten som
avslog overklagandena.
Vardgivarna 6verklagade
da drendena vidare till
kammarritten som

(Atta offentliga och upphévde IMY:s beslut.
privata vardgivare Region Ostergdtland IMY har overklagat
samgranskades). 2 500 000 kronor. kammarrittens dom till
Region Visterbotten hogsta forvaltnings-
2 500 000 kronor. domstolen och invéntar
Sahlgrenska provningstillstand.
Universitetssjukhuset
3 500 000 kronor. HFD meddelar inte
provningstillstand.
Karolinska Kammarrittens
Universitetssjukhuset avgorande star dirmed
4 000 000 kronor. fast.
Beslut om sanktion-
avgifter undanrdijs.
Utbildningsndmnden | Allvarliga och omfattande | Overklagad av Stockholms
i Stockholms Stad - brister i fraga om Stad till forvaltningsritten
Skolplattformen behorigheter och atkomst | som nedsatte

till personuppgifter
kopplade till elever, larare
och vérdnadshavare.

sanktionsavgiften till
3000 000 kronor.
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= 2023



30 - STADSREVISIONENS DATASKYDDSARBETE 2023

STADSREVISIONEN

Bristerna omfattade delvis
aven integritetskansliga

(sdrskilda/kansliga) Domen 6verklagades (av

personuppgifter. IMY) till kammarratten
som upphévde
forvaltningsrittens dom

Administrativ och faststéllde

sanktionsavgift mot sanktionsavgiften till

Stockholms Stad 4 000 000 kronor.

4 000 000 kronor. Kammarrittens dom ar
overklagad till hogsta
forvaltningsdomstolen.

HFD meddelar inte
provningstillstind.
Kammarrittens
avgorande star dirmed
fast.

Beslut om sanktionsavgift
kvarstar.

Sammanfattande kommentar — tillsyn i kommun- och regionsektorn

Av de redovisade drendena kan foljande slutsatser dras.

Personuppgiftsansvaret knyts vid tillsyn alltid tydligt till
verksamheternas dversta ledning — det vill séga till styrelser och
ndmnder. Det saknar betydelse om bristerna handlar om detaljfragor
sasom brister i datasystem, handhavandefel, brister i praktisk
hantering eller rent slarv frdn medarbetare. Ansvaret for att detta inte
ska forekomma vilar enligt regelverket pa ledningen och dérfor kravs
ocksa ansvaret ut dér, oavsett var en brist i en verksamhet uppstar.
Det ér darfor viktigt att styrelser och nimnder betraktar integritets-
frdgorna som strategiska fragor som kréver kunskap, engagemang
och resurser.

Det ér viktigt att verksamheterna har en bra och dndamalsenlig
kontroll 6ver hur kinsliga personuppgifter behandlas. Brister i friga
om detta ses regelmassigt som allvarliga vid tillsyn, vilket ocksa &r
konsekvent mot hur reglerna ar utformade.

Arendena bekriiftar att tillsynsirenden bade kan initieras nir en
anmalningspliktig PU-incident intrdffar och da klagomal inkommer
mot en personuppgiftsansvarigs verksamhet.
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e Arendena visar ocksi att IMY:s bedémningar tenderar att sté sig
baserat pa utfallen de verklagandeprocesser man kunnat folja s hir
langt.

Sammanfattning av avsnittet:

e IMY:s verksamhet och kapacitet fortsatter att vixa. Fokus for
tillsynen ar de klagomal som inkommer till myndigheten, dessa
har okat kraftigt fran 2023. Kraven pé hur klagomal ska utredas
och handldggas av IMY har skérpts via réttspraxis 2023.

e Beslutade sanktionsavgifter under 2023 har 6kat kraftigt frén ca
9,7 miljoner kronor (2022) till 120,0 miljoner kronor.

e IMY:s beslut dér sanktionsavgifter pafors blir som regel foremaél
for provning 1 domstol. Tendensen &r att IMY:s bedomningar star
sig vid provningarna.

e Personuppgiftsansvaret knyts vid tillsyn alltid tydligt till
verksamheternas Gversta ledning, vilket i kommun- och
regionsektorn &r styrelser och nimnder. Det saknar betydelse om
bristerna handlar om detaljfrdgor sdsom brister i datasystem,
handhavandefel, brister i praktisk hantering eller rent slarv fran
medarbetare. Det dr déarfor viktigt att &ven styrelser och ndimnder
ar medvetna om detta och betraktar integritetsfragorna som
strategiska fragor.

STADSREVISIONEN
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3. Stadsrevisionens informationssakerhets- och
dataskyddsarbete 2023

Informationssékerhetsarbete och dataskydd hianger mycket tétt ihop. Det
ena dr en forutséttning for det andra och olika informationssékerhets-
fragor har ofta direkta dataskyddsaspekter kopplade till sig.

I detta avsnitt kommer jag att redogora for mina iakttagelser 6ver hur
stadsrevisionens arbete med informationssdkerhet och dataskydd
fortskridit under 2023. I viss mén har dven iakttagelser avseende
Goteborgs Stads arbete beskrivits. D jag bedomt att gjorda iakttagelser
behdvt kommenteras sa har jag lagt till kommentarer i kursiv stil under
varje aktuellt delavsnitt.

Stadsrevisionens striavan att utveckla sitt informationssikerhetsarbete
inleddes 2019 och har bedrivits sedan dess. Det har ocksa fortsatt under
2023. Styrande for utvecklingen har den handlingsplan som togs fram till
sommaren 2020 fortsatt att vara. Planen identifierade ett antal fokus-
omraden fOr stadsrevisionen att arbeta med framat.

Status 2023 for hantering av fokusomradena framgar av nedanstéende
tabell:

Fokusomrade Status 2023

A | Kompetensutveckling Genomfort och pagaende 3t

For all personal - hoj
kunskapen om hantering av
personuppgifter och
sekretesskyddad information

31 Kompetensutveckling inom informationssékerhet maste bedrivas kontinuerligt
Stadsrevisionen har under 2023 arbetat med ut- och fortbildning rérande
informationssékerhet/dataskydd och allménna handlingar/offentlighet och sekretess.
En viktig kalla till kompetensutveckling utgors ocksa av granskning av
informationssakerhet och narliggande fragor. Under 2023 har sddan granskning
genomforts avseende Goéteborgs Hamn AB, Goteborgs Stadshus AB, inkdp- och
upphandlingsndmnden, Renova AB
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B | Klassning av information

Genomfort. Det noteras att en ny
klassningsmodell for information inforts i
Goteborgs Stad varen 2023. En dversyn av
stadsrevisionens informationsklassning behdver
dérfor goras.

C | Systemforteckning
(Baserad pa tjanste- och
applikationslistan fran
intraservice)

Vasentligen genomfort.

Kvarstdende atgarder kopplar i kontinuitets-
planering, lokala systemansvarsfragor och
synkronisering av ansvarsfragor for IT-miljon som
tillhandahalls av intraservice.

E | Utveckla rutiner och
arbetssatt

(Saval DSF-relaterade
rutiner och arbetssétt som
dvriga rutiner och arbetssatt
for kontorets férvaltnings-
och granskningsverksamhet)

Exempel:

e Rutin for behorighets-
hantering.

e  Rutin for lagring av
digital information
(innefattande e-post,
server- och moln-
lagring m m).

e  Rutin for hantering av
PU-incidenter.

e  Rutin for hantering av
registerutdrag.

Arbete pagér, rutiner for Rutiner for hantering av
PU-incidenter och hantering av registerutdrag har
framtagits under 2023

Kvarstaende fragor handlar om att fortsitta
utveckla behdrighetshantering generellt och dven
utveckla arbetssatt kopplade till informations-
hantering/lagring av digital information generellt
och specifikt vid anvandning av IT-systemet
Visma Ciceron.

F | Synkronisera
informationssakerhetsarbetet
med ovrigt sdkerhetsarbete

Synkronisering med &vrigt arbete for intern
kontroll har skett. Kontinuerlig 6versyn/
utvérdering behover goras dver tid.

Stadsrevisionen har arbetat aktivt med fokusomrddena och har successivt

lost in de flesta uppgifterna som identifierades som nodvindiga att

hantera enligt handlingsplanen fran 2020. Dd informationssdkerhets-

arbetet for en organisation alltid behéver bedrivas kontinuerligt och
systematiskt, blir det dock aldrig helt "klart”. I Stadsrevisionens fall

bedomer jag dock att arbetet nu borjar overgd i en ny fas som kommer att

handla mer om att forvalta och utveckla det arbete som gjorts 2020-
2023. Denna fas kommer ocksa att behéva hantera uppdatering av
tidigare upprdttade dokument avseende exempelvis informations-
klassning och forteckning over personuppgiftsbehandlingar.

STADSREVISIONEN
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Ett arbete av viss omfattning kommer ocksd att behova goras for att se
over och utveckla befintliga arbetssdtt runt handlings- och informations-
hantering i verksamheten kopplat till att IT-systemet Visma Ciceron DoA
infors 2024. Forutsdttningarna for detta arbete kommenteras under
separat rubrik nedan.

Informationsséikerhet och dataskydd i Goteborgs Stad 2023

I foregaende ars DSO-rapport noterades att det gick att se tydliga
malséttningar fran Staden att strama upp det samlade informations-
sdkerhetsarbetet och att efterstrdva en béttre samordning av detta &n vad
som funnits tidigare. Under 2023 har detta arbete fortsatt genom att
fortydliganden av krav for ett &ndamélsenligt informationssékerhets-
arbete pa ndmnder och styrelser. De stadsgemensamma dataskydds-
ombudens arbete forefaller ocksa funnit sin form och olika
organisatoriska atgdrder verkar ockséa borja komma pa plats. Jag ska
kommentera nagot runt detta under egna delrubriker nedan.

Ny riktlinje for informationssdkerhet

En ny riktlinje for informationssékerhet antogs av fullméktige under
véren 2023. Riktlinjen ersétter tidigare styrdokument och fortydligar
respektive utvecklar Stadens krav pé sina verksamheter. I korthet ser
kravbilden ut enligt f6ljande:

Samtliga ndmnder och styrelser ska:
e Genomfora informationsklassning

e Sikerstilla /tillfredstiallande/ informationssikerhet vid inforande av
nya system

o Sikerstilla /tillfredstéllande/ informationssékerhet vid upphandling
av nya system

e Hantera incidenter sa att skador minimeras i verksamheten och att
eventuell anmédlningsskyldighet fullgors.

o Sikerstilla att det finns en atgardsplan (kontinuitetsplan) sa kritisk
verksamhet kan fortga

o Sikerstilla att dir finns personrelaterade sdkerhetsatgérder i
verksamheten man ansvarar for.
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e Sikerstélla att dir finns organisatoriska sikerhetsatgérder i
verksamheten man ansvarar for.

o Sikerstilla att dér finns fysiska sékerhetsatgirder 1 verksamheten
man ansvarar for.

o Sikerstilla att dér finns tekniska sidkerhetsdtgirder i verksamheten
man ansvarar for.

o Sikerstilla att dir finns systemdokumentation (system- och
driftsdokumentation) for varje system.

o Sikerstilla att ddr finns sdkerhetsatgdrder for natverk och
nétverkstjinster i verksamheten man ansvarar for.

o Sikerstélla att i riktlinjen foreskrivna krav for anskaffning,
utveckling, underhall och avveckling av IT-system finns.

e Folja upp sitt eget informationssakerhetsarbete.

Stadsrevisionen omfattas inte med automatik av riktlinjen da stadens
revisorer— bortsett i fraga om krav pa foljsamhet mot fullmdktiges
arkivreglemente — sjdilva inom ramen for gdllande lagstiftning fattar
beslut kopplade till sin egen forvaltning. Detta inkluderar rdtten att vilja
vilka av Stadens riktlinjer och i vilken utstrdckning dessa ska tilldmpas i
den egna forvaltningen. Samtidigt foljer revisorerna av tradition de
centrala stadsinterna regelverken runt exempelvis personal/HR,
ekonomi/redovisning och upphandling/ inkop. Som anvindare av
kommungemensamma IT-system och tjdinster i den kommungemensamma
IT-miljon som tillhandahdalls av ndmnden for intraservice torde det da
ocksd vara svart, att med trovdirdighet hdvda, att revisorerna inte ska
folja och iaktta vad fullmdktige foreskrivit for ovriga verksamheter i
staden runt hur det samlade informationssdkerhetsarbetet i staden ska se
ut.

STADSREVISIONEN
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CISO tillsatt for Goteborgs Stad

Goteborgs Stad har utsett en tjinsteperson i rollen som CISO*?
(informationssékerhetsansvarig) for Staden med placering vid stads-
ledningskontoret. Rollen innefattar att leda och samordna informations-
sakerhetsarbetet i forvaltningar och bolag i Staden.

CISO har dven besokt revisionskontoret under hosten 2023 och
informerat om sitt uppdrag och om Stadens nya riktlinje for
informationssdkerhet. Detta bedoms vara en positiv dtgdrd for att stdrka
medvetenheten hos organisationen om Stadens pdgdende utveckling av
sitt samlade informationssdkerhetsarbete.

Intraservice roll och ansvar for stadsgemensam IT-miljo

I arbetet att fortydliga olika verksamheters ansvar i den stads-
gemensamma [T-miljon utifran sina respektive roller och funktioner
driver intraservice ett arbete att upprétta avtal i form av SLA (Service
Level Agreements) respektive PUB-avtal (personuppgiftsbitriddesavtal)
med Stadens verksamheter. Arbetet har dock inte lett fram till att ndgra
avtal kunnat tecknas med stadsrevisionen under 2023.

Stadsrevisionen har i detta sammanhang haft dialog med intraservice
runt utformningen av i forsta hand PUB-avtal, som i framtagna utkast till
handlingar inte motsvarat DSF:s krav. Detta behover hanteras framdit.
Jag har i samband med stadsrevisionens arbete att ta fram konsekvens-
bedomningar for nya IT-system pdtalat vikten av att korrekta PUB-avtal
upprdttas.

Beslutad omorganisation — avdelning for dataskydd/stadslednings-
kontoret

Stadsledningskontoret har utrett behovet av en omorganisation av
avdelningen for dataskydd vid intraservice dir de stadsgemensamma
DSO ir placerade. Utredningen landade 1 forslaget att den nuvarande
organisationen vid intraservice ska kompletteras med en central funktion

32 C1S0 utléses som Chief Information Security Officer och dr en vedertagen
bendmning pa rollen som informationssékerhetsansvarig person i en organisation i
informationssékerhetssammanhang.
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for samordning och styrning av dataskyddsfragor placerad vid stads-
ledningskontoret. Omorganisationen bedomdes inte medfora ndgra 6kade
kostnader for staden som helhet da den bygger pa en omfordelning av
befintliga avsatta resurser till intraservice. Forslaget tillstyrktes av
kommunstyrelsen och behandlades av fullmiktige vid sammantrade
2023-12-07. I samband med fullméktiges beslut intogs dven ett tillaggs-
yrkande med inneborden att berérda nimnder (kommunstyrelsen/
intraservice) i ndra samverkan med berorda fackliga parter ska genomfora
en riskbedomning utifrén sidkerhet och arbetsmiljo och vid behov
aterkomma med forslag pa atgirder.>

Det dr for tidigt att ha nagra sdrskilda synpunkter pd beslutet i fraga. Att
utredningen kommit fram till att strategiska perspektiv pd stadens data-
skyddsarbete behovs synes klokt. Att ett sadant perspektiv avses att
finansieras via en minskad granskande och stodjande verksamhet fran
dataskyddsombudens sida synes kanske mindre klokt om det ocksd skulle
medfora inskrdnkningar av det arbete som utfors ddr.

Stadsovergripande iakttagelser fran stadens DSO

Som berorts ovan beddms de stadsgemensamma dataskyddsombudens
arbete ha bdrjat finna sin form. Det &r ocksd ofta intressant att ta del av
de synpunkter och rdd som formuleras av avdelningen for dataskydd for
Stadens verksamheter.

Avdelningen har ocksé tagit fram bra och anviandbara stoddokument for
praktiskt dataskyddsarbete. Stadsrevisionen har utgatt fran de stod-
dokument som finns framtagna for riskanalys- och konsekvens-
beddmningar vid sitt arbete med sddana under 2023-2024.

Jag vill hir citera ett stycke ur en av dataskyddsenhetens arsrapporter for
2023 runt perspektiv pa Stadens dataskyddsarbete som jag finner bade
intressant och tdnkvért for envar med intresse for fragorna som sédana.
Jag har ocksa valt att markera ett stycke i den citerade texten med fetstil.

34

”Fokus pa ny teknik och Al har en enorm potential for att gora vara liv béttre, men
den digitala utvecklingen blir inte hallbar utan begrénsningar. Utan tydlig styrning i
arbetet med digital innovation &r risken att det gar fort och att man i sin iver att rora

33 Se vidare KF protokoll 2023-12-07 samt handling 2023 nr 223.
3 Dataskyddsenheten vid intraservice, Arsrapport for dataskyddsarbetet,
Grundskolendmnden, s.4
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sig framat glommer att hinsyn behover tas till den personliga integriteten och att
personuppgifter behandlas pé ett korrekt sitt.

Verksambheter i Goteborgs stad behover tydligt ha med sig integritetsaspekten vid
framtagandet av innovativa och nya ldsningar inom till exempel Al. Arbetet med att
sakerstilla att personuppgifter behandlas enligt reglerna i dataskyddslagstiftningen
behdver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.

Det giller allt fran rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt inom Goteborgs
Stad. Som en stor offentlig aktér har Goteborg som stad att forvalta alla invénare
och besokares fortroende. Oavsett om det handlar om elever, vardnadshavare,
brukare inom socialtjinst, eller ndgon annan kategori av kommuninvénare, sé ska
man kunna kénna sig trygg med att anvindandet av innovativ teknik sker med
respekt for den personliga integriteten och de regelverk som finns for att skydda
enskildas personuppgifter. I takt med att tekniken tar en allt storre plats i véra liv
Okar ocksa riskerna for att spara och 6vervaka ménniskor. P& det rattsliga omréadet
har detta fort med sig att regleringarna pd EU-niva blir fler och alltmer komplexa.
For att utvecklingen ska kunna ske pa ett langsiktigt hallbart sétt dr det nédvandigt
att varje verksamhet forstar de regelverk som finns, och varfér de finns. Man kan
naturligtvis se det som en balansakt, men som dataskyddsombud vill vi vara extra
tydliga med att balansen alltid behdver vara lagd till de enskilda registrerades fordel
och aldrig fr innebéra att verksamheter tummar pé det regelverk som finns till for
att skydda personuppgifter.

Verksamheterna behover folja dataskyddslagstiftningen pa samma séitt som
man behover folja all annan lagstiftning. Dataskyddsombudet bedomer att det
inom Staden finns en felaktig uppfattning om att det 4r omajligt att folja GDPR
och samtidigt driva den digitala utvecklingen framat. Det finns ocksa en
felaktig uppfattning om att GDPR ir en lagstiftning som inte fr obligatorisk att
folja. Dataskyddsombudet vill dérfor sirskilt lyfta att dessa uppfattningar ér
problematiska och medfor risker i form av att dataskyddsperspektivet forbises
i digitaliseringsarbetet.

Fokus behover darfor skiftas fran att betrakta reglerna i dataskydds-
lagstiftningen som hinder, till att i stéillet fokusera pa syftet med lagstiftningen
och anviinda den som en grund att utgi fran i utvecklingen av innovations- och
digitaliseringslosningar. Ett sidant fokus kommer gynna enskilda individer och
samtidigt medfora en mer hallbar och rittsséiker digitalisering i samhiillet pa
lang sikt”

Dataskyddsenheten har, i fraga om dataskyddsfrdgorna i Staden, ett
oversiktsperspektiv som i viss man kan jamforas med stadsrevisionens
oversiktsperspektiv for verksamhetsrisker i samma Stad. De iakttagelser
man gor och skriver om betrdffande stadens uppfattning runt féljsamhet
mot gdllande regelverk bor ddrfor noteras och dven overvigas vidare
som en betydelsefull verksamhetsrisk av Stadens revisorer.
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Stadsrevisionens lopande hantering av vissa séirskilda fragor inom
informationssikerhet och dataskydd 2023

Stadsrevisionens arbete med att utveckla sitt informationssékerhetsarbete
har som angetts ovan fortsatt under 2023. Jag kommer hér att
kommentera vissa sérskilda fragor med béring péa dataskydd som
hanterats under aret. Jag kommer ocksa att 1imna uppfoljande
kommentarer for saidana fragor som uppmérksammades i foregaende ars
DSO rapport (2022).

Utarbetade rutiner och anvisningar 2023 med mera

Jag har tidigare lyft behovet av att stadsrevisionen utarbetar lokala rutiner
och anvisningar for hantering av DSF-relaterade fragor i verksamheten.
Syftet med detta dr att det bade skapar en stodjande struktur vid faktisk
handlaggning och dessutom dokumenterar att organisationen aktivt
efterstravar en foljsamhet mot regelverket (vilket man behéver kunna
visa vid en eventuell tillsyn.)

Under 2023 har rutiner och anvisningar utarbetats betrdffande hantering
av personuppgiftsincidenter och begéran om registerutdrag enligt DSF.
Stadsrevisionen har ocksé tagit fram en informationstext till hemsidan dir
det beskrivs hur personuppgifter hanteras, Hinvisning med lénk till
informationstexten finns numera i alla e-postsignaturer for medarbetarna.

Stadsrevisionen har ocksé berorts av nagra personuppgiftsincenter under
aret. De har uppstatt i den kommungemensamma IT-miljoén och
rapporterats av nimnden for intraservice. DSA® for stadsrevisionen har
utrett och hanterat dessa samt 1 ett fall ocksa anmalt incidenten till IMY.
Anmiélan ledde inte till vidare atgédrd. Personuppgiftsincidenterna har
dokumenterats lokalt av stadsrevisionen. Jag har bistatt DSA vid
hanteringen 1 en rddgivande roll.

Anvdndning av MS Office 365 i verksamheten

Tidigare problematik kopplat till tredjelandsoverforingar till Forenta
staterna for anvindare av Microsoft Office 365 och avsaknaden av giltigt
adekvansbeslut har upphdrt under 2023 1 och med EU-kommissionens

3 DSA (Dataskyddsansvarig) ar administrativ chef hos stadsrevisionen.
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nya beslut. Problematiken kan dock aktualiseras pd nytt om det nya
adekvansbeslutet upphivs efter provning av EU-domstolen.*®

Konsekvensbedomningar

Innan ett nytt IT-system som behandlar personuppgifter pa nagot satt ska
tas i bruk, sa ska en personuppgiftsansvarig préva om anvandningen av
det kommer att innebéra behandling av personuppgifter som sannolikt
leder till en hog risk for fysiska personers réttigheter enligt DSF. Detta
kallas ibland for att gora en troskelanalys. Om provningen (troskel-
analysen) visar att sadan risk finns, ska den personuppgiftsansvarige gora
en utforlig riskanalys och en konsekvensbeddmning. Det ska tilldggas att
det i praktiken inte stélls sarskilt htga krav for att skyldigheten att géra
en konsekvensbeddmning ska utldsas. En personuppgiftsansvarig kan
ocksa frivilligt vélja att gora en konsekvensbedémning dven om det inte
skulle visa sig vara obligatoriskt enligt troskelanalysen.

Stadsrevisionen har under ledning av DSA genomfort tva konsekvens-
bedémningar under 2023/2024 avseende de tva kommungemensamma
IT-systemen Digitala navet och Visma Ciceron DoA.

Utbildningsinsats inom informationssdkerhet och dataskydd

All reell informations- och datasikerhet i en organisation behover bygga
pa en forstaelse for syften och forutsittningar for att hantera och skydda
information av olika slag inom och utom IT-system. I en offentlig
verksamhet behdvs ocksa kunskap om de regelverk som styr offentlighet
och sekretess i1 forhallande till detta. Stadsrevisionen har dérfor under
2023 — som ett led i att forbereda inforandet av IT-systemet Visma
Ciceron DoA, genomfort en riktad utbildningsinsats angdende detta for
samtliga medarbetare under tva halvdagar. Jag har ansvarat for att ta fram
och genomfGra utbildningsinsatsen i fraga.

Sérskilt om inforande av Visma Ciceron DoA4>'

Stadsrevisionen infor det nya stadsgemensamma systemet for dokument-
och drendehantering 2024, Visma Ciceron DoA (i det foljande Ciceron).

% Se vidare s. 7 ovan.

37 Denna punkt 4r baserad pa text som aterfinns i dokumentet Bilaga 3 -
Kommentarer och rekommendationer fran dataskyddsombudet till Konsekvens-
bedémning avseende Visma Ciceron DoA Diarienummer 0229/22
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Inforandet av systemet vilar pé en strdvan fran Staden att samtliga
fackforvaltningar och bolag, genom fordandrade arbetssétt ska uppna dkad
rattssékerhet, kostnadseffektivitet och transparens, dértill kommer en
mélsittning att uppna dkad styrformaga ur ett hela-staden perspektiv.®

I enlighet med stadens riktlinje for styrning, samordning och finansiering
av digital utveckling och forvaltning ansvarar vidare varje nd&mnd och
styrelse for att implementera verksamhetsférandringar, sasom exempelvis
nya arbetssétt kopplade till anvindningen av systemet/tjansten.*
Stadsrevisionen omfattas inte med automatik av ovanndmnda riktlinje, i
enlighet med vad som diskuterats ovan. Av tradition foljer dock
revisorerna, som en del av stadens organisation, vanligtvis vad
fullmaktige foreskrivit i forvaltningsfragor.

For stadsrevisionens del innebér inforandet av systemet — pa samma sétt
som for andra anvandare/verksamheter i Goteborgs Stad — att arbetssétt
behover ses 6ver och anpassas i viss man. Detta géller da sarskilt arbets-
satt for dokumentation av granskning, som tidigare skett i en dldre
systemmiljé som inte dr anpassad till nu géllande krav {6r person-
uppgiftshantering. For vidare utveckling av behovet av och motiven for
fordndrade arbetssitt hinvisas till det yttrande jag avlaimnat som bilaga

till den konsekvensbedomning stadsrevisionen gjort avseende Ciceron.*’

Den utveckling/fordandring av arbetssitt som kommer att krdvas har icke
dess mindre véckt viss oro i organisationen. Detta har ocksé kanaliserats
via de lokala fackliga organisationerna. Jag kan i fraga om det konstatera
att revisionsledningen adresserat fragorna 16pande och ocksa avsatt tid
framat for att hantera de svarigheter och den eventuella fortsatta oro som
kan finnas infor de nédvéandiga forédndringar som forestar.

Att pa ett konstruktivt sétt I0sa de eventuella problem som kan uppstd
kommer dock att vara en utmaning for hela organisationen. Det &r d& av
central betydelse att revisionsledningen bibehaller ett engagemang och
fokus for den fordandringsledning som krévs. En viktig komponent for att
kunna uppna detta dr en 6kad kunskap om sakfrdgorna som ligger till

38 Jfr Generell Nyttorealiseringsplan Mallversion 4.0 Inféra stod for dokument- och
&rendehantering med vidare hanvisning till Géteborgs Stads riktlinje for styrning,
samordning och finansiering av digital utveckling och foérvaltning D nr 0437/20 som
tradde i kraft 2023-01-01.

% Jfra.a.

40 Diarienummer 0229/22, beslut av revisorskollegiet 2024-02-20.
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grund for de behov de fordndrade arbetssétten behover 16sa in. Det
handlar da bade om systemkunskap och om kunskap om de krav-
stéllningar som géller for informations- och handlingshantering i stads-
revisionens verksamhet. Jag vill har dterkoppla till IMY:s uttalanden som
atergivits ovan.*!

IMY menar ocksa att det framstar som att de storsta utmaningarna for
det praktiska dataskyddsarbetet idag ér;

1) att fa till fungerande rutiner och processer respektive,
2) att fa dataskyddsreglerna att inte hindra eller forsvara
verksamheten.

Allt fler dataskyddsombud verkar ocksa uppleva att ett av de storsta
problemen kopplat till det praktiska dataskyddsarbetet ar bristande
engagemang och Iag kunskap hos ledningen.

Stadsrevisionen har enligt min bedomning kommit langt i sin utveckling
av sitt informationssdkerhets- och dataskyddsarbete kopplat till styrande
och stodjande processer — i vart fall om det stélls i relation till hur
utgingslidget var 2019/2020.

Den stora utmaningen framat &r att ocksa skapa och implementera
fungerande rutiner, processer och arbetssitt for stadsrevisionens
karnverksamhet som bestér av yrkesrevisionell granskning. I detta kan
Ciceron vara ett mycket anvandbart hjdlpmedel forutsatt att
organisationen formar gora det till sitt och dven anvénda det som det
verksamhetsverktyg det har alla forutséttningar for att bli i framtiden.
Jag har tidigare redovisat min instéllning till detta i ovanndmnda yttrande
till konsekvensbedomningen for Ciceron och dér ldmnat foljande
rekommendation i fragan.

Stadsrevisionen rekommenderas att sikerstdlla att tillréickliga resurser
avsdtts for att driva en aktiv fordndringsledning i fraga om
verksamhetens arbetssdtt sa att anvindningen av Ciceron savdl uppndr
en starkt foljsamhet mot regelverken for dataskydd och offentlighet/

41 Se s, 13 ovan.
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sekretess som Stadens mdl om okad rdttssikerhet, kostnadseffektivitet och
transparens efterstravar.

Det dr viktigt att denna rekommendation omhéndertas under 2024 och
framat.

Planerade oversyner — framdtriktat arbete

Stadsrevisionens ovriga framatriktade arbete handlar vdsentligen om tre
saker:

1. Ett fortsatt sammanhallet arbete for att sdkerstélla en
dndamélsenlig behorighetshantering i for hela verksamheten.
Detta arbete dr pdborjat sedan tidigare och var en del av
handlingsplanen for utveckling av informationssékerhetsarbetet
2020. Inforande av Ciceron kommer att underlitta detta arbete via
systemets inbyggda behdrighetsstruktur via definierade
systemroller.

2. En harmonisering mot stadens nya riktlinje for informations-
sdkerhet i tillampliga delar. Som beskrivits ovan har riktlinjen
inforts 2023. Visentliga delar av den har direkt baring pa alla
verksamheter som dr anvindare av den kommungemensamma IT-
miljon. Stadsrevisionen behover beakta detta och exempelvis
uppdatera sin befintliga informationsklassning till stadens nya
modell.

3. En oversyn och 16pande uppdatering av 6vriga framtagna DSF-
relaterade dokument. Exempelvis befintlig forteckning dver
personuppgiftsbehandlingar (enligt artikel 30).

Det pagar en dialog mellan revisionsdirektdr, DSA och undertecknad i en
radgivande roll betrdffande hur detta framétriktade arbete ska
organiseras.

Systematisk uppfoljning av kvarstiende identifierade risker 2020

2020 ars DSO rapport identifierade en rad risker inom dataskydds-
omradet som stadsrevisionen bedémdes behdva omhéanderta. En
systematisk uppfdljning har gjorts av dessa enligt nedan. Atgarder som
genomforts 2023 &r markerade med morkbla text.

STADSREVISIONEN
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Nr. | Identifierad risk 2020 Atgirder 2021-2023 Anmiérkning

1) Det finns risker Flera tgdrder har genomforts Stadsrevisionens organisatoriska
kopplade till bristande for att oka kunskapen under mognad i fidga om forstdelse for
kunskap om hantering 2021-2023. integritets- och dataskydd bedoms
av PU och sérskilda successivt 6ka, om dn frdan olika niva
(k&nsliga) PU som Kontorsgemensam (Ater- hos enskilda medarbetare.
behandlas i . kommande) gallringsdag
\{erksamht?ten. Sadana avseende arbetsmaterial i Det dir viktigt att langsiktigt fortsdtta att
rlske“r behover revisionsakter genomford med | forankra integritets- och dataskydds-
omha_ndertas genom fokus pa samspelet mellan frdgorna i organisationen.

Y“ef"gafe rl:tblldnlr;?s- regelverk inom kommunalritt,

;-)rl/S:rtSS;rr] (;3 S?;::i?]'ge och f)ffent_hghe.t./ sekretess samt For att fa ett brett genomslag i

= integritetsratt/dataskydd. utveckling av arbetssitt i

stodjande dokument v g

med fokus pa att "DSF- o k:au.‘nverksamheten som ger god

sikra” dessa. Kontorsgemensam utbildning i foljsamhet mot DSF ér det mycket
sikerhetsskydd inklusive viktigt framat att revisionsledningen
dataskyddsaspekter. tillignar sig en storre kunskap om och
Granskning av DSF:s insikt i regelverken — dess syften och
tillimpning hos ett antal av funktion.
Goteborgs Stads verksamheter
inom ramen for den drliga Detta bedoms vara en grund-
granskningen. forutsittning for att siikerstilla en

effektiv och indamalsenlig

Omfattande utbildningsinsatser | forandringsledning i fraga om
for samtliga medarbetare under | dokumentation av kiirnverksamheten
2023 som tiacker omradena i Ciceron och i 6vrigt.
informationssékerhet,
dataskydd och allménna
handlingar/ offentlighet och
sekretess.
Praktiskt arbete kopplat till
hantering av PU-incidenter,
konsekvensbedomningar och
olika typer av fragor kopplat till
informationshantering.

4) Det finns risker Stadsrevisionen har agerat for Risken dr inte omhdndertagen forrdn
kopplade till att fragan att SKR ska adressera fragan rdttsldget dr klart sa det gar att agera
om PUB-avtal i och dérigenom ge forut- pd ett korrekt sdtt efter géllande
forhallande till sdttningar for en enhetlig och reglering.
revisionsbyrderna dnnu korrekt tolkning pa nationell
inte dr klar. niva. Kvarstiende osiikerhet finns i denna

fraga. Den kan dock komma att
bortfalla fran 2025 och framat vid
fordndrade avtalsforhallanden
kopplade till redovisningsrevision.

5) Det finns risker Stadsrevisionen har identifierat | Det dr viktigt att lokala anvisningar tas
kopplade till risker kopplade till anvandning | fram pa planerat stt.
overforingar av PU till av MS Office 365.
tredjelan_d_inom Kompletteran_de _étgéirder iform | po; finns dven risker kopplat till
stadsrevisionens av lokala anvisningar for hur tredjelandséverforingar som sker via
verlisaml}et som systemoet far anvﬁndag s_ka tas anvindning av molnbaserad teknik i
behover 1@ent1ﬁeras och | fram sa snart som mojligt. mobiltelefoner och lisplattor.
vérderas vidare.

Stadsrevisionen bor kartligga var
sadana risker finns och hur de kan
begrinsas.
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Riskerna kopplade till MS Office 365
har bortfallit till f6ljd av EU-
kommissionens nya adekvansbeslut
fran 2023 och gillande certifiering for
foretaget Microsoft.

Risker kan kvarsta betriffande
system och applikationer som
tillhandahélls av foretag som inte
omfattas av adekvans-

beslut/certifiering.

8) Sikerstillande att de Inga riktade atgérder med Frdgan maste genomsyra all utbildning
registrerades specifikt fokus pé de och fortbildning. Det dr viktigt for
rittigheter alltid kan registrerades rittigheter under organisationen att se till att de
tillgodoses 2021 eller 2022. registrerades rdttigheter dr grunden for

varfor regelverket ser ut som det gor.

De Teglstrerafieg Se dock risk 1) ovan och
rattlgheter star 1 centrum étgérder 2021/2022 dir.
for regelverket om
g;:gﬁgs(z;};ﬁizf (?r];y dd. Stadsrevisionen har under 2023
arbetar i en organisation tydliggjort _hur personuppgit"ter
som omfattas av DSF behandlas i verksamheten via
vara medvetna om. De information pa hemsidan och
méste ockss forsti hénvisar dit med hjélp av e-post
inneborden av signaturer for medarbetarna.
rittigheterna och ha
tillgéng till styrande och | Rutin for framtagande av
stodjande dokument registerutdrag for registrerade
som &r anpassade efter har utarbetats och antagits
rittigheterna. under 2023.
For att detta ska kunna
uppnas kommer det att
krévas utbildning, fort-
bildning och
framtagande av nya,
respektive Gversyn av
befintliga, styrande och
stodjande dokument i
verksamheten.

9) Det finns risker Inga riktade atgérder med Se anmdrkning ovan.

kopplade till att
stadsrevisionen som
organisation dnnu inte
genomsyras fullt ut av
de integritetsréttsliga
principer som avser att
skydda de registrerades
rattigheter.

specifikt fokus pa integritets-
rattsliga principer under
2021/2022.

Utbildningsinsatser under 2023
har berort omradet.

Grundforstaelse for de
integritetsridttsliga principerna mdste
ldras ut via utbildning och fortbildning
liksom komma till uttryck i styrande och
stodjande dokument.

Det finns ett behov av en storre
organisatorisk forstielse for de
integritetsrittsliga principerna och
dess vikt vid utveckling av befintliga
arbetssitt vid granskning och
dokumentation av granskning
behéver uppnas.

Denna iakttagelse kopplar ocksa vil i
de problemomriden som savil IMY
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som Stadens DSO sett och patalat
frén sina respektive perspektiv.

10)

Det finns risker
kopplade till om arbetet
att uppna tillfreds-
stdllande foljsamhet
med DSEF:s regelverk
drar ut pa tiden. Ju linge
tid eventuella brister
kvarstér desto storre risk
att dessa kan bli foremal
for tillsyns-
myndighetens
granskning

Inga riktade atgérder under
2021/2022.

Ett storre fokus pa DSF-
relaterade fragor har inforts
fran 2023 i och med ett formellt
etablerande av roll som DSA.

Riskerna kvarstdr och kan i antas dka
om klagomdl riktas mot stadsrevisionen
da IMY dndrat inriktning for tillsynen

fran riskbaserad till fokuserat

klagomdlsbaserad.

Riskerna hanteras successivt.

Generellt sett kan det, liksom for 2021 och 2022, konstateras att
stadsrevisionen i sitt arbete med att genomfora den beslutade fardplanen
ocksa successivt begransat de identifierade riskerna. Det finns dock
fortfarande utmaningar att évervinna innan stadsrevisionen kan sagas
befinna sig val i fas med alla detaljer i DSF:s regler.

Revisionsledningen behandlar informationssékerhets- och dataskydds-
fragor som vasentliga och avsatter resurser for att organisationen ska
kunna arbeta med fragorna. Man behover dock ha klart for sig att det
kravs mycket resurser for att na fram — bade till en godtagbar skyddsniva
och till en bred forstaelse om fragornas betydelse i organisationen.
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4. Sammanfattande kommentar och bedémning

For att sammanfatta iakttagelserna i denna rapport kan det inledningsvis
konstateras att domstolarnas, myndigheternas och organisationernas
arbete med att uttolka hur DSF ska tillampas fortsétter inom EU och
medlemsstaterna. Betydelsefullt dr att tredjelandsoverforing till Forenta
staterna nu blivit mdjlig med hjilp av ett nytt adekvansbeslut. Réttspraxis
har ocksé okat kraven pa hur klagomal till IMY maste hanteras.

I takt med att EU fortsitter att driva utvecklingen runt ”det digitala
artiondet 2020” pé europarittslig niva tillkommer nya regelverk som de
personuppgiftsansvariga maste forhalla sig till.

Ett fordndrat sékerhetsldge i Europa och vérlden stiller nya krav pa
sdkerhet och da dven pd informationssidkerhet. Den tekniska
utvecklingen och anvidndningen av Al medfor ndrmast obegrénsade
mojligheter, men ocksa stora risker.

Allt detta innebar att samhéllet aktivt maste folja med utvecklingen och
ocksa aktivt forsoka identifiera och begrinsa uppkommande eller
befarade risker.

Myndigheter — pd nationell, regional och lokal niva maste i denna kontext
agera pa ett genomtinkt och systematiskt sitt. Det kan vara en utmaning
att gora detta, sérskilt om de fragor som méste hanteras framstar som
komplexa och/eller tungarbetade.

Min bild av stadsrevisionen arbete ar att det finns en tydlig framdrift i det
arbete for att utveckla informationssidkerhet och dataskydd som
initierades efter inforandet av DSF. Ledningens engagemang har ocksa
okat gradvis i takt med att arbetet 16pt pa. Detta dr positivt men ocksa
nddvindigt for en langsiktig och uthallig utveckling. Arbetet som sédant
blir ju heller aldrig klart — eftersom allt informationssékerhetsarbete alltid
maste bedrivas kontinuerligt 6ver tid.

Jag har som dataskyddsombud haft en aktivt radgivande roll i ménga av
de informationssékerhets- och dataskyddsrelaterade fragor som
organisationen hanterat under 2023. Mina iakttagelser i samband med
detta &r att medarbetare och chefer som regel har ett stort intresse for
fragestdllningarna som sadana. Vad som dock ibland leder till onddig
friktion dr en stundtals i grunden felaktig syn pa vikten och vidden av de
integritetsrittsliga principerna i forhallande till andra malséttningar eller
onskemal kopplade till hur verksamheten bor fungera. Denna iakttagelse
ar inte unik for stadsrevisionen, vilket ocksa framgar med all 6nskvird
tydlighet av de uttalanden frén Stadens DSO som citerats ovan.
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Jag konstaterar i detta samma sak som Stadens DSO och i friga om
stadsrevisionen ndmligen att:

DSF':s regler och principer ska innefattas som en obligatorisk del i de
arbetssdtt en personuppgifisansvarig utvecklar och tillimpar. Detta dr
inte valfritt utan gdller undantagslost.

Att komma till ratta med ovanndmnda problematik kommer att stélla krav
pa organisationen och dess ledning under 2024 och framat. Jag ser det
som mycket visentligt och angeldget att det sker och att ledningen aktivt
skapar goda forutséttningar for utveckling i denna del. Jag bedémer
vidare att en kritisk framgangsfaktor i detta &r att ansvariga chefers
kunskap om DSF och de integritetsréttsliga kraven som stélls pa en
myndighet utokas. Kunskap ger forutséttningar att bade leda fordndring
och beméta oro och eventuella invindningar mot nddvindig utveckling.

For att formellt summera denna rapport kan jag konstatera att:
Jag &r utsedd till dataskyddsombud for stadsrevisionen.
Jag har i denna egenskap Overvakat;

e organisationens interna efterlevnad av DSF och 6vrig tillamplig
lagstiftning.

e organisationens efterlevnad av sin strategi for skydd av
personuppgifter.

Jag har deltagit i en informerande och radgivande roll i stadsrevisionens
pagaende arbete att se Gver och utveckla sitt arbete inom informations-
sakerhets- och dataskyddsomradet.

Jag har vid avlamnandet av denna rapport och under 2023-2024 lamnat
rad i fraga om konsekvensbedémning av dataskydd infor inférande av de
kommungemensamma IT-systemen Digitala navet respektive Visma
Ciceron DoA.

Jag har under 2023 inte haft nagot aktivt samarbete eller samrad med
IMY.

I 2022 ars DSO -rapport lamnade jag foljande rekommendation:
Stadsrevisionen rekommenderas att prioritera arbetet att utveckla
dokumenterade arbetssatt och rutiner for saval gransknings- som

forvaltningsverksamheten, for att starka informationssakerhetsarbetet
och att sakerstélla en god foljsamhet mot DSF:s regelverk.
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Jag bedomer att stadsrevisionen arbetat i linje med rekommendationen
under 2023 avseende i forsta hand forvaltningsverksamheten.
Rekommendationen omformuleras dérfor enligt foljande:

Stadsrevisionen rekommenderas att prioritera arbetet att utveckla
dokumenterade arbetssatt och rutiner for granskningsverksamheten,
for att starka informationssékerhetsarbetet och att sdkerstéalla en god
foljsamhet mot DSF:s regelverk.

Mot bakgrund av vad som anforts ovan runt utveckling av arbetssétt for
granskning och utmaningar i detta lamnar jag ocksa foljande
rekommendation:

Stadsrevisionen rekommenderas att prioritera att kunskapsnivan
rérande DSF:s regelverk och tillampning av detta hojs fér ansvariga
chefer, for att skapa nodvandiga forutsattningar for att utveckla
dokumenterade arbetssatt och rutiner anpassade efter regelverken for
granskningsverksamheten.

STADSREVISIONEN
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Bilaga 1 — Uppdragsbeskrivning for dataskyddsombud

Goteborgs
Stad

Uppdragsbeskrivning for dataskyddsombud (DSO) for
Stadsrevisionen i Goteborgs Stad

Stadsrevisionen | Goteborg ar en kommunal férvaltningsmyndighet | Géteborgs Stad.

Stadsrevisionen ar personuppgiftsansvarig for all behandling av personuppgifter som
sker inom ramen fér dess verksamhet. Stadsrevisionen ska fran den 25 maj 2018
tillampa dataskyddsforordningens regelverk. | enlighet med detta regelverk ska
dataskyddsombud (DSO) utses.

Dataskyddsombudet ska ha féljande uppgifter inom ramen for sitt uppdrag:

« Att informera och ge rad till stadsrevisionen vid behandling av personuppgifter
ifraga om gallande skyldigheter enligt dataskyddsforordningen och annan tillamplig
dataskyddslagstiftning.

+ Att dvervaka stadsrevisionens interna efterlevnad av dataskyddsférordningen
och annan tillamplig dataskyddslagstiftning.

s Att dvervaka stadsrevisionens efterlevnad av myndighetens strategi for
skydd av personuppgifter vilket inbegriper ansvarstilldelning, information och
utbildning av personal som deltar i behandling och tillhrande granskning.

« Att pa stadsrevisionens begiran ge rad i konsekvensbeddmning av
dataskydd och 6vervaka genomférandet av den.’

+ Att samarbeta med Datainspektionen.

« Att fungera som kontaktpunkt fér Datainspektionen i fragor som ror
behandling, inklusive férhandssamrad? och vid behov samrada i alla andra fragor.

Dataskyddsombudets uppdrag omfattas av sekretess kopplad till offentlighet- och
sekretesslagens regelverk. DSO ska utfora sitt uppdrag utifran ett riskbaserat
perspektiv. Det innebér att ombudets arbetsinsatser i forsta hand ska fokusera pa
personuppgiftsbehandlingar som innebar en hdg risk for de registrerades integritet.

Dataskyddsombudet ska rapportera till revisionsdirektéren.

1 Se art. 35 dataskyddsférordningen om konsekvensbeddmning avseende dataskydd.
? Se art. 36 dataskyddsférordningen om férhandssamrad vid konsekvensbeddmning avseende dataskydd.
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Bilaga 2 — Principer for integritets- och dataskydd i
stadsrevisionens verksamhet

Goteborgs
Stad

Principer for integritets- och dataskydd i
Stadsrevisionen i Goteborgs verksamhet

Stadsrevisionen i Goteborg ar en kommunal férvaltningsmyndighet i Géteborgs Stad.

Stadsrevisionen utgdrs av 22 fértroendevalda revisorer utsedda av kommun-
fullmaktige och revisionskontoret som bestar av tjansteman sysselsatta i funktioner
som sakkunniga bitraden och i funktioner for verksamhetsstod. Revisionskontoret leds
av en revisionsdirektoér.

Enligt kommunallagen svarar de fortroendevalda for organisationen av sin egen
forvaltning. Beslutande organ for stadsrevisionens férvaltning &r revisorskollegiet som
bestar av 11 av de fortroendevalda revisorerna.

Revisorskollegiet har antagit detta 6vergripande styrdokument, innefattande principer
for integritetsskydd och hantering av personuppgifter i stadsrevisionens verksamhet i
syfte att tydliggra géllande krav pa omradet i och med inférandet av dataskydds-
forordningen den 25 maj 2018.

Personuppgiftsansvar
Stadsrevisionen ar personuppgiftsansvarig for all behandling av personuppgifter som
sker inom ramen fér dess verksamhet

Principer for integritetsskydd, hantering av personuppgifter och dataskydd
Dataskyddsférordningen innefattar saval Gvergripande principer som detaljerade
regler for integritetsskydd vid hantering av personuppgifter.

Stadsrevisionens hantering av personuppgifter ska alltid ske i enlighet med saval
dessa Gvergripande principer som de detaljregler som ar relevanta for stadsrevisionen
i egenskap av personuppgiftsansvarig.

Stadsrevisionen ska alltid lagga sarskild vikt vid att sékerstélla att det arbete med
dataskydd som genomférs i organisationen genomsyras av att de registrerade
individernas rattigheter ar i fokus.

Offentlighetsprincipen

Stadsrevisionen omfattas av offentlighetsprincipen. Detta innebar att allmanna
handlingar som uppréttas hos eller inkommer till myndigheten som huvudregel ar
offentliga om de inte omfattas av sekretess.

Personuppgifter i sddana handlingar omfattas av sérskilda regler i dataskydds-
farordningen som innebér att personuppgifter som ingar i handlingarna kan bli
offentliga.
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