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Forslag till beslut

I namnden f6r Intraservice:

Intraservices anvisning for autentisering och atkomst faststélls.

Sammanfattning

Kommunfullméktige faststéllde i maj 2023 stadens riktlinjer for informationssékerhet. I
riktlinjens kravstéllning framgar bland annat att nimnder och styrelser ska sékerstélla att
atkomst och behorighet till information ges restriktivt utifran arbetsuppgifter och
organisatorisk tillhdrighet, samt att atkomst till information bygger pé personliga
anvéndaridentiteter och ar spérbar till en fysisk person. Vidare ska nimnder och styrelser
sakerstilla att autentisering och dtkomstkontroll till administrators- och systemkonton
sker med unika 16senord och baseras pé flerfaktorsautentisering.

Den nya cyberséikerhetslagen, baserad pa NIS2-direktivet, kréaver ocksa strategier for
atkomstkontroll och tillgangsforvaltning, sékrade 16sningar for kommunikation, och
16sningar for autentisering, dér autentisering syftar till anvéindning av
multifaktorautentisering eller kontinuerlig autentisering som en del av riskhantering.

[Giiteborgs Stads riktlinje for informationssakerhet faststéller dven att Goteborgs Stads
verksambheter dr beroende av ett fungerande natverk och Reglemente for Goteborgs Stads
namnd for Intraservice §4 faststéller ansvaret for nimnden att leverera, forvalta och vid
behov utveckla digital infrastruktur at stadens namnder och styrelser, vilket innefattar
uppratthallande av en effektiv digital infrastruktur dér krav utifrdn informationssikerhet
och géllande lagstiftning ar siikerstillda] Fér att forhindra obehorig atkomst till nitverk

och anslutna tjénster ska det finnas sdkerhetsatgérder pa plats for att sakerstilla
konfidentialitet och riktighet for information som dverfors. Detsamma giller for att
uppratthalla tillgdnglighet till ndtverkets tjanster.

Informationsklassning utgdr tillsammans med riskanalyser kravstéllningen for de
sdkerhetsatgirder som ska tillimpas pa Intraservices information. Tva av dessa
sdkerhetsatgérder &r autentisering och atkomst, dér autentiseringen verifierar identiteten
och atkomst styr vilken information identiteten har tillgang till. Detta giller samtliga
identiteter, savil anstéllda, konsulter, politiker, leverantorer och medborgare som externa
anvéndare, tex elever eller medborgare.

Kommentar [E61 ]: kan kanske vara virt att ndmna att det
dven ingar i vart grunduppdrag i reglementet att

tillhandahélla séker IT-infrastruktur

( Kommentar [NO2R2]: itgiirdat ]
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Syftet ar att skydda Intraservices information fran obehdrig dtkomst. Bristfallig
efterlevnad av kravstillda autentiseringsmekanismer och atkomstkontroller kan resultera i
att informationen far ett otillrdckligt skydd och att dataldckage kan ske ohindrat.

Forvaltningen bedomer darfor att nimnden for Intraservice bor faststilla Anvisning for
autentisering och atkomst med mal att sékerstélla inforande av erforderliga mekanismer
enligt internationella och nationella standarder for att utgéra den del av det
sdkerhetshojande arbete som krivs for att uppritthalla systematisk informationssikerhet
inom Intraservice kring specifikt autentisering och atkomst.

Bedéomning ur ekonomisk dimension

I Goteborgs Stads riktlinjer for informationssékerhet framgér att identiteter ska
autentiseras samt att atkomst och behorighet ges restriktivt. Autentiseringskraven ska
folja de krav som stills av informationstillgdngarnas skyddsvérde utifran konfidentialitet,
riktighet och tillgénglighet. Forvaltningen bedomer att mekanismerna och verktygen finns
utifran ett tekniskt perspektiv, men att dom inte har verkstéllts inom alla tjanster dér
behovet finns. Ett forsta steg ér att kartldgga informationstillgdngarnas klassning, vilket
ger ett skyddsvirde och dérefter sikerstilla att autentiseringsmekanismerna méter kraven
stdllda utifran skyddsvérdet.

Forvaltningen bedémer viss kostnadsokning kopplat till ett bredare inférande och
forvaltning av eID. Den dkade kostnaden kommer f6lja den kravstéllning pa
sdkerhetsatgérder som kopplas till sdkerhetsnivderna i Goteborgs Stads
informationsklassningsmodell. Ett forstirkt autentiseringsskydd kommer dven innebéra
fordndringar i fjarratkomsttjdnster som anvénds vid arbete utanfor kontoret da en
autentisering kommer krivas for att aktivera fjarratkomst.

Atgirderna forvintas stirka sikerheten for Intraservices och Stadens information avsevirt
vilket sannolikt kommer leda till betydande kostnadsbesparingar over tid. Autentisering
och atkomst &r grundldggande komponenter for att skydda information utifran dess
skyddsvirde, vilket kommer vara en kravstéllning vid inférandet av den nya
cybersikerhetslagen. Forvaltningen bedomer att en av atgarderna for att undvika att
péforas en administrativ avgift i samband med tillsyn &r att infora en 6vergripande
strategi for autentisering och atkomst.

Kontrafaktiska kostnadsbesparingar ar svarbedomda, men med en dkad
informationssikerhet minskar risken for kostsamma sékerhetsrelaterade handelser s& som
kapade konton, utpressningsattacker (ransomware), datalackage, dataforlust, mm.

Bedomning ur ekologisk dimension

Forvaltningen har inte funnit nagra sérskilda aspekter pa fragan utifrén denna dimension

Bedomning ur social dimension

En standardiserad modell for autentisering och atkomst hjilper forvaltningen styra och
sdkra atkomst till information med sérskilt skyddsvérde. For den enskilde innebér det
sannolikt ett forhojt skydd for kénsliga personuppgifter och den personliga integriteten,
samt trygghet i att veta att information 4r skyddad fran olovlig dtkomst, forstorelse,
forvanskning eller fordndring.
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En central aspekt kring autentisering och atkomst &r faststdllande av att identiteten och
dess dtkomstbehdrighet &r i linje med informationstillgdngarnas skyddsnivaer.
Forvaltningen bedomer dérfor att atgdrden kommer stirka arbetet med Agenda 2030
kopplat till mal 16.10 Sdkerstdlla allmdn tillgang till information och skydda
grundliggande friheter. Forvaltningen bedomer att forhdjd sakerhet genom starkare
autentiseringsmekanismer och atkomstkontroll kommer stirka skyddet for den
information som beh&vs for att uppratthalla kritiska samhéllstjanster som bedrivs i
kommunal regi och kommer dérfor dven starka mal 11B Utveckla strategier for
inkludering, resurseffektivitet och katastrofriskreducering.

Samverkan
Samverkan har skett 2024-05-23.

Bilagor

1. Néamnden for Intraservice anvisning for autentisering och atkomst
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Arendet

Foreslagen anvisning ska utifran Goéteborgs Stads riktlinje for informationssakerhet ange
hur Intraservice ska implementera autentisering och atkomst. Anvisningen ska sékerstilla
att Intraservice har korrekta metoder och verktyg for att sdkerstélla att identiteter faststélls
innan de far atkomst till information eller informationsbérare enligt de krav som
informationsklassningen stéller.

Beskrivning av drendet

Bakgrund
Kommunfullméktige faststdllde i maj 2023 stadens riktlinjer for informationssékerhet. I
riktlinjens kravstéllning framgar bland annat att Namnder och styrelser ansvarar for att:

- sdkerstdlla att atkomst och behorighet till information ges restriktivt
utifran arbetsuppgifter och organisatorisk tillhorighet

- sdkerstdlla att behorigheter f6ljs upp vid behov. Vid byte eller fordndring
av tjdnst ska behorigheter och dtkomst till information ses 6ver

- sdkerstdlla att atkomst till information bygger pd personliga
anvdndaridentiteter och dr spdrbar till en fysisk person

- sdkerstdlla att autentisering och datkomstkontroll till administrators- och
systemkonton sker med unika losenord och baseras pd
flerfaktorsautentisering

- sdkerstdlla att regelverk och rutin for registrering och avregistrering av
behdrigheter faststdlls innan system tas i bruk.

Autentisering har som syfte att verifiera identiteten pa en anvéndare eller enhet som
forsoker fa tillgang till ett system, vanligtvis genom att anvéndaren tillhandahéller bevis
pa sin identitet, sésom ett anvdndarnamn och 16senord, biometrisk information
(fingeravtryck, ansiktsigenkdnning), eller tvafaktorsautentisering (en kombination av
négot anvindaren vet och nagot anvéndaren har). Autentisering handlar om att bekrifta
identiteten pa anvindaren eller enheten. Det svarar pé fragan "Vem &r du?"

Atkomst har som syfte att bestimma vilken niva av tillgdng en autentiserad anvindare
eller enhet har till resurser i systemet genom att kontrollera och begrinsa vad den
verifierade anvindaren kan gora eller se efter att de har autentiserats. Atkomstkontroll
kan baseras pa olika faktorer sdsom anvéndarroller, behorighetsnivaer, och specifika
tekniska policyer. Atkomst handlar om att ge eller begrinsa tillgang till resurser baserat
pa den bekréftade identiteten. Det svarar pa fragan "Vad far du gora?"

Genom att kombinera dessa tva processer kan system sékerstélla att endast rétt anvéndare
féar tillgang till ritt resurser pa ett sikert sitt.

Som grund till detta ligger dven informationsklassning som faststiller skyddsnivaer
utifran konfidentialitet, riktighet och tillgdnglighet.

e Konfidentialitet: att information inte tillgingliggdrs eller avsldjas for obehoriga
e Riktighet: att informationen skyddas mot odnskad forandring, att information &r
korrekt och inte manipulerad eller forstord
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o Tillgénglighet: att information &r tillgédnglig och anvindbar nér den behdvs

Informationsméngderna blir tilldelade ett varde mellan 0—4 for aspekterna
konfidentialitet, riktighet och tillgénglighet respektive. En given informationsméngd kan
ha hogt virde for konfidentialitet men inte for riktighet och tillgéinglighet och tilldelas da
konfidentialitet 3, riktighet 1 och tillgidnglighet 1.

For att riktlinjen for informationssékerhet ska kunna efterlevas i praktiken krévs det
ytterligare styrning i ndmnden i syfte att konkretisera att autentisering och &tkomst
behover folja de sdkerhetskrav som informationsméngderna stéller utifrén sin
informationsklassning; Ju hdgre informationsklass, desto hogre autentiseringskrav. Detta
ar sarskilt viktigt med tanke pa NIS-2! direktivet som trader i kraft 2024—10 och dversitts
i cybersikerhetslagen som géller fran 2025-01.

NIS2 syftar till att stirka cybersidkerheten i Europa genom att infora stringare krav pa
medlemsstater och foretag inom kritiska sektorer. Aven om NIS2 inte specificerar
tekniska detaljer, innebdr kraven pa hogre sikerhetsatgirder att foretag, myndigheter och
organisationer inom direktivets tillimpningsomrade kommer att behova:

e Implementera multifaktorautentisering (MFA) for att stirka inloggningsprocessen

e Anvinda starka l6senordspolicyer

e Tillhandahalla utbildning for anstéllda om vikten av séker autentisering

e Sikerstilla att autentiseringslosningar uppfyller aktuella sdkerhetsstandarder och
riktlinjer frén relevanta myndigheter och branschorgan

DIGG? har redan granskat och validerat ett flertal mekanismer for autentisering enligt
tillitsnivderna som motsvarar informationsméangdernas klassningsnivaer, och detta
tillitsramverk bor Intraservice luta sig mot i sitt arbete med autentisering.

Nuvarande modell

Nuvarande modell for autentisering utgér fran Géteborg Stads riktlinje for
informationssékerhet vilken endast specificerar flerfaktorsautentisering for dtkomst till
administratdrs- och systemkonton, och idag saknas en anvisning inom Intraservice som
fortydligar hur detta ska efterlevas inom forvaltningen. Anvisningen pekar pa vikten av
autentisering for atkomst till informationsméngder i sin helhet for att nimnden ska leva
upp till de krav som stélls i NIS2.

Autentisering till priviligierade system tillimpas genom flerfaktorsautentisering, 4ven om
det inte finns en anvisning eller instruktion som har faststillt vad och hur det ska utforas.
Ovrig autentisering sker med en faktor, dvs anvindarnamn och l6senord.

Efter identiteten dr autentiserad har anvéndaren atkomst till trddldst ndt vid arbete pa
kontoret via kontroll av certifikatet som finns pa klienten. Men om anvéndaren arbetar

I'NIS-2 (Network and Information Systems Directive 2) ér ett EU-direktiv med syfte att stéirka
cybersikerheten inom sektorer som &r kritiska for samhallsfunktionen.

2 DIGG (Myndigheten for digital forvaltning) 4r en myndighet som lyder under
Finansdepartementet och vars uppdrag ér att stddja och samordna den forvaltningsgemensamma
digitaliseringen i Sverige.
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hemifran, ansluts denne via VPN utan autentisering och certifikatet pa klienten anvinds
dven hér, trots att det inte autentiserar identiteten och endast maskinen.

Darefter har anvéndaren &tkomst till produktionsnétet samt alla resurser och
informationstillgdngar som rollen definierar. Med andra ord blir tillitsnivan till
information inte hogre &n klass 1 da det endast sker autentisering med en faktor.

Externa anvéndare berors av samma krav kring autentisering, och det baseras pa
skyddsvirdet pa informationen den externa anvindaren behover atkomst till. Aven i det
fallet ska Intraservice luta sig mot de tillitsramverk som godkénts av DIGG.

Foreslagen modell
Modellen bestar av ett styrdokument som efterfoljs av stodjande instruktioner och rutiner:

e Niamnden for Intraservices anvisning for autentisering och atkomst.
Anvisningen utgér fran principen om minsta mdjliga tillgang déar konton tilldelas
endast atkomst till den information dom behover for att utfora sina uppgifter och
roller samt att autentisering ska ske enligt godkénda tillitsramverk och i nivd med
informationsklassen pa informationen man behdver atkomst till.

Malsittningen med autentiseringskraven enligt NIS2-direktivet &r att stirka sdkerheten
och motstandskraften hos nétverk och informationssystem genom att sdkerstilla att endast
behoriga anvéndare far tillgang till kritiska system och information.

Naér identiteten vél dr autentiserad enligt korrekt protokoll kan anslutning till det tradldsa
nétet pa kontoret med befintligt klientcertifikat eftersom man samtidigt kan utga fran att
anvindaren har identifierat sig for att fa atkomst till lokalen. Vid arbete hemifran ska
fjérranslutning initieras genom ytterligare en faktor, dér certifikatet pé klienten inte &r en
giltig identifikator for identiteten.

Forhéllandet mellan autentisering, anslutning och atkomst &r centralt inom
informationssikerhet och hantering av digitala resurser:

e Autentisering - Forsta steget i sikerhetsprocessen som bekriftar anvindarens
identitet.

Autentisering dr processen for att verifiera identiteten pa en anvéndare eller enhet
som forsoker fa tillgang till ett system eller en resurs. Syftet dr att sdkerstélla att
anvéindaren dr den som den utger sig for att vara. Metoder som kan anvindas ar
tex losenord, biometriska data (t.ex. fingeravtryck eller ansiktsigenkadnning),
multifaktorsautentisering, eID eller sékerhetstokens. Nar en anvédndare loggar in
pa ett system med minst anvindarnamn och 16senord, bekréftas identiteten genom
autentisering.

e Anslutning - Ndsta steg efter framgdngsrik autentisering. Etablerar en sdker
kommunikationskanal mellan anvindaren och systemet, och kan ske parallellt
med autentisering, sdrskilt i webb- och nétverksmiljéer.

Anslutning innebér etableringen av en link mellan en anvéndares enhet och ett
system eller en nétverksresurs efter att autentiseringen har lyckats. Syftet ar att
skapa en sdker kommunikationskanal for interaktion med systemet. Metoder som
kan anvindas dr tex VPN (Virtual Private Network), VDI (Virtual Desktop
Interface) och SSL/TLS (Secure Sockets Layer/Transport Layer Security) for
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sikra webbanslutningar. Efter en anvéndare har autentiserats via en klient for
fjarratkomst skapas en séker anslutning till Stadens nétverk.

o Atkomst - Sista steget som bygger pd framgdngsrik autentisering och anslutning.
Bestdmmer vad anvindaren har rdtt att géra inom systemet och baseras pd
anvdindarens identitet och tillhorande behérigheter.

Atkomst handlar om att bestimma vilka resurser och data en autentiserad
anvéndare har rétt att anvédnda eller se. Syftet &r att kontrollera och begransa
anvéndarens aktiviteter och tillgang till systemresurser baserat pa identitet och
roll. Metoder som kan anvéndas &r tex rollbaserad atkomstkontroll (RBAC),
attributbaserad dtkomstkontroll (ABAC) och policybaserade kontroller. En
anvéndare som har autentiserats och anslutit till ett ndtverk kan ha rétt att ldsa
vissa filer men inte att redigera eller radera dem beroende pa deras
behorighetsniva.

Sammanfattningsvis verifieras anviandaren, en siker kanal for kommunikation etableras
och dérefter far anvindaren tillgang till de resurser som den ska ha tillgang till.
Tillsammans utgdr dessa tre steg en sékerhetsram som skyddar system och information
fran obehdrig dtkomst och manipulation.

Malsittningen med autentisering och atkomst &r att efterfolja arbetet med den nya
informationsklassningsmodellen for att sidkerstilla att endast autentiserade identiteter far
atkomst till rétt information vid rétt tillfélle och ddrmed ytterligare stirka skalskyddet till
samtliga informationstillgangar, inte bara system- och administratdrskonton.

Reglerad kravstillning

Kravstillning pé informationssékerhet har sitt ursprung inte endast i verksamhetens
bedomning av vérdet utan kan i ménga fall vara uttryckt i lagstiftning eller styrdokument.
Det dr viktigt att man identifierar informationsklass pa information som finns i processer
och informationsbarare for att faststélla vilka tillitsnivaer som behdver implementeras for
att autentisera en identitet som ska ha atkomst till informationen.

De specifika malen med autentiseringskraven under NIS2 ér:

e Forhindra obehorig atkomst:
Genom att infora starka autentiseringsmetoder, sdsom multifaktorautentisering
(MFA), minimeras risken for att obehdriga anvéndare kan fa tillgang till kinsliga
system och information.

o Oka siikerheten for kritiska infrastrukturer:
Maénga av de sektorer som omfattas av NIS2-direktivet, som energi, transport,
bankviésende, hilso- och sjukvérd, och digital infrastruktur &r samhallskritiska.
Starka autentiseringskrav bidrar till att skydda dessa sektorer mot cyberattacker.

e Minska risken for cyberattacker:
Maénga cyberattacker borjar med komprometterade anvéndaruppgifter. Genom att
krdva robust autentisering minskar risken for att sdidana attacker lyckas.

e Skydda personuppgifter:
Genom att sékerstilla att endast behoriga individer har tillgang till system och
information, skyddas personuppgifter och annan kénslig information mot
obehorig dtkomst och potentiella dataintrang.
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e Stérka incidentrespons och aterhdmtning:
Starka autentiseringsatgarder bidrar till snabbare och mer effektiv identifiering av
sakerhetsincidenter, vilket underléttar en snabb respons och aterhdmtning.

o Oka fortroendet for digitala tjénster:
Genom att implementera starka sékerhetsatgirder, inklusive autentisering, 6kar
fortroendet for digitala tjdnster och nétverk, vilket dr avgdérande for ekonomisk
tillvéxt och saker digitalisering.

Sammanfattningsvis syftar autentiseringskraven enligt NIS2-direktivet till att forbattra
den overgripande sékerheten och motstandskraften hos nétverk och informationsbérare.
Genom att sikerstilla att endast behoriga anvindare kan fa tillgang till kdnsliga system
och data, minskar risken for cyberattacker, kritisk infrastruktur och personuppgifter
skyddas och fortroendet for digitala tjanster okar. Detta dr avgorande for att uppritthalla
samhéllsfunktioner och sékerhet i en alltmer digitaliserad varld.

Delegering av mandat att faststélla rutin och instruktion

Forvaltningen bedomer att tidigare brist pa anvisningar for autentisering och atkomst ar
oforenligt med kraven som NIS2 stéller. Det finns mekanismer och verktyg for att
implementera tillrdcklig autentisering dér det behdvs, men det har inte gjorts pa bred
front. For att lyckas implementera korrekta autentiseringsprotokoll inom foérvaltningen
behover rutiner och instruktioner tas fram i och med att skydden appliceras i en
utrullningstakt som &r gorbar. Dessa ska tas fram i samrdd mellan de enheter som
ansvarar for olika delar i den sammanvivda processen Autentisering-Anslutning-Atkomst
med syfte att skydda alla informationsméngder pa korrekt sétt, och inte enbart system-
och administratérskonton.

Med detaljeringsnivan och eventuella ekonomisk paverkan foljer ett behov av
aterkommande aktualisering av rutinen och instruktionen; det framstar som onddigt
betungande for bade forvaltningen och ndmnden att aterkommande lyfta mindre
fordndringar i dessa stodjande dokument. Forvaltningen foreslar darfor att Namnden for
Intraservices CISO delegeras att faststdlla fordndringar i rutiner och instruktioner
kopplade till anvisningen.

Forvaltningens bedémning

Autentisering och atkomst utgor ett starkt skydd for den information en anvéindare ska fa
tillgang till, baserat pa informationens informationsklassning. Anvisningen lutar mot
tillitsramverk som &r faststédllda och godkédnda av DIGG, vilket innebér foljsamhet mot
nationell standard.

Initiativ kring starkare 16senordskrav &r bra, men dom l6ser inte grundproblemet med
autentiseringen. Dér autentisering sker med endast anvéindarnamn och 16senord
(enfaktorsautentisering) &r givetvis ett starkare 16senord bra, men dven ett starkt 16senord
kan komprometteras. Enfaktorsautentiseringar dr dessutom dom som é&r enklast att
angripa och exploatera vid nétfiske, och da &r styrkan pé 16senordet oviktigt — det enda
som skyddar dr flerfaktorsautentisering.

Bristfillig efterlevnad mot de krav som NIS2 stéller pa autentisering och atkomst i
forhallande till klassningen av informationsméngderna kan resultera i otillborlig dtkomst
till kénslig information eller informationsbérare.
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Intraservice dr Stadens centrala leverantdr av digital infrastruktur och digitala tjanster och
hanterar ddrmed information som ar av stor vikt inte bara for myndigheten sjilv utan for
Staden som helhet. Det &r forvaltningens bedémning att en anvisning som pekar mot
vedertagna standarder for autentisering och atkomst gynnar bade Intraservice och Staden i
informationssédkerhetsarbetet, skyddar information fran otillbérlig atkomst och i
forldngningen dven Stadens mojlighet att leverera trygga och sikra tjanster till
medborgarna.

Utan en standardiserad modell for autentisering och &tkomst riskerar Intraservice att ha
svért att uppfylla kraven i kommande cybersdkerhetslagstiftning (NIS2-direktivet).

Behovet av styrning och fortydligande pa ndmndniva &r angelédgen med tanke pa
Intraservices sérstéillning som tjdnsteleverantdr till 6vriga Staden. Det blir darfor viktigt
att kunna sérskilja pa den information som Intraservice hanterar at andra och darfor inte
ar informationségare av och den information som Intraservice sjilv innehar
informationsédgarskap for. Verktygen for erforderlig autentisering och dtkomst ska
erbjudas fran Intraservice och kunna appliceras av alla kunder som Intraservice levererar
drift eller tjénster till.

For att sikerstilla att autentiseringsmetoder sker pa ett likartat sétt inom forvaltningen ar
det nodviandigt att utarbeta detaljerade rutiner for hur det ska genomforas och rullas ut pa
de informationsbarare eller tjanster som kréaver det. En hog detaljeringsgrad i rutiner for
genomforandet leder till att bestimmelserna periodvis behover fordndras i syfte att vara
uppdaterade med systemstdd, lagar, styrdokument etcetera

Forvaltningen bedomer dérfor att nimnden bor fordela mandat att faststdlla detaljerade
rutiner och instruktioner for informationsklassningens genomforande till Intraservices
CISO.

Stina Hall Hellgvist Peter Soderstrom

Avdelningschef Forvaltningsdirektor

Goteborgs Stad Intraservice, tjansteutlatande
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