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Forslag till beslut

I ndmnden for Intraservice:

Intraservice anvisning for riskbaserat informationssékerhetsarbete faststills

Sammanfattning

Kommunfullméktige faststdllde i maj 2023 en ny riktlinje for informationssikerhets-
omradet: Goteborgs Stads riktlinje for informationssdkerhet. Enligt riktlinjen ska
Goteborg Stad bedriva ett systematiskt och langsiktigt arbete for informationssikerhet.

I riktlinjens kravstéllning framgéar tydligt att ndmnder och styrelser ska ha ett riskbaserat
forhallningssétt i informationssikerhetsarbetet. Varje verksamhet ska identifiera, beddma
och f6lja upp informationssékerhetsrisker.

Metoden for siker hantering av information innefattar flera steg och det aligger
Intraservice att realisera hur detta ska ske. Forst klassificerar informationségaren
informationen, sedan genomfors en riskanalys for att sedan vidta passande organisator-
iska, personrelaterade, fysiska och tekniska atgérder for sikerheten

Informationssédkerhet handlar om att skydda informationstillgdngar genom att sékerstélla
konfidentialitet, riktighet och tillgdnglighet. Konfidentialitet innebér att information inte
delas med obehdriga, riktighet innebér att information skyddas mot odnskade forandring-
ar och &r korrekt, medan tillginglighet innebér att informationen ar tillgénglig och
anvéndbar nir den behovs

Riskhantering innebér att sdkerstilla att konfidentialitet, riktighet och tillgénglighet av
informationstillgdngar skyddas. Genom riskanalyser kan potentiella hot och sarbarheter
identifieras, vilket mojliggor att 1ampliga atgérder kan vidtas for att skydda
informationen. P4 sa sitt blir riskanalyser en central del av att sikerstilla att
informationen ar skyddad och tillgdnglig nar den behdvs.

Anvisning for riskbaserat informationssikerhetsarbete syftar till att etablera en
standardiserad hantering for att hantera risker for Intraservice. Malet dr att minimera
negativa effekter pa verksamheten och sikerstélla en systematisk och proaktiv hantering
av potentiella hot.

Anvisningen konkretiserar stadens riktlinjer for informationssékerhet avseende ett
riskbaserat informationssdkerhetsarbete. Anvisningen ska sikerstilla att Intraservice
riskhantering avspeglar de specifika behoven och forutsittningarna inom den for
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Intraservice, bade for den egna foérvaltningen och for leverans av tjanster till stadens
verksamheter, specifikt vad géller Intraservice uppdrag som leverantor av digital
infrastruktur.

Forvaltningen bedémer dérfor att nimnden for Intraservice bor faststélla Anvisning for
riskbaserat informationssdkerhetsarbete for att sékerstilla att utfors systematiskt
kvalitativt och med en standardiserad metodik

Forvaltningen bedomer dven att nimnden for Intraservice bor faststélla en uppdatering av
Anvisning for styrning, uppfoljning och kontroll for att sdkerstilla att arbete med
riskanalyser for informationssékerhet kan utforas i underliggande nivaer. Ett separat
tjénsteutlatande behandlar uppdateringen av Anvisning for styrning, uppfoljning och
kontroll

Bedomning ur ekonomisk dimension

Forvaltningen anser att implementeringen av en standardiserad grundmetod for
riskhantering dr nodvéndig, sirskilt med tanke pé den ekonomiska dimensionen. Initialt
forvéntas arbetet med riskhantering medfora en betydande belastning pa personella
resurser.

Enligt Goteborgs Stads riktlinje for informationssikerhet ska beaktas vid anskaffning,
utveckling, underhall och avveckling av IT-system. Vid upphandling av system ska
informationssékerhetskraven integreras och specificeras baserat pa informationségarens
klassificering av informationen samt riskbeddmningen.

Riskhanteringen ska ocksa integreras vid implementering av fysiska sdkerhetsatgarder.
Néamnder och styrelser 4r ansvariga for att sékerstilla att informationsklassning,
riskbeddmning och informationens skyddsvérde tas i beaktande vid utformningen av det
fysiska skalskyddet for att sdkra informationstillgdngar. Vid planeringen av centrala IT-
utrymmen ska behovet av brandskydd, tilltrddesskydd, skalskydd, el och reservkraft,
miljo och kyla, skydd mot vétska, interior, teknisk 6vervakning och larm samt andra
relevanta faktorer utvirderas. Detta utgar frén informationsklassning och riskanalys.

P& langre sikt forutser forvaltningen att beddmningen av risker kommer att 6ka
kostnaderna for inférandet och forvaltningen av sidkerhetsatgiarder. Dessa 6kade kostnader
beror inte direkt pa sjélva riskhanteringsarbetet utan pa de sékerhetskrav som kommer att
kopplas till sdkerhetsatgirderna.

De atgirder som vidtas forvintas markant forbattra sikerheten for information, vilket
sannolikt kommer att leda till betydande kostnadsbesparingar over tid. Riskhantering dr
en viktig del av ett proaktivt och riskbaserat arbete for informationssikerhet, vilket ocksa
kommer att vara ett krav enligt den foreslagna nya cybersékerhetslagen (den svenska
implementeringen av NIS2).!

For att undvika administrativa avgifter i samband med tillsyn beddmer forvaltningen att
en standardiserad metod for riskhantering dr nédviandig. Genom riskhantering kan

I'se Nya regler om cybersikerhet (SOU 2024:18) Delbetinkande av Utredningen om
genomférande av NIS2- och CER-direktiven.
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forvaltningen bedoma vilka risker som behover hanteras med hogre prioritet och vilka
som inte kréver lika omfattande dtgérder. Det finns potential for kostnadsbesparingar da
skyddsatgirderna kan anpassas efter riskbeddmningen.

Bedomning ur ekologisk dimension
Forvaltningen har inte funnit ndgra sérskilda aspekter pd fragan utifrdn denna dimension

Beddmning ur social dimension

En standardiserad modell for standardiserad grundmetod for riskhantering hjalper
forvaltningen i beddmningen av vilken information som &r sirskild vard att skydda. For
den enskilda invanaren innebér det sannolikt ett forhojd skydd for kénsliga
personuppgifter och den personliga integriteten.

Sérskilt utsatta grupper inom exempelvis socialforvaltningarnas eller Aldre samt vérd-
och omsorgsforvaltningens verksamheter kommer sannolikt omfattas av ett utokad skydd
som ett resultat av arbete med riskhantering och informationsklassning.

En central aspekt i riskhantering leder tillsammans med informationsklassning till att
bedoma krav pé tillgdnglighet for informationsméingder. Forvaltningen bedomer dérfor att
atgarden kommer stirka arbetet med Agenda 2030 kopplat till mal 16.10 Sékerstdlla
allmdn tillgang till information och skydda grundliggande friheter. Forvaltningen
bedomer att arbetet med riskbaserat informationssderkehtsarbete kommer stirka skyddet
for den information som behdvs for att upprétthalla kritiska samhéllstjdnster som bedrivs
1 kommunal regi och kommer dirfor dven stirka mal 11B Utveckla strategier for
inkludering, resurseffektivitet och katastrofriskreducering.

Samverkan
Samverkan har skett med de fackliga representanterna i FSG 2024-05-23

Bilagor
1. Anvisning for riskbaserat informationssikerhetsarbete - nimnden for Intraservice
2. Process for riskhantering

Goteborgs Stad Intraservice, tjansteutlatande



Arendet

Foreslagen ny anvisning for riskbaserat informationssdkerhetsarbete och dndring i
anvisning for styrning uppfoljning och kontroll anger hur Intraservice ska arbeta
riskhantering utifran Géteborgs Stads riktlinje for informationssidkerhet. De tva
anvisningarna ska sékerstélla att Intraservice riskhantering sker med en forutsiagbar,
standardiserad och kvalitetssédkrad metodologi

Beskrivning av arendet

Bakgrund

Kommunfullméktige faststdllde den 25 maj 2023 en ny riktlinje for
informationssékerhetsomradet: Géteborgs Stads riktlinje for informationssdkerhet. Enligt
riktlinjen ska Goteborg Stad bedriva ett systematiskt och langsiktigt arbete for
informationssékerhet.

1 takt med att omvdrlden och den interna verksamheten fordndras sd
fordndras dven behovet av informationssdkerhet. Goteborgs Stad behover
ddrfor ha kunskap om de hot, risker och sarbarheter som paverkar eller som
kan komma att paverka staden. Detta uppnds genom omvdrldsanalys och
genom att ha ett riskbaserat forhallningssdtt i informationssdkerhetsarbetet.

Ett riskbaserat forhdllningssdtt i informationssdkerhetsarbetet innebdr att
varje verksamhet ska identifiera, bedéma och félja upp informations-
sdkerhetsrisker och utifrdan detta vidta ldmpliga sdkerhetsatgdrder.

Goteborgs Stads riktlinje for informationssidkerhet (KF 2023-05-25, § 7)

I riktlinjens kravstdllning framgér tydligt att nimnder och styrelser ska ha ett riskbaserat
forhéllningssétt i informationssékerhetsarbetet. Riskbeddmning samt informationsédgarens
klassificering av informationen &r utgadngspunkt vid anskaffning, utveckling, underhall
och avveckling av IT-system.

Metoden for siker hantering av information enligt riktlinjen innefattar flera steg och det
aligger Intraservice att realisera hur detta ska ske. Forst klassificerar informationsdgaren
informationen, sedan genomfors en riskanalys for att sedan vidta passande
organisatoriska, personrelaterade, fysiska och tekniska atgérder for sédkerheten.

Goteborgs Stads riktlinje for informationssédkerhet anger att konfidentialitet, riktighet och
tillgdnglighet ska sdkerstillas:

e Konfidentialitet, att information inte tillgéngliggors eller avslgjas for obehoriga.

e Riktighet, att informationen skyddas mot odnskad foréndring, att information ar
korrekt och inte manipulerad eller forstord.

e Tillgénglighet, att information &r tillgénglig och anvindbar nér den behovs.

Riskhantering innebér att sdkerstilla konfidentialitet, riktighet och tillgdnglighet av
informationstillgangar &r det nddvindigt att genomfora riskanalyser. Genom riskanalyser
kan potentiella hot och sarbarheter identifieras, vilket mdjliggor att 1ampliga atgérder kan
vidtas for att skydda informationen. Genom att analysera risker kan man forutse
potentiella hot mot konfidentialitet, riktighet och tillgdnglighet och vidta atgirder for att
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minimera eller eliminera dessa risker. Pa sa satt blir riskanalyser en central del av att
sdkerstilla att informationen ar skyddad och tillginglig nér den behovs.

For att riktlinjen ska kunna efterlevas i praktiken krivs det ytterligare styrning fran
namndens i syfte att konkretisera hur ett riskbaserat arbetssétt for informationssékerhet
ska genomforas i praktiken.

Nuvarande modell

Intraservice ska enligt Goteborgs stads riktlinje for informationssékerhet ha ett riskbaserat
forhallningssétt 1 gora riskbedomningar av informationstillgdngar vid anskaftning,
utveckling, underhall och avveckling av IT-system for den information som myndigheten
innehar informationsagarskap for. Forvaltningen har i dagsléget ingen faststdlld modell
for riskhantering. Den befintliga modellen baseras pé bésta praxis och ad hoc-16sningar
som tillimpas oregelbundet och med varierande metoder beroende pa den individ som
leder arbetet.

Gemensamt for nuvarande tillvigagangssitt for riskhantering &r att fokus ligger pa den
information som hanteras i Intraservices tekniska system, vilket resulterar i att det har
varit svart att sérskilja den information som Intraservice &r ansvarig for och den
information som Intraservice forvaltar at andra. Metodiken leder till att tjdnsterna ofta
maste gora en riskbeddmning pé information som tillhdr Intraservices kunder som
utgangspunkt for att kunna genomfora en riskanalys. I basta fall har tjansterna involverat
ett urval av kunder vid riskanalysen. Detta tillvigagédngssétt medfor sina egna
utmaningar, sérskilt att urvalet av kunder ar svart att definiera, d& antalet verksamheter
som anvander Intraservice tjdnster &r manga.

Nuvarande modell forsvarar bedomningen av var sikerhetskraven bor riktas eftersom det
ofta finns bakomliggande infrastrukturkomponenter eller applikationer som &r avgdrande
for att sdkra informationen i systemet. Dessutom saknas en samordning av risker som kan
uppsta pa olika nivaer. Eftersom riskhanteringen i dess nuvarande utformning ofta endast
tar hdnsyn till systemet eller tjansten som direkt berdrs vid tillféllet, uppstar utmaningar
med att rikta krav mot tjénster, infrastrukturkomponenter eller applikationer som inte for
nédrvarande dr foremal for riskanalys, trots att dessa dr avgdrande for systemets funktion.
Denna metodik riskerar déarfor att leda till att sdkerhetskrav pa understodjande
komponenter i praktiken inte kommuniceras till ansvarig for dessa komponenter. En
samordnad beddmning av risker dr darfor nddvandig for att sdkerstilla en effektiv och
enhetlig hantering av sikerhetskrav.

Den nuvarande modellen for riskhantering inom Intraservice r heller inte sammanlidnkad
med Anvisning for styrning, uppféljning och kontroll for nimnden for Intraservice. Detta
leder till bristande 6versyn och samordning for nimnden. Enligt Anvisning for styrning,
uppfoljning och kontroll ska riskhantering ske i Stratsys. Dock behover riskhanteringen i
forvaltningen genomforas pé flera underliggande nivéer for olika typer av
informationssékerhetsrisker som inkluderar strategiska risker, finansiella risker, risker
kopplade till efterlevnad av lagar/regelverk/styrande dokument och operativa risker.

Foreslagen modell
Modellen bestar av tva styrdokument, ett nytt och en dndring, med tillhdrande bilagor:

e Ny: Anvisning for riskbaserat informationssdkerhetsarbete - ndmnden for
Intraservice. Anvisningen fordelar ansvar, mandat, terminologi och
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grundldggande krav. Forvaltningens bedomning ar att anvisningen behover
faststéllas av ndmnden eftersom den utpekar ansvar for genomforande av
informationsklassning. Det ansvaret ér sedan tidigare fordelat till ndmnder och
styrelser genom Goteborgs stads riktlinjer for informationssékerhet. Anvisningen
fordelar mandat till Intraservices informationssakerhetschef (CISO?) att faststélla
rutiner och instruktioner tillhérande anvisningen

e Andring: Anvisning for styrning, uppfolining och kontroll - nimnden for
Intraservice. En uppdatering foreslas som medger annat systemstdd dn Stratsys.
Andringen hanteras i ett separat tjéinsteutlatande.3

Intraservice tillimpar en omfattande anvisning for informationssékerhetsrisker, som
inkluderar alla aspekter av risker, sdsom konfidentialitet, riktighet och tillginglighet.
Metoden inkluderar riskanalysprocesser, hotanalys och 6vervakning av hot och
sarbarheter. Strategisk, teknisk och operativ beslutsfattning integrerar riskhantering enligt
stadens riktlinjer och enligt basta praxis med ISO-standarder. En grundldggande process
for riskanalys dr basen, men utdkade analyser kan anvéndas vid behov.

Overgripande

Overgripande hot-, risk- och sarbarhetshantering inom Intraservice baseras pd Gdteborgs
Stads riktlinje for informationssidkerhet och ISO/IEC 27005-standarden. Riskhantering
integreras i strategiska, tekniska och operativa beslut, dér roller och ansvar tydligt
definieras. Detaljerad information om roller, ansvar och befogenheter i detta sammanhang
faststélls genom Ndmnden for Intraservices anvisning for informationssdkerhet. Chefer
innehar riskdgaransvar, vilket inkluderar att identifiera, acceptera och hantera risker,
vilket kraver tillgang till resurser och beslutsmandat. Slutligen har Intraservices CISO
befogenhet att faststélla rutiner och instruktioner som stddjer denna ram for
informationssékerhet.

Hot- och riskbedémning

Nu foreslagen modell bygger pé att Intraservice har en grundmetod for riskanalys. Denna
grundmetod utgdr en bas och ér enkel att genomfora, vilket gor den till en ldmplig
utgangspunkt for riskhanteringsprocessen. Grundmetoden kan tillimpas for olika typer av
informationssékerhetsrisker som inkluderar strategiska risker, finansiella risker, risker
kopplade till efterlevnad av lagar/regelverk/styrande dokument och operativa risker.

Vid behov av djupare analys och for att hantera storre risker eller prioritera hot, kan
utokande riskanalyser anvdndas. Utdkande analysmetoder krdaver mer av tid och kunskap
for att genomfora, men ger samtidigt ett mer vélgrundat underlag. Resultatet for utokade
riskanalysmetoder ger ett detaljerat underlag for beslutsfattande och atgirdsplanering.
Denna metodik mdjliggdr en flexibel och anpassningsbar strategi for att hantera olika
risknivaer och sdkerhetsutmaningar inom Intraservice.

2 CISO ér en forkortning av Chief Information Security Officer och ir ett vedertaget begrepp inom
informationssikerhetsomradet. Rollen/befattningen motsvaras av begreppet
informationssékerhetschef.

3 Se 2024-06-10, Diarienummer 0483/23 Tjdnsteutldtande - Anvisning for styrning, uppfolining
och kontroll — némnden for Intraservice.
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Hotunderréttelser och sarbarheter

Anvisningen anger att Intraservices hantering av hot och sarbarheter f6ljer en strukturerad
process. Hot och hotunderréttelser samlas in och analyseras kontinuerligt for att halla
riskbedomningar uppdaterade. Informationssidkerhetssamordnare prioriterar sedan de
identifierade hoten for att effektivt allokera resurser. Vikten av att identifiera hotaktorer
och deras motiv betonas for att utforma effektiva skyddsstrategier. Genom att aktivt
anvénda hotinformation kan hot férebyggas, upptéckas och hanteras proaktivt, vilket
minskar risken for skada péd informationstillgingar. Denna strategi syftar till att skydda
Intraservice och stadens verksamhet mot potentiella hot och sikerhetsrisker.

Riskhanteringsprocess

Riskhanteringsprocessen ska bidra till 6kad medvetenhet inom
informationssékerhetsrisker och dar det ingér att ge ett systematiskt sitt att identifiera hot
och sérbarheter samt atgédrdsplaner for riskminimering.

Riskhanteringsprocessen och dess stodjande material ska tillhandahallas internt for
samtliga medarbetare. Processen ska arligen tillimpas for att hantera tjanster, system och
infrastruktur. Den ska dven tillimpas vid utvecklingsinitiativ for att sékerstélla robust
informationssékerhet i nya eller férdndrade omrdden. Vid behov kan processen ocksé
anvindas for spontana riskanalyser (ad hoc), med en grundmetod som utgangspunkt.

Riskférvaltning

Risker behdver foljas upp och bevakas lopande for att ha en konkret och uppdaterad
oversikt over alla identifierade risker och de atgérder som vidtagits. For att sdkerstélla en
effektiv riskhantering tillimpas en sérskild instruktion for riskforvaltning. Samtliga
riskhanteringsaktiviteter dokumenteras i en riskforteckning (riskregister), vilket bidrar till
okad oversikt och transparens. For att halla informationen aktuell och relevant, revideras
riskforteckningen minst arligen. Genom att spéra riskuppfoljning, riskanalysresultat och
beslut om behandling av sékerhetsrisker over tid mojliggdrs larande och forbattringar
baserade pa tidigare erfarenheter och insikter.

Riskhantering for gemensam sakerhet

Intraservice som tjénsteleverantor ska genomfora riskhantering for den information som
ingen annan kan ta ansvar for. Det inkluderar framst information som Intraservice
genererar i gemensamma databaser vid tjdnstleverans. Dessutom ska tjénsterna
genomfora riskhantering for information som uppstér i samband med tjénstleverans,
inklusive funktions- och sidkerhetsinformation enligt anvisningen. Detta sékerstiller att
eventuella risker identifieras och hanteras pa samma strukturerade och proaktiva sitt for
att skydda informationstillgdngarna och sikerstilla en séker och palitlig tjdnstleverans.

Konkretisering, syfte och mal

Anvisning for riskbaserat informationssikerhetsarbete konkretiserar stadens riktlinjer for
informationssékerhet avseende ett riskbaserat informationssékerhetsarbete. Anvisningen
ska sdkerstilla att Intraservice riskhantering avspeglar de specifika behoven och
forutsattningarna som Intraservice har, bade for den egna forvaltningen och for leverans
av tjanster till stadens verksamheter, specifikt vad géller Intraservice uppdrag som
leverantor av digital infrastruktur.

Anvisningen syftar till att etablera en standardiserad hantering for att hantera risker for
Intraservice. Malet dr att minimera negativa effekter p& verksamheten och sékerstilla en
systematisk och proaktiv hantering av potentiella hot.
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Forvaltningen bedémer dérfor att nimnden for Intraservice bor faststélla Anvisning for
riskbaserat informationssékerhetsarbete for att sikerstélla att utfors systematiskt
kvalitativt och med en standardiserad metodik.

Forvaltningen bedomer dven att nimnden for Intraservice bor faststélla en uppdatering av
Anvisning for styrning, uppfoljning och kontroll for att sdkerstilla att arbete med
riskanalyser for informationssékerhet kan utforas i underliggande nivaer enligt Anvisning
for riskbaserat informationssékerhetsarbete istéllet for i systemstodet Stratsys

Delegering av mandat att faststélla rutin och instruktioner

Forvaltningen beddmer att den tidigare modellen for riskhantering inte har uppfyllt
forviantningarna som skett varierat och inte sammanhéllet. Dérfor har en process
utvecklats for att 6ka efterlevnaden med en grundmetod samt olika andra metoder.
Emellertid kommer den hoga detaljeringsgraden kriva kontinuerlig uppdatering, vilket
kan bli betungande for bade forvaltningen och nimnden att hantera regelbundet.
Forvaltningen foreslar darfor att Namnden for Intraservices informationssikerhetschef
(CISO) delegeras att faststilla forandringar 1 processen kopplat till anvisningen.

Forvaltningens bedomning

Riskhantering tillsammans med informationsklassning stéller krav p& organisatoriska och
tekniska sdkerhetsatgirder for Intraservices information. Syftet &r att etablera en
standardiserad hantering for att hantera risker for Intraservice. Mélet dr att minimera
negativa effekter pa verksamheten och sékerstilla en systematisk och proaktiv hantering
av potentiella hot. Bristféllig efterlevnad av ett riskbaserat informationssidkerhetsarbete
kan resultera i att informationen far ett bristfélligt skydd med allvarliga konsekvenser

Utan en standardiserad metodologi riskerar Intraservice att inte uppfylla kraven i stadens
styrande dokument samt uppfylla kommande cybersidkerhetslagstiftning (NIS2-
direktivet).

Behovet av styrning och fortydligande pa nimndniva ar angeldgen med tanke pa
Intraservices sdrstéllning som tjidnsteleverantor till vriga Staden. Det dr avgorande att
16pande bedriva en kvalitativ riskhantering for informationssékerhet.

For att sékerstélla enhetlig och samordnad hantering behovs detaljerade rutiner som
regelbundet uppdateras.

Den omfattande detaljnivan i genomforandet i riskhanteringsprocessen innebér att
regelverket periodvis maste anpassas for att halla jimna steg med utvecklingen av
systemstdd, lagar, styrdokument och andra relevanta faktorer.

Forvaltningen bedomer dérfor att ndimnden bor fordela mandat att faststélla detaljerade
rutiner och instruktioner for det riskbaserade informationssikerhetsarbetets genomforande
till Intraservices informationssiakerhetchef (CISO).

Stina Hall Hellqvist Peter Soderstrom
Avdelningschef styrning och stod Forvaltningsdirektor
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