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Missiv till namnden for
Intraservice

Revisorerna har avslutat granskningen av nimnden avseende verksamhetsar 2024.

Némnden ansvarar for att verksamheten bedrivs enligt géllande mal, beslut och
riktlinjer samt de lagar och foreskrifter som géller for verksamheten. Nimnden
ansvarar ocksa for att den interna kontrollen &r tillrdcklig. Revisorernas uppdrag
ar att prova om verksamheten skots pé ett &andamalsenligt och frén ekonomisk
synpunkt tillfredsstdllande sétt och om den interna kontrollen &r tillrdcklig.

Granskning som har genomforts i nimnden under &ret presenteras i denna revis-
ionsredogorelse. Av redogorelsen framgar de sakkunnigas iakttagelser och be-
domningar.

Vi, fortroendevalda revisorer, hdanvisar till de sakkunnigas redogorelse som grund
for vart uttalande till kommunfullméiktige. Vi stéller oss bakom de sakkunnigas
bedomningar och rekommendationer som framgar av denna redogdrelse.

Vi noterar att &rets granskningar visar pé brister. Ndimnden behover stérka sin
drendehanteringsprocess och tydliggora hur fullméktiges mal ska omhéndertas.
Nir det géller ndimndens sékerhetsarbete behover det ses till att externa parter
foljer relevanta delar inom detta omrade. Den interna kontrollen i it-hanteringen
behover i vissa delar starkas. Darutover behover nimnden se till att det genom-
fors tillrdckliga behovsanalyser infor framtida ink&p av it-utrustning i syfte att
sdkerstélla korrekt nyttjandegrad. Nar det géller styrningen av digitaliseringsar-
betet behdver ndmnden se till att fullméiktiges beslutade riktlinje samt forvalt-
ningens krav inom risk- och sékerhetsomrddet omhéndertas.

Granskningen visar att nimnden har genomfort arbete i syfte att omhénderta ti-
digare lamnade rekommendationer. Bedomningen &r att vissa har omhénderta-
gits medan andra kvarstar.

I 6vrigt beddomer vi att ndmnden bedrivit verksamheten pé ett &andamalsenligt
och fran ekonomisk synpunkt tillfredsstidllande sitt samt att den interna kontrol-
len har varit tillrédcklig.

Vi har noterat att flera ledamoter under éret valt att inte delta i nimndens beslut.
Kommunallagen ger en ledamot rétten att avsta fran att delta i en omrdstning el-
ler i ett beslut. Att avsté fran att delta i beslut frantar dock inte ledamoten ansva-
ret for ndmndens uppdrag. Det kan dérfor ifragaséttas om en ledamot som kon-
sekvent avstar fran att delta i beslutet lever upp till det ansvar som foljer med
ndmnduppdraget. Utgdngspunkten maste vara att utnyttja denna majlighet
mycket sparsamt. Vi vill betona att det fran en demokratisk synpunkt ar viktigt
att ledamoterna deltar i1 beslutsfattandet.

Foljande rekommendationer lamnas:

Ndmnden rekommenderas att stirka processen for drendehantering.
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Ndmnden rekommenderas att sikerstdlla att kommunfullmdktiges budgetmdl
omhdndertas pd ett korrekt sdtt.

Ndmnden rekommenderas att vidta dtgdrder for att stirka den interna kontrol-
len av lagerhanteringen.

Ndmnden rekommenderas att géra kommunstyrelsen uppmdrksam pd nyttjande-
graden av fortroendevaldas ldsplattor.

Ndmnden rekommenderas att sikerstdlla att Géteborgs Stads riktlinje for styr-
ning, samordning och finansiering av digital utveckling och
forvaltnings krav inom risk- och sikerhetsomrddet omhdndertas.

Ndmnden rekommenderas att vidta lampliga dtgdrder for att sdkerstdlla en god
intern kontroll nér det gdller ndmndens inkop och upphandlingar. (frdan 2023)

Vi vill betona vikten av att namnden vidtar lampliga atgarder med anledning av
de rekommendationer som ldmnas i revisionsredogorelsen.

Med anledning av rekommendationerna vill vi ocksa ha ett yttrande fran ndmn-
den. Av yttrandet ska det framga vilka atgarder som ndmnden har gjort eller
planerar att gora for att hantera de limnade rekommendationerna.

Yttrandet ska skickas till stadsrevisionen@stadsrevisionen.goteborg.se senast
den 19 juni 2025.

Goteborg den 8 april 2025

For revisorsgruppen,

enligt uppdrag
Jonas Ransgéard Torbjorn Rigemar
ordforande vice ordforande
Granskning av namnden for Intraservice 3(22)

— verksamhetsaret 2024
Stadsrevisionen 2025-04-08



Stadsrevisionens uppdrag

Stadsrevisionens uppdrag ér att granska kommunens verksamhet. Granskningen
sker pa uppdrag av kommunfullméktige som utser fortroendevalda revisorer
som ansvarar for granskningen av ndmnderna och kommunstyrelsen. Bland de
fortroendevalda utser kommunfullméktige dven lekmannarevisorer. Lekmanna-
revisorerna ansvarar for granskningen av de bolag som kommunen éger.

De fortroendevalda revisorerna anlitar alltid sakkunniga bitrdden (yrkesreviso-
rer) som genomfor granskningen. I revisionsredogorelserna presenterar yrkesre-
visorerna den granskning de har gjort pa nimnderna och kommunstyrelsen. Re-
visionsredogdrelserna ligger till grund nér de fortroendevalda revisorerna an-
svarsprovar ndmnderna och 1dmnar sitt uttalande till kommunfullmiktige.

Viss granskning rapporteras till kommunfullméktige 16pande under éret i sir-
skilda revisionsrapporter. Du hittar alla stadsrevisionens redogorelser och rap-
porter pd www.goteborg.se/stadsrevisionen, men du kan ocksa bestélla dem fran
revisionskontoret via stadsrevisionen(@stadsrevisionen.goteborg.se.

Diarienummer: SRV-2024-00068
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1 Samlad bedomning

Varje ar granskar kommunens revisorer namndens verksamhet i den omfattning
som foljer av god revisionssed. Arets granskning bestér av

e grundldggande granskning

e sikerhetsarbetet

e hantering av it-utrustning

e styrning och samordning av digital utveckling och forvaltning
e uppfoljning.

Revisionskontoret har faktaavstdmt all granskning med forvaltningen.

Den samlade bedomningen, utifran arets granskning av ndmnden, ar att verk-
samheten i huvudsak har bedrivits pé ett &ndamalsenligt och fran ekonomisk
synpunkt tillfredsstéllande sétt. Vidare dr bedomningen att nimndens interna
kontroll delvis har varit tillrdcklig.

Genomford granskning visar att det verksamhetsmissiga och ekonomiska resul-
tatet &r forenligt med reglemente, kommunfullmiktiges méal och riktlinjer. Var
beddmning &r dock att ndmnden behdver stérka sin drendehanteringsprocess och
tydliggdra hur fullméiktiges mal ska omhéndertas.

Flera delar av ndamndens verksamhet har varit foremal for fordjupad granskning
under dret. Granskningen visar pé ett antal brister. Bland annat behdver ndmn-
den se till att externa parter foljer relevanta delar inom sdkerhetsomradet. Den
interna kontrollen inom delar av processen for it-hantering behover stirkas.
Dérutéver behdver ndmnden se till att det genomfors tillrickliga behovsanalyser
infor framtida inkOp av it-utrustning i syfte att sdkerstélla korrekt nyttjandegrad.
Nir det giller styrningen av digitaliseringsarbetet behdver ndmnden se till att
fullméktiges beslutade riktlinje samt forvaltningens krav inom risk- och séker-
hetsomradet omhéndertas.

Granskningen visar att nimnden har genomfort arbete i syfte att omhénderta ti-
digare lamnade rekommendationer. Beddmningen ér att vissa har omhénderta-
gits medan andra kvarstar.

1.1 Rekommendationer

Utifran arets granskning lamnar vi f6ljande rekommendationer:

e Niamnden rekommenderas att stidrka processen for drendehantering.

e Niamnden rekommenderas att sékerstilla att kommunfullméktiges
budgetmal omhéndertas pa ett korrekt sétt.

e Némnden rekommenderas att vidta atgérder for att stirka den interna
kontrollen av lagerhanteringen.

e Niamnden rekommenderas att gora kommunstyrelsen uppmarksam pa
nyttjandegraden av fortroendevaldas lasplattor.
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e Niamnden rekommenderas att sékerstilla att G6teborgs Stads riktlinje
for styrning, samordning och finansiering av digital utveckling och
forvaltnings krav inom risk- och sékerhetsomradet omhéndertas.

Foljande rekommendationer kvarstér sedan tidigare ar:

e Niémnden rekommenderas att vidta l&mpliga atgarder {or att sdkerstélla
en god intern kontroll nér det géller nimndens inkdp och upphandlingar
(fran 2023).
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2 Grundlaggande granskning

Den grundldggande granskningen syftar till att 6versiktligt bedoma ndmndens
ledning och styrning samt interna kontroll. Styrningen och kontrollen ska vara
tillracklig for att leva upp till mél, beslut och foreskrifter.

Den grundldggande granskningen bestér av tre overgripande revisionsfragor:

e Har nimnden genomfort sitt uppdrag pa ett &ndamalsenligt satt?

e Har nimnden en dndamalsenlig styrning, uppfoljning och rapportering
av sin ekonomi?

e Har nimnden sett till att den interna styrningen, uppfoljningen och
kontrollen ér tillracklig?

Granskningen ér avvikelsebaserad och fokuserar i huvudsak pa ndmndens over-
gripande systematik, strukturer och arbetssitt.

2.1 Verksamhet

Néamnden ska genomfora sitt grunduppdrag enligt reglementet, géllande lag och
forfattning samt enligt de méal och riktlinjer som fullméktige har beslutat om.
Fullméktige har i budgeten faststéllt Gvergripande mal som géller for samtliga
namnder och bolag. Flera ndamnder och bolag har dven tilldelats specifika upp-
drag som ska genomforas. Vi har dversiktligt granskat hur nimnden har genom-
fort sitt grunduppdrag och arbetat med fullméktiges mal och uppdrag. Vi har
dven granskat nimndens protokoll och beslutsunderlag.

Granskningen visar att nimnden har planerat och genomfort grunduppdraget i
enlighet med reglementet.

Vidare visar granskningen att nimnden delvis har arbetat med de mal och upp-
drag som fullméktige har gett nimnden. I nimndens verksamhetsplan for 2024
finns kommunfullméktiges mal uppraknade. I verksamhetsplanen anges att full-
miktiges mél och uppdrag omhéndertas och lyfts in i nimndens mal och upp-
drag. Vidare framgér att aktiviteter for hog maluppfyllelse tas fram och &terre-
dovisas i delars- och arsrapporter. Darefter redogors for nimndens och forvalt-
ningens mal. I verksamhetsplanen beskrivs att uppféljning med analyser och
prognoser ska ske utifran mal, aktiviteter och indikatorer. Det framgar inte tyd-
ligt hur nimnden faktiskt ska omhanderta kommunfullméiktiges mal. I protokol-
let fran ndmndmdotet den 27 mars 2024 framgar att kommunstyrelsen inom ra-
men for sin uppsikt noterat samma brist pa tydlighet och papekat att nimnden
tydligare behover adressera kommunfullméktigemalen. I protokollet hdnvisas
dock felaktigt till att det &r kommunstyrelsens mal som det géller.

Av protokollet framgar vidare att en uppdaterad version av verksamhetsplanen
kommer att presenteras for behandling och beslut i nimnden den 24 april 2024.
Négot sadant drende har inte tillstéllts ndimnden, varken den 24 april 2024 eller
vid resterande ndmndtillfallen under aret. Forvaltningen uppger att drendet har
fallit mellan stolarna.
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Maluppfyllelsen och arbetet med fullméktiges uppdrag har f6ljts upp under aret,
i delarsrapporter och i arsrapporten. I dessa rapporter framgér att Intraservice
beskriver hur man har omhéndertagit fullméktiges mal vilket saknades i verk-
samhetsplanen.

Revisionskontoret har i tidigare granskningar lyft brister i nimndens &rendehan-
tering och forvaltningens bristande aterredovisning av uppdrag frén nimnden,
fullméktige och kommunstyrelsen.

Vi noterar att det under aret har forekommit fall da ledamoter valt att inte delta 1
namndens beslut.

2.2 Ekonomi

Néamnden ska se till att verksamheten bedrivs inom de ekonomiska ramar som
beslutats av fullméktige. Naimnden ska ocksa se till att det finns en kontinuerlig
ekonomisk uppfoljning och rapportering. Vi har oversiktligt granskat nimndens
styrning av ekonomin samt dess ekonomiska uppfoljning och rapportering.

Granskningen visar att nimnden har bedrivit verksamheten inom de ekono-
miska ramarna for &ret. Arets resultat ér positivt och uppgr till 3,7 miljoner
kronor. Granskningen visar vidare att nimnden har foljt upp sin ekonomi konti-
nuerligt.

2.3 Intern kontroll

Néamnden ska se till att det finns ett systematiskt arbete med intern styrning och
kontroll och riskhantering inom vésentliga omraden. Namnden ska dven f6lja
upp och utvérdera detta arbete. Vi har oversiktligt granskat nimndens interna
styrning, uppfoljning och kontroll.

Granskningen visar att nimnden har upprittat en samlad riskbild och en intern-
kontrollplan. Riskhantering har skett inom vésentliga omraden. Granskningen
visar dven att den interna kontrollen har f6ljts upp och att nimndens system for
styrning, uppfoljning och kontroll har utvirderats.

24 Bedomning

Revisionskontorets bedomning utifran en 6versiktlig granskning &r att nimnden
delvis har en tillfredsstéllande ledning, styrning och intern kontroll inom de om-
raden som vi granskat.

Beddmningen é&r att nimndens &rendehantering &r bristande. Det dr allvarligt nér
ett centralt styrdokument som nidmndens verksamhetsplan faller mellan stolarna.
Néamnden behover se till att det finns en drendeberedningsprocess som siker-
stéller att alla &renden omhéndertas pa rétt sétt. Vidare att nimnden strukturerat
och systematiskt far aterrapportering om hur férvaltningen hanterar savél
ndmndspecifika uppdrag och mal som de som kommer frén fullméktige och
kommunstyrelsen.
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Inom ramen for véara férdjupningar har brister i den interna kontrollen konstate-
rats (se kapitel 4, 5 och 7).

Mot bakgrund av de iakttagelser som gjorts i den grundldggande granskningen
lamnar vi f6ljande rekommendationer till ndmnden:

Ndmnden rekommenderas att stirka processen for drendehantering.

Ndmnden rekommenderas att sdkerstdlla att kommunfullmdktiges budgetmdl

omhdndertas pad ett korrekt sdtt.
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3 Sakerhetsarbetet

Med anledning av omvérldsldget och radande osédkerhet finns en 6kad hotbild
mot Sveriges inre sikerhet och ddrmed den kommunala verksamheten. Det all-
varliga sékerhetsldget kommer, enligt Sékerhetspolisen, sannolikt att besta un-
der en langre tid. Den antagonistiska hotbilden dr komplex och olika typer av
hot overlappar varandra. Hoten bestér av savél cyberattacker, spionage och des-
information som av olika typer av infiltrationsférsdk och forsok till att stjdla in-
formation. Av Goteborgs Stads sikerhetspolicy framgér att sdkerhet ér en del av
verksamhetens riskhantering och avser samordnade aktiviteter som genomfors
for identifiering, analys, utvardering och granskning av risker.

Goteborgs Stad innefattar en stor verksamhet och dr darmed en attraktiv mal-
tavla for olika typer av hot och péverkansforsok. Ett forsdmrat sékerhetsldge i
var omvarld och i var ndrhet pakallar behovet av ett stirkt sakerhetsarbete.

Syftet med granskningen har varit att beddma om ndmnden bedriver ett syste-
matiskt och dandamalsenligt sékerhetsarbete.

Granskningen berér inte cybersikerhet dé detta granskades under 2022. Gransk-
ningen omfattar heller inte personsikerhet. Bedomningen har gjorts mot till-
lampliga delar i:

e Goteborgs Stads sikerhetspolicy

e Goteborgs Stads riktlinje for informationssékerhet

e Goteborgs Stads riktlinje for styrning, uppfoljning och kontroll
e Goteborgs Stads riktlinje for hojd beredskap

e Goteborgs Stads riktlinje for krishantering

e Goteborgs Stads rutin for kommunikation av registerkontroller.

3.1 Granskningsresultat

3.1.1 Organisation, process, roller och ansvar

Granskningen visar att det finns en dokumenterad sdkerhetsorganisation med ut-
talade ansvar och roller. Intraservice sdkerhetschef ingar i stadens nitverk och
inom staden finns olika processgrupper kopplat till sdakerhet. Vid forvaltningen
finns fokus pé sékerhet inom alla verksamhetsomraden och cheferna ingar i nét-
verk och processgrupper.

3.1.2 Styrning

De intervjuade uppger att ur ett sikerhetsperspektiv behdver beslutade rutiner
utvecklas och fortydligas, men ocksa samlas ihop. I dagsldget aterfinns rutiner
med mera i savil digital som analog form. Vidare behover HR-omradet integre-
ras pa ett mer tydligt vis i stadens samlade sikerhetsarbete och vissa dgarskap
behover tydliggoras.
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3.1.3

3.1.3.1

Tidigare granskning har lyft risken med att namndens verksambhet i delar bed-
rivs i stuprdr. Detta framkommer dven i denna granskning.

Nir det giéller kontinuitetsplaner ansvarar respektive tjdnsteleverans for att se
till att de finns pa plats och &r aktuella. Foérvaltningen hanvisar till ett nytt sta-
dengemensamt system som bastjanst som forviantas implementeras under varen
2025 for bland annat lagring av exempelvis kontinuitetsplaner.

Inom ramen for ett omfattande projekt, Etablera systematiskt informationssd-
kerhetsarbete, pagar ett gediget arbete kopplat till sdkerhet for sdvil tjansteleve-
ranser som den egna forvaltningen. Bland annat att ta fram olika typer av anvis-
ningar, rutiner och instruktioner som syftar till att gora savél riskarbetet som det
forebyggande arbetet till en naturlig del 1 det dagliga arbetet.

Riskhantering

De intervjuade uppger att det dr ett sténdigt pdgaende arbete att hdja sikerhets-
medvetandet hos all personal. Vidare att riskhantering genomfors inom alla ni-
vaer i verksamheten.

Under véren har ett omfattande kommunikationspaket genomforts och specifika
kontroller har genomforts. Arliga kontroller for att sikerstilla att utfirdade pas-
serkort dr aktuella genomfors. Handelser i incidentrapporteringssystem analyse-
ras arligen utifran ett sdkerhetsperspektiv. Savil regelbundna som oregelbundna
tester av olika kontrollsystem genomfors.

Personalrelaterade sakerhetsatgarder

Intraservice sdkerhetsskyddsplan ska sdkerstilla att arbetet med personalséker-
het och sikerhetsprovning sker i enlighet med géllande lagstiftning inom omra-
det och att ndmnden foljer stadens riktlinje for sidkerhetsskydd. En del i arbetet
ar sakerhetsprovningar. Intraservice har en rutin for personalsikerhet och séker-
hetsprovning som foljer stadens processer. Vid intervjuer informeras den kal-
lade om sédkerhetsprovningen, tystnadsplikten och registerkontrollen. Sékerhets-
polisens mallar och en speciell intervjuteknik anvénds. Nér anstéllningen avslu-
tas gors specifika avslutningssamtal och en rensning i personalakten dé vissa
delar sparas och andra avldgsnas.

Olika utbildningar i sdkerhet har genomforts och planeras fortsatt, exempelvis
Myndigheten for samhéllsskydd och beredskaps utbildningar. Dirutdver erbju-
der HR interna utbildningar. Aven inom ramen for projektet Etablera systema-
tiskt informationssdkerhetsarbete har kompetenshdjande atgarder tagits fram.
Vid introduktionsdagar for nyanstillda ldmnar sékerhetschefen information, en
sarskild introduktion hélls for chefer.

Forvaltningen har pabdrjat arbetet med kommunfullmaktiges uppdrag om att
samtliga ndmnder och bolag i staden behdver identifiera befattningar i sina
verksamheter som beddms vara utsatta for hog risk for infiltration. I arbetet har
stadsledningskontorets stodmaterial anvints. Det har framkommit otydligheter
kring huruvida konsulter omfattas av ovanstiende eller inte.
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3.1.3.2

3.1.3.3

3.1.3.4

Enligt sdkerhetspolicyn ska forvaltningen sékerstilla att externa parter sdsom
entreprendrer, inhyrd personal, konsulter och leverantorer uppfyller och foljer
relevanta delar inom sdkerhetsomradet. Intraservice konsulter ges inte intro-
duktion p& samma sitt som ndmndens egen nyanstillda personal. Nér det géller
konsulter uppges sekretessavtalen vara av visentlig betydelse. Forvaltningen
uppger att, med hanvisning till raidande sikerhetsldge, det inte dr uteslutet att
kraven kommer att hojas, exempelvis i ramavtalen.

Fysiska sakerhetsatgarder

Fysisk sdkerhet innebér att hindra obehoriga att fa tillgang till olika omraden,
exempelvis platser eller anldggningar dér det finns sdkerhetsskyddsklassifice-
rade uppgifter eller dir det bedrivs verksamhet som har betydelse for Sveriges
sikerhet. Fysisk sikerhet kan ocksa anvéndas for att férhindra terrorattentat
samt skydda personer eller egendom mot angrepp och brott. Den fysiska sdker-
heten vid Intraservice regleras bland annat med fastighetslarm, kameradvervak-
ning, viktare, definierat skyddsobjekt och behdrighetsnivaer pa inpasserings-
kort. Verksamheten har reservkratft.

I en av véra intervjuer uppmérksammades vi pa brister i sdkerhetsrutinerna.
Bland annat att digital utrustning fran olika verksamheter forvarades i en olést
mindre skrubb samt en risk for obehorig atkomst till ett arbetsrum.

Kommunikation av registerkontroller

Goteborgs Stads rutin for kommunikation av registerkontroller giller for ndmn-
der och bolag som bedriver sdkerhetskanslig verksamhet och ddrmed har tjéns-
ter placerade i sékerhetsklass. Av rutinen framgar att det ska finnas en utsedd
kontaktperson gentemot stadsledningskontorets registerkontrollfunktion. Stads-
ledningskontoret ska informeras nér en person anméls eller avanméls som kon-
taktperson. En sammanstéllning av inskickade registerkontroller ska séndas till
stadsledningskontorets funktion. Kontaktperson vid Intraservice ar sékerhets-
chef/sidkerhetsskyddsansvarig. Underlag skickas till stadsledningskontorets
funktion nér en sikerhetsprovning ska goras, ddremot gors inte avanmaélningar
langre.

Sarskilt om ansvaret som resursfunktion

Goteborgs Stads riktlinje syftar till att skapa en gemensam inriktning och sam-
syn i staden vid hojd beredskap. Riktlinjen tydliggér ansvar och évergripande
krav géllande beredskapsplanering i fredstid, vilket inkluderar arbete med krigs-
placering. Av riktlinjen framgar stadens resursfunktioner som é&r ett komple-
ment for att stirka forméagan att koordinera och samarbeta kring atgéarder och
16sningar mellan forvaltningar och bolag. Namnder och styrelser med uppdrag
att leda arbetet i en resursfunktion ska, inom sitt utpekade omréade, pé en opera-
tiv niva ansvara for att samordna, prioritera och fordela stadens resurser i enlig-
het med 6vergripande inriktningsbeslut och enligt malen for det civila forsvaret
samt samhéllets skyddsvirden.
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3.1.4

3.2

Namnden for Intraservice ansvarar for infrastruktur for it. Ndmnden har utsett
en medarbetare som ansvarig for en grupp som har haft regelbundna moéten. Vid
tillfallet for granskningen uppgavs att stadens samtliga resursfunktioner efter-
fragat ytterligare styring och mallar fran stadsledningskontoret for att komma
vidare i detta arbete.

Uppfoljning

Av stadens sidkerhetspolicy framgar att forvaltningsledningen minst arligen ska
folja upp att sékerhetsnivan dr acceptabel med &terrapportering till nimnden.
Intraservice sdkerhetschef aterrapporterar sakerhetsldget vid varje nimndmate
samt vid ledningsgruppsmoten. Specifika avrapporteringstillfallen, saval tak-
tiska som strategiska med ledningsgruppen gors vid behov och minst méanads-
vis.

Bedomning

Revisionskontorets bedomning ar att nimnden bedriver ett systematiskt och
andamalsenligt sédkerhetsarbete.

Samtidigt behdover ndmnden se till att externa parter sdsom entreprendrer, in-
hyrd personal, konsulter och leverantorer uppfyller och foljer relevanta delar
inom sdakerhetsomradet. Var bedomning &r att detta kommer omhéndertas inom
ramen for det pdgaende sikerhetsarbetet varfor en rekommendation inte anses
nddvéndig.
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4

4.1

411

Hantering av it-utrustning

Intraservice utfor service och tjanster till stadens namnder, bolag och stiftelser
och ska leverera, forvalta och vid behov utveckla tjdnster inom digital infra-
struktur och tjanster inom HR, kommunikation & ekonomi, sa kallade gemen-
samma tjanster. Tjanster inom digital infrastruktur kan exempelvis besta av att
tillhandahélla datorer for stadens verksamheter eller 6vrig teknisk utrustning.
Intraservice anskaffar dven it-utrustning i syfte att testa nya typer av 16sningar
och tjénster. [ en stad av Goteborgs storlek med manga verksamheter och stor
méngd it-utrustning finns det risk for stolder av it-utrustning eller att utrust-
ningen forsvinner. Sarskilt vid lokalrenoveringar eller flytt av arbetsplatser.
Bristande rutiner och/eller kontroll éver utrustningen innebér ocksé risker for
onddiga inkdp vilket dr bade en ekonomisk och miljomaéssig belastning.

Syftet med granskningen &r ett bedoma om ndmnden har sékerstéllt en tillrack-
lig intern kontroll av hanteringen av den it-utrustning som ndmnden tillhanda-
haller stadens verksamheter.

Beddmning i granskningen kommer ske mot Goteborgs Stads riktlinje for styr-
ning, uppfoljning och kontroll. Riktlinjen foreskriver att varje ndmnd ansvarar
for att det finns en tydlig organisationsstruktur med formaliserade roller och an-
svar samt att det finns arbetssitt, processer, rutiner och beskrivningar for att ge-
nomfora nimndens uppdrag.

Granskningsresultat

Organisation, arbetssatt och rutiner

Klient som tjénst &r ett tjansteerbjudande hos Intraservice som innefattar att da-
torer hyrs ut till stadens forvaltningar och bolag. Support och stod ingér ocksa i
tjdnsten. Enheter inom tjinsteerbjudandet har en livscykelhantering.! Personal-
datorer byts ut vart fjarde ar, elevdatorer vart tredje ar. Intraservice fakturerar ut
kostnaderna till forvaltningarna och bolagen. Tjdnsten &r sa kallad operationell
leasing vilket innebér Intraservice ar ansvariga for hardvaran och hyr ut den till
forvaltningar och bolag. Goteborgs Stads Leasing ér inkdpare och dgare av
hardvaran. Intraservice erbjuder pc-datorer for stadens anstéllda och elevdatorer
enligt klient som tjénst-konceptet. Intraservice erbjuder dven livscykelhantering
av annan hardvara si som accesspunkter? och nitverksswitchar’. Denna hante-
ring beskrivs i avsnitt 4.1.2.5 Ovriga typer av it-utrustning s& som mobiltelefo-
ner*, skdrmar, tangentbord kops in direkt av respektive forvaltning och bolag.

' Livscykelhantering &r en viktig del av IT-arkitektur och innefattar hantering av hardvara genom
hela livscykeln, fran planering och utveckling till anvandning och avveckling.

2 En accesspunkt gor ett tradbundet natverk tradlost. Genom att anvanda en eller flera accesspunk-
ter spelar det ingen roll om routern maste placeras suboptimalt ur tradlés tackningssynpunkt. Ac-
cesspunkterna kan (i stallet for routern) placeras dar den tradlésa natverkssignalen behévs som
mest. Routern skickar da signalen tradbundet fram till accesspunkterna dar den skickas ut tradlost
3 Hardvara som mojliggér snabb och effektiv datadverféring mellan enheter inom samma néatverk.

4 Undantaget ar mobiltelefoner som anvénds av vissa kategorier av anstéllda inom &ldre samt vard-
och omsorgsndmnden och namnden for funktionsstdd.
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Denna utrustning saknar livscykelhantering, ofta pa grund av sitt ringa monetara
viarde. Per 2024 finns det 30 000 aktiva pc-abonnemang och 33 000 aktiva elev-
datorabonnemang i staden.

Digital arbetsplats dr den enhet pa Intraservice som hanterar klient som tjanst. I
verktyget ServiceNow finns samtliga uppgifter om aktiva abonnemang, anvin-
dare, kostnad samt vilken typ av dator som dr knuten till abonnemanget.
Intraservice har en stor méngd systemdokumentation som bland annat innefattar
leasingkontrakt, mallar och flera rutinbeskrivningar for hanteringen av klient
som tjanst.

Intraservice erbjuder hyra och livscykelhantering av mobiltelefoner till vissa
personalkategorier inom &dldre samt vard- och omsorgsndmnden samt inom
ndmnden for funktionsstod. Mobiltelefoner bedoms vara ett béttre verktyg dn
pc-datorer inom den hér typen av verksamhet. I huvudsak anviands mobiltelefo-
ner inom hemtjénsten, hemsjukvarden och bostdder med sérskild service
(BmSS). Mobiltelefonerna med tillhdrande abonnemang finns registrerade i
ServiceNow pé samma sétt som personal- och elevdatorerna.

4.1.2 Inkop och lagerhantering

Lagerhantering dr processen att dvervaka och kontrollera flodet av produkter
inom en verksamhet, fran inforskaffning till lagring och dérefter distribution.
Malet dr att upprétthalla en balans mellan produkttillginglighet och lagerkostna-
der. En effektiv lagerhantering dr avgérande for att minimera fel, forhindra oe-
gentligheter, automatisera processer och spara tid, pengar och resurser.

4.1.2.1 Process for nybestallning, aterldamning och aldersutbyte av datorer

Det finns en process for nybestillning och aterlamnande av datorer. Processen
hanteras i verktyget ServiceNow. Det finns dokumentation &ver processflodet
samt vilka olika it-verktyg utdver ServiceNow som anviands i den.

Vid ink&p av ny dator lagger kopande forvaltning eller bolag en bestillning till
Intraservice genom den stadengemensamma bestillningsportalen, vilken &r en
del av ServiceNow. Ett leasingkontrakt uppréttas mellan Intraservice och Gote-
borgs Stads Leasing. Bestdllningen gér till den av Intraservice upphandlade le-
verantoren av hardvaran som genomfor installation av nddvéndig programvara
och stoldskyddsmérker hardvaran. Leverantoren fardigstéller bestéllning och le-
vererar den till forvaltning eller bolag. Ett abonnemang skapas i ServiceNow
och Intraservice fakturerar direfter kostnaden l6pande till kund.

Processen i ServiceNow innehaller flera krav pé leveranskvittering. Detta inne-
bér att leverantdren behdver avisera att leverans av dator har skett och motta-
gande bestillare behover kvittera att mottagning av leveransen skett.

Vid aterldmnandet av dator, exempelvis dé personal slutar eller byter tjénst mel-
lan stadens forvaltningar och bolag, sker hanteringen via bestillningsportalen.
Forvaltning och bolag bestiller ett avslut av klient som tjénst. Intraservice hdm-
tar upp datorn hos forvaltningen eller bolaget. Datorn ldggs direfter till
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41.2.2

41.2.3

41.24

Intraservice incidentlager (beskrivs i avsnitt 4.1.2.2) om den &r i gott skick. Da-
torer i sémre skick sénds till leverantoren for restvirdeshantering. Déarefter av-
slutas abonnemanget.

Aldersutbyten sker for datorer som nirmar sig slutet pa sin livscykel. Intraser-
vice initierar processen for utbyte och hanteringen sker i ServiceNow. Leveran-
toren av datorn genomfor atertaget hos forvaltning eller bolag som kvitterar
atertaget. Intraservice hanterar abonnemangsfragorna mot forvaltningen eller
bolaget. Leverantoren ansvarar for att tertagen dator rensas pa data och datorn
skickas for restvardeshantering. Intraservice tar emot leverantdrens slutrapport
av hanteringen. Datorn séljs antingen vidare eller miljoskrotas, beroende pé
skick. Restvérdet betalas tillbaka till Intraservice. Intraservice skoter all kom-
munikation kring leasingkontrakten med Goteborgs Stads Leasing.

Incidentlager

Intraservice har ett sa kallat incidentlager i syfte att snabbt kunna byta ut trasiga
eller felaktiga datorer och mobiltelefoner utan att forst behdva bestélla dessa
frén leverantoren. P4 sa vis undviks onddigt drojsmaél for personal och elever i
staden som behdver utrustningen i sitt dagliga arbete. Lagret finns pa plats hos
Intraservice.

Stickprovsgranskning

Vi har stickprovsgranskat ett urval om 28 personaldatorer, 27 elevdatorer, 21
lasplattor for fortroendevalda och 19 mobiltelefoner som finns i Intraservice in-
cidentlager. Vi har dven stickprovsgranskat 20 test- och certifieringsenheter
som finns hos Intraservice. Urvalet har gjorts slumpvis. Syftet har varit att be-
doma hur vél den interna kontrollen i ndmndens lagerhantering fungerar.

Drygt 20 procent av personaldatorerna och lika stor andel av elevdatorerna som
ingick 1 detta stickprovsurval fanns inte pa plats i lagret. Inga visentliga avvi-
kelser forelég i lagerhanteringen av ldsplattor, mobiltelefoner eller testenheter.
Déaremot forekom det att enheter i vart stickprov fanns pa plats i lagret men sak-
nades i lagersaldot.

Lasplattor for fortroendevaldas namnd/styrelsehandlingar och e-post

Intraservice har ett tjdnsteerbjudande for samtliga av stadens fortroendevalda
bestdende av lésplattor for tillgang till e-post samt ndmnd- och styrelsehand-
lingar. Syftet med tjénsten &r att sékerstilla en robust och séker leverans av e-
post och ndmnd/styrelsehandlingar. Det finns ingen formell bestéllning till
Intraservice att genomfora ett sddant inkop och i1 dvrigt saknas dokumentation.

Det finns inget uttalat krav om att stadens fortroendevalda ska anvénda lésplat-
tan i sina uppdrag. Av stadens politikerhandbok framgar dock att kallelsen och
foredragningslistan tillgéngliggors via lasplattan.® I var granskning framkom-
mer att cirka 400 av 900 inforskaffade surfplattor anvénds, vilket innebér att
endast 65 procent av stadens fortroendevalda har himtat ut en sddan.

5 Géteborgs Stads politikerhandbok, kapitel "Sammantradesteknik”
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Resterande lasplattor ligger i lager hos Intraservice och innebér en arlig kostnad
for stadens nimnder och bolag pé cirka en miljon kronor. Over en mandatperiod
uppgér kostnaderna till drygt 4 miljoner kronor.

Vi noterar ett yrkande fran ett antal fortroendevalda i nimnden for Intraservice
om att mdjliggora tillgéng till politikers e-post pé privata enheter. Av protokol-
let framgar att naimnden gett forvaltningen i uppdrag att utreda fragan. *Av ut-
redningen som aterrapporterats till nimnden framgér att férvaltningen bedémer
att en revidering av stadens regler for it-anvéndare bor invéntas. Ndmnden be-
slutade att forklara uppdraget som slutfort.

4.1.2.5 Ovriga hardvara

Enheten for IT-kommunikation ansvarar for stadsnétet, lokalt nét och fjarrat-
komst. Hardvara som anvénds inom dessa tjinster har livscykelhantering och
utgors av accesspunkter och néitverksswitchar. Intraservice hyr ut utrustningen
pa samma sitt som med personal- och elevdatorer. Livscykelhanteringen av
denna typ av hardvara &r framst viktig for att stadens nitverk ska halla en hog
sdkerhetsniva. I verktyget Catalyst finns samtliga uppgifter om aktiva abonne-
mang, anvandare, kostnad samt vilken typ av hardvara som &r knuten till abon-
nemanget. Hanteringen av nybestéllning och dtertagande fungerar i huvudsak pé
liknande sdtt som for klient som tjénst.

Héardvaran &r inte stoldbegérlig pa samma sétt som datorer da den inte gar att

anvinda utanfor stadens it-miljo. Intraservice egen lagerhéllning av hardvaran
uppges vara mycket liten. Mot bakgrund av detta har vi valt att inte inkludera
den i vér stickprovsgranskning.

4.2 Bedomning

Revisionskontorets bedomning ar att det finns en &ndamalsenlig process,

rutiner och arbetssétt for hanteringen av den it-utrustning som némnden tillhan-
dahaller. Daremot bedomer vi att den interna kontrollen inte ar tillfredsstillande
nar det géller incidentlagerhanteringen. Vi beddmer ocksa att inkdpet av lasplat-
torna till fortroendevalda bidragit till onddiga érliga kostnader for staden. Att
anvinda privata enheter i stillet for den utrustning som staden erbjuder med
standiga sikerhetsuppgraderingar kan medfora sékerhetsrisker.

Mot bakgrund av iakttagelser som gjorts i granskningen l&mnar vi foljande re-
kommendationer till ndmnden:

Ndmnden rekommenderas att vidta datgdrder for att stdrka den interna kontrol-
len av lagerhanteringen.

Ndmnden rekommenderas att géra kommunstyrelsen uppmdrksam pd nyttjande-
graden av fortroendevaldas ldsplattor.

62024-03-27 §64
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5 Styrning och samordning av
digital utveckling och
forvaltning

Under aret har revisorerna granskat styrning och samordning av digital utveckl-
ing och forvaltning. Granskningen har avrapporterats till nimnden och till kom-
munfullméktige i en sirskild revisionsrapport.’

Granskningen syftade till att bedoma om de ingdende ndmnderna har skapat for-
utsdttningar for ett Andamalsenligt digitaliseringsarbete. Forutom nimnden for
Intraservice ingick stadsbyggnadsndmnden, kommunstyrelsen och socialndmn-
den Nordost.

Var samlade bedomning &r att nimnden for Intraservice har omhéndertagit kra-
ven i riktlinjen vad géller kostnads- och nyttoanalyser, omvéarldsbevakning,
kunddialoger och érlig analys men behover vidta vissa forbattringsétgirder.

Den arliga analysen for 2025, som beskriver pagaende och planerade satsningar
samt behov av utveckling for att mota kommunkoncernens behov av bastjénster
och digital infrastruktur, saknar information om hur stadens nimnders och bo-
lags behov och krav géllande lagar och sékerhetsnivaer ser ut och kommer att
uppfyllas, samt vilken informationssdkerhetsniva som géller for respektive
tjénst. Likasa fattas den arliga sammanfattande rapporten kring foljsamhet mot
tillimpliga lagar, foreskrifter, styrande dokument, beslut samt att beslutad sé-
kerhetsniva foljs. Intraservice behdver ocksa stirka sitt arbete med hur riskana-
lyser och sékerhetsbedomningar ska gdras och dokumenteras inom ramen for
forandringar i de gemensamma tjénsterna eller inforandet av nya gemensamma
tjdnster. D& ndmnden ar den storsta leverantoren av tjanster till stadens verk-
samheter innebir ovanstaende att brister inom risk- och sikerhetsomradet kan
medfora risker for staden som helhet. Féljande rekommendation lamnades till
nimnden:

Ndmnden rekommenderas att sdkerstdlla att Goteborgs Stads riktlinje for styr-
ning, samordning och finansiering av digital utveckling och
forvaltnings krav inom risk- och séikerhetsomrddet omhdndertas.

7 Styrning och samordning av digital utveckling och férvaltning, diarienummer SRV-2024-00079, be-
slutad av revisorsgruppen 2024-11-19.
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6 Granskning av rakenskaper

En del av Stadsrevisionens granskning bestar av att granska och bedéma om
Goteborgs Stads riakenskaper ér réttvisande. Rékenskapsgranskningen genom-
fors av upphandlade revisionsforetag.

Den 1 januari 2023 tridde Standard for kommunal réikenskapsrevision i kraft.®
Standarden som innefattas i god revisionssed reglerar hur granskning av raken-
skaper ska genomforas och omfattar alla kommuner och regioner.

Granskningen av delérs- och &rsredovisning samt intern kontroll inom vésent-
liga processer tar sin utgangspunkt i stadens riakenskaper i stillet for att, som ti-
digare, bygga nerifran och upp utifrain nimndernas redovisning. Revisionsansat-
sen bygger pa vasentlighetsbedomningar utifran ett dvergripande kommunper-
spektiv. Det innebér att vissa nimnder kan berdras mindre av den arliga riken-
skapsgranskningen och andra kan berdras mer.

6.1 Granskningsresultat

Inga iakttagelser som berér namnden har rapporterats i granskningen av Gote-
borgs Stads rédkenskaper.

7 Uppfoljning av tidigare
granskning

I detta avsnitt redogor vi for uppfoljningen av de rekommendationer som har
lamnats till ndmnden tidigare ar.

7.1 Uppfoljning av inkdp och upphandling

Ar 2020 genomfdrde revisionskontoret en granskning av nimndens interna kon-
troll av ink&p och upphandling. Granskningen visade p& omfattande brister och
rekommendationer limnades. Ar 2022 bedomde vi att nimnden omhindertagit
rekommendationerna med forbehallet att en ny granskning var nddvindig for att
bedoma om atgérderna fatt 6nskad effekt.

P& uppdrag av de fortroendevalda revisorerna granskade revisionskontoret 2023
dérfor aterigen inkdp och upphandling. Granskningen visade att en dversyn av
processen och rutiner genomforts. Inkdpsorganisationen hade sett dver, bland
annat rekryterades en ny inkdpschef och den dédvarande inkdpschefen blev en-
hetschef. Revisionskontorets granskning visade att de vidtagna atgdrderna inte

8 Standard fér kommunal rédkenskapsrevision ar framtagen och beslutad av Sveriges Kommuner
och Regioner (SKR), Sveriges Kommunala Yrkesrevisorer (SKYREV) och Féreningen Auktorise-
rade Revisorer (FAR).
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7.2

fatt avsedd effekt. Bedomningen var att den interna kontrollen inte var tillfreds-
stillande och foljande rekommendation ldmnades till ndmnden:

Ndmnden rekommenderas att vidta ldmpliga dtgdrder for att séikerstilla en god
intern kontroll ndr det gdller ndmndens inkop och upphandlingar.

Vi har i ar foljt upp rekommendationen genom att ta del av ndmndens skriftliga
yttrande, intervju med inkdpschefen samt dokumentgranskning.

Sammanfattningsvis visar uppfoljningen att nya dversyner av rutiner, mallar
och processen har genomforts. En internrevisionsplan har tagits fram i syfte att
fa en béttre systematik och oka efterlevnadskontrollen. I de tidigare granskning-
arna uppmérksammades ett riskfyllt upphandlingsbeteende genom bristande
framforhéllning och planering. Bristande kontroll av avtalsdatabasen bedémdes
som en forklaring till detta. Forvaltningen menar att detta kommer att omhén-
dertas nar forvaltningen overgar till den stadengemensamma avtalsdatabasen
ULA.

Beddmning

Revisionskontoret bedomer att ndmnden har vidtagit atgarder med syfte att om-
hianderta rekommendationerna. Bristerna som uppméarksammats har bedomts
som allvarliga och forenade med risker for stadens verksamheter. Tidigare upp-
foljning har visat att bristerna kvarstatt trots vidtagna atgirder. Savél konstate-
rade brister som nidmndens atgarder skiljer sig inte ndmnvért fran vad som fram-
kommit i tidigare granskning. En mer omfattande granskning bedéms vara nod-
vandig for att kunna avgora om atgiarderna gett den effekt som efterfragats. Re-
kommendationen kvarstar darfor.

Ndmnden rekommenderas att vidta lampliga dtgdrder for att sdkerstdlla en god
intern kontroll ndr det gdller ndmndens inkop och upphandlingar.

Uppfoljning av projektstyrning

P& uppdrag av fortroendevalda revisorer granskade revisionskontoret 2023
namndens projektstyrning. Granskningen resulterade i foljande rekommendat-
ioner till ndimnden:

Ndmnden rekommenderas att vidta dtgdrder for att stirka riskhanteringen i
sina projekt.

Ndmnden rekommenderas att séikerstdlla att oberoendefrdgor hanteras i pro-
Jjekten, att javsdeklarationer dokumenteras samt att komplettera egenkontroll-
programmet med dessa fragor.

Vi har i ar foljt upp dessa rekommendationer genom att ta del av nimndens
skriftliga yttrande samt genom dokumentgranskning, intervjuer och stickprov i
projektverktyget Antura. Uppfoljningen visar att ndmnden vidtagit flera atgéar-
der for att stirka risk- och javshanteringen. Vidtagna atgérder ar:
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Kunskapshéjande atgarder i form av utbildning om riskhantering,
projektledarens och projektdgarens ansvar. Samtliga projektigare
uppges ha genomgatt utbildningen.

Kunskapshéjande dtgirder i form av ett informationsméte for
projektledare och projektagare genomfordes i september kring vad
riskhantering och jév ér.

Anvisningen for projektstyrning hénvisar till anvisningen om
oegentligheter dar jav forklaras mer utforligt.

En funktion i projektverktyget Antura har skapats dér projektledaren
intygar att risk- och jdvshantering har skett i projektet.

Ansvaret for egenkontroller av att riskhantering och javshantering har
skett har lagts pa forvaltningens portfoljledare.

I projektet som ingick i stickprovet hade projektledaren intygat att risk- och
jévshantering skett.

7.2.1 Bedomning

Néamnden har omhéndertagit reckommendationerna.
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