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Dataskyddsombudets rekommendationer

Avseende troskelanalys: Stod for hantering av objekt och samlingar.

Nar ska en konsekvensbedomning genomforas?

Av artikel 35.1 dataskyddsforordningen f6ljer att den personuppgiftsansvariga ska utféra
en konsekvensbedomning om en typ av behandling sannolikt leder till en hog risk for
fysiska personers réttigheter och friheter. Enligt huvudregel ska den utféras innan en
behandling paborjas. Den personuppgiftsansvariga maste alltid gora en sjdlvstandig
bedomning av den planerade behandlingen for att avgora om en konsekvensbedomning &r
nddvindig i det enskilda fallet.!

I artikel 35.3 anges vissa situationer néar en konsekvensbedomning kravs. Darutover ska
tillsynsmyndigheten enligt artikel 35.4 upprétta och offentliggéra en forteckning dver
behandlingar som kraver en sidan bedomning. IMY (Integritetsskyddsmyndigheten) har,
med ledning av riktlinjer fran den Europeiska dataskyddsstyrelsen (EDPB) och de
kriterier som gruppen tagit fram, antagit en forteckning dver nér en
konsekvensbeddmning ska goras.

Behover en konsekvensbedomning genomforas avseende behandlingen Stod
for hantering av objekt och samlingar?

Innan dataskyddsombudet gar in pa bedomningen av om en konsekvensbeddmning
behover goras vill dataskyddsombudet ldmna nagra generella synpunkter géllande
ansatsen till troskelanalysen.

GDPR sdger inte nagot sarskilt om det faktum att de personuppgifter som ni tar over
sedan tidigare har organiserats pé ett visst sitt; om de har organiserats i en “samling”,
utifrén “objekt”, ”typ” eller utifrdn hur den administrativa verkligheten har sett ut hos den
arkivbildande verksamheten. Fokus enligt GDPR ligger i stéllet pa personuppgifierna och
de sammanhéngande personuppgifisbehandlingarna. Dataskyddsombudet bedomer dérfor
att det troligen saknar betydelse for bedomningen av personuppgiftsbehandlingen om ni
till exempel tar dver och lagrar en samling, respektive tar 6ver och lagrar ett vanligt”
arkivbestand som &r organiserat utifran den administrativa verksamheten. Bedémningen
blir troligen den samma i bada fall. Det centrala nér ni tar 6ver personuppgifter 4r med
andra ord inte den arkivméssiga organiseringen av personuppgifterna utan i stéllet vad det
ror sig om for uppgifter och om personuppgiftsbehandlingen i sig uppfyller kraven enligt
GDPR. Dirmed inte sagt att organiseringen av personuppgifterna aldrig har betydelse (se
mer i resonemanget vid punkten ”Upprattandet av egna samlingar™).

! https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-
och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/




Overtagandet och lagringen av arkiv och samlingar

Utifran den beskrivning som forvaltningen har lamnat framgar det att 6vertagandet av
arkiv och samlingar i princip kan innefatta alla tinkbara kategorier av personuppgifter,
dven t.ex. kdnsliga personuppgifter. Om man ser till alla arkiv och samlingar som
forvaltningen 6verhuvudtaget tar emot &r det frdga om personuppgiftsbehandling i stor
omfattning av sérskilda kategorier av personuppgifter (kénsliga personuppgifter) vilket
innebdr att det dr en hogriskbehandling som behdver utredas genom en
konsekvensbedémning.? Sannolikt kommer det 4ven forekomma personuppgifter om
personer som tillhor sarbara kategorier av registrerade vilket ar ytterligare en faktor som
talar for behovet av konsekvensbedémning.?

Aven om en behandling skulle visa sig ha stod i en laglig grund och det finns ett
beréttigat &ndamal sa racker inte detta, utan det finns ytterligare krav enligt GDPR. Ett
exempel pa ett sddant centralt krav enligt GDPR ar att man ska vidta lampliga
skyddsatgirder i relation till de risker som finns med behandlingen.* GDPR stiller dven
krav pa att man ska kunna visa genom dokumentation att man f6ljer GDPR. Behovet av
konsekvensbeddmningar ska forstas bl.a. mot bakgrund av dessa krav.

Som en del av konsekvensbedomningen behdver forvaltningen beskriva vilka
informationsbarare som anvéinds d.v.s. vilka IT-system, lagringsytor m.m. som
personuppgifterna behandlas i. Férvaltningen har inte klargjort f6r dataskyddsombudet
om Primus och DigitaltMuseum bara hénger samman med tillgdngliggérandet internt och
externt eller om dessa IT-16sningar ocksa anvénds initialt i samband med att
personuppgifterna tas ver fran ndgon annan. Detta behover klargoras i synnerhet med
tanke pa att det forekommer kénsliga personuppgifter i det initiala skedet. Kommer
personuppgifterna fran samlingarna bara behandlas i Primus och DigitaltMuseum eller
4ven i andra informationsbérare? Aven andra informationsbérare som aktualiseras i de
aktuella personuppgifternas totala livscykel hos forvaltningen behdver beskrivas.

Upprittandet av egna samlingar

Forvaltningen har beskrivit att &ndamalet med att uppratta samlingar ar att underlatta for
bade Regionarkivet och allménheten att soka fram och fa tillgéng till information.

Dataskyddsombudet bedomer att upprittandet av egna samlingar &r en egen behandling
som behover utredas och motiveras sérskilt. Forvaltningen behdver titta sérskilt pa hur
uppréttandet av egna samlingar forhaller sig till finalitetsprincipen/principen om
andamélsbegrinsning och sikerstélla att ni haller er inom ramarna for vad som ar tillatet.
Eftersom man f6r samman personuppgifter fran olika personuppgiftsbehandlingar
behover man “ténka till” sa att personuppgiftsbehandlingen inte blir ndgot som avviker
fran vad den registrerade rimligen kan ha forvéntat sig.> Har kommer ett exempel for att

2 Artikel 35.3.b i GDPR.

3 Integritetsskyddsmyndigheten (tidigare Datainspektionen). Forteckning enligt artikel 35.4 i
Dataskyddsforordningen (se punkten 7). Tillgdnglig: Forteckning enligt artikel 35.4 i
Dataskyddsforordningen (imy.se).

4 Se bl.a. artikel 24.1 och artikel 32 i GDPR.

3 Integritetsskyddsmyndigheten (tidigare Datainspektionen). Forteckning enligt artikel 35.4 i
Dataskyddsforordningen (se punkten 6). Tillgdnglig: Forteckning enligt artikel 35.4 i
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illustrera. En registrerad som har varit elev pa en kommunal grundskola i Géteborgs stad
kan rimligen forvénta sig att personuppgifter om hen kommer att forekomma i ett arkiv
eftersom det f6ljer av offentlighetsprincipen att allménna handlingar ska bevaras. Det dr
dock inte lika sjélvklart att den registrerade eleven rimligen kan forvénta sig att
personuppgifterna kommer att forekomma i en samling som samlar fotografier av alla
mojliga slag och som kommer fran diverse olika ssmmanhang som publicerats 6ppet pa
webben och att man med enkla sdkord kan fa fram bilder pa eleven dér.

Forvaltningen rekommenderas att utreda sérskilt om bedémningen av
finalitetsprincipen/dndamalsbegrinsning ser olika ut beroende pa vem ni har tagit 6ver
personuppgifterna ifran. Hur ser ramarna ut for vidarebehandling vad géller
personuppgifter som ni har tagit Gver fran en forvaltning eller ett bolag som ni ar
arkivmyndighet f6r? Hur ser ramarna for vidarebehandling ut vad géller personuppgifter
som ni har tagit emot frén en privat forening? Etc.

Tillgiangliggorandet

Utifrén den beskrivning som forvaltningen har lamnat framgar ytterligare behandlingar
som dr att tillgdngliggdra de Gvertagna arkiven och samlingarna internt och externt.

Eftersom det framkommit att Amazon webservices ar en underleverantor till Kulturl T
som dr personuppgiftsbitrdde (KutlurIT tillhandahéller Primus och DigitaltMuseum) ar
detta en omsténdighet som behdver utredas ndrmare utifran reglerna kring
tredjelandséverforingar.

Forvaltningen ska bara anlita bitrdden som beddms kunna ge tillrdckliga garantier om att
genomfora ldmpliga tekniska och organisatoriska atgéarder pa ett sadant sétt att
behandlingen uppfyller kraven enligt GDPR och sékerstéller att den registrerades
rattigheter skyddas.® Detta foljer av den s kallade omsorgsplikten som
personuppgiftsansvarig har enligt GDPR.

Amazon Webservices (AWS) omfattas av amerikansk sékerhetslagstiftning och d&ven om
uppgifterna i praktiken lagras inom EU/EES sa finns det risk for tredjelandséverforing
bara genom det faktum att foretaget omfattas av amerikansk lagstiftning och kan alédggas
att lamna ut uppgifter till amerikanska sdkerhetsorgan. USA sékerstiller inte samma
skydd for personuppgifter som det skydd som géller inom EU/EES och det finns brister
vad géller mojligheten att i sin sak provad i domstol.

Forvaltningen behover vidta atgérder for att sékerstilla att personuppgifter inte olagligen
overfors till tredjeland. Om forvaltningen lagligen ska kunna anvénda tjansten behdver
forvaltningen sékerstilla att tillrdckliga skyddsatgérder vidtas for att uppna ett effektivt
skydd for personuppgifterna. Enligt Europeiska dataskyddsstyrelsen (EDPB)
rekommendationer om kompletterande atgirder i samband med tredjelandsoverforingar
stélls det hoga krav pa att ni som personuppgiftsansvarig ska ha betydande radighet 6ver
personuppgifterna.’

Dataskyddsforordningen (imy.se). Artikel 29-arbetsgruppen. Riktlinjer om &ppenhet enligt
forordning (EU)2016/679. Tillgdnglig: xxxx/17/EN (imy.se).

¢ Artikel 28.1 1 GDPR.

" Europeiska dataskyddsstyrelsen (European data protection board). Rekommendationer 01/2020
om atgédrder som komplement till dverforingsverktyg for att sékerstélla dverensstimmelsen med
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Forvaltningen har forklarat att KulturlT anvander sig av kryptering genom AWS Key
Management Service. Eftersom krypteringstjénsen tillhandahalls av AWS har
forvaltningen inte full kontroll éver krypteringsnyckeln. Aven om forvaltningen skulle
vélja en egen krypteringsnyckel sa hanteras den momentant i klartext inuti AWS vid varje
krypteringstillfille.® Det finns siledes begrinsningar i forvaltningens radighet dver
personuppgifterna.

Utifran den information som dataskyddsombudet har fatt ta del av ar dataskyddsombudets
beddmning att forvaltningen inte har visat pa ett tillfredsstéllande sétt att man foljer
reglerna om tredjelandsoverforingar i kapitel 5 1 GDPR och forvaltningen kan anses brista
i sin omsorgsplikt enlig artikel 28.1 i GDPR. Forvaltningen behover utreda frégan
nirmare och sikerstilla en tillricklig skyddsniva innan man gar vidare med eventuell
personuppgiftsbehandling i tjansten.

Forvaltningen har forklarat att man aldrig publicerar “bilder eller handlingar som visar
ménniskor 1 krinkande eller utsatta 1dgen utan endast vardagliga situationer i kommun,
landsting/region, foreningsliv eller stadsmiljé/landsbygd. Vi 6verviager noga varje
publicering ur ett etiskt perspektiv genom avstimning mellan kollegor utifran syftet och
nyttan.”. Vidare har man forklarat att bara for att man tar emot arkiv och samlingar som
kan innehélla extra skyddsvarda och kénsliga personuppgifter sa innebér inte detta att
man kommer upprétta egna samlingar eller tillgingliggora befintliga samlingar som
innehéller extra skyddsvarda eller kédnsliga personuppgifter. Dataskyddsombudet tycker
att detta later klokt, men dven om just kénsligare personuppgifter undantas fran
webbpublicering sa uppfattar dataskyddsombudet det som att personuppgifter kommer
publiceras pa webben och att det dérfor kommer vara fraga om personuppgiftsbehandling.
Webbpublicering av personuppgifter fran arkiv ar enligt dataskyddsombudets uppfattning
en behandling som medfor 6kade risker (detta géller alldeles oavsett om det ar friga om
tredjelandséverforing eller inte). Fragan om webbpublicering av personuppgifter behover
dérfor adresseras.

Dataskyddsombudet dr medveten om att det finns en utveckling och politisk vilja i rorelse
mot 0kad digitalisering av arkiv och malsittningar om att arkiven ska bli mer
tillgingliga.’ I den statliga offentliga utredningen om en ny arkivlag SOU 2019:58
foreslas en sérskild paragraf om att arkivmyndigheterna aktivt ska verka for att
tillgéingliggdra och frimja anvindningen av arkiven.'® Utredningen som &r fran 2020 har
inte gétt vidare till proposition och ndgon ny arkivlag har inte klubbats igenom. I
dagslédget finns alltsa inte nigon motsvarande paragraf i arkivlagen som i klartext innebar
ett utvidgat uppdrag att aktivt tillgéngliggéra och framja anvéndningen av arkiven (men
offentlighetsprincipen géller séklart fortfarande). Sa ldnge det inte ar reglerat i svensk rétt

EU-nivén for skydd av personuppgifter. Tillgénglig:
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations 202001 supplement
arymeasurestransferstools_sv.pdf.

8 Jaimfor E-sams molngrupps analys i promemoria”Kompletterande svar angéende Zoom X dir
kryptering och AWS diskuteras, s. 3.

? Se t.ex. Hirifran till evigheten. En 1angsiktig arkivpolitik for forvaltning och kulturarv. SOU
2019:58. Tillganglig: Harifran till evigheten. En langsiktig arkivpolitik for forvaltning och
kulturarv, SOU 2019:58 (regeringen.se).

10 Hirifran till evigheten. En 1dngsiktig arkivpolitik for férvaltning och kulturarv. SOU 2019:58.
Se s. 640 (ny 7§). Tillgénglig: Harifran till evigheten. En langsiktig arkivpolitik for férvaltning
och kulturarv, SOU 2019:58 (regeringen.se).
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att arkivmyndigheterna har ett sddant utvidgat uppdrag anser dataskyddsombudet att
forvaltningen behdver iaktta forsiktighet i avvigningen mellan tillgénglighet och
personlig integritet. Forvaltningen behdver motivera och dokumentera de
stdllningstaganden som man gor.

European Archives Group'! som ér en av EU-kommissionens officiella expertgrupper har
i en végledning om dataskydd géllande arkiv berort fragan kring behovet av
konsekvensbeddmningar. I denna végledning anges att det kan vara nédvéndigt med en
konsekvensbeddmning nér man har for avsikt att digitalisera eller skapa digitala
sokhjalpmedel for personuppgifter for anvindning pa plats eller online.'> Aven mot
bakgrund av detta rekommenderar dataskyddsombudet att forvaltningen genomfor en
konsekvensbedémning.

Sammanfattande rekommendation

e  Genomfor en konsekvensbedémning.

e Klargér anvandningen av olika informationstillgangar.

e Utred hur upprattandet av egna samlingar férhaller sig till
finalitetsprincipen/principen om dndamalsbegriansning och sékerstéll att ni haller
er inom ramarna for vad som 4ar tilltet.

e Utred och sékerstill att personuppgifterna omfattas av effektivt skydd och att de
inte olagligen &verfors till tredjeland.

e Utred webbpubliceringen sérskilt och iaktta forsiktighet i avviagningen mellan
tillgéinglighet och personlig integritet.

e Motivera och dokumentera era stéillningstaganden.

Astrid Helmstad
Dataskyddsombud

! European Commission, European archives group. Tillginglig:
https://commission.europa.eu/about-european-commission/service-standards-and-
principles/transparency/access-documents/information-and-document-management/archival-
policy/european-archives-group_en.

12 European archives group. Guidance on data protection on the implementation of the general data
protection regulation in the archive sector, s. 27. Tillgénglig: eag_draft guidelines 1 11 0.pdf

(europa.cu).
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