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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra manniskors personliga uppgifter pa ett sadant satt
som kommunala forvaltningar och bolag gor innebar att forvalta ett stort
fortroende. Dataskyddsférordningen (GDPR) har tillkommit for att sérskilt skydda
manniskors ritt till integritet, och for att varna var och ens réatt att fa ha kontroll
6ver vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjalvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sakerstalla att personuppgifter behandlas enligt reglerna i GDPR
behéver genomsyra arbetet inom de kommunala verksamheterna pa alla olika plan.
Det géller allt fran rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssatt pa forvaltningar
och bolag inom Goteborgs Stad. | det framatsyftande arbetet &r GDPR ett viktigt
redskap for att kunna sakerstélla en digitalisering som haller 6ver tid.

1.1 GOteborgs Stads dataskyddsombud

Dataskyddsenheten pa Intraservice ar Goteborgs Stads dataskyddsombud. Vad som
ar dataskyddsombudets uppgifter framgar direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift &r att dvervaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestdmmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksa till uppgift att ge rad och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet ar behjalplig nar fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges aven till
forvaltningar och bolag nér dessa genomfor konsekvensbeddmningar, vilket &r en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sarskilt behov av stod i
arbetet med konsekvensbedémningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r ndmnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut at
verksamheterna. Det &r i stallet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjalva ska
kunna fatta val underbyggda beslut.

! Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att évervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. | Goteborgs Stad innebér
en del av denna 6vervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifran en riskbaserad
metod som utgar fran risker for de registrerades fri- och rattigheter. Genom att utga
fran en sadan metod minskas risken for negativa konsekvenser aven for
verksamheten sjalv. Sadana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumérke eller minskad tillit for verksamheten.

For dataskyddsombudet ar kontrollarbetet ett sétt att fa en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartlagga verksamhetens dataskyddsarbete, och dérigenom
hjalpa verksamheten att fa en nulagesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartlaggning kan sedan anvandas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte &r inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg for att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksamhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutsattningar for att pa basta satt kunna hantera identifierade
risker. | det arbetet ar dataskyddsombudet behjélplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av integritetspolicy 2022

Den fordjupade kontrollen har bestatt av en granskning av kulturforvaltningens
externa och interna integritetspolicyer. Resultatet av kontrollen presenteras i sin
helhet i bilaga 2.

Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft ett
flertal anmérkningar och darfor 1amnat ett antal rekommendationer till
verksamheten. Foljande sammanfattande rekommendationer har [amnats:

e Kulturforvaltningen rekommenderas ta ett helhetsgrepp i fragan om
integritetspolicyerna och utreda hur fragan ska hanteras i alla olika
verksamhetsdelar och kanaler for att sakerstélla att informationskravet &r

uppfyllit.
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o Kulturforvaltningen rekommenderas att forbéttra strukturen i
integritetspolicyerna sa att det blir tydligt vilka enskilda behandlingar som
finns och vilka personuppgifter som hanteras i respektive behandling, samt
andamal och rattslig grund. Lagringstiden behover tydliggoras for
respektive behandling och information lamnas om
personuppgiftsbehandlingar som innebéar en tredjelandséverforing.

o Kulturforvaltningen rekommenderas sékerstélla att det ar latt for
registrerade att fa dtkomst till informationen i integritetspolicyerna via
forvaltningens webbsidor och dvriga kanaler.

o Kulturforvaltningen rekommenderas att ta fram en rutin for att sakerstalla
att integritetspolicyerna ses éver regelbundet och att informationen i dem
halls aktuell.

o Kulturforvaltningen rekommenderas att ta fram en intern integritetspolicy
for att sakerstélla att de anstallda far information om de
personuppgiftsbehandlingar som omfattar deras personuppgifter.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkat. Enkaten
bestar av tolv punkter (’fasta kontrollpunkter”) dir varje punkt innehéller ett antal
delfragor i form av pastaenden och/eller skattningsfragor. Enkéten ar avsedd att
spanna Gver de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
en storre bredd av fragor. Metoden syftar till att fa till ett langsiktigt och
systematiskt arbetssatt som mojliggor uppfoljning Gver tid.

2.3.1 Metod och risknivaer

| arbetet anvands en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivaer. Verksamheten far utifran sina svar ett varde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssatt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behdver prioritera
i dataskyddsarbetet framat.

Beskrivning av risknivaer

Risknivaer

Niva 1. Hoga risker identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som bedéms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgardas men ej bedéms
vara bradskande, omfattande eller allvarliga.

3| arbetet med enkéaten har dataskyddsenheten utgatt frin Myndigheten fér samhallsskydd och
beredskaps (MSB) uppfdljningsstruktur for den offentliga forvaltningens systematiska
informationssékerhetsarbete.
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Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Kulturforvaltningens dataskyddsarbete
2022

| detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets beddmning géllande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
T x

Kontrollpunkten avser verksamhetens organisatoriska forutsattningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvagar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Verksamhetens svar avseende forutsattningarna for att kunna bedriva ett
kontinuerligt och systematiskt dataskyddsarbete genererar ett resultat som visar pa
att det finns risker identifierade, men som inte bedéms vara bradskande,
omfattande eller allvarliga.

Verksamheten anger att det stdmmer bra att det finns en intern organisation for
dataskyddsarbetet dar roller och ansvar ar tydligt definierade. De anser vidare att
det stimmer bra att det finns sérskilda befattningar med utpekat ansvar, att det
finns majlighet att rapportera om dataskyddsarbetet till hogsta forvaltningsniva och
att de har regelbunden kontakt med dataskyddsombudet. Daremot behdver
dataskydd bli en mer naturlig och integrerad del i det dagliga arbetet i alla delar av
verksamheten eftersom det inte &r det idag. Det anges dven att den interna
dataskyddsorganisationen inte har tillrackliga resurser for att kunna bedriva ett
systematisk dataskyddsarbete.

Dataskyddsombudet anser att verksamheten i manga delar har goda forutsattningar
att bedriva ett effektivt och vélfungerande dataskyddsarbete. Det finns en
kompetent och engagerad intern dataskyddsorganisation som lyfter manga och
viktiga dataskyddsfragor med dataskyddsombudet. Det ar darfor viktigt att
verksamheten fortsatter stodja och prioritera det interna dataskyddsarbetet och att
mojligheter ges for att forbattra arbetet ytterligare. Dataskyddsombudet
rekommenderar att verksamheten ser Gver resursbehovet och sakerstaller att ett
systematiskt dataskyddsarbete kan bedrivas. Verksamheten behdver dven arbeta for
att dataskydd blir en naturlig och integrerad del i verksamhetens dagliga arbete.
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2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutsattningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Verksamheten har skattat hoga varden pa flera av pastaenden under denna
kontrollpunkt. Sammantaget genererar svaren ett hogt resultat som innebar att inga
direkta risker av betydelse har identifierats och indikerar att verksamheten har
organisatoriska forutsattningar for att for att identifiera och hantera
personuppgiftincidenter.

Verksamheten anger att de har rutiner pa plats for att hantera
personuppgiftsincidenter och att dessa regelbundet ses Gver och utvarderas.
Samtliga intraffade incidenter under senaste aret som inneburit en
rapporteringsskyldighet har rapporterat inom angivna tidsfristen om 72 timmar till
tillsynsmyndigheten. Vidare uppger verksamheten att de systematiskt foljer upp
intraffade personuppgiftsincidenter som en naturlig del i dataskyddsarbetet.
Medarbetare informeras om vad personuppgiftsincidenter ar och rutinerna for
hanteringen av dessa.

Dataskyddsombudets uppfattning ar att det bedrivs ett bra arbete med att identifiera
och hantera intraffade personuppgiftsincidenter. Verksamheten kontaktar vid behov
dataskyddsombudet nar incidenter har intréffat for att stdmma av den fortsatta
handlaggningen. Verksamheten anger att de inte har tillrackliga rutiner for nar och
hur information till registrerade ska tillhandahallas samt vilken information som
ska lamnas. Dataskyddsombudet har bland annat i féregaende ars arsrapport
rekommenderat verksamheten att ta fram rutiner for beddmningen av hog risk och
information till registrerade. Dataskyddsombudet vidhaller den rekommendation
som l&mnats.

2.4.3 Kontrollpunkt 3: Bitrddesavtal och andra
Overenskommelser

BN«

Kontrollpunkten avser verksamhetens dokumentation av bitradesavtal och andra
Overenskommelser géllande dataskydd, och forutsatter att verksamheten har
identifierat samt registrerat personuppgiftsbitraden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppfdljning av tecknade bitrddesavtal
innefattas.
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Dataskyddsombudets kommentarer:

Resultatet av verksamhetens skattning av dataskyddsarbetet med bitrddesavtal och
andra dverenskommelser genererar sammantaget ett resultat som indikerar att det
finns risker identifierade men att de inte bedéms vara bradskande, omfattande eller
allvarliga.

Att reda ut rollerna inom dataskydd &r en av de svarare men ocksa en av de absolut
viktigaste utmaningarna i dataskyddsarbetet. En personuppgiftsansvarig behdver
sékerstélla att samtliga personuppgiftsbitrdden har identifierats och att nédvandiga
avtal har tecknats.

Verksamheten anger att det finns rutiner fér bedémningen om en ny leverantor ar
ansvarig for personuppgiftsbehandlingen eller bitrdde samt for tecknandet av
bitradesavtal. Det finns tecknade personuppgiftsbitradesavtal for uppskattningsvis
50% verksamhetens anlitade personuppgiftsbitraden. Dataskyddsombudet
rekommenderar darfor verksamheten att fortsétta kartlaggningen av
personuppgiftsbitraden och upprétta personuppgiftsbitradesavtal i de fall det
saknas.

Verksamheten uppger vidare att det inte finns tillrdckliga rutiner for att
kontinuerligt genomfora efterlevnadskontroller och for att bedoma andra typer av
Overenskommelse/avtal som behdvs uppréttas avseende gemensam/eller delad
hantering av personuppgifter. Tillr&ckliga rutiner saknas aven for att bedéma hela
kedjan av underbitrdden vid anlitandet av nya personuppgiftsbitraden.
Dataskyddsombudet rekommenderar verksamheten att arbeta vidare med dessa
fragor och ta fram nodvandiga rutiner. En rutin for dokumenteringen av hela
kedjan av underbitraden behdvs exempelvis for att fa en battre 6verblick av en
behandling och pa sa vis kunna se om det finns risker for tredjelandséverforing
eller liknande.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister
[ X

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sakerstélla ett uppdaterat och
heltdckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Verksamheten har skattat hoga varden pa flera av pastaendena under denna
kontrollpunkt. Sammantaget genererar svaren ett hogt resultat som innebdr att inga
direkta risker av betydelse har identifierats och indikerar att verksamheten har en
god efterlevnad av skyldigheten att ha ett personuppgiftsregister.

Verksamheten uppskattar att upp till 75 % av behandlingarna ar dokumenterade i
personuppgiftsregistret. Vidare anges att de dokumenterade behandlingarna
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innehaller all obligatorisk information som kravs enligt artikel 30 i GDPR.
Dataskyddsombudet rekommenderar verksamheten att fortsétta det goda arbetet for
att sakerstalla att samtliga behandlingar dokumenteras i personuppgiftsregistret.

Ett aktuellt och uppdaterat personuppgiftsregister kan vara ett anvandbart
hjalpmedel i verksamhetens dataskyddsarbete. Det &r darfor viktigt att
verksamheten fortsatter att systematiskt dokumentera alla behandlingar och att
mojligheter ges for att forbattra arbetet och tillhérande rutiner ytterligare.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
B x

Kontrollpunkten avser verksamhetens évergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Resultatet av verksamhetens skattning av den évergripande strategin for arbetet
med dataskydd genererar sammantaget ett resultat som indikerar att det finns risker
identifierade men att de inte bedoms vara bradskande, omfattande eller allvarliga.

Verksamheten anger under denna punkt att det finns en dvergripande strategi for
arbetet med dataskydd och att arbetet sker systematiskt med att integrera
dataskyddsfragorna i informationssakerhetsarbetet. Det finns darutover ett
riskbaserat arbetssatt i dataskyddsfragor och man genomfor regelbundna interna
kontroller for att sakerstélla foljsamheten gentemot GDPR.

Verksamheten uppger dock att det inte finns rutiner for att sakerstélla att styrande
dokument som reglerar verksamhetens personuppgiftsbehandlingar halls
uppdaterade. Dataskyddsombudet rekommenderar att sddana rutiner tas fram.
Verksamheten har dérutdver endast identifierat och varderat upp till 50% av
informationstillgangarna i enlighet med stadens styrande dokument och
dataskyddsombudet rekommenderar att verksamheten vidtar de atgarder som
behdvs inom detta omrade.

2.4.6 Kontrollpunkt 6: Utbildning
B x

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppréatthalla
kunskapsnivan i dataskyddsfragor hos anstallda.

Dataskyddsombudets kommentarer:

Resultatet av verksamhetens skattning av utbildning inom dataskyddsomradet
genererar sammantaget ett resultat som indikerar att det finns risker identifierade
men att de inte bedoms vara bradskande, omfattande eller allvarliga.
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Verksamhetens svar pa enkaten i denna del indikerar att medarbetarna regelbundet
ges mojlighet att delta i utbildningar och informationsinsatser inom dataskydd.
Trots detta saknas det en tillrackligt god allman kunskapsniva inom verksamheten
som i sin tur skulle kunna skapa goda forutséttningar i dataskyddsarbetet. Det
saknas aven rutiner for att folja upp och bibehalla kunskapsnivan hos medarbetare.
Dataskyddsombudet rekommenderar verksamheten att kartlagga utbildningsnivan
inom forvaltningen och undersoka vilka utbildningsinsatser man behdver fokusera
pa samt till vilka malgrupper utbildningarna ska ges. Verksamheten
rekommenderas ocksa ta fram och besluta om en langsiktig utbildningsplan och
rutiner som géller for alla medarbetare som kréver kunskaper i dataskydd.

2.4.7 Kontrollpunkt 7: Integritetspolicy
T x

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att uppratthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Resultatet av verksamhetens skattning av utformningen och tillhandahallandet av
integritetspolicyn genererar sammantaget ett resultat som indikerar att det finns
risker identifierade men att de inte bedéms vara bradskande, omfattande eller
allvarliga.

Integritetspolicyns syfte ar att informera registrerade om verksamhetens behandling
av personuppgifter. Av bestammelserna i GDPR framgar vilka krav som stélls pa
informationen. Verksamheten anger under denna punkt att informationen i
integritetspolicyn &r tydlig och lattillganglig samt att de registrerade pa ett enkelt
satt kan na verksamhetens integritetspolicy fran verksamhetens samtliga digitala
kanaler. Aven medarbetare informeras om hur deras personuppgifter behandlas.
Utifran resultatet av enkaten rekommenderar dataskyddsombudet verksamheten att
sakerstalla att kravet pa information enligt GDPR uppfylls genom
integritetspolicyn och att policyn uppdateras vid behov. Da dataskyddsombudet
genomfort en fordjupad kontroll avseende integritetspolicyn sa hanvisas dessutom
till resultatet av kontrollen som presenteras i sin helhet i bilaga 2 till arsrapporten.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
B x

Kontrollpunkten avser verksamhetens rutiner fér e-post och dokumenthantering. |
detta &r en aktuell och faststélld dokumenthanteringsplan med gallringsbeslut en
forutsattning for att verksamheten ska kunna sékra féljsamhet gentemot
dataskyddsfoérordningen. Aven verksamhetens rutin for att sikerstalla att
gallringsrutiner for personuppgifter foljs innefattas.
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Dataskyddsombudets kommentarer:

Resultatet av verksamhetens skattning av rutiner for e-post och dokumenthantering
genererar sammantaget ett resultat som indikerar att det finns risker identifierade
men att de inte bedoms vara bradskande, omfattande eller allvarliga.

Verksamheten har en dokumenthanteringsplan med gallringsbeslut och det finns
bland annat rutiner for att kontrollera sa att handlingar gallras i enlighet med
gallande gallringsbeslut. Dataskyddsombudet vill dock pdminna om att det alltid &r
viktigt att kontinuerligt se till sa att dokumenthanteringsplanen &r aktuell och att
den omfattar samtliga av verksamhetens processer.

Utifran svaren framgar att verksamheten behdver informationsklassificera sina
personuppgiftsbehandlingar. Dataskyddsombudet rekommenderade i arsrapporten
for 2021 att verksamheten skulle informationsklassificera samtliga sina
personuppgiftsbehandlingar och sakerstélla att de klassningar som gjorts ar
aktuella. Dataskyddsombudet vidhaller den rekommendation som lamnats.

Verksamheten behdver vidare sakerstélla att de registrerade, vid kontakt med
forvaltningen, far information om hur deras personuppgifter hanteras. Det finns
aven behov av rutiner avseende hur personuppgifter ska hanteras i
e-postmeddelanden.

2.4.9 Kontrollpunkt 9: Konsekvensbeddmning/samrad
T x

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nar en
konsekvensbedémning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Resultatet av verksamhetens skattning av dataskyddsarbetet med
konsekvensbeddmningar genererar sammantaget ett resultat som indikerar att det
finns risker identifierade men att de inte beddms vara bradskande, omfattande eller
allvarliga.

Syftet med konsekvenshedémningar ar att forebygga risker och pa sa sétt aven
minimera riskerna vid sadana behandlingar av personuppgifter som innebér en hog
risk for de registrerades fri- och rattigheter. Arbetet med konsekvensbeddémningar
behover inledas i ett tidigt skede vid nya eller férandrade behandlingar och vid
inforanden behdver man ta hojd for att arbetet kraver tid, resurser och korrekt
kompetens. Detta arbete ér till stor del avhangigt den generella medvetenheten om
dataskydd inom férvaltningen som helhet och dataskyddsorganisationen i stort.
Detta eftersom det behtver vara tydligt vart inom verksamheten som bedémningar
av behov av konsekvensbeddmningar ska géras, vilka som fattar beslut om
genomforandet och sedermera ocksa beslutar om de risker som
konsekvensbedémningen belyser.
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Avseende konsekvensbeddmningar uppger verksamheten att det finns
rutiner/arbetssétt for att identifiera personuppgiftsbehandlingar med hog risk for de
registrerades fri- och rattigheter och metod for att inhdmta och dokumentera
dataskyddsombudets synpunkter nar konsekvensbedémning inte bedéms behdvas
genomforas. Verksamheten har dérutdver rutiner for att genomféra och
dokumentera konsekvensbedomningar innan behandlingen paborjas samt for att
involvera dataskyddsombudet i detta arbete. VVerksamheten behover dock se till sa
att det finns rutiner &ven for att uppdatera befintliga konsekvensbedémningar vid
forandringar. Under det gangna aret har verksamheten arbetat en del med
troskelanalyser och dataskyddsombudet tycker det &r positivt att verksamheten
borjat arbeta mer aktivt med dessa fragor. Det ar darfor viktigt att fortsatta de
processer som paborjats och att arbeta utifran de rutiner som verksamheten tagit
fram.

Verksamheten anger att de inte vet/inte kan besvara for hur manga av sina
personuppgiftsbehandlingar de genomfort konsekvensbedémning utifran hog risk
eller for att det kravs enligt Integritetsskyddsmyndighetens lista. Det finns inte
heller en planering som omfattar alla de behandlingar for vilka en
konsekvensbeddmning kravs. Denna oklarhet ar i sig en risk och
dataskyddsombudet rekommenderar darfor att verksamheten kartlagger de
personuppgiftsbehandlingar som kan innebdra en hdg risk for registrerades fri- och
rattigheter. Darefter bor en handlingsplan tas fram for att pa sikt sakerstalla att
konsekvensbedémningar genomfors for samtliga behandlingar dér detta kravs.

2.4.10 Kontrollpunkt 10: IT-projekt och upphandling
B x

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Resultatet av verksamhetens skattning av dataskyddsrutiner for 1T-projekt och
upphandling genererar sammantaget ett resultat som indikerar att det finns risker
identifierade men att de inte bedéms vara bradskande, omfattande eller allvarliga.

Verksamheten uppger att de har organisatoriska forutsattningar och rutiner for att
arbeta med dataskyddsfragor inom 1T-projekt och upphandling.
Dataskyddsombudet rekommenderar verksamheten att fortsétta det goda arbetet
inom detta omrade samt att fortsatta involvera dataskyddsombudet pa samma satt
som den interna dataskyddsorganisationen gjort under det gangna aret.

Dataskyddsombudet vill &ven skicka med att det &r viktigt att kontinuerligt se over
och sékerstélla att det finns val fungerade rutiner fér upphandlingen av nya
system/tjanster. Vid upphandlingar behdver det tas med i kravstéllningen att det
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finns en anpassning till inbyggt dataskydd och dataskydd som standard. Det ar
namligen viktigt redan vid upphandlingen av exempelvis ett IT-system att ta
hénsyn till integritetsskyddet och bygga in funktioner som stddjer detta. Det ska
aven kontrolleras vid avrop och fornyad konkurrensutsattning att detta beaktats i
ramavtalet.

2.4.11 Kontrollpunkt 11: IT-system och digitala verktyg
T x

Kontrollpunkten avser verksamhetens rutiner for att sakerstalla att verksamhetens
personuppgiftshantering inom ramen for 1T-system och digitala verktyg &r forenlig
med dataskyddsférordningen. Rutin for att sdkerstélla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar aven.

Dataskyddsombudets kommentarer:

Resultatet av verksamhetens skattning av dataskyddsrutiner for IT-system och
digitala verktyg genererar sammantaget ett resultat som indikerar att det finns
risker identifierade men att de inte beddms vara bradskande, omfattande eller

allvarliga.

Verksamheten har dverblick 6ver sina IT-system och digitala verktyg samt rutiner
for tilldelning av behorigheter och atkomst till dessa. Medarbetarnas behorigheter
och mojlighet att komma at uppgifter i systemen och verktygen f6ljs regelbundet
upp. Dataskyddsombudet rekommenderar dock verksamheten att kontrollera sa att
IT-system och digitala verktyg anvands pa ratt satt och att det finns rutiner for
systematisk uppféljning av anvandningen. Eftersom IT-system och digitala verktyg
ar nagra av de framsta arbetsredskapen inom en verksamhet ar det dessutom alltid
betydelsefullt att sékerstalla sa att det finns malgruppsanpassad information om hur
personuppgifter behandlas i de digitala verktygen och IT-systemen samt att denna
information kontinuerligt uppdateras. | detta innefattas dven att se till sa att
inforandet och anvandandet av kostnadsfria tjanster sa som gratis appar och sociala
medier sker i 6verensstdmmelse med reglerna i GDPR.

Verksamheten behdver aven sékerstélla att eventuell anvandning av cookies pa
deras webbsidor foljer kraven enligt GDPR och att de registrerade far information i
integritetspolicyn om denna anvandning. Darut6ver behdver verksamheten
dokumentera och ha en tydlig éverblick over vilka kommunikationskanaler som
anvénds inom verksamheten.

2.4.12 Kontrollpunkt 12: Hantering av registrerades
rattigheter

L X
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Kontrollpunkten avser verksamhetens forutsattningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Verksamheten har skattat sig hogt pa denna kontrollpunkt. Resultatet av
verksamhetens skattning av rutiner fOr att hantera de registrerades rattigheter
genererar sammantaget ett hogt resultat som innebdr att inga direkta risker av
betydelse har identifierats.

Resultatet visar att verksamheten har goda forutséttningar for att hantera de
registrerades rattigheter. Dataskyddsombudet vill pAminna om att det ar viktigt att
verksamheten dven fortsattningsvis arbetar systematiskt med att se dver och
forbattra verksamhetens rutiner och processer for att sékerstélla efterlevnaden av de
registrerades rattigheter.

Svaren i enkaten indikerar att det inte finns en tillrackligt utbredd medvetenhet hos
medarbetarna inom verksamheten om de réattigheter som de registrerade har och i
vilka fall rattigheterna kan begréansas. Dataskyddsombudet rekommenderar att
verksamheten Kartlagger kunskaperna angaende registrerades rattigheter for att veta
om verksamhetens medarbetare har behov av en riktad utbildning inom omradet.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behover arbeta med
inom ramen for respektive kontrollpunkt behdvs en noggrann genomgang av
enkatresultaten. | detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framat bor utformas och vilka delar som
bor prioriteras utifran verksamhetens risker. Aven for verksamheter med laga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att forvaltningen
under 2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 1: Dataskyddsorganisationen
Séakerstall att den interna dataskyddsorganisationen har tillrackliga resurser
for att kunna bedriva ett systematisk dataskyddsarbete.

o Kontrollpunkt 3: Bitrddesavtal och andra dverenskommelser
Fortsatt kartlaggningen av personuppgiftsbhitraden och uppratta
personuppgiftsbitradesavtal i de fall det saknas.

e Kontrollpunkt 9: Konsekvensbedémning/samrad
Kartlagg de personuppgiftsbehandlingar som innebér en hdg risk for
registrerades fri- och rattigheter och ta fram en handlingsplan for att pa sikt
sékerstalla att konsekvensbeddémningar genomfors for samtliga
behandlingar dar detta kravs.
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e Kontrollpunkt 11: IT-system och digitala verktyg
Sakerstall att inforandet och anvandandet av kostnadsfria tjanster sa som
gratis appar och sociala medier sker i Overensstdmmelse med reglerna i

GDPR.
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3 Bilagor

Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfért med 2021.

Bilaga 2: Fordjupad kontroll 2022
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Bilaga 1: Diagram &ver resultat av fasta kontrollpunkter, jamfort med 2021.
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Integritetspolicy (Kulturforvaltningen)

Bakgrund

Dataskyddsforordningen (GDPR)* innehaller ett antal rattigheter for den registrerade,
alltsa den vars personuppgifter behandlas. En av dessa rattigheter ar ratten till
information, vilket innebér att registrerade har ratt att fa information fran myndigheter
och andra verksamheter om hur dessa behandlar personuppgifterna som samlas in. Denna
information ska som regel ges bade nar uppgifterna samlas in och pa begéaran fran den
registrerade. Utifran kraven i dataskyddsforordningen ska informationen vara
lattiliganglig och tillhandahallas kostnadsfritt i skriftlig form. Den ska ocksa vara
utformad med ett klart och tydligt sprak. Ett satt for en verksamhet att uppfylla kravet pa
information till registrerade &r att tillhandahalla en integritetspolicy. Integritetspolicyns
syfte blir da att informera registrerade om verksamhetens behandling av personuppgifter i
enlighet med de krav som stélls i dataskyddsforordningen. For att integritetspolicyn ska
kunna anses bidra till att en verksamhet uppfyller dess ansvarsskyldighet kravs det att
policyn &r utformad sa att den motsvarar de krav som stélls i forordningen.

Av artikel 12 i GDPR framkommer hur information som ldmnas till den registrerade ska
vara utformad, medan artikel 13 i GDPR staller krav pa vilken information som ska
lamnas. Ingen av artiklarna reglerar i detalj vilken form eller var informationen ska
lamnas till den registrerade. | vagledningen om 6ppenhet och transparens? anser Artikel
29-gruppen att en bésta praxis innebér att en lank till dataskyddsinformationen ges eller
att sadan information ges pa samma sida som personuppgifterna hamtas fran, nar
personuppgifterna samlas in online. En skiktad dataskyddsinformation bér anvandas om
den personuppgiftsansvarige har en webbplats.

Syftet med kontrollen &r att undersoka verksamhetens integritetspolicy samt rutiner for
arbetet med policyn. Kontrollen har genomforts i tva delar, dar den forsta varit ett
generellt frageutskick dar verksamheten ombads skicka in relevant dokumentation och
den andra var ett kompletterande frageutskick.

Det framkom av de svar som kulturférvaltningen lamnade att férvaltningen har ett stort
antal webbsidor och kanaler samt att det dven finns flera olika integritetspolicys. Den
delen av den fordjupade kontrollen som ror extern integritetspolicy begrénsas darfor till
att avse kulturforvaltningens integritetspolicy® (nedan kulturférvaltningens
integritetspolicy) och bibliotekens avdelningsgemensamma integritetspolicy* (nedan
bibliotekens integritetspolicy).

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphdvande av direktiv 95/46/EG

2 Artikel 29-arbetsgruppen, Riktlinjer om dppenhet enligt forordning (EU) 2016/679, WP260rev.01, senast
granskade och antagna den 11 april 2018.

3 58 behandlar kulturférvaltningen personuppgifter - Goteborgs Stad (goteborg.se)

4 58 behandlar biblioteket dina personuppgifter - Géteborgs Stad (goteborg.se)
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lakttagelser fran kontrollen

Extern integritetspolicy

Av artikel 5.1 a i GDPR framgar bland annat att personuppgifter ska behandlas pa ett
Oppet satt i forhallande till den registrerade (principen om 6ppenhet). Det framgar dven av
artikeln att uppgifter ska behandlas pa ett lagligt och korrekt 6ppet sétt i forhallande till
den registrerade (laglighet och korrekthet). Det foljer vidare av artikel 5.2 att den
personuppgiftsansvarige ska ansvara for och kunna visa att de principer som raknas upp i
5.1 efterlevs (ansvarsskyldighet).

| artikel 12.1 i GDPR framgar att den personuppgiftsansvarige ska vidta lampliga
atgarder for att till den registrerade tillhandahalla all information som avses i artiklarna 13
och 14 och all kommunikation enligt artiklarna 15-22 och 34. Det avser behandling i en
koncis, klar och tydlig, begriplig och létt tillganglig form, med anvandning av klart och
tydligt sprak, i synnerhet for information som ar sarskilt riktad till barn. Informationen
ska tillhandahallas skriftligt, eller i ndgon annan form, inbegripet, nar sa ar lampligt, i
elektronisk form. Om den registrerade begar det far informationen tillhandahallas
muntligt, forutsatt att den registrerades identitet bevisats pa andra satt.

Information som maste tillhandahallas den registrerade

Dataskyddsombudet har utgatt ifran Artikel 29-gruppens vagledning om 6ppenhet och
transparens vid granskningen av integritetspolicyn. | bilagan till vagledningen finns en
lista 6ver information som maste tillhandahallas den registrerade enligt artiklarna 13 eller
14, som dataskyddsombudet haft som utgangspunkt.

Vilken information som ska ges till de registrerade beror pa hur den
personuppgiftsansvarige har samlat in personuppgifterna. Om personuppgifterna kommer
direkt fran den registrerade behdver det till exempel inte lamnas information om vilka
kategorier av personuppgifter som behandlingen galler vilket det annars behéver
informeras om nar uppgifter kommer fran nagon annan an den registrerade sjélv.

Aktuella behandlingar, &ndamal och rattslig grund

Forvaltningen har valt att i kulturférvaltningens integritetspolicy endast beskriva exempel
pa behandlingar som kan férekomma och syftet med dessa. Det finns dven en
Overgripande beskrivning av de rattsliga grunder som kan bli tillampliga inom
forvaltningens verksamheter. Utifran den beskrivning som lamnas &r det oklart vilka
enskilda behandlingar som hanteras och vilka personuppgifter som ingar i dessa. Det gar
inte heller att utldsa andamalet med respektive behandling och rattslig grund. |
bibliotekens integritetspolicy ges en nagot tydligare beskrivningar av de behandlingar
som sker, vilka personuppgifter som samlas in och andamalen med behandlingarna.
Déremot saknas det information om réttslig grund fér behandlingarna. Mot bakgrund av
dessa brister anser dataskyddsombudet att kulturforvaltningen inte uppfyller sin
informationsplikt i ndgon av de tva integritetspolicyerna som granskas, om det inte &r sa
att kompletterande information lamnas till de registrerade pa annat sétt.
Dataskyddsombudet har dock inte fatt del av nagra uppgifter om att sa skulle vara fallet.

Dataskyddsombudet rekommenderar kulturforvaltningen att forbattra strukturen i
integritetspolicyerna sa att det blir tydligt vilka enskilda behandlingar som hanteras och
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vilka personuppgifter som hanteras i respektive behandling. Det behdver aven framga
andamal och rattslig grund for respektive behandling. Informationen behéver dven
fortydligas avseende vilka externa mottagare, exempelvis personuppgiftsbitrdden, som
kan komma att ta del av personuppgifterna.

For att forvaltningen skulle kunna uppfylla informationsplikten krévs det att korrekt
information gallande en specifik behandling lamnas till den registrerade vid varje
insamlingstillfalle infor en ny behandling. Forvaltningen behdver darfor alltid sakerstalla
att en registrerad far tillracklig information hur dennes personuppgifter behandlas och
vilket rattsligt stod som finns for behandlingen.

Lagring

Det framgar av béade kulturforvaltningens och bibliotekens integritetspolicys att
personuppgifter inte sparas langre an vad som ar nédvandigt for syftet med behandling.
Nagon precis angiven lagringstid per behandling har alltsa inte angetts. Artikel 29-
gruppen yttrar i sin vagledning att det inte racker att den personuppgiftsansvarige
generellt anger att personuppgifterna bevaras sa lange som ar nodvandigt for de
berattigade andamalen, utan att olika lagringstider bor anges for olika kategorier av
personuppgifter och/eller olika behandlingsandamal. Dataskyddsombudet anser darfor att
forvaltningen inte fullgjort informationsplikten pa punkten om lagringstid.

Registrerades rattigheter

Avseende de registrerades rattigheter sa framgar det av vagledningen att informationen
om dessa rattigheter bor vara specifik for behandlingen i fraga och innehalla en
sammanfattning av vad rattigheten innebar, hur den registrerade kan ga till vaga for att
utbva den och vilka begransningar som réttigheten eventuellt omfattas av.
Kulturférvaltningens och bibliotekens integritetspolicys anger enbart vilka réttigheter den
registrerade har och att forvaltningen ska kontaktas nar en registrerad vill aberopa en
rattighet. Réttigheterna ar inte beskrivna eller specificerade for respektive behandling.
Dataskyddsombudet rekommenderar att detta atgardas.

Overforing till tredjeland

Angaende overforing till tredjeland saknas det bade i kulturforvaltningens och i
bibliotekens integritetspolicys information om personuppgiftsbehandlingar som innebdr
en tredjelandsoverforing. Dataskyddsombudet anser att detta maste framga, annars vet
den registrerade inte ndr dennes personuppgifter riskerar att éverforas till tredjeland.
Dataskyddsombudet saknar ocksa information om relevant artikel i
dataskyddsforordningen som forvaltningen stodjer sin behandling pa och tillamplig
overforingsmekanism. Det framkommer heller inte hur och var den registrerade kan fa
tillgang till eller erhalla den handling déar all information framkommer. I vagledningen
star det att information om tredjelandsoverforing ska vara sa meningsfull som mojligt for
den registrerade, vilket generellt sett innebdr att tredjelandernas namn ska anges.
Forvaltningen har inte fullgjort detta.

Ovrigt

Av kulturforvaltningens integritetspolicy framgar att en behandling i vissa fall baseras pa
samtycke men det saknas dock uppgifter om hur ett samtycke kan aterkallas.
Dataskyddsombudet rekommenderar férvaltningen att uppdatera policyn med denna
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information. Rekommendationen galler dven for bibliotekens integritetspolicy, om
samtycke i nagot fall anvands inom bibliotekens verksamhet.

Dataskyddsombudet rekommenderar dven forvaltningen att se till sa att
kontaktuppgifterna ar uppdaterade, samt att det finns information som mojliggor olika
typer av kommunikation med férvaltningen.

Dataskyddsombudet har forstaelse for att en heltackande integritetspolicy for en
forvaltning med ménga olika behandlingar kommer att innehélla mycket information,
vilket kan medftra en informationsutmattning for den registrerade. | det fall det finns
valdigt manga personuppgiftsbehandlingar sa kan det till och med vara s att det inte &r
lampligt att samla alla dessa i en integritetspolicy. En forutsattning for att det ska vara
godtagbart ar dock att all information som ska lamnas enligt artikel 13-14 i GDPR ges till
de registrerade pa annat vis. Dataskyddsombudet rekommenderar forvaltningen att ta ett
helhetsgrepp i fragan om integritetspolicyn och utreda hur denna fraga ska hanteras i alla
olika verksamhetsdelar och kanaler. Forvaltningen maste sakerstélla att oavsett pa vilken
webbsida eller kanal som den registrerade bescker sa ska informationskravet vara
uppfyllt. Idag har forvaltningen flera olika integritetspolicyer med olika utformningar och
textinnehall. Pa nagra av forvaltningens sidor hanvisas till Goteborgs Stads
integritetspolicy i stéllet for till forvaltningsspecifik information. Vid en 6versyn av
forvaltningens integritetspolicyer rekommenderas forvaltningen ocksa utreda om de kan
ta fram en gemensam struktur/mall for en policy att anvanda inom hela forvaltningen dér
information exempelvis kan ges i en skiktad integritetspolicy.®

Lattillgénalig

Kravet pa att informationen ska vara lattillganglig innebér att de registrerade inte ska
behova leta reda pa informationen. Det ska vara direkt uppenbart for dem var och hur de
kan fa atkomst till informationen.

Bade kulturférvaltningens och bibliotekens integritetspolicys finns tillgangliga via
Goteborg Stads hemsida. For att komma till kulturférvaltningens policy behdvs ett klick
fran forvaltningens egen sida, men flera klick om man kommer via stadens hemsida. For
att komma till bibliotekens policy kravs flera klick bade om man kommer via stadens och
forvaltningens hemsida. Enligt vagledningen bor det pa varje sida av en webbplats finnas
en klart synlig direktlank till integritetspolicyn. Forvaltningen behdver i arbetet med att se
over och tillgangliggora integritetspolicyn pa samtliga kanaler sékerstalla att det dven ar
latt for registrerade att fa atkomst till informationen. Dataskyddsombudet rekommenderar
aven forvaltningen att se till att varje medarbetare l&nkar till integritetspolicyn i sin e-
postsignatur eftersom det &r av vikt att den registrerade far information om
personuppgiftsbehandlingen vid forsta kontakt med forvaltningen.

Spraket

Kravet om ett klart och tydligt sprak innebér att informationen bor ges pa ett sa enkelt satt
som majligt och att komplicerade meningar och sprakstrukturer bor undvikas.
Informationen bor vara konkret och exakt sa att den inte kan tolkas pa olika sétt. Framfor

5 Se Artikel 29-gruppens riktlinjer om 6ppenhet s. 19 ff.
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allt bor andamalet och den rattsliga grunden for behandlingen av personuppgifterna vara
tydliga. Bestamningsord som “far”, “kan”, “viss”, “ofta” och “eventuellt” bor undvikas,
om man inte kan visa varfor sadant sprak ar nodvandigt. Spraket bor inte vara 6verdrivet
formalistiskt, tekniskt eller specialiserat.

De granskade integritetspolicyerna har ett ganska klart och tydligt sprak. | samband med
en dversyn av policyerna bor dock aven spraket granskas. Bestamningsord anvands pa
nagra stéllen i texten samt att vissa meningar ar relativt langa vilket kan forsvara de
registrerades forstaelse av informationen.

Oversyn av integritetspolicy

Kulturforvaltningen saknar en rutin for att se dver att integritetspolicyerna halls
uppdaterade. Det finns dock en redaktionell pAminnelse om att uppdatera externa publika
webbsidor. For detta ansvarar redaktor/faktaansvarig. Dataskyddsombudet
rekommenderar forvaltningen att ta fram en rutin for att sdkerstalla att
integritetspolicyerna ses dver regelbundet och att informationen i dem halls aktuell i takt
med andring av lagstiftning och riktlinjer, férvaltningens uppdrag eller andring i
personuppgiftsbehandlingar. Dataskyddsombudet rekommenderar dessutom
forvaltningen att stdmma av behandlingarna med personuppgiftsregistret eftersom det ar
dar alla forvaltningens behandlingar ska finnas registrerade.

Intern integritetspolicy

En intern integritetspolicy kan anvandas for de sérskilda behandlingar som avser anstéllda
i verksamheten, eftersom de ofta skiljer sig ifran de behandlingar som sker av till exempel
kunders eller medborgares personuppgifter.

Kulturforvaltningen uppger att alla medarbetare vid nyanstéllning far kort information om
vad som galler enligt dataskyddsforordningen. Vid anlitandet av konsulter skrivs
personuppgiftsbitradesavtal med leverantoren. Forvaltningen saknar alltsa en sarskild
integritetspolicy som riktar sig till anstallda och har i dagsléaget inte heller nagot sétt att
sékerstalla att man uppfyller informationsplikten gentemot de anstallda.
Dataskyddsombudet rekommenderar darfor forvaltningen att ta fram verksamhetsspecifik
information for anstéllda i syfte att sakerstalla att de far information om de
personuppgiftsbehandlingar som omfattar anstélldas personuppgifter. Det bor aven finnas
rutiner for att se till sa att en intern integritetspolicyn uppdateras vid behov.

Sammanfattade rekommendationer

e Kulturforvaltningen rekommenderas ta ett helhetsgrepp i fragan om
integritetspolicyerna och utreda hur fragan ska hanteras i alla olika
verksamhetsdelar och kanaler for att sakerstélla att informationskravet &r
uppfyllit.

o Kulturforvaltningen rekommenderas att forbattra strukturen i
integritetspolicyerna sa att det blir tydligt vilka enskilda behandlingar som finns
och vilka personuppgifter som hanteras i respektive behandling, samt andamal
och rattslig grund. Lagringstiden behdver tydliggdras for respektive behandling
och information 1dmnas om personuppgiftsbehandlingar som innebér en
tredjelandsoverforing.
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e Kulturforvaltningen rekommenderas sakerstalla att det &r latt for registrerade att
fa atkomst till informationen i integritetspolicyerna via forvaltningens webbsidor
och 6vriga kanaler.

e Kulturforvaltningen rekommenderas att ta fram en rutin for att sékerstélla att
integritetspolicyerna ses 6ver regelbundet och att informationen i dem halls
aktuell.

o Kulturforvaltningen rekommenderas att ta fram en intern integritetspolicy for att
sakerstalla att de anstéllda far information om de personuppgiftsbehandlingar
som omfattar deras personuppgifter.

Bilagor

o Information om férdjupad kontroll 2022
o Fordjupad kontroll 2022, Kontrollpunkt 7: Integritetspolicy (del 1)
o Fordjupad kontroll 2022, Kontrollpunkt 7: Integritetspolicy (del 2)
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Information om fordjupad kontroll 2022

Kontrollpunkt 7: Integritetspolicy

Dataskyddsforordningen innehaller ett antal rattigheter for den registrerade, alltsa den
vars personuppgifter behandlas. En av dessa rattigheter &r rétten till information, vilket
innebdr att registrerade har ratt att fa information fran myndigheter och andra
verksamheter om hur dessa behandlar personuppgifterna som samlas in. Denna
information ska som regel ges bade nar uppgifterna samlas in och pa begaran fran den
registrerade. Utifran kraven i dataskyddsforordningen ska informationen vara
lattiliganglig och tillhandahallas kostnadsfritt i skriftlig form, samt vara utformad med ett
klart och tydligt sprak.

Ett sétt for en verksamhet att uppfylla kravet pa information till registrerade &r att
tillhandahalla en integritetspolicy. Integritetspolicyns syfte blir da att informera
registrerade om verksamhetens behandling av personuppgifter i enlighet med de krav som
stélls i dataskyddsforordningen. For att integritetspolicyn ska kunna anses bidra till att en
verksamhet uppfyller dess ansvarsskyldighet kravs det att policyn &r utformad sa att den
motsvarar de krav som stélls i férordningen.

Granskningen avser kontrollera verksamhetens integritetspolicy, med fokus pa
utformning och tillhandahallande till registrerade (b&de internt och externt). Aven
verksamhetens rutiner for att arbeta med integritetspolicyn och sakerstélla att den halls
uppdaterad ingar i kontrollen.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. | del ett ombeds ni att
skicka in dokumenterade integritetspolicys, rutiner samt besvara ett antal fragor. | del tva
kommer uppfoljande fragor att stéllas.

Dataskyddsombudet kommer sedan att sammanstalla underlaget i en delarsrapport som
lamnas till er i maj/juni.

Dataskyddsenheten, Information om férdjupad kontroll 2022 1()
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Fordjupad kontroll 2022

Kontrollpunkt 7: Integritetspolicy (del 1)

Dokumentation for er att skicka in till dataskyddsombudet:

1. Extern integritetspolicy (den policy som anvénds for att informera
medborgarna — kunder, besokare etc. — om de personuppgiftsbehandlingar
som ni utfoér). Om ni har flera olika policys ombeds ni skicka in samtliga.

a. Skicka aven med lankar till var informationen gar att hitta sa att
dataskyddsombudet kan kontrollera tillgangligheten.

2. Intern integritetspolicy (den policy som anvénds for att informera
anstallda/konsulter etc. om de personuppgiftsbehandlingar som ni utfor).
Om ni har flera olika policys ombeds ni skicka in samtliga.

a. Beskriv hur och nar anstéllda/konsulter etc. far ta del av
informationen.

Ovrigt:

1. Har ni rutiner for att sékerstélla att informationen i era integritetspolicys
hélls uppdaterad?
a. Om ja, beskriv rutinerna eller bifoga underlag dar dessa framgar.
b. Vem/vilken roll ansvarar for uppdateringen?

Underlaget ska ha inkommit till dataskyddsombudet senast den 10 mars 2022.

Har ni fragor, kontakta ert huvudansvariga dataskyddsombud.
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Fordjupad kontroll 2022

Kontrollpunkt 7: Integritetspolicy (del 2)

Utifran vad som framkommit av svaren i del 1 har dataskyddsombudet beslutat att
I den del av den fordjupade kontrollen som ror extern integritetspolicy fokusera
granskningen huvudsakligen pa kulturférvaltningens integritetspolicy och pa
bibliotekens avdelningsgemensamma integritetspolicy.

Forvaltningen ombeds nu besvara fragorna nedan dels avseende kulturforvalt-
ningens externa integritetspolicy och bibliotekens avdelningsgemensamma
integritetspolicy, dels avseende kulturforvaltningens interna integritetspolicy.

1. Omfattar de integritetspolicys som har skickats in samtliga personuppgifts-
behandlingar som personuppgiftsansvarig utfor och ar skyldiga att infor-
mera om?

2. Om de integritetspolicys som skickats in inte ar heltackande, far de regi-
strerade information om behandlingen/behandlingarna pa annat satt?

a. Om ja, beskriv hur och ange den information som ges.
b. Om nej, ange forklaring till varfor information inte ges.

Svar ska ha inkommit till dataskyddsombudet senast den 8 juni 2022. Data-
skyddsombudet kan komma att stalla kompletterande fragor i samband med
sammanstallande av rapporten.

Har ni fragor, kontakta ert huvudansvariga dataskyddsombud.
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