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Yttrande avseende revisionsrapport Arlig
granskning 2023

Forslag till beslut
Inkdps- och upphandlingsndmnden antar yttrandet som sitt eget och dversénder det till
stadsrevisionen.

Sammanfattning

Varje ar granskar kommunens revisorer namndens verksamhet i den omfattning som
foljer av god revisionssed. 2023 ars granskning bestod av fyra delar; grundlaggande
granskning, forebyggande arbete mot oseridsa aktérer och osund konkurrens,
informationssékerhet samt kontroll och uppf6ljning av privata utforare — atgarder for att
motverka valfardsbrott.

Revisionskontoret har faktaavstamt all granskning med férvaltningen och vid
namndssammantrédet den 16 maj redogjorde Stadsrevisionen muntligt fér den
genomforda granskningen. Den samlade bedomningen, utifran 2023 ars granskning av
namnden, &r att verksamheten i huvudsak har bedrivits pa ett &ndamalsenligt och fran
ekonomisk synpunkt tillfredsstéllande sétt. Vidare &r bedomningen att n&mndens interna
kontroll i huvudsak har varit tillracklig. Genomford granskningen visar pa att det
verksamhetsmassiga och ekonomiska resultatet ar forenligt med reglementet, gallande
lagar och forfattningar samt fullméaktiges mal och riktlinjer. Granskningen visar ocksa pa
att namndens arbete med intern styrning och kontroll bedrivs pa ett systematiskt satt, samt
att det inte har framkommit nagra vasentliga brister i namndens arbete med intern
kontroll.

| den fordjupade granskningen om ndmndens arbete mot oseritsa aktérer och osund
konkurrens bedoms att namnden visar foljsamhet gentemot regelverket pa omradet samt
fullméktiges beslut och styrdokument.

Granskningen om namndens foljsamhet gentemot fullméktiges riktlinje for
informationssékerhet visar pa smarre avvikelser. Dessa ar mindre allvarliga och beror
avgransade delar av verksamheten och far darfor inte genomslag pa helhetsbedémningen.
Avvikelserna beddms dock sammantaget resultera i en rekommendation till inképs- och
upphandlingsndmnden, varpa namnden genom detta yttrande ska beskriva sitt fortsatta
arbete.
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Beddémning ur ekonomisk, ekologisk och social dimension
Forvaltningen har inte funnit ndgra sérskilda aspekter pé fragan utifran de tre dimensionerna.

Samverkan
Information har skett till de fackliga organisationerna i samband med FSG-mote den 12

juni.

Bilagor
1. Revisionsredogorelse, arlig granskning 2023
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Arendet

Inkdps- och upphandlingsndmnden ska insdnda ett yttrande till Stadsrevisionen senast den
21 juni. Yttrande ska tillhandahallas da Stadsrevisionen lamnat en rekommendation efter
genomford arlig granskning under 2023. Detta yttrande avser den fordjupade
granskningen, som beror informationssakerhet.

Beskrivning av arendet

Bakgrund
Revisionskontorets bedémning utifran en 6versiktlig granskning ar att namnden i
huvudsak har en tillfredsstéllande ledning och styrning samt tillrécklig intern kontroll
inom de omraden som granskats. 2023 ars granskning bestod av:
e grundlaggande granskning
o forebyggande arbete mot oseridsa aktdrer och osund konkurrens,
o informationssakerhet,
« kontroll och uppféljning av privata utforare — atgarder for att motverka
valfardsbrott.
Utifran genomford granskning lamnades foljande rekommendation:
o Namnden rekommenderas att starka foljsamheten gentemot fullmaktiges
riktlinje for informationssakerhet
Detta yttrande avser att beskriva arbetet for att starka foljsamheten i enlighet med
rekommendationen.

Stadsrevisionens bedémning

| genomford granskning konstaterar revisionskontoret att utvecklingsarbete pagar nar det
galler nAmndens systematiska arbete med informationssakerhet. Ett arbete med
sammanstallning av informationstillgangarna har pabdrjats. Revisionen pavisar att for att
stérka foljsamheten gentemot fullmaktiges riktlinje om informationssakerhet behdvs
ocksa klassificering av information, riskanalys, atgarder samt uppféljning for att
sakerstalla ett systematiskt och langsiktigt informationssakerhetsarbete.

Mot bakgrund av de iakttagelser som framkommit i granskningen lamnar
revisionskontoret foljande rekommendation till namnden: Namnden rekommenderas att
starka foljsamheten gentemot fullméktiges riktlinje for informationsséakerhet.

Genomforda insatser for starkt foljsamhet till riktlinje for informationssakerhet
« Under pagaende granskning 2023 fortgick forvaltningens
utvecklingsarbete for att stdrka upp det systematiska arbetet med
informationssékerhet och ett antal forbattrande atgarder har redan vidtagits.
Dessa ar i linje med vad som sedan framkommit i revisionsrapporten.
Forvaltningen bedémde att den behovde starka upp kompetensen inom
informationssékerhet varpa en rekrytering av ny medarbetare genomforts.
Denna funktion, utvecklingsledare informationssékerhet, ar pa plats fran
mitten pa juni och kommer primart ha i uppdrag att systematisera
informationssékerhetsarbetet och att klassificera informationstillgangar.
Dérigenom stdrka forvaltningens arbete med foljsamhet gentemot riktlinjen.

o Vidare har forvaltningen slutfort en kartldggning av system/applikationer,
som i sin tur utgor ett underlag infor fortsatt kartlaggning och
klassificeringsarbete, men ocksa exempelvis vagledande for
behorighetsstyrning.

o For 6kad medvetenhet om informationssakerhet och dess delar har
forvaltningen aktivt informerat om, samt uppmanat till, att delta pa
Intraservice digitala sakerhetsutbildningar.
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e En del av informationssakerhetsarbetet &r foljsamheten mot
dataskyddsforordningen. Da forvaltningen den 1 januari 2023 6vertog
ansvaret som digital tjansteleverantor har ett arbete pagatt for att identifiera
behandlingar samt félja eventuella risker och darifran vidta atgarder.
Beddmningen ér att forvaltningen i nuléget att har en bra dverblick av
aktuella system och dess behandlingar.

o Infor inférandet av bastjansten Stdd i upphandling, leverantdr- och
avtalshantering (ULA) har det i kravspecifikationen stéllts krav kopplade till
informationssakerhet. Arbetet skedde i samverkan med Stadens
informationssékerhetsspecialister som sedan dven varit med och verifierat att
samtliga krav ar uppfyllda. Vidare har dven informationsklassning samt
riskanalys genomforts i enlighet med Géteborgs stads klassificeringsmodell.
Arbetet genomfordes med stor medverkan fran Stadens forvaltningar och
bolag, samt Stadens informationssékerhetsspecialister. Genomford riskanalys
hade till syfte att identifiera eventuella risker. | detta arbete togs dven en
handlingsplan for att minimera paverkan av identifierade risker genom
lampliga organisatoriska, personrelaterade, fysiska och tekniska
sakerhetsatgarder.

Identifierade utvecklingsinsatser for forstarkt informationssakerhetsarbete
o Ett identifierat utvecklingsomrade for att informationssakerhetsarbetet ska
upplevas omhandertaget fullt ut, samt att det systematiska arbetet ar pa plats,
handlar om ansvarsdelen i upphandlingsprocessen. Déri aterstar arbete for att
sékra efterlevnad.

o Ansvariga for de digitala tjansterna, tillsammans med dataskyddsansvarig
och utvecklingsledare informationssékerhet, kommer med gemensamma
kompetenser ta sig an det fortsatta arbetet med klassificering av
informationstillgdngar samt standigt préva att identifierade risker och
vidtagna atgarder haller.

o Forvaltningen behover systematisera informationssékerhetsarbetet for att
kunna identifiera risker och vidta atgarder. Detta ar ett utvecklingsarbete som
nu kan intensifieras, med anledning av resursférstarkning pa forvaltningen,
samt genom de erfarenheter som forvaltningen vid inférandet av ULA
tillskansat sig. | nulaget pagar ett arbete med att inféra bastjansten ULA
successivt i Staden och i detta arbete sa beaktas de risker som identifierats i
riskanalysen.

Forvaltningens beddmning

Forvaltningen bedémer, utifran vad som framkommer i revisionsrapporten, att
informationssakerhetsarbetet &r omhandertaget. Insatser for battre féljsamhet mot
riktlinjen har genomforts, men ocksa identifierats for fortsatt arbete. Vidare bedéms
resursforstarkning i form av utvecklingsledare informationssakerhet skapa de
forutsattningar som forvaltningen tidigare saknat, varpa majligheten till starkt foljsamhet
ges. Forvaltningens bedémning av det som framgar i revisionsredogorelsen &r att de
insatser som idag gors ar rétt och att flertalet av forvaltningens rutiner och strukturer ger
forutsattningar for foljsamhet. Vidare bedémer forvaltningen att arbetet med
informationssékerhet ar standigt pagaende och att de fokus som ovan beskrivna insatser
har &r det som behovs for att foljsamheten dver tid ska bli stéarkt.
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Forvaltningen beddmer sammantaget att Stadsrevisionens rekommendation &r
omhandertagen och att adekvata atgéarder redan ar vidtagna och identifierade for fortsatt

utveckling.

Amanda Larsson Henrik Karlsson
Forvaltningscontroller Forvaltningsdirektor
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