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1 Sammanfattning

I augusti beslutade Sékerhetspolisen att hoja terrorhotnivéan i Sverige fran en
trea till en fyra pa den femgradig skalan. Miljoforvaltningen har dérefter
medverkat pa Stadsledningskontorets regelbundna samverkansmoéten for
forvaltningar och bolag for att utbyta erfarenheter och inhédmta information.
Miljoforvaltningen har under aret beaktat den dkade riskbilden for Sverige,
inom alla sékerhetsomradena, fysisk sdkerhet, personsékerhet,
informationssékerhet samt krisberedskap och civilt forsvar.

Generellt sett har miljoforvaltningen en god niva pa sitt sdkerhetsarbete. Detta
frimst inom omradena fysisk sékerhet, personsékerhet och
informationssékerhet. Detta tack vare ett systematiskt arbete 1 enlighet med
faststéllda rutiner i kombination med planerade utvecklingsinsatser.

Inom krisberedskap och civilt forsvar bedomer vi att vi har acceptabel
sdkerhetsniva. Har finns det tydliga behov av utvecklingsarbete.
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Inledning

I enlighet med Goteborg Stads sékerhetspolicy ska sdkerhetsarbetet vara en del
av verksamhetens riskhantering och stirka var forméga att upprétthélla en
definierad risknivd. Amnesomraden som ska inkluderas i siikerhetsarbetet r
informationssékerhet, fysisk sdkerhet, personsikerhet, sikerhetsskydd samt
krisberedskap/civilt forsvar. Sékerhetsarbetet ska vara langsiktigt, kontinuerligt
och omfatta alla delar av verksamheten. Arbetet ska bedrivas med utgangspunkt
i kontinuerliga riskanalyser och med tyngdpunkt pé forebyggande aktiviteter.

Hantering av sékerhetsrisker omfattar de samordnande aktiviteter som
genomfors for identifiering, analys, utvardering, behandling, 6vervakning och
granskning av sékerhetsrisker. Hantering av sékerhetsrisker ska vara en del i
beslutsfattandet vid prioritering och val av olika handlingsalternativ. Detta for
att sikerstélla verksamhetens férméga att utfora sitt uppdrag och kunna uppna
verksamhetens mal.

Milj6- och klimatndmnden é&r ytterst ansvarig for sdkerheten inom
verksamheten. Forvaltningen ska genom tydlig inriktning och férdelning av
ansvar engagera sig i verksamhetens sékerhetsarbete samt minst en géng arligen
folja upp att sikerhetsnivan ar acceptabel. Resultatet ska &terrapporteras till
nidmnden.

Forvaltningsdirektoren ska utse en sdkerhetschef med befogenhet att vara
drivande och hélla ihop arbetet, samt initiera och genom stdd och uppfdljning
utveckla sdkerhetsarbetet. Organisation, delegation, beslut, planer och atgérder
betraffande sikerhetsarbetet ska dokumenteras.

Alla medarbetare ska, for att forsta hur sikerhetsarbetet fungerar, fortlopande
ges utbildning i forhallande till sitt ansvar och sina arbetsuppgifter. Alla
medarbetare ska aktivt arbeta for 6kad sikerhet och ta ett ansvar for att
sdkerheten fungerar samt informera om upptéckta brister.

Miljoforvaltningens grundldggande mél med sdkerhetsarbetet &r att minska
risken for att odnskade negativa hdndelser intraffar samt om s& dndé sker
minimera konsekvenserna for verksamheten, manniskor, egendom och miljo.

Denna sékerhetsrapport dr en sammanstéllning av miljoforvaltningens
sdkerhetsarbete under 2023 och innehaller bedomningar avseende
sakerhetsnivan inom de fyra olika delomradena informationssékerhet, fysisk
sakerhet, personsédkerhet och krisberedskap/civilt férsvar.
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3.1

Fysisk sakerhet

Med fysisk sékerhet avses den samlade effekten av de skyddsétgirder inom
brand- och tilltrddesskydd som forebygger, minskar eller eliminerar risken for
skador eller forluster avseende ménniskor, fastigheter, lokaler, utrustning och
Ovriga tillgangar.

I Goteborgs Stad finns inga overgripande riktlinjer for fysisk sékerhet som
konkretiserar uppdraget i stadens sdkerhetspolicy. Det som finns inom Go6teborg
Stad ar riktlinjer samt ett metodstdd avseende systematiskt brandskydd samt rad
avseende trygga, sikra moten och arrangemang. Miljoforvaltningens arbete med
fysisk sdkerhet regleras siledes fraimst av Gdteborg Stads riktlinjer och
metodstdd avseende systematiskt brandskydd samt forvaltningens interna
rutiner.

Miljoforvaltningens interna fysiska sékerhetsarbete inkluderar flera olika
atgdrdsomraden sa som:

e att forhindra obehorigt fysiskt tilltrdde till lokalerna samt skador och
storningar i véra lokaler

e att forhindra forlust, skada, stold eller skadlig paverkan pa tillgangar
samt forhindra avbrott i var verksamhet

e att skapa skydd mot naturolyckor (brand, 6versvimning, ovéder,
etcetera) och olyckor som orsakas av fel i tekniska system eller av
maénskliga misstag.

Lagesbild och status 2023

Under 2023 har forvaltningen haft arbetsplatser pé bade Gardavégen 2 och Karl
Johansgatan 23.

Under 2023 har milj6forvaltningen bland annat genomfort foljande:

e Tillsammans med 6vriga forvaltningar pa Gardavéigen skirptes
larmtiderna.

e Hanterat en manifestation av Extinction Rebellion i samband med
nimndmdotet i september.

e Personal i brandskyddsorganisationen har genomgatt SBA-utbildning
(systematiskt brandskyddsarbete)

e En planerad brandutrymningsdvning genomfordes pa Gardavigen
tillsammans med Rdddningstjinsten.

o Forbittrat skalskyddet och sékerheten pé Karl Johansgatan i samband
med renovering av lokalerna och med nytt bevakningsavtal.

e Oversyn av SBA, utrymnings- och sikerhetsrutiner och dokument for
Karl Johansgatan.
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e Péborjat inkdp av ett besokssystem till Karl Johansgatan

3.1.1 Bedomd riskniva pa fysisk sdkerhet

Stora forbattringar pa skalskyddet och sdkerheten har skett under aret for var
lokal pé& Karl Johansgatan. Risken for skador, inbrott, vandalisering av
fastigheten eller skador pa tredje man bedoms som lag. Sammantaget ar
forvaltningens fysiska sékerhet god men vi planerar att genomfora en del
utvecklingsarbete for fortsatt bibehallen niva.

3.2 Behov och planering 2024

Under 2024 planerar miljoforvaltningen foljande:
e Implementera ett besokssystem
e Infora tjanstekort till all personal

e Ordinarie SBA och utveckling av sdkerheten i lokalerna.
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4.1

Personsakerhet

I Goteborg Stad finns riktlinjer for personsédkerheten. Till dessa riktlinjer finns
dven rad. Riktlinjerna utgér frén stadens sdkerhetspolicy och konkretiserar
personsikerhetsomradet. De krav som finns i stadens styrande dokument och
som é&r relevanta for forvaltningens verksambhet har inarbetats i
miljoforvaltningens interna styrande dokument for personsékerhet och
arbetsmiljo.

Miljoforvaltningen har interna rutiner gillande personsikerhet. Det priméra
syftet med dessa rutiner &r att skapa forutséttningar for en séker och trygg
arbetsmiljo for forvaltningens alla medarbetare avseende potentiella hot- och
véldssituationer, samt otilldten péverkan.

Otillaten paverkan kan definieras som en rad olika handlingar som syftar till att

paverka tjanstepersoners beslutfattande och forvaltningens myndighetsutovning.
Vald, hot, trakasserier, och korruption ér exempel pa handlingar i forldngningen
kan utgora ett direkt hot mot tjanstepersonens arbetsmiljo.

Personsékerhetsarbetet utgar fran gemensamma och dvergripande
forhallningssétt som skall genomsyra alla delar i verksamheten:

e Nolltolerans — alla former av trakasserier, hot och vald och otillaten
paverkan &r helt oacceptabla, ingen personal ska utsittas for detta i sitt
tjénsteutdvande.

e Stod — alla medarbetare ska erhalla det stod som den enskilde dr 1 behov
av utifran vad som intraffat.

e Rapportera — alla hindelser/incidenter/tillbud ska rapporteras och
lagdvertriddelse ska polisanmélas.

e Rutiner — alla ska kénna till och kénna sig trygga med
miljoforvaltningens forhéllningssétt, rutiner och arbetssitt avseende
personsékerhet. Alla rutiner har till syfte att minska risken for att
hindelser intréffar och i forekommande fall minimera konsekvenserna
av intriaffade hindelser.

e Kompetens och utbildning — alla medarbetare ska ha ratt
utbildningsnivé och kompetens for att forebygga och forhindra hot- och
valdssituationer samt otillaten paverkan.

Lagesbild och status 2023

Sedan hosten 2020 har forvaltningen tillsammans med kunskapscentrum mot
organiserad brottslighet, avdelning samhéllsskydd och beredskap (SOB) vid
stadsledningskontoret arbetat med att identifiera, kartligga och utveckla
verksamheten fOr att minska riskerna for att medarbetarna utsétts for otillaten
paverkan.
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4.2

Under 2023 har milj6férvaltningen bland annat genomfort foljande:
e Inkdp av nya personlarm
e Oversyn och revidering av rutiner och dokument
e Arbetat for att forbdttra sdkerhetsmedvetenheten hos personalen

e Pébdrjat inkdp av en utbildning for inspektdrer inom hot, vald och
riskhantering

Bedomd riskniva for personsakerhet

Risken for att férvaltningens personal utsétts for otillaten paverkan samt hot och
vald &r stor inom var myndighetsutdvning men sannolikheten for att vi paverkas
dr 1ag. Enligt resultatet i 2023-ars medarbetarundersdkning och rapporteringar i
IA, se HR-rapporten, kan forvaltningen konstatera att fa medarbetare
rapporterar att otilliten paverkan samt hot och vald har skett. Férvaltningen
bedomer att chefer och medarbetare har god riskmedvetenhet och &r rustade for
att kunna hantera de situationer som uppstar. Sammantaget ér forvaltningens
personsikerhet pa en god niva.

Behov och planering 2024

Arbetet med personsédkerhet ingér som en del av det systematiska
arbetsmiljoarbetet och undersoks arligen genom medarbetarenkéten. Resultatet
av medarbetarenkéten analyseras och en handlingsplan med atgérder tas fram
inom omradet. Uppfoljning sker 16pande och omhéindertas av chef samt
rapporteras i forvaltningens samarbetsgrupp (FSG) varje ménad.

Under 2024 planerar miljoforvaltningen foljande:
e Genomfora utbildning for inspektdrer inom hot, vald och riskhantering.
e Sikra foljsamhet till rutiner.

e Ta fram en kompetensutvecklingsplan for férvaltningens personal inom
hela sékerhetsomradet
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5 Informationssakerhet

Goteborgs Stads riktlinje for informationssidkerhet konkretiserar stadens
sakerhetspolicy avseende informationssdkerhets. Riktlinjen syftar till att skapa
forutsattningar for ett systematiskt och langsiktigt informationssdkerhetsarbete
och anger hur Goteborgs Stad ska arbeta med informationssékerhet. En
reviderad version av riktlinjen faststdlldes av kommunfullméktige i maj 2023
och innehéller bland annat en ny klassificeringsmodell.

Informationssédkerhet innebar skydd av informationstillgéngar avseende:

Konfidentialitet — att information inte tillgédngliggors eller avslojas for
obehdriga.

Riktighet — att information skyddas mot o6nskad forandring, dr korrekt
och inte manipulerad eller forstord.

Tillgdnglighet — att information ér tillgénglig och anviandbar nér den
behovs.

Milj6- och klimatndmnden har ett 6vergripande ansvar for sitt sdkerhetsarbete

dér informationssikerhet ingar. For att nimnden ska kunna fullgora detta ansvar
ska miljoforvaltningen:

ha en dndamélsenlig intern organisation for informationssékerhet med
tydliga roller och ansvar inklusive en sarskilt utsedd sikerhetschef.

bedriva ett aktivt arbete for att skydda verksamhetsinformationen med
utgdngspunkt i skyddsomradena konfidentialitet, tillgédnglighet och
riktighet.

ha dndamalsenliga interna styrande dokument for informationssékerhet.

5.1 Lagesbild och status 2023

Under 2023 har miljéforvaltningen genomfort foljande:

Faststillt dokumenthanteringsplan, register 6ver
personuppgiftsbehandlingar och klassningar av
informationstillgdngarna inom resterande kdrnverksamhetsomrédden
(bedriva miljoovervakning, driva och samordna stadens arbete inom den
ekologiska dimensionen av héllbar utveckling, medverka i samhélls-
och stadsplanering samt forvalta och utveckla stadens energi- och
klimatradgivning).

Fortsatt kartliggningen av informationstillgdngarna inom styrande och
stodjande processer.

Genomfort grundldggande utbildning i informationshantering, darunder
informationssékerhet, for stadsmiljoavdelningen och stodavdelningarna.
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e  Genomfort kartliggning och riskbedomning av férvaltningens verktyg
och arbetsprocesser for digitalt informationsutbyte och péborjat
planering av atgérder.

5.1.1 Bedomning riskniva informationssakerhet

Sammantaget kan forvaltningen konstatera att arbetet med informationssikerhet
har gjort framsteg under 2023. Det 4r dock viktigt att detta arbete fortsédtter med
samma intensitet under 2024. Generellt finns en god riskmedvetenhet hos chefer
och medarbetare och forvaltningen &r bra rustad for att kunna hantera de
situationer som uppstar. Sammantaget dr informationssékerhetsnivan god under
forutsattning att planerad verksamhet genomfors 2024.

5.2 Behov och planering 2024

Under 2024 planerar miljoforvaltningen foljande:

e Genomfora aktiviteter enligt miljo- och klimatndmndens plan for
informationshantering 2024—2026.

Miljoforvaltningens sakerhetsrapport 2023 10 (13)
Redovisning av miljoférvaltningens sakerhetsarbete 2023
Miljéforvaltningen 2024-03-08



6 Krisberedskap och civilt
forsvar

Goteborgs Stads riktlinje for krisberedskap och krishantering syftar till att
konkretisera siakerhetspolicyn avseende hantering av kriser inklusive
extraordinéra hindelser. Riktlinjen redogor for hur Géteborgs Stad organiserar
sin ledning och samordning vid kris eller hot om kris sévél centralt som
forvaltnings- och bolagsspecifikt. Riktlinjen dr ocksé gillande vid hojd
beredskap. Riktlinjen tydliggor dven de ansvarsforhallanden som rader vid
krishantering

Med kris avses i riktlinjen ett tillstdnd dér en eller flera verksamheter i staden &r
utsatta for sddana pafrestningar att dessa inte kan bedrivas med normala resurser
och organisation. Med extraordinir héndelse avses en sddan hidndelse som
avviker fran det normala och innebér en allvarlig stérning eller 6verhdngande
risk for en allvarlig storning i viktiga samhaéllsfunktioner och kraver
skyndsamma insatser.

Malet med svensk krisberedskap ar att skydda ménniskors liv och hilsa, virna
samhillets funktionalitet och att upprétthalla vara grundlaggande viarden som
demokrati, réittssdkerhet och méanskliga fri- och réttigheter.

De tre grundprinciperna for samhillets krisberedskap ér:

e Ansvarsprincipen — Innebir att den som har ansvaret for en verksamhet
under normala forhéllanden &ven har det vid en krissituation.
Ansvarsprincipen innebér dven att man har ett ansvar for samverkan
med andra aktorer. Den ut6kade ansvarsprincipen innebér att aktorer
ska stodja och samverka med varandra.

e Narhetsprincipen — Innebér att en kris, ska sé& langt det 4r mojligt,
hanteras dér den intréffat och av dem som ar nérmast berdrda och
ansvariga.

e Likhetsprincipen — Innebir att organisation som hanterar héndelsen ska,
sé langt det dr mojligt, efterlikna ordinarie organisation.

Goteborgs Stad utgar fran ansvars-, nérhets- och likhetsprincipen i hela sitt
krisberedskapsarbete, savil i planerings- och forberedelsearbetet, som i
hanteringen av en hindelse. Detta innebér att ansvaret inte forflyttas vid en kris
utan respektive forvaltning eller bolag ansvarar for hanteringen, sé lang det ar
mdjligt. Forvaltningar och bolag ska séledes ha en krisledningsplan med
utgangspunkt i sin lokala risk- och sérbarhetsanalys som beskriver hanteringen
av kriser inklusive extraordinéra hidndelser. Planerna ska med andra ord vara
verksamhetsanpassade.

Arbetet med civilt forsvar regleras frimst av Goteborgs Stads riktlinje for hojd
beredskap. Hojd beredskap ar samlingsbegreppet for skirpt- och hogsta
beredskap. Regeringen dr den organisation som kan fatta beslut om héjd
beredskap for hela eller delar av landet, eller viss verksamhet. Vid hojd
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6.1

beredskap ansvarar kommunstyrelsen for ledningen av det civila forsvaret i
Goteborgs Stad. Kommunstyrelsen far under hojd beredskap i vissa bradskande
drenden fatta beslut i stéllet for kommunfullméktige.

Kommunens del av totalforsvaret utgors av det civila forsvaret. Malen for det
civila forsvaret ar att:

e virna civilbefolkningen
o sikerstilla de viktigaste samhallsfunktionerna
e uppritthalla en nédvéindig forsérjning

e Dbidra till Férsvarsmaktens formaga vid vdpnat angrepp eller krig i var
omvarld

e uppritthdlla samhéllets motstandskraft mot externa patryckningar och
bidra till att stirka forsvarsviljan

e Dbidra till att stdrka samhéllets formaga att forebygga och hantera svéra
pafrestningar pa samhéllet i fred

e med tillgdngliga resurser bidra till formagan att delta i internationella
fredsframjande och humanitéra insatser.

Det svenska krisberedskapssystemet bygger pa ansvarsprincipen. Den innebér
att den ndmnd eller styrelse som har ansvar for en verksamhet under normala
forhéllanden, ocksé har ansvaret for verksamheten vid kris och vid hojd
beredskap, sa langt det 4r mojligt. Beredskapen innebar att ordinarie verksamhet
ska vara leveransséker, uthallig och robust. Det innebar dven att verksamheten
vet vilka andra aktorer som verksamheten kan behéva samverka med.

Miljoforvaltningens arbete med krisberedskap och civilt forsvar ér dven
reglerad av miljoforvaltningens krisledningsplan samt rutin for betydande
personalbortfall.

Lagesbild och status 2023

I augusti beslutade Sékerhetspolisen att hoja terrorhotnivan i Sverige fran en tre
till en fyra pé den femgradig skalan. Milj6forvaltningen har direfter medverkat
pa Stadsledningskontorets regelbundna samverkansméten for forvaltningar och
bolag for att utbyta erfarenheter och inhdmta information.

Under 2023 har miljoforvaltningen genomfort foljande:

e Kopt in ny Rakel-utrustning, haft utbildning for berdrda och genomfort
Ovningar.

e Genomfort en Ovning for krisledningen, scenariot var ett terrorangrepp i
Goteborgs Stad.

e Sett dver forvaltningens WIS-konton
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e Fortydligat forvaltningens roller inom beredskapsgrupp, kris- och
sdkerhetsorganisation.

e Arbetat med forvaltningens kontinuitetsplan, beredskapsplan och
krisberedskap.

6.1.1 Bedomd riskniva krishantering och civilt forsvar

Det sikerhetspolitiska ldget i Sverige kan fordndras snabbt och vikten av en
robust beredskapsplanering ér avgorande vid hojd beredskap. Forvaltningen
bedomer att det finns en del utvecklingsarbete att géra med véra stodjande och
styrande dokument inom omradet samt dérefter utbildning och 6vning for
berorda.

Sammantaget dr forvaltningens krisberedskap och féormaga vid hojd beredskap
pa en acceptabel niva under forutsittning att planerade atgarder genomfors.

6.2 Behov och planering 2024

Under 2024 planerar miljoforvaltningen foljande:

e Fortsitta utveckla kontinuitetsplan, beredskapsplan och
kris/krigsberedskap.

e Ovningar av krisorganisationen och anvindandet av WIS samt Rakel.
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