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Sammanfattning

KPMG har av stadsrevisionen i Géteborg fatt i uppdrag att granska
grundskolenamndens och utbildningsndmndens informationssakerhetsarbete
avseende det skoladministrativa systemstddet IST-administration. Uppdraget ingar i

revisionsplanen for ar 2022.

Var sammanfattande bedomning utifran granskningens syfte ar att grundskolenamnden
och utbildningsndmnden endast delvis bedriver ett informationssakerhetsarbete som
sakerstaller konfidentialitet, riktighet och tillganglighet i de informationstillgangar som

hanteras i det skoladministrativa systemstddet IST-administration.

Granskningen visar att namnderna inte fullt ut etablerat ett systematiskt
informationssakerhetsarbete i enlighet med interna styrdokument och har darigenom
brustit i sitt ansvar som informationsagare. Bland annat har inte vasentliga aktiviteter
for att analysera och beddma risker fér den information som hanteras i IST
Administration genomférts av namnderna. Utan detta saknas underlag for att besluta
om sakerhetsatgarder som star i relation till hur skyddsvard den information som

hanteras i systemet ar for respektive namnd.

Vid tiden for granskningen saknades for bada namnderna etablerade
férvaltningsorganisationer for IST Administration. Detta riskerar att forsvara
uppféljningsarbetet i férhallande till de informationssakerhetskrav som stallts pa
leverantdren. Efterlevnad utifran avtalade nivaer har inte kontrollerats sedan 2019 da
detta genomférdes av den davarande projektorganisationen inom namnden for
Intraservice. De krav pa en regelbunden analys av risker som behovs for att sakerstalla
tillrackliga skyddsatgarder, som riktlinje for informationssakerhet reglerar, har
darigenom inte efterlevts av namnderna. Det har inte skett nagon arlig uppfoéljning och
rapportering till ndmnderna om informationssakerhetsnivan for systemet. Det ar
vasentligt att namnderna ar uppdaterade om aktuella hot och risker avseende

informationssakerhet sa att beslut om atgarder kan fattas.
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Bakgrund

KPMG har av stadsrevisionen i Goéteborg uppdragits att genomféra en granskning av
grundskolenamndens och utbildningsndmndens informationssakerhetsarbete

avseende det skoladministrativa systemstddet IST-administration.

Informationssakerhet (dar IT-sdkerhet ingar som en del) ar ett begrepp som anvands
for information som hanteras i stadens IT-system. Alltmer information hanteras idag
med olika tekniska I6sningar och aldrig forr har sadana mangder information hanterats
som idag. Informationssakerhet innebar att skydda information utifran krav pa
konfidentialitet, riktighet och tillganglighet. For att kunna hantera detta pa ett
andamalsenligt satt kravs att staden har ett systematiskt informationssakerhetsarbete
dar flera funktioner i kommunen ar involverade och ratt organiserade for uppdraget.
Informationssakerhet ar inte en IT-fraga utan en fraga om att sakra och trygga driften

av stadens karnverksamheter.

Skolverksamheter kannetecknas av en hég koncentration av information. En
forutsattning for att ratts- och informationssakert hantera dessa informationsmangder

ar att verksamheterna har tillgang till val fungerande IT-system.

| sin revisionsplan for ar 2022 konstaterar revisorerna att staden hanterar stora
mangder skyddsvard information och att detta fldde ofta hanteras med hjalp av olika IT-
system och integrationer dem emellan. D& hanteringen av informationsmangder utgér
en forutsattning for att stadens verksamheter ska kunna utféra sina uppdrag blir fragan
om informationssakerhet av sarskild betydelse. Brister i informationssakerhet kan fa
allvarliga konsekvenser, till exempel att integritetskanslig information far spridning eller
att verksamhetskritiska processer stannar. Revisorerna identifierar som en foljd av
denna analys IT-system och informationssakerhet som ett sarskilt riskomrade och en

prioriterad inriktning fér granskning under aren 2022 till 2024.
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Syfte, revisionsfragor och avgransning

Syftet med granskningen har varit att beddma om namnderna bedriver ett
informationssakerhetsarbete som sakerstaller konfidentialitet, riktighet och tillganglighet
i de informationstillgangar som hanteras i det skoladministrativa systemstodet IST-

administration.
Granskningen har besvarat féljande revisionsfragor:

— Har namnderna sakerstallt att det for IST-administration finns en &ndamalsenlig
organisation med en tydlig roll-, ansvars-, och befogenhetsférdelning i

informationssakerhetsarbetet?

— Har ndmnderna sakerstallt att det finns rutiner som medfor att lamnade
behdrigheter att ta del av, andra eller lagga till information i IST- administration

ar aktuella och korrekta?

— Har namnderna sakerstallt att skyddade personuppgifter hanteras pa ett sadant

satt att de inte rojs for obehoriga?

— Har ndmnderna sakerstallt att sdkerhetsmonitorering inkluderande loggning av
sakerhetsrelevanta handelser sker pa ett andamalsenligt satt i IST-

administration?

— Har ndmnderna sakerstallt att det for IST-administration finns tillfredsstallande

rutiner fér backup av program och data, samt for aterlasning av data?

— Har namnderna sakerstallt att det for IST-administration finns en aktuell,

dokumenterad och beslutad kontinuitetsplan?

— Har namnderna sakerstallt att informationssakerhetsnivan i IST- administration
I6pande ar acceptabel, att den foljs upp arligen och att namnden erhaller en

rapport av resultaten av denna uppfdljning?

Granskningen avser Goteborgs Stads grundskolenamnd samt utbildningsnamnd.

© 2023 KPMG AB. All rights reserved.
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Revisionskriterier

Foljande revisionskriterier har anvants i granskningen:
— Kommunallagen 6 kap § 6

— Offentlighets- och sekretesslagen, 21 kap 3 §

— Goteborgs Stads riktlinje for informationssakerhet

— Goteborgs Stads regel gallande driftsdokumentation for IT-baserade

informationssystem
— Goteborgs Stads regel for IT-anvandare

— Goteborgs Stads regel for chefers informationssakerhetsansvar
Metod

Granskningen har genomférts genom dokumentstudier och intervjuer med
tjanstepersoner inom utbildningsférvaltningen, grundskoleférvaltningen samt

representanter fran NAIS'-projektet.

Dokumentstudier har omfattat:
o Systemdokumentation och informationssakerhetskrav
¢ Informationsklassning

e Teknisk riskanalys

' Projektet for implementering av nytt administrativt IT-stod for utbildningsverksamheten heter NAIS.
Projektet bedrevs fram till och med 2022-07-31 i Intraservice regi, for att sedan dess bedrivas med de tre
skolférvaltningarna som gemensam huvudman, med administrativ placering pa utbildningsférvaltningen.
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e Rapport for efterlevnadskontroll
¢ Konsekvensbeddémningar
e Riktlinje och rutiner for hantering av elever med skyddade uppgifter

e Rutin och instruktioner for behérighetshantering

Rapporten ar faktakontrollerad av samtliga intervjupersoner.
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Resultat av granskningen

Organisation och ansvar

Ansvar for informationssakerhet

| Goteborgs Stads sékerhetspolicy?, vilken &r 6verordnad Riktlinje for
informationssakerhet?, regleras ansvaret for sékerhetsfragorna. Av policyn framgar att
namnderna ar ansvariga for sakerheten inom respektive verksamhet.
Férvaltningsledningen ska genom tydlig inriktning och férdelning av ansvar engagera
sig i verksamhetens sakerhetsarbete samt minst arligen folja upp att sékerhetsnivan ar

acceptabel med aterrapportering till nAmnd.

Enligt riktlinjen for informationssakerhet ar informationsédgare "den som bestammer
andamalen med och medlen fér behandling och hantering av informationen. Ansvaret

for informationen och dess sakerhet foljer med ansvaret for verksamheten”.

Det finns enligt intervjuade vissa oklarheter avseende vem som ska bara
informationsagarskapet i férvaltningarna. Det mest troliga anges vara att

forvaltningscheferna ska vara informationsagare.

Bade utbildningsforvaltningen och grundskoleférvaltningen har utsedda
informationssakerhetssamordnare i respektive verksamhet. Enligt intervjuade inom
grundskoleférvaltningen och utbildningsférvaltningen saknas en tydlighet dver vilka
uppgifter som aligger informationsséakerhetssamordnaren. Inom
utbildningsférvaltningen har ytterligare en informationssakerhetssamordnare anstallts

som ska ha ett mer operativt ansvar for IT-sakerhetsfragorna. Nar den nya

2 Beslutad av kommunfullméktige, reviderad senast 2019-12-16. Dnr 0540/14 (0110/19).
3 Beslutad av kommunfullmaktige, reviderad senast 2019-12-16. Dnr 0540/14 (0110/19).
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samordnaren ar pa plats ska enligt intervjuade en tydligare férdelning av uppgifter

goéras.

Enligt riktlinjen for informationssakerhet ska informationsklassning goéras kontinuerligt
av informationsagaren och ligga till grund for hur informationen ska hanteras i
verksamheten. | ansvaret ingar att erforderliga skyddsatgarder inférs samt att

sakerheten uppfyller stallda och rattsliga krav.

Vi har i granskningen tagit del av en informationsklassning fran 2020 dar
informationsklassningsbeslutet ar undertecknat av avdelningschefen for digitalisering
och innovation inom Intraservice. Informationsklassningen har resulterat i
beddmningen att sdkerheten som minimum ska uppfylla Géteborgs Stads
grundsakerhetsniva avseende tillganglighet samt férhojd sékerhet avseende

konfidentialitet och riktighet.

Vi har i granskningen tagit del av bada namndernas konsekvensbedémningar fér de
personuppgiftsbehandlingar som sker i IST Administration. Konsekvensbedémningarna
ar uppdaterade och aktuella*. Att géra konsekvensbedomningar ar ett krav enligt
dataskyddsférordningen, fér de personuppgiftsbehandlingar som "sannolikt leder till en

hdg risk for fysiska personers rattigheter och friheter (art 35.1)".

Som forklaring till att inte utbildningsforvaltningen har nagon aktuell riskanalys eller
uppdaterad informationsklassning for IST Administration anges att de gjort
beddmningen att informationssakerhetsrisker och dataskyddsrisker 6verlappat
varandra. Intervjuad fran utbildningsférvaltningen anger att det framst varit

personuppgifterna som utgjort de mest vasentliga riskerna.

4 Grundskolendamnden 2022-09-15 och Utbildningsnamnden 2022-06-21
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Ansvar for IST Administration

Riktlinje fér informationssakerhet anger att sdkerhetsaspekter ska beaktas vid
anskaffning av informationssystem. En teknisk riskanalys har gjorts av Intraservice som
enligt dokumentet avser att utgéra underlag till kravstallning och formulering av
avtalsvillkor avseende informationssakerhet. Enligt foretradare fran
utbildningsférvaltningen har inte den tekniska riskanalysens identifierade risker eller

atgarder faststallts eller godkants av utbildningsfoérvaltningen.

Vi har tagit del av de informationssakerhetskrav som stalldes i samband med
upphandlingen av IST Administration. Dokumentet ar daterat 2017-12-18. Kraven
bestar av 43 punkter inom foljande omraden: systematiskt informationsarbete,
dataskydd, loggning och sparbarhet, autentisering, sédkerhetskopiering och
aterstallning, kontinuitetsplanering samt skydd av datorhall. Det framgar vidare av
kraven att leverantdren for de delar av verksamheten som berdrs av leveransen ska ha
ett ledningssystem for informationssakerhet. Ledningssystemet skulle i sin tur baseras
pa ISO/IEC 27001 eller motsvarande standard.

Avtal med IST som leverantor av systemet IST Administration har tecknats av
Goteborgs Stad genom Intraservice®. | avtalet med systemleverantoren ingar kop av
forvaltning och utveckling da systemet driftas av leverantoren. | systemansvaret ingar
att sakerstalla att systemet har en tillracklig informationssékerhet samt IT-sékerhet i

enlighet med de krav som stallts i upphandling och avtal.

En utsedd projektgrupp har haft ansvar fér implementeringsprocessen av IST
Administration. Projektet bedrevs fram till och med 2022-07-31 i Intraservice regi. Som
en del i projektgruppens arbete genomfdrdes infér implementeringen av systemet en

efterlevnadskontroll av de informationssakerhetskrav som stallts till leverantoren i avtal.

5 Intraservice ar en forvaltning inom staden som levererar interna tjanster till Géteborgs stads olika
verksamheter. Exempelvis inom IT. Utveckling, drift och support ingar som delar i manga av Intraservice
tjanster.
10
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Efterlevnadskontrollen dokumenterades i en rapport, senast reviderad av en
representant fran Intraservice 2020-01-24. Kontrollen och rapporten beskrivs mer

utforligt i avsnitt 3.6.1.

Fran 2022-08-01 har projektet 6verforts fran Intraservice till de tre skolférvaltningarna
med administrativ placering pa utbildningsférvaltningen. Overlamningen till
skolférvaltningarna har sin bakgrund i det beslut som fattats av stadsdirektéren om att
tjansteomrade utbildning fran och med 2022-08-01 ska upphoéra att vara en
kommungemensam intern tjanst. Utbildningsférvaltningen har vid évergang av ansvar

aven tagit dver ansvar for avtal med leverantdren av systemet.

Respektive namnd och forvaltning hade fram till dverlamnandet fran Intraservice framst
arbetat med krav i enlighet med dataskyddsférordningen fér IST Administration samt
med hantering av personuppgiftsincidenter. Bland annat uppger intervjuade att
konsekvensbeddmningar gjorts for de personuppgiftsbehandlingar som sker i
systemet. Det har aven genomforts ett arbete for att sékerstalla en saker hantering for

elever med skyddade personuppgifter.

Fokus efter éverlamningen till férvaltningarna fran Intraservice uppges ha varit att ta del
av information och underlag fran projektgruppen och funktioner inom Intraservice. Ett
arbete har pabdrjats med att se dver systemforvaltningsorganisationen, uppdatera
systemfdrvaltningsplanen och ta fram en plan for informationssakerhetsarbetet. Arbetet
med uppdaterade informationsklassningar, riskanalyser eller efterlevnadskontroller for

IST Administration hade vid tiden fér granskningen inte pabdrjats inom férvaltningarna.

| samband med beslutet att tjansteomrade utbildning skulle dverféras till
skolnamnderna fick namnden for Intraservice i uppdrag att dverlamna eller éverlamna
och inforliva allmanna handlingar rérande Intraservice verksamhetsomrade utbildning

till skolndmnderna.

Organisations- och ansvarsférdelningen kring IST Administration, uppges av
intervjuade fran utbildningsférvaltningen och grundskoleférvaltningen, for tillfallet vara

nagot otydlig. Detta med hanvisning till bytet av systemagare fran Intraservice till
11
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skolférvaltningarna men aven pa grund av att implementeringen av systemet i stora
delar har slutférts och den projektgrupp som haft huvudansvaret bérjat en dverlamning

till ordinarie férvaltning inom skolférvaltningarna.
Forvaltningsorganisation

| samband med upphandling och avtalstecknande med systemleverantéren for IST
Administration ingick en férvaltningsplan i dokumentationen. | férvaltningsplanen
presenteras en forvaltningsorganisation med en nivaindelning mellan strategisk-
taktisk- och operativ niva dar samverkan och forum mellan leverantdr och bestallare
beskrivs. Det framgar av dokumentationen att forvaltningsorganisationen etableras
som en del i avvecklingsfasen i inforandeprojektet da de féreslagna forumen och roller

bemannas.

Intervjuade uppger att den féreslagna forvaltningsorganisationen annu inte har
etablerats men att det ar en del i det pagaende arbetet inom bade
utbildningsforvaltningen och grundskoleférvaltningen. Féretradare fran
utbildningsforvaltningen uppger att de i nulaget arbetar for att etablera nya forum for
samverkan med leverantdren men att samverkansmodellen annu inte etablerats fullt ut.
Foretradare fran grundskoleférvaltningen uppger att de i likhet med
utbildningsforvaltningen arbetar med att uppdatera och etablera samverkansmodellen.
Deltagare fran NAIS-projektet stddjer forvaltningarna i arbetet med att uppratta forum
med leverantoren. Enligt uppgift sa finns inplanerade méten for det operativa forumet

for grundskoleférvaltningen med start fran slutet av 2022.

Intervjuade fran projektgruppen beskriver att kontaktvagar mot leverantéren under
projektets genomférande framst skett genom projektledare som kommunicerat med
motsvarande funktioner hos leverantdren. Det uppges ha funnits en tydlig roll- och
ansvarsfordelning genom den etablerade projektorganisationen. Det har aven funnits
en styrgrupp for projektet, dar representanter fran leverantéren, Intraservice och
skolférvaltningarna ingick genom rollerna projekt- och systemagare. Projektet pagar
fortfarande for de delar som aterstar att implementera dar projekt- och styrgrupp for

12
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IST Administration bedémt att nuvarande funktionalitet inte ar tillracklig och behdver
vidareutvecklas av leverantoren innan leveransgodkannande sker och det évergar till

ordinarie forvaltning.

Enligt uppgift har det vid tiden for intervjuer i granskningen initierats ett arbete for att

etablera en forvaltningsorganisation i enlighet med férvaltningsplanens beskrivning.
Bedomning

Nedan redogdrs for var bedémning kopplad till revisionsfragan.

Har nédmnderna sékerstéllt att det for IST-administration finns en &ndamalsenlig
organisation med en tydlig roll-, ansvars-, och befogenhetsférdelning i

informationssékerhetsarbetet?

Var bedémning ar att namnderna inte vid tiden for granskningen har sakerstallt att det
for IST-administration finns en &ndamalsenlig organisation med en tydlig roll, ansvars-

och befogenhetsférdelning i informationssakerhetsarbetet.

Vi bedémer att informationsagarskapet tydligare behéver etableras i enlighet med
interna styrdokument och beslut om ansvar. Detta for att sakerstélla att
informationssakerhetsarbetet genomférs inom respektive namnd med en féljsamhet till
interna styrdokument och gallande regelverk som namnderna behdver beakta i sitt

informationssakerhetsarbete.

Var bedémning ar att bada namnderna saknar etablerade forvaltningsorganisationer sa
att den ansvarsfordelning som enligt avtal ska galla mellan skolférvaltningarna och
leverantoéren av IST Administration kan uppratthallas. Detta riskerar att forsvara
uppfdljning av de informationssakerhetskrav som stéllts och kan forsvara att i tid

identifiera behov av relevanta informationssakerhetsatgarder.

13
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Behorighetshantering

Av riktlinjen for informationssakerhet framgar att &tkomst och behdrighet till
informationstillgangar ska ges restriktivt och styras av arbetssituation. Sarskilt restriktiv
ska behorigheten till IT-baserade informationssystem vara. Det ska enligt riktlinjen
finnas dokumenterade, formellt beslutade regelverk och arbetssatt gallande pa- och
avregistrering samt for I6senordstilldelning avseende |IT-baserade informationssystem.
Det framgar inte av riktlinjen vem eller vilken instans som ska besluta om dessa

regelverk.

Varken grundskoleférvaltningen eller utbildningsférvaltningen har i granskningen
presenterat dokumenterade och formellt beslutade regelverk for sin
behorighetshantering. Vi har tagit del av ett forslag till rutin for behérighetshantering
inom utbildningsforvaltningen, som enligt uppgift vantas beslutas av ansvarig
systemfdrvaltare inom kort. Grundskoleforvaltningen har en instruktion om hur
behorigheter 1aggs till och avslutas genom en manual fér hantering i stadens
serviceportal. Instruktionen &r mer av en praktisk handledning an ett regelverk for

behdrighetshantering.

Det framgar av intervjuer med grundskoleférvaltningen att de vid en genomgang av
samtliga tilldelade behdrigheter i IST Administration identifierat ett antal konton dar
medarbetare avslutat sin anstéllning men dar behorigheten till IST Administration fanns
kvar. Samma problematik lyfts aven i intervju med utbildningsférvaltningen, dock var
antalet felaktiga behdrigheter farre. Intervjuade uppger att hanteringen med
behdrigheter inte fullt ut &r systematisk i nuldget. Grundskoleférvaltningen har i
samband med inférandet av IST Administration genomfort ett férbattringsarbete och
utvecklat sin behoérighetshantering men beskriver samtidigt att den nya rutinen avser

att starka och tydliggéra behdrighetshanteringen ytterligare.

| samband med upphandling av systemet stalldes krav pa atkomsthantering till

leverantéren. Av intervjuer framgar att det i IST Administration finns en val utvecklad

14
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behorighetsstruktur dar atkomst till information och funktioner i systemet ges utifran

forutbestamda roller, exempelvis om anvandaren ar en elev, larare eller administrator.

Leverantéren av IST Administration har valt att dela upp skolférvaltningarnas data i tre
“instanser” vilket innebar att information inte delas mellan forvaltningarna. Anledningen
till det uppges vara att det inte var mojligt att pa ett tillrackligt sékert och heltackande
vis separera data i en gemensam instans. Intervjuade uppger att det i nulaget inte finns
nagon funktion inom skolnamndernas verksamheter med atkomst till samtliga tre

system genom en inloggning.
Bedomning

Nedan redogdrs for var bedémning kopplad till revisionsfragan.

Har nédmnderna sékerstéllt att det finns rutiner som medfér att Idmnade behérigheter att

ta del av, &ndra eller ldgga till information i IST- administration &r aktuella och korrekta?

Var bedémning ar att grundskolenamnden och utbildningsndmnden inte har etablerat
rutiner som medfor att lamnade behdrigheter for att ta del av, andra eller lagga till
information i IST-administration ar aktuella och korrekta. Ingen av namnderna lever upp
till kravet i stadens riktlinje for informationssakerhet att behoérighetsregler ska
dokumenteras och beslutas. Utover det sa har felaktiga behdrigheter identifierats i

tidigare kontroller vilket tyder pa bristande rutiner.

Var bedémning ar att systemet i sin uppbyggnad har en integrerad behoérighetsstruktur
som i stora delar styr vad anvandare har atkomst till for information. Att systemet ar

uppdelat i tre logiskt separerade instanser bidrar aven det till en mer restriktiv atkomst
med mindre risk att obehdriga far tillgang till information som de inte har ratt till mellan

verksamheter.
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Hantering av skyddade personuppgifter

Ansvariga i implementeringsprojektet av IST Administration har tillsammans med
skolférvaltningarna bedémt att nuvarande funktionalitet i systemet inte ar tillrackligt
saker for att kunna hantera elever med skyddade personuppgifter. Intervjupersonerna
uppger att det finns en befintlig I6sning for hantering av elever med skyddade uppgifter
i systemet, men att leverantdren behdver atgarda ett antal identifierade sarbarheter

innan uppgifter om elever med skyddade personuppgifter laggs in i systemet.

Forvaltningarna har i nulaget valt olika arbetssatt for sin hantering av elever med
skyddade personuppgifter. Bada férvaltningarna har beslutade rutiner och riktlinjer for

sin hantering.

| nulaget hanterar grundskoleférvaltningen dessa uppgifter helt manuellt utanfér
systemet. Utbildningsforvaltningen har i stéllet valt att ha en manuell process dar
uppgifter for elever med skyddad identitet ges en pseudonym och sedan registreras i
systemet med de fiktiva uppgifterna. Det innebar att elevens riktiga uppgifter inte
hanteras digitalt men att eleven genom sin pseudonym kan finnas i systemet och

hanteras som 6vriga elever.

Intervjupersoner uppger att de har en systematisk hantering av skyddade elevers
personuppgifter. Enligt intervjuade ar det ett mycket begransat antal medarbetare som

har behdrighet att hantera information om elever med skyddade personuppgifter.

Det framgar av intervjuer att det vore dnskvart att kunna ha alla elever i systemet, detta
da det finns andra risker med att inte ha alla registrerade. Exempelvis da det inte finns

majlighet till en likvardig hantering kopplat till verksamhets- och utbildningsprocesser.
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Bedomning
Nedan redogdrs for var bedéomning kopplad till revisionsfragan.

Har ndmnderna sékerstéllt att skyddade personuppgifter hanteras pa ett sadant sétt att

de inte rojs fér obehédriga?

Var bedémning ar att bade utbildningsnamnden och grundskolenamnden i huvudsak
har sakerstallt att skyddade personuppgifter hanteras utan att réjas till obehériga da
dessa uppgifter inte hanteras i IST Administration. Da systemet inte beddémts uppna
tillrackliga skyddsnivaer har bada namnderna valt att ha en manuell hantering av elever

med skyddade personuppgifter

Var bedémning ar dock att det finns andra informationssakerhetsrisker med en manuell
hantering som behdver beaktas av namnderna. Dels risker kopplade till informationens
riktighet och spéarbarhet, dels risk att elever inte far likvardiga forutsattningar till

information som delges genom digitala systemstod.

Informationshanteringen for elever med skyddade personuppgifter ar av hogt
skyddsvarde och maste hanteras med erforderliga séakerhetsatgarder. Vi anser darfor
att namnderna, vid tiden nar leverantéren meddelar att systemet ar fardigutvecklat, bor
stélla krav pa penetrationstest eller andra tekniska tester for att sakerstalla att ingen
obehdrig kan fa atkomst till de uppgifter om elever med skyddade personuppgifter som

hanteras i systemet.
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Sakerhetsmonitorering

Enligt avtalade informationssékerhetskrav for IST Administration framgar att
leverantéren ska ha dokumenterade rutiner for 6vervakning, upptackt, analys,

rapportering, eskalering och hantering av sédkerhetshandelser och sakerhetsincidenter.

| en presentation som leverantéren genomfért i samband med efterlevnadskontrollen
2019 framgar att de har 6vervakning dygnet runt, aret runt fér évervakning och
beredskap for IT-infrastruktur. | efterlevnadskontrollen framgar loggning och sparbarhet
som omraden som inte nar stéllda informationssakerhetskrav. Oklarheter har framst
avsett loggning och sparbarhet fér anvandare i systemet. Intervjuade uppger dock att

det framst ar angelaget for sparbarhet fér handlaggning och inte ur sakerhetssynpunkt.

Det finns ingen uppdaterad efterlevnadskontroll som beskriver hur leverantérens arbete
med sakerhetsmonitorering och dévervakning fungerar i nuldget. Utredningar har dock
gjorts av NAIS-projektet tillsammans med leverantdren vilket av intervjuade uppges ha
lett fram till samsyn om hur det fortsatta utvecklingsarbetet ska prioriteras for att na

stéllda krav for sdkerhetsmonitorering och loggning.

Enligt intervjuade finns ett team hos leverantéren som I6pande utvarderar och bedémer
incidenter. Incidentrapporter dokumenteras fér samtliga incidenter som intraffat och
kommuniceras till kunder via férutbestdmda kommunikations- och eskaleringsvagar. |
rapporten for efterlevnadskontroll fran 2019 framgar behov av att tydliggora vilka inom
Intraservice eller skolférvaltningarna som ska vara mottagare av information vid

incidenter i IST Administration.

Logghantering sker i det IST kallar handelseloggen. Intervjupersonerna uppger att de
har méjlighet att ta del av sakerhetsloggar pa begaran. Tanken ar att allt ska loggas i
handelseloggen. Foér en fullstandig efterlevnad av informationssakerhetskraven som
stélls anger intervjuade att det finns behov av férbattringar av lasbarhet och

anvandarvanlighet i systemets handelselogg.
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Beddmning
Nedan redogdrs for var bedéomning kopplad till revisionsfragan.

Har némnderna sékerstéllt att sékerhetsmonitorering inkluderande loggning av

sékerhetsrelevanta hdndelser sker pa ett &ndamalsenligt sétt i IST-administration?

Var bedémning ar att namnderna i avtal med leverantéren stallt
informationssakerhetskrav fér IST Administration som inkluderar séakerhetsmonitorering
och loggning av sakerhetsrelevanta handelser. Genom att projektgruppen for
systemimplementeringen har identifierat brister i leverantérens formaga att
sakerhetsmonitorera och logga sakerhetsrelevanta handelser pagar ett

utvecklingsarbete for att detta ska ske pa ett andamalsenligt satt i IST Administration.

Var bedémning ar att namnderna utifran sitt dvergripande ansvar for sakerhetsfragorna
har brustit i kontroller av leverantérens formaga att 6vervaka och logga
sakerhetshandelser. Detta da ingen uppdaterad efterlevnadskontroll har genomférts
sedan 2019 for att sakerstalla en andamalsenlig loggning och dvervakning av

sakerhetshandelser.
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Kontinuitetshantering och tillhorande backup-rutiner

Kontinuitetsplanering

Av riktlinje for informationssakerhet framgar att formellt beslutade kontinuitetsplaner
ska finnas for verksamheterna. | dessa ska inga beslut om langsta acceptabla tid som

informationssystemet far vara otillgangligt.

Kontinuitetsplaner som inkluderar IT-baserade informationssystem ska omfatta
aterstarts- och reservrutiner for driftverksamheten som vidtas inom ramen fér ordinarie
drift sa att aterstart kan ske inom faststalld tid. Kontinuitetsplanen ska hallas aktuell och

helt eller delvis testas arligen samt finnas tillganglig for berérda i handelse av avbrott.

Varken grundskoleférvaltningen eller utbildningsforvaltningen har dokumenterade
kontinuitetsplaner for IST Administration. Bade férvaltningarna uppger att de har startat

ett arbete med att uppratta kontinuitetsplaner.

| efterlevnadskontrollen 2019 framgar att leverantoren efterlever krav pa
kontinuitetsplanering och sakerhetskopiering for IST Administration. Vi har tagit del av
underlag fran leverantéren dar bland annat teknisk infrastruktur samt organisatoriska
och tekniska kontroller presenteras. Leverantéren beskriver i sin dokumentation att de

nyttjar en extern part som ar expert pa datalagring.

Det datacenter som anvands av IST for IST Administration ar certifierat enligt de
internationella standarderna ISO 27001 och ISO 22301. Standarden ISO 27001 avser
informationssakerhet och 1ISO 22301 avser verksamhetens kontinuitet. Genom
certifieringen sker arliga externa revisioner av leverantorens efterlevnad av krav enligt
ISO. | samband med denna revision har projektledaren for NAIS-projektet begart in
uppdaterade intyg pa leverantérens certifieringar. Vi har genom
informationssakerhetssamordnarna inom respektive forvaltning fatt del av certifikat som
inkommit under november manad 2022. Av certifikatet framgar att leverantéren
inklusive det datacenter som anlitas som underleverantor uppfyller krav for certifiering.

Intyget ar gallande till 6 juli 2024.
20

© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.5.2

3.5.3

KPMG'

Goteborgs Stad
Granskning av informationssakerhet i IST Administration

2023-01-11

Backup-rutiner

Av intervjuer med representanter i NAIS-projektet framgar att backup och aterlasning
av data testats av leverantéren for mindre datamangder i samband med driftsstopp och
att det har fungerat val utan forlust av data. Det har dock inte genomforts nagra storre
tester dar aterlasning och verifiering av data gjorts av forvaltningarna eller Intraservice.
De intervjuade uppger vidare att de tagit del av dokumentation® fran leverantéren dar
rutiner for backup av program och data samt aterlasning av data finns beskrivet. Dartill
finns dokumentation som beskriver hur det datacenter som nyttjas har sakerstallt den
fysiska sakerheten samt genom redundans och segmentering vidtagit atgarder for

kommunikationssakerhet.

Intervjupersoner fran projektgruppen anger vidare att leverantéren pa ett trovardigt och
tydligt séatt visat att hanteringen sker pa ett korrekt satt och att det inte finns nagon oro
Over att detta inte ska fungera tillrackligt. Som vi beskrivit tidigare finns ingen ny

dokumenterad efterlevnadskontroll dar uppféljning av detta gjorts efter 2019.
Beddmning

Nedan redogdrs for var bedomning kopplat till revisionsfragorna.

Har nédmnderna séakerstéllt att det for IS T-administration finns en aktuell, dokumenterad

och beslutad kontinuitetsplan?

Har né@mnderna séakerstéllt att det for IST-administration finns tillfredsstéllande rutiner

fér backup av program och data, samt for aterldsning av data?

Var bedémning ar att namnderna inte har sakerstallt att det finns en aktuell,
dokumenterad och beslutad kontinuitetsplan da detta saknas for bada namnderna vid

tiden for granskningen. Leverantdren har dokumenterade rutiner och processer for

6 |ST SAAS SERVICES, Operating Environment and Technical Infrastructure, Organizational & Technical
controls.
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kontinuitetsplanering vilka beddmts efterleva de krav som stallts pa leverantéren av IST

Administration.

| informationssakerhetskraven for IST Administration ingar krav pa rutiner for backup
av program och data. Leverantéren har genom aktuellt certifieringsintyg uppvisat
efterlevnad av certifieringskrav for sitt arbete med lagring och backup. Var bedémning
ar att namnderna endast delvis har foljt upp att det finns tillfredsstallande rutiner och vi
g6r darfér beddmningen att det finns behov av en mer regelbunden och starkt kontroll
for att sakerstalla att den information som ska finnas tillganglig ar sakerhetskopierad

och gar att aterlasa vid behov.

Var bedémning ar aven att aterlasning av stérre datamangder som leverantéren gor
bor testas och verifieras av informationsédgarna i bade grundskolenamnden och
utbildningsnamnden. Detta for att konstatera att ingen information skadats eller
forlorats vid aterlasning. Att detta behdver goras kan med fordel specificeras i de
kontinuitetsplaner som ska upprattas. Dessa bor testas regelbundet sa att den
dokumenterade planeringen skulle fungera andamalsenligt i handelse av en allvarligare

stérning eller avbrott.
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Uppfdljning av informationssakerhetsniva IST Administration

I riktlinjen for informationssakerhet regleras att verksamhetens ledning kontinuerligt ska
folja upp att sékerhetsnivan ar acceptabel och uppfdljning av
informationssakerhetsnivan i form av intern kontroll ska ske minst arligen. Resultatet

ska rapporteras till nAmnden.

| riktlinjen framgar aven att efterlevnad av sakerhetsrutiner och aktuella regler behéver
sakerstallas under hela informationssystemets livscykel. Vidare anges att IT-baserade
informationssystem ska analyseras regelbundet for identifiering av sarbarheter eller

annan problematik som riskerar orsaka incidenter.

Som vi beskrivit tidigare i rapporten har en efterlevnadskontroll av
informationssakerhetskraven som ingar i avtal for IST Administration genomférts 2019-
12-05 av representanter fran projektgruppen och Intraservice. Intraservice har dartill i
samrad med leverantéren genomfort penetrationstest for att utvardera skyddsnivaer i
IST Administration ett flertal ganger. Resultatet av de tekniska testerna har hanterats

och atgardats av Intraservice i samarbete med leverantéren.

Intervjuade uppger att varken grundskoleférvaltningen eller utbildningsférvaltningen har
genomfért nagon uppféljning eller kontroll av informationssakerhetsnivan efter

Overtagandet av ansvar for IST Administration 2022.

Vi har i granskningen tagit del av internkontrollplaner 2022 f6r utbildningsnamnden och
for grundskolenamnden. Av dokumentgranskning kan vi konstatera att de
kontrollomraden som ingar i planerna till viss del inkluderar informationssakerhet och

system, men inte specifikt informationssakerhetsrisker for IST Administration.

Av protokollsgenomgang noterar vi att den rapportering som har skett till
utbildningsnamnden och grundskolenamnden under 2022 framst har avhandlat
funktionalitetsbrister i IST Administration och inte redogjort for

informationssakerhetsniva eller tillhérande risker i systemet.
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Beddmning
Nedan redogdrs for var bedéomning kopplad till revisionsfragan.

Har nédmnderna sékerstéllt att informationssékerhetsnivan i IST- administration I6pande
ar acceptabel, att den foljs upp arligen och att ndmnden erhéller en rapport av

resultaten av denna uppféljining?

Var bedémning ar att namnderna inte har sakerstallt att informationssakerhetsnivan i
IST-administration I6pande ar acceptabel. Informationsklassning har inte gjorts for den
information som hanteras i systemet av respektive namnds verksamheter och det har
inte skett nagon arlig uppféljning och rapportering till nAmnderna med information om
informationssakerhetsnivan for systemet. Risker som ingar i internkontrollplan for 2022
berdr till viss del informationssakerhetsomradet men var bedémning ar att denna

kontroll inte ar tillracklig.

Informationsklassning, teknisk riskanalys och efterlevnadskontroll har i huvudsak gjorts
av Intraservice och inom NAIS-projektet innan systemet implementerades.
Penetrationstest har gjorts i syfte att analysera sarbarheter eller annan problematik
som riskerar orsaka incidenter efter initiativ fran Intraservice. De aktiviteter som
genomforts for att utvardera informationssakerhetsnivan for IST Administration har inte
genomférts som en del i ndmndernas systematiska informationssakerhetsarbete i syfte
att skydda informationstillgangar som namnderna ansvarar for. Var bedémning ar att
namnderna som Overgripande ansvariga for sakerheten har brustit i sitt ansvar for
informationssakerheten da aktiviteter i enlighet med beslutade riktlinjer for

informationssakerhet inte har genomforts.

Den efterlevnadskontroll som genomférdes 2019 pavisar en hég grad av
kontrollmoment och dokumenterade underlag som till stor del verifierar att leverantéren
uppfyller krav. Var bedémning ar att liknande kontroller bér genomféras regelbundet
och att dokumentation inhamtas som verifierar att leverantéren uppratthaller en

tillracklig informationssakerhet for systemet i enlighet med stéllda krav.
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Sammanfattande bedomning

Var sammanfattande bedomning utifran granskningens syfte ar att namnderna endast
delvis bedriver ett informationssakerhetsarbete som sakerstaller konfidentialitet,
riktighet och tillganglighet i de informationstillgangar som hanteras i det

skoladministrativa systemstodet IST-administration.

Vid tiden fér granskningen har namnderna inte sakerstallt att det for IST-administration
finns en andamalsenlig organisation med en tydlig roll, ansvars- och
befogenhetsférdelning for informationssakerhetsarbetet. Informationsagarskapet
behdver tydliggdras och etableras i enlighet med interna styrdokument och beslut om

ansvar.

Grundskolenamnden och utbildningsnamnden har inte i tillracklig grad sakerstallt en
efterlevnad av riktlinje for informationssakerhet. Exempelvis har inte
informationsagaren tillsett att informationsklassning och tillhérande riskanalyser gjorts
fér den information som hanteras i IST Administration. Det finns darigenom en risk att

information inte skyddas med erforderliga tekniska och administrativa skyddsatgarder.

Namnderna saknar etablerade forvaltningsorganisationer sa att den ansvarsférdelning
som enligt avtal ska galla mellan skolf6rvaltningarna och leverantéren av IST
Administration kan uppratthallas. Detta riskerar att férsvara uppféljning av de
informationssakerhetskrav som stéllts och kan forsvara att i tid identifiera behov av

relevanta informationssakerhetsatgarder.

Bada namnderna har i sitt personuppgiftsansvar analyserat risker genom
konsekvensbedémningar for de personuppgiftsbehandlingar som hanteras i IST
Administration. Genom det har atgarder kunnat vidtas for att skydda personuppgifter
som hanteras i systemet. Beslut har exempelvis fattats att uppgifter om elever med
skyddade personuppgifter inte kan hanteras i systemet da detta uppfattas alltfér sarbart
med nuvarande funktionalitet. Sarskilda rutiner har faststallts inom bada namnderna for

en manuell hantering av dessa uppgifter till dess att systemet ar utvecklat och bedémts
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som tillrackligt sakert for att Iagga in uppgifter om elever med skyddade
personuppgifter. Var bedémning ar dock att det finns andra informationssakerhetsrisker
med en manuell hantering som behéver beaktas av namnderna. Dels risker avseende
informationens riktighet och sparbarhet, dels risker kopplade till elevers férutsattningar
att pa likvardiga satt erhalla information och ha en tillganglig dokumentation avseende

studier och skolverksamhet.

Grundskolenadmnden och utbildningsnamnden har inte etablerat rutiner som medfér att
ldmnade behdrigheter for att ta del av, andra eller lagga till information i IST-
administration ar aktuella och korrekta. Ingen av namnderna lever upp till kravet i
stadens riktlinje for informationssakerhet att behérighetsregler ska dokumenteras och
beslutas. Vi bedomer att systemet i sin uppbyggnad har en integrerad
behorighetsstruktur som i stora delar styr vad anvandare har atkomst till fér information

vilken baseras pa forutbestamda roller och vilken enhet som anvandare tillhér.

Namnderna har genom avtalade informationssakerhetskrav for IST Administration
inkluderat sakerhetsmonitorering inkluderande loggning av sakerhetsrelevanta
handelser. Genom att projektgruppen for systemimplementeringen har identifierat
brister i leverantorens formaga att sakerhetsmonitorera och logga sakerhetsrelevanta
handelser pagar ett utvecklingsarbete for att detta ska ske pa ett andamalsenligt satt i
IST Administration. Var bedémning ar att namnderna utifran sitt dvergripande ansvar
for sékerhetsfragorna har brustit i kontroller av leverantérens férmaga att évervaka och
logga sakerhetshandelser. Detta da ingen uppdaterad efterlevnadskontroll har
genomforts sedan 2019 for att sakerstalla att loggning och 6vervakning av

sakerhetshandelser sker pa ett andamalsenligt satt.

Var bedémning ar att namnderna inte har sakerstallt att det finns en aktuell,
dokumenterad och beslutad kontinuitetsplan da detta saknas for bAda namnderna vid
tiden for granskningen. Leverantdren har dokumenterade rutiner och processer for
kontinuitetsplanering vilka beddmts efterleva de krav som stéllts pa leverantéren av IST

Administration.

26
© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG'

Goteborgs Stad
Granskning av informationssakerhet i IST Administration

2023-01-11

| informationssakerhetskraven for IST Administration ingar krav pa rutiner for backup
av program och data. Leverantéren har genom aktuellt certifieringsintyg uppvisat
efterlevnad av certifieringskrav for sitt arbete med lagring och backup. Var bedémning
ar att namnderna endast delvis har foljt upp att det finns tillfredsstallande rutiner och vi
g6r darfér beddmningen att det finns behov av en mer regelbunden och starkt kontroll
for att sakerstalla att den information som ska finnas tillganglig ar sakerhetskopierad

och gar att aterlasa vid behov.

Var bedémning ar dock att aterlasning av stérre datamangder behdver testas och
verifieras av informationsagarna i bade grundskolenamnden och utbildningsnamnden

for att konstatera att ingen information skadats eller forlorats vid en aterlasning.

Slutligen ar var beddémning att namnderna inte har sékerstallt att
informationssakerhetsnivan i IST-administration I6pande ar acceptabel.
Informationsklassning har inte gjorts for den information som hanteras i systemet av
respektive ndmnds verksamheter och det har inte skett nagon arlig uppfdljning och
rapportering till ndAmnderna med information om informationssakerhetsnivan for
systemet. Risker som ingar i internkontrollplan fér 2022 ber¢r till viss del
informationssakerhetsomradet men var beddémning ar att denna kontroll inte ar

tillracklig.
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