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Information om att Digitala navet erséatter
nuvarande intranat i forskolefdrvaltningen

Forslag till beslut
Forskolendmnden antecknar informationen och sarskilt hanteringen avseende ndmndens
ansvar for informationssakerhet gallande informationstillgangar i Digitala navet.

Sammanfattning

Digitala navet ar ett nytt intrandt som &r en del av Goteborgs Stads basutbud. Det erséatter
nuvarande intranat for att mota Goéteborgs Stads behov av relevant och kvalitetssékrad
information till stadens anstallda och for att battre uppfylla tillganglighetslagstiftningen.
Digitala navet bygger pa gemensamt innehall for staden och minskar déarmed
administrationen med att publicera och uppdatera information.

Information som kommuniceras och lagras i Digitala navet far endast ha skyddsniva
forsumbar skada (ingen skyddsniva) och mattlig skada (grundlaggande skyddsniva) enligt
Goteborgs Stads klassificeringsmodell i riktlinje for informationssakerhet (klass 0 och 1).
Forskoleforvaltningen kommer att ta fram rutiner for att sdkerstélla foljsamhet av
riktlinjen. Medarbetare i forskoleforvaltningen med behérighet att publicera innehall i
Digitala navet utbildas i informationssékerhet och dataskydd for att sékerstélla korrekt
hantering av information.

Informationen i Digitala navet kommer att innehalla personuppgifter.
Forskoleforvaltningen har bedomt konsekvenser fran ett personuppgiftsperspektiv genom
att arbeta med konsekvensbeddmning enligt dataskyddsforordningen. De personuppgifter
som behandlas ar typiskt sett av okanslig natur samt &r uppgifter som till stor del idag
redan behandlas i Microsoft-miljon. Risken for enskilda beddms inte 6ka i och med
behandlingarna i Digitala navet. Forskoleforvaltningen bedomer att fordelarna med ett
molnbaserat intranét vager tyngre an de risker som har identifierats infor lansering av
Digitala navet.

Beddmning ur ekonomisk dimension

Digitala navet utvecklar och effektiviserar internkommunikationen i Goéteborgs Stad och
gor det lattare for medarbetare att arbeta i digitala miljoer och skapa forutséttningar for att
forenkla arbetet. Genom att ha ett tillgangligt intranat vid en kris nds medarbetare pa ett
smidigt och effektivt sétt. Alla far samma information samtidigt vilket minskar risken for
missforstand och vilseledande information. Digitala navet bygger pa gemensamt innehall
for staden och minskar darmed det administrativa arbetet med att publicera och uppdatera
information pa sidorna.
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Digitala navet baseras pa Microsoft 365 plattformen som redan anvands av Géteborgs
Stad vilket innebér att ingen ny plattform behover upphandlas fér andamalet. Microsoft
365 har anvants sedan 2016 och staden har genomfort stora investeringar i form av teknik
och kompetens.

Det finns flera anledningar till att molntjanster bidrar till 6kad sékerhet och
kostnadseffektivitet. En molntjanst kraver inte nagon lokal infrastruktur, vilket paverkar
bade investeringen och kostnaderna som &r kopplade till sjalva driften.
Forskoleforvaltningen bedomer att det lokala inférandet pa stadsledningskontoret ryms
inom forvaltningens ekonomiska ram.

Beddmning ur ekologisk och social dimension
Digitala navet har utvecklats for att tillgodose behovet av transparent kvalitetssékrad
information till stadens anstéllda och sékerstéller tillgang till information.

Barnkonventionen
Beslutet paverkar inte barnens situation enligt Barnkonventionen.

Samverkan
Information har skett med de fackliga organisationerna vid forvaltningssamverkan den 22
november 2023.

Bilagor
1. Beskrivning av konsekvensnivaer

2. Konsekvensbeddmning
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Arendet

Arendet galler information om att Digitala navet ersétter nuvarande intranit i
forskoleforvaltningen.

Beskrivning av arendet

Intrandtet &r en av Goteborgs Stads tre gemensamma, prioriterade
kommunikationskanaler. De andra &r webbplatsen goteborg.se och Géteborgs Stads
digitala tidning “Vart Goteborg”. Digitala navet ar ett nytt intrandt som ska ersétta
nuvarande intranat. Arbete har pagatt sedan 2019 for att mota Goteborgs Stads behov av
relevant och kvalitetssékrad information till stadens anstéllda och for att battre uppfylla
de krav tillganglighetslagstiftningen stéaller. Det nya Digitala navet ar en del av Géteborgs
Stads basutbud. Det innebar att samtliga forvaltningar ska anvanda tjansten och inte kan
vélja bort att anvanda den eller i stéllet vélja en annan tjanst.

I april 2021 fick forvaltningar och bolag i uppdrag att utse lokala projektledare av
Intraservice i rollen som projektagare for att paborja arbetet med inférandet och
lanseringen av Digitala navet. Arbetet dr nu i slutfasen och Digitala navet kommer att
lanseras etappvis i stadens organisation. Det lokala inférandet i forskoleforvaltningen ar i
skrivande stund planerat i vecka 2, 2024.

Lanseringen av Digitala navet har varit pa gang tidigare, men pausades nar projektet
uppmarksammade vissa fragestallningar kopplade till personuppgiftsbehandlingarna i
Digitala navet. Intraservice genomforde da en kartlaggning av
personuppgiftsbehandlingarna och redovisade underlag for projektdeltagarna. Baserat pa
erhallen information och egna bedomningar har forskoleforvaltningen bedomt
konsekvenser fran ett personuppgiftsperspektiv genom att arbeta med
konsekvensbedémning enligt dataskyddsforordningen. De samlade riskerna i Digitala
navet bedoms fran ett personuppgiftsperspektiv vara laga. De personuppgifter som
behandlas ar typiskt sett av okénslig natur samt ar uppgifter som till stor del redan idag
behandlas i Microsoft-miljon. Risken for enskilda bedéms inte 6ka i och med
behandlingarna i Digitala navet.

Syftet med Goteborgs Stads intranat

Att kommunicera och sprida information pa ett enkelt satt till medarbete inom staden,
medborgare, samarbetspartner med flera &r viktigt for Goteborg Stad. Stadens intranat ar
en transparent plattform for internkommunikation for att sprida stadens information och
varderingar pa ett enhetligt satt till alla delar av organisationen samtidigt. Detta ger i sin
tur forutsattningar for teamkansla och ett starkt medarbetarskap.

Digitala navet och Microsoft 365 plattformen (M365)

Den tekniska l6sningen for Digitala navet bygger pa SharePoint. SharePoint ar en
plattform som ingar som en del i den sa kallade Microsoft 365 plattformen som
licensieras av Microsoft (i det foljande "M365”). M365 licensieras till Goteborgs Stad via
avtal med Atea. Géteborgs Stad anvander sedan 2016 flera delar i M365. | dagslaget
anvander Staden bland annat Teams, Officeprogrammen och SharePoint. En stor mangd
information, daribland personuppgifter, lagras och behandlas av staden i M365.
Stadeninterna regler med uppgifter om vilken information som far finnas i M365 finns i
Goteborgs Stads riktlinje for informationsséakerhet, med tillndrande klassificeringsmodell.
Riktlinjen tillater att information i klasserna 02 enligt klassificeringsmodellen far finnas
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i M365. For information som innehaller personuppgifter galler dven alla tillampliga
bestammelser i dataskyddslagstiftningen. Notera att for Digitala navet tillats endast
information i klasserna 0 och 1.

Digitala navet har utvecklats som en losning baserad pa M365 (SharePoint) sedan 2020.
Under 2019-2020 genomfordes en forstudie med syfte att utveckla ett nytt intranét i
Goteborgs Stad for att ersatta stadens befintliga intranat. Forstudien undersokte
majligheter att utveckla ett en helt egen 16sning samt alternativ for att kopa in fardig
I6sning fran leverantor. Forstudien kom fram till att Intraservice sjalva skulle utveckla en
I6sning for intranat som baserades pa SharePoint. Losningen skulle sa langt mojligt
anvénda standardfunktioner inom Microsofts Idsningar. Forstudiens slutsats grundade sig
pa att det var det ekonomiskt basta alternativet, samt att det ocksa medférde att
Intraservice inte skulle vara beroende av en extern leverantdr som levererade en férdig
systemldsning (Intraservice, tjansteutlatande 2023-06-12, dnr. 0564/22).

M365 plattformen (Outlook, Word, Excel, Teams, SharePoint med flera) som helhet &r
det enligt Géteborgs Stads riktlinje for informationssékerhet tillatet att hantera
information och personuppgifter i skyddsklass mattlig och betydande skada
(grundlaggande skyddsniva 1 och 2). Med det menas information som om den
tillgangliggors, rojs eller sprids till obehoriga kan medféra mattlig eller betydande negativ
paverkan pa Goteborgs Stads verksamhet, tillgangar, annan organisation eller individer.

Viktig information i klass 3 (hog skyddsniva) som, om den tillgangliggors, rojs eller
sprids till obehériga, kan medféra allvarliga konsekvenser for Géteborgs Stads
verksamhet, tillgangar, annan organisation eller individer ska hanteras utanfor M365 och
lagras i system och tjanster avsedda for skyddsvard information, exempel kénsliga
personuppgifter och sekretessbelagd information.

For att sékerstélla att verksamheten foljer riktlinjen for informationssakerhet och gallande
dataskyddslagstiftning ska anvisningar, rutiner och instruktioner tas fram av respektive
forvaltning och bolag. Medarbetare med behdrighet att publicera och redigera innehall pa
stadens intranat ska dven utbildas i informationssakerhet och dataskydd for att sékerstélla
korrekt hantering av information och personuppgifter.

Genom att ha ett molnbaserat intranat i stallet for pa egna servrar okar tillgangligheten,
och risken for att stadens intranat stangs ner vid en eventuell cyberattack minskar. Det
finns flera anledningar till att molntjanster bidrar till 6kad sékerhet och
kostnadseffektivitet. En molntjanst kraver inte nagon lokal infrastruktur, vilket paverkar
bade investeringen och kostnaderna som &r kopplade till sjalva driften. Microsoft har mer
specialistkompetens och battre tillgang till IT-resurser an vad Goteborgs Stad har.
Microsoft arbetar forebyggande med sakerhet och agerar dven pa incidenter genom att
skicka ut bade férebyggande och akuta sakerhetsuppdateringar for att undvika sarbarheter
och 6ka sakerheten. Digitala navet vilar pa den befintliga tjansten M365 och innebar inte
en ny molntjénstleverantor for Goteborgs Stad.

Lardomar fran andra kommuner ar att information och kommunikation &r av storsta vikt
vid ett cyberangrepp. Med tidig, tydlig och kontinuerlig information kan man undvika
fragor och problem som annars ger mer jobb, onddig irritation och misstro. Genom att ha
ett tillgangligt intranat vid en kris nas medarbetare pa ett smidigt och effektivt satt. Alla
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far samma information samtidigt vilket minskar risken for missforstand och vilseledande
information.

Personuppgiftsbehandling i Digitala navet

I den nya l6sningen for stadens intranat ska information som idag hanteras i det befintliga
intranatet i stallet hanteras i Digitala navet. Informationen innehaller personuppgifter och
inom ramen for Digitala navet kommer darmed personuppgiftsbehandlingar att ske. |
Digitala navet tillkommer ocksa funktionalitet som innebar nya
personuppgiftsbehandlingar jamfoért med det befintliga intranatet.

Forskoleforvaltningen har erhallit underlag och presentationer fran Intraservice kopplade
till de personuppgiftsbehandlingar Intraservice identifierat i Digitala navet. Vidare har det
forts diskussioner om vilka behandlingar som hénfor sig specifikt till Digitala navet.
Diskussionerna har bedomts vara viktiga da det ar tydligt att ett flertal behandlingar som
har koppling till Digitala navet ar gemensamma for hela, eller i vart fall stora delar av
M365 och saledes aktuella for staden oavsett om Digitala navet finns och anvands eller
inte. Det handlar bland annat om behandlingar kopplat till sdkerhet, identifiering och
inloggning, anvéndning av e-postadresser fér kommunikation med mera.

| forberedelsearbetet infor lanseringen av Digitala navet har forskoleférvaltningen gjort
bedémningen att det ar relevant att titta pa och bedoma risker avseende de
personuppgiftsbehandlingar forvaltningen ansvarar for som hanfor sig specifikt till
Digitala navet. Skélet till att avgransa arbetet till att beddma risker kopplade till
behandlingar specifika for Digitala navet &r att forskoleforvaltningen gér bedémningen
att det inte &r andamalsenligt att inom ramen for en bedomning av Digitala navet bedéma
risker som ar gemensamma for hela, eller i vart fall stora delar av M365 och saledes
aktuella for staden och berorda registrerade oavsett om Digitala navet finns och anvands
eller inte. En annan ordning skulle innebéra att forskoleférvaltningen tar stallning till
fragor som avser hela M365. Forberedelserna for lansering av Digitala navet bor enligt
forskoleforvaltningen galla de fragor som projektet for Digitala navet kan paverka.
Fragestallningar som &r kopplade till M365 som helhet hanteras och ska bedémas skilt
fran de for Digitala navet specifika fragorna.

Specifika personuppgiftsbehandlingar for Digitala navet utgdrs av:

- dels den publicering och lagring av personuppgifter som sker i och med publicering av
artiklar, information fran kontaktkort, utbildningsmaterial, nyheter, bilder och liknande
information pa intranatet, samt maojligheten for medarbetare att lamna kommentarer till
artiklar och nyheter, nar den funktionen ar aktiverad,

- dels den behandling som sker kopplat till insamling och bearbetning av information
gallande respektive anvandares anvéndning av intranatet, vilken behandling syftar till att
mojliggora personligt anpassat innehall pa intranéatet.

Forskoleférvaltningen har beddmt konsekvenser for de enskilda som berérs i och med
personuppgiftsbehandlingarna i Digitala navet genom att arbeta med
konsekvensbeddmning enligt dataskyddsférordningen. En konsekvensbeddmning enligt
dataskyddsforordningen ska géras om en typ av behandling sannolikt leder till en hég risk
for fysiska personers réttigheter och friheter. Den behandling av personuppgifter som sker
pa ett intranat ska typiskt sett inte vara sadan att behandlingen sannolikt leder till hog risk
for fysiska personers réttigheter och friheter. Enligt Goteborgs Stads riktlinje for
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informationssékerhet far endast information i klass 0 och 1 finnas pa intranatet. Enligt
forskoleforvaltningens bedémning innebér behandlingarna specifikt kopplat till Digitala
navet inte hog risk for enskilda personer. Forskoleforvaltningen anser dock att det finns
fragestallningar kopplat till underliggande M365-plattformen - och sarskilt till risken for
tredjelandséverforing - som varit uppmarksammade i staden och som motiverar en
narmare analys av konsekvenserna av forskoleforvaltningens personuppgiftsbehandlingar
som hanfor sig specifikt till Digitala navet. Forvaltningen har gjort denna analys inom
ramen for processen for en konsekvensbedémning enligt dataskyddsférordningen.

Forvaltningens beddmning

Ett systematiskt arbete med internkommunikation och informationssékerhet medfér 6kad
kvalitet, effektivitet och en saker hantering av information och personuppgifter.
Forskolefdrvaltningen beddmer att férdelarna med ett molnbaserat intranét i en befintlig
plattform véger tyngre &n de risker som har identifierats infor lansering av Digitala navet.

Johan Olofson Nina Lindberg Hamn

Forvaltningsdirektor Avdelningschef Kommunikation
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