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1 Inledning

1.1 Bakgrund och behov av
behandling/behandlingar

Goteborgs Stad arbetar pa ett systematiskt och 6ppet satt for att sprida
information, kunskaper och erfarenheter bade internt och externt. Staden
utvecklar och effektiviserar kommunikationen genom att anvénda en gemensam
kommunikationsplattform for alla forvaltningar och bolag.

Det finns ett behov av att publicera information, kontaktuppgifter och liknande
till medarbetare i Goteborgs Stad, som de behdver for att kunna utfor sitt arbete.
Intrandtet &r stadens prioriterade kommunikationskanal for intern
kommunikation och kriskommunikation.

Det &r samtidigt viktigt att staden &r restriktiv med att publicera uppgifter om
medarbetare for att skydda den personliga integriteten. Darfor dndras tidigare
intranat genom inforandet av Digitala navet fran att vara en delvis Oppen
webbplats bli en enbart intern webb.

Digitala navet tillhandahaller gemensam och lokal information inom amnena
Service, support och stdd i arbetet, Ledning och styrning, Organisation, Min
anstallning samt ett antal olika karnamnen. I Digitala navet publiceras ocksa
kommunikativ aktuell information i form av Nyheter, Vi delar med oss, Nytt fran
och Kommande handelser (kallas for nyheter i detta dokument).

Syftet med Digitala navet &r att skapa nyttor for medarbetare, chefer och
organisationen i stort genom att:

o tillgéngliggora information om arbetssétt, rattigheter och skyldigheter
kopplat till anstallning, stod och support i arbetet, pagaende uppdrag och
forandringar i staden

e mojliggora for medarbetare att kunna ta del av aktuell information pa
forvaltningen och for hela Goteborgs Stad

e mojliggora informationsspridning vid kris eller storre handelse.

e samla ldankar och enkel tillgang till verktyg och IT-stéd

o tillgangliggora information om stadens organisation och struktur samt
kontaktpersoner for olika fragor

e stdrka och bygga den gemensamma bilden av Géteborgs Stad.

Mojligheten for redaktor att sla pa kommentarfunktion for inlagg i
kommunikativa kanaler kommer inte att anvéndas.
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1.2 Behov av konsekvensbeddmning

| enlighet med Dataskyddsforordningen skall en konsekvensbedémning
genomfdras nér en personuppgiftsbehandling innebar hog risk for de
registrerade. Forskoleforvaltningen har identifierat att sa ar fallet. I samband
med behandling av personuppgifter i Digitala navet ser man anstallda som en
utsatt anvandargrupp, utifran att anstallda anses vara i beroendestallning till
arbetsgivaren. Det ar ocksa en stor volym av personuppgifter som behandlas.

1.3 Deltagare och roller

Helene Levy, kommunikator

Ksenija Zlicic, utvecklingsledare inom informationssakerhet

1.4 Personuppgiftsansvar

Forskolenamnden ar personuppgiftsansvarig for det innehall som
forskoleforvaltningen publicerar.
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2.1

Beskrivning av behandlingen/
behandlingarna

Oversiktlig beskrivning av
behandlingen/behandlingarna

Digitala navet kan nas via dator, mobil och surfplatta.

| Digitala navet kommer personuppgifter i form av namn, e-post,
telefonnummer och foto att publiceras som kontaktuppgifter for att underlatta
verksamhetens arbete genom att ratt personer kan nas pa ett enkelt satt. De
personer det berdrs &r medarbetare inom forvaltningens stodfunktioner,
forvaltningsledningen, enhetschefer, bitrddande utbildningschefer och rektorer.

| Digitala navet kommer personuppgifter att publiceras i nyheter som publiceras
i de kommunikativa kanalerna. Har handlar det om namn, roll/uppdrag och
personer som syns bild/film.

Digitala navet bygger pa plattformen Sharepoint Online som ar en del av O365-
plattformen inom Goteborgs Stad. Nar en anvéndare loggar in i sin stadendator,
har hen automatisk access till Office365 och till det Digitala navet.

Digitala navet hamtar uppgifter (férnamn, efternamn, e-postadress och av
anvandaren publicerat foto) fran den underliggande tjansten Office365
(Delve/Azure) och publicering av sidor sker via den underliggande tjansten
Office365 (Sharepoint). Risker som dr specifika for
personuppgiftsbehandlingarna i Digitala navet behandlas i Riskbeddmning
Digitala navet Forskoleférvaltningen.

Personuppgifter publiceras i form av kontaktkort pa sidor i Digitala navet.
Uppgifter kommer fran flera underliggande kallor, som illustreras genom for
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kopplingen i 0365 kontaktkortet, vilket finns genomgaende i O365-miljon.

Office 365i molnet

Azure AD Kontaktkort
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Skatteverket > Adresslistor Profiler Online
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Outlook & Delve Teams Alla
webb appar
0365 appar

Héamtning av personuppgifter ur underliggande kallor sker for att kvalitetssékra
och minimera risken for felaktiga personuppgifter.

Ut6ver inhamtning av personuppgifter fran underliggande tjanster sker
manuella tillagg dar personuppgifter ska forekomma i redaktionellt bearbetade
texter (exempel pa detta kan vara av anvandaren publicerat telefonnummer,
foto, uppdrag/roll och for fortroendevalda facklig tillhorighet).

Dokumentation av olika delar, personuppgiftsfloden som ingar i Digitala navet
beskrivs i ett stort antal dokument som forklarar hur tjanster fungerar med
aspekter pa sikerhet och dataskydd. Dokumentationen sker i tva nivaer:

1. Tjanstespecifikationer (kopplad till Intraservice tjanster - 6vergripande)
2. Funktionsbeskrivningar (underliggande funktioner som kan inga i flera
tjanster)

Tjanstespecifikationer och funktionsbeskrivningar med teknisk dokumentation
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211

Tjdnstespec Tjdnstespec Tjdnstespec
Rekrytering Lon MMD

Tjanstespec
Tjanstespec Tjanstespec Navet
Indentitet Office 365 . )

Funktioner i Navet utan egen

dokumentation

Artikelsida i Amnesstrukturen
Specifikt tillagg till artikelsida

Funktionsbeskrivning Funktionsbeskrivning
Identitet & Atkomst A

> Inlagg i kommunikativ kanal

Azure AD Redaktérsingangen

Funktionsbeskrivning
Funktionsbeskrivningar M365 Bestéllningsbara
Indelning av molnfunktioner hos Microsoft tjanster - Navet

Teams

Onedrive & Sharepoint
Exchange (E-post, Kalender)
Microsoft Apps for Enterprise
Mobil appar

Office for webben Funktionsbeskrivningar M365
Viva Utférs av Intraservice

Samarbetsgrupper i 0365 Automatiska basleveranser

Bestallningsbara tjanster

Rapport och statistik leveranser
Metadata

Aktivitetsloggar

Stream Whiteboard Administrativa portaler

Planner Powerplattform Systemkontroller

Microsoft Viva

For fordjupad relevant teknisk beskrivning med fléden for
personuppgiftsbehandlingarna, se Tjanstespecifikation Digitala navet samt
bilagor som listas nedan under Tillgangar 2.1.1.

(Under arbetets gang har Microsoft bytt namn pa sin tjanst Office365 till
Microsoft365. Darfor bendmns tjansten ibland som Microsoft365 eller M365 i
materialet.)

Tillgangar

Informationsharare och informationstillgangar &r:

* Azure AD (hantering av behorighet och autentisering) — se
Funktionsbeskrivning Azure AD

* Sharepoint (publicering av sida) — se Funktionsbeskrivning Sharepoint och
Onedrive

* Delve (presentation av organisatorisk information i Azure AD) — se
Funktionsbeskrivning Sharepoint och Onedrive
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2.1.2

2.1.3

Personuppgiftsbehandlingarna: Informera och kommunicera i Digitala navet
samt

* Digitala navet

* Office 365

* Identitet och atkomst

* Kvalitetssédkrad information (Master Meta Data = MMD)

Digitala navet kan nas fran enheter med Internetuppkoppling. Vanligen sker
detta genom dator, surfplatta eller mobiltelefon.

Personuppgiftsbitraden och underbitraden

Enligt tidigare praxis som utgar ifran tidigare styrmodellen (Riktlinje for
kommungemensamma interna tjanster beslutad av stadsdirektor pa delegation
2018-02-14 bilaga 1) ar:

« Forskolendmnden &r personuppgiftsansvarig (PUA).

» Namnden for Intraservice personuppgiftsbitrade (PUB) nar den levererar
Digitala navet till andra forvaltningar. (I dessa fall ar respektive nd&mnd
PUA).

* Microsoft dr personuppgiftshitrade for den underliggande plattformen
Microsoft 365. For underbitréden till Microsoft, se Tjanstespecifikation
0365.

Utredning pagar kring personuppgiftsansvar respektive personuppgiftshitrade
och delat personuppgiftsansvar. Resultatet av utredningen kan komma att
paverka ovan beskrivning. Fram tills dess att utredningen ar klar ar anser vi att
ovanstaende beskrivning av PUA/PUB-forhallandena géller.

| arbetet med anpassning till Géteborgs Stads nya riktlinje for styrning,
samordning och finansiering av digital utveckling och forvaltningen pagar
arbete med att ta fram PUB-avtal med de forvaltningar och bolag som ska nyttja
Digitala navet. Vi avser att teckna detta avtal nar avtalet &r klart och
forhallandena ar utredda.

Digitala navet bygger pa underliggande tjanster som finns inom Microsoft
Office 365. Avtal kopplat till Microsoft Office 365 hanteras i ett huvudavtal,
inte enskilt for Digitala navet. Detta inkluderar Microsofts
personuppgiftsbitradesavtal (Data Protection Addendum, DPA).

Mottagare

Ange om ni delar personuppgifterna med mottagare och hur detta i sa fall gar
till.

Vid publicering av sidor och inldgg i kommunikativa kanaler (inklusive
personuppgifter) i Digitala navet delas detta med forvaltningar och bolag i
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Goteborgs Stad. Da dessa lagras i Digitala navet och darmed Sharepoint delas
den aven med leverantoren av plattformen (Microsoft).

2.2

Oversikt behandling/behandlingar

Ange vilka personuppgifter som ingar i den aktuella behandlingen. Om
konsekvensbedémningen omfattar fler &n en behandling, beskriv vilka
personuppgifter som ingar i vilka behandlingar.

Namn pa
behandling

Informera och
kommunicera i
Digitala navet

Personuppgifter

Personuppgifter
som namn,
organisationstill-
horighet,
uppdrag/roll, e-post,
telefonnummer samt
foto publiceras som
kontaktuppgifter pa
olika sidor i Digitala
navet.

Namn och bild pa
vardnadshavare.

Extra
skyddsvarda
person-
uppgifter

Barn som
forekommer i
bild och film.
Publicering av
denna
information sker
med
forskolefor-
valtningens
medverkande-
avtal och enligt
forskolefor-
valtningens
riktlinje for bild
och film.
Vardnadshavare
skriver under
avtalet. Se
riktlinje i bilaga

2.2.1 Personuppgifter om lagtvertradelser

Kénsliga person-
uppgifter

Facklig tillhorighet
(enbart
fortroendevalda som
atagit sig att utat
representera den
fackliga
organisationen)
Publicering av facklig
tillhorighet sker i
huvudsak mot
bakgrund av
skyldigheter inom
arbetsratt.
Forskoleforvaltningen
kommer att ta fram en
Overenskommelse
med de fackliga
organisationerna dar
de sakerstaller att
varje facklig
representant ar
inforstadd med och
godkénner
publicering av
personuppgifter
inklusive facklig
tillhérighet. Innan den
finns pa plats
publiceras inga
uppgifter om facklig
tillhorighet, enligt
ovan, i Digitala navet.

Nej
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2.2.2 Kategorier av registrerade

Namn pa behandling Kategorier av registrerade

Informera och kommunicera i Anstéllda inom forskoleforvaltningen
Digitala Navet och i Goteborgs Stad.

Konsulter med uppdrag i Goteborgs
Stad.
Politiker inom Goteborgs Stad.

Barn och vardnadshavare i G6teborgs
stad.

2.2.3 Behandlingens/behandlingarnas omfattning

De cirka 8000 anstéllda inom forskoleforvaltningen i Goteborgs Stad samt
fatal individer fran 6vriga forvaltningar och bolag, konsulter och politiker i
det fall vi publicerar innehall dar deras personuppgifter forekommer.

2.3 Andamal

Namn pa behandling Andamal

Informera och kommunicera i Andamalet med

Digitala Navet personuppgiftsbehandlingen &r att
tillgangliggora information som
medarbetare behdver i sin
roll/uppdrag, férenkla kontakter
mellan olika delar i verksamheten,
bedriva férandringsarbete,
tillhandahalla krisinformation samt ge
Okad delaktighet och mojlighet att
skapa dialog och att paverka genom
nyheter och I6pande information om
forvaltningens arbete.

Konsekvensbeddmning enligt Dataskyddsférordningen
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2.4 Rattslig grund

Namn pa behandling Raéttslig grund Motivering och
hénvisning

Informera och 6e. Uppgift av allmént  Behandlingen &r

kommunicera i Digitala | intresse nodvandig for att kunna

navet sékerstélla att anstéllda
pa ett effektivt sétt har

tillgang till den
information man
behover for att kunna
tillgodose lagarna
nedan:

Intranatet/Digitala
navet ar stadens
prioriterade kanal for
intern kommunikation
(se Goteborgs Stads
policy for
kommunikation
beslutad i
kommunfullméktige
2019-12-10).

Géllande registrerade
utanfor forvaltningen:

Forvaltningslag
(2017:900) 8 §

Géllande registrerade i
forvaltningen:

Arbetsmiljolag
(1977:1160) 3. kap. 3 §

AFS1993:24§

2.4.1 Kansliga personuppgifter

Om ni behandlar kansliga personuppgifter, ange tillampligt undantag fran
forbudet att behandla dessa.
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Namn pa
behandling

Informera och
kommunicera i
Digitala Navet

Kanslig personuppgift
som behandlas

Facklig tillhérighet for
fortroendevalda
kontaktpersoner inom
fackligt forbund.

Barn i bild och film.

Tillampligt undantag
och motivering/

hanvisning

Kollektivavtal lokalt
samverkansavtal for
Goteborg stad 2017-07-01;
8 6 punkt 1 Facklig
information ges till
organisationens
medlemmar pa betald
arbetstid och
utgangspunkterna ar:

att huvudsyftet med den
fackliga informationen ar
att ge de lokala
arbetstagarorganisationerna
tillfalle att regelbundet
informera sina medlemmar
om den fackliga
verksamheten, i forsta hand
forvaltningsvis.

Barnen och barnens
perspektiv ar centrala i
forskoleverksamheten
saval som i forvaltningens
kommunikation och vi har
ett uppdrag att synliggéra
barn som medborgare i
Goteborg. | vara interna
och externa
kommunikationskanaler
anvander vi bilder pa
vuxna och barn for att
fortydliga och forstarka var
information. Det kan
exempelvis handla om
reportage om hur en
forskola arbetar med
laroplanen,
sprakutveckling eller
barnens utstéllningar och
dylikt.
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3.1

3.2

3.3

Behov/proportionalitet

Andamalsbegransning

Samtliga publiceringsansvariga (redaktorer) genomgar ett gediget
utbildningspaket, bland annat for att sakerstalla kunskap om hur man forhaller
sig till personuppgifter. Utbildningen &r en forutsattning for att fa behorighet att
publicera innehéll i Digitala navet.

Det finns olika behdrighetsnivaer for redaktorer. Forvaltningsredaktoren for
Digitala navet avgor vilken behorighet som ges till respektive redaktor.

Kopplat till varje redaktionell publicering sker avstdmning med den
registrerade, for att sakerstalla att innehallet &r korrekt och publicerbart.

Varje sida har:

e en publiceringsansvarig (redaktdr) som publicerar informationen och ansvarar
for att informationen pa sidan visas pa korrekt satt, och

« en innehallsansvarig som ansvarar for att innehallet i informationen pa sidan
ar korrekt.

Uppgiftsminimering

Samtliga redaktorer genomgar ett gediget utbildningspaket for att inte anvanda
onddiga uppgifter. Dér ingar delar som séakerstaller kunskap om hur man
forhaller sig till personuppgifter. Uthildningen ar en forutséttning for att fa
behdrighet att publicera innehall i Digitala navet. Storre delen av
personuppgifterna behandlas genom att personuppgifterna anvands for att
konsumera information, inte producera. Detta innebdr att det i den delen inte &r
fritextfalt utan en fast mangd personuppgifter som hamtas ifran vara kallsystem
vilket leder till att inte fler personuppgifter an ndédvandigt behandlas i dessa
delar.

Lagringsminimering

Alla redaktorer i forvaltningen som publicerar innehall pa Digitala navet maste
genomga en uthildning, dar information om lagringsminimering ingar. En rutin
for hur detta ska ga till kommer att tas fram. Forvaltningsredaktoren &r ansvarig
for utbildningen och rutinen. Detta kommer att vara klart innan Digitala navet
lanseras.

Personuppgifterna som férekommer i respektive handling lagras i enlighet med
forvaltningens dokumenthanteringsplan. Se nedan ruta for information.
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Handling Bevarande/gallring

Beskrivning av roller/ansvar, Vid inaktualitet, till exempel nér en

nyckelroller medarbetare slutar sin anstallning tas
uppgifterna bort.

Intranat Lankade handlingar bevaras/gallras i

enlighet med vad som anges i
respektive process i forvaltningens
dokumenthanteringsplan. Information
unik for intern webb som t.ex.
nyheter, intervjuer etc bevaras enligt
dokumenthanteringsplanen.
Information i notisform av tillféllig
eller ringa betydelse gallras vid
inaktualitet.

Den centrala forvaltningen av
Digitala navet ska ta fram en rutin for
gallring av innehall som trots
avpublicering ligger kvar i systemet.

Konsekvensbeddmning enligt Dataskyddsférordningen
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3.4

3.4.1

3.4.2

3.4.3

3.4.4

Atgarder som starker de registrerades
rattigheter

Informationsplikt

Forskoleforvaltningen informerar om hur vi hanterar personuppgifter pa den
dppna webbplatsen goteborg.se, dar finns den tillganglig for saval medarbetare
som medborgare: Sa behandlar forskoleforvaltningen personuppgifter —
Goteborgs Stad (goteborg.se). Forskoleforvaltningens medarbetare informerar
ocksa om verksamhetens

personuppgiftsbehandling via en lank i e-postsignaturen. Vid anstéllning hos
forskoleforvaltningen informeras den nya medarbetaren om hur férvaltningen
hanterar dennes personuppgifter. For de som forekommer i Digitala navet sker
publicering i samrad med berdrd person. Nar det géller externa medverkande
sker detta via medverkandeavtal.

Tillgang och dataportabilitet

Inom forskoleforvaltningen finns administrativa rutiner for hantering av
begéran om tillgang. Principerna for dataportabilitet i enlighet med
Dataskyddsforordningen tillampas specifikt i samband med samtycke och avtal.
Vi anvander oss av uppgifter som faller under kategorin allmént intresse dérav
ar dataportabiliteten inte tillamplig.

Rattelse och radering

Registerutdrag, réttelse, radering och begrénsning av behandling hanteras efter
begéran. Publiceringsansvarig kan rétta eller radera redaktionellt publicerat
innehall i Digitala navet. Beslut om hantering av individens rattigheter sker i
enlighet med den faststallda delegationsordningen for forskoleforvaltningen. All
hantering av information sker utifran gallande lagar och styrande dokument. All
radering av personuppgifter hanteras enligt arkivlagen och skall som huvudregel
bevaras. Eventuella radering av personuppgifter sker i enlighet med
gallringsbeslut enligt dokumenthanteringsplan.

Invandningar och begransning av
behandlingen/behandlingarna

Alla sidor i Digitala navet har utsedda innehallsansvariga och
publiceringsansvariga (redaktorer). Pa varje sida finns ett formular man kan
anvanda for att kontakta sidans innehallsansvarig eller publiceringsansvarig for
synpunkter pa innehallet eller presentation av informationen. Man kan ocksa
kontakta forvaltningsbrevladan och dataskyddskontakter pa forvaltningen.
Publiceringsansvarig kan korrigera redaktionellt publicerat innehall i Digitala
navet. Beslut om hantering av individens réttigheter sker i enlighet med den
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3.45

3.5

faststéllda delegationsordningen for forskoleforvaltningen.

Personuppgiftsbitrddesavtal och instruktioner

| arbetet med anpassning till Goteborgs Stads nya riktlinje for styrning,
samordning och finansiering av digital utveckling och forvaltningen pagar
arbete med att ta fram PUB-avtal kopplat till Digitala navet.

Digitala navet bygger pa underliggande tjanster som finns inom Microsoft
Office 365. Avtal kopplat till Microsoft Office 365 hanteras i ett huvudavtal,
inte enskilt for Digitala navet. Detta inkluderar Microsofts
personuppgiftsbitradesavtal (Data Protection Addendum, DPA).

Samlad bedémning av behovet av och
proportionaliteten hos
behandlingen/behandlingarna

Utifran att intranatet &r Goteborgs Stads prioriterade kanal for intern
kommunikation och information, samt att det dr en viktig kanal for
krisinformation anses stadens behov av intranatet for alla medarbetare vara
proportionell gentemot den registrerades rétt till integritet.

Digitala navet kommer att vara Goteborgs Stads prioriterade kanal for intern

kommunikation och information. Syftet med Digitala navet &r att tillgangliggtra

information som medarbetare behover i sin roll/uppdrag, forenkla kontakter
mellan olika delar i verksamheten, bedriva forandringsarbete, tillnandahalla

krisinformation samt ge 6kad delaktighet och méjlighet att skapa dialog och att

paverka genom nyheter och I6pande information om forvaltningens arbete.

Genom utbildning och rutiner for publicerande redaktorer nér det galler
behandling av personuppgifter och att redaktdrerna foljer rutinerna i

forvaltningen dokumenthanteringsplan beddms behandlingen for de registrerade

vara proportionerlig.

Konsekvensbeddmning enligt Dataskyddsférordningen
Informera och kommunicera i Digitala navet

17 (28)

2023-09-26



Overforing av
personuppgifter utanfor
EU/EES

4.1 Sker det en 0verforing av personuppgifter
utanfor EU/EES?
OBS! Hér krévs det att ni noggrant har kontrollerat alla personuppgiftsbitraden
och underbitraden i hela kedja.
XJa
[CINej
[IRisk for tredjelandséverforing
Om svaret ar Nej, ga direkt till avsnitt 5.
Om ni har kryssat i ”Risk for tredjelandséverforing”, beskriv hur ni har kommit
till den slutsatsen.
4.2 Oversikt dverféringar
Beskriv varje identifierad overforing av personuppgifter till tredjeland.
Namn pa Vilka person- Till vilket land  Finns det ett
behandling och var uppgifter? overfors adekvans-
i behandlingen person- beslut for
som overforingen uppgifterna? mottagar-
sker landet?
Informera och For USA Ja, dock villkorat
kommunicera i redogorelse av med att bitradet
Digitala navet tredjelandoverf mas_t;i vara
bring se cerFl ierat i
enlighet med
Tjénstespecifik data privacy
ation 0365, framework.
Tjanstespecifik Microsoft ar
ation certifierat bade
vad géller HR-
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Digitala navet, data och icke-
0365 HR-data

Riskanalys
dataskydd,

Digitala navet
Riskanalys

dataskydd och

Riskbeddmnin
g Digitala

navet pa
Intraservice.

Om adekvansbeslut finns, ga direkt till avsnitt 5.

4.3 Lampliga skyddsatgarder

Andra dverforingsverktyg dn adekvansbeslut.

Namn pa behandling Lampliga Motivering av
skyddsatgarder lampliga

skyddsatgarder

Lagg till fler rader vid behov

4.3.1 Andra/extra skyddsatgarder

Om den vidtagna skyddsatgarden som angetts under 4.3 inte pa egen hand ar
tillracklig for att sakerstalla en skyddsniva som ar likvardig den som garanteras
inom EU/EES genom GDPR behdver extra skyddsatgarder vidtas. Ange dessa
hér.

4.4 Undantag i sarskilda situationer

Om det inte finns ett tillamplig dverforingsverktyg och ni bedémer att det finns
ett tillampligt undantag i artikel 49 GDPR, ange vilket undantag och varfor det
ar tillampligt.
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4.5 Samlad bedomning

Ange den samlade beddmningen avseende
tredjelandséverforingen/éverforingarna och hur de/de lever upp till GDPR och

gallande praxis.
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5 Risker och atgarder

5.1 Generella atgarder

Ange vilka generella atgarder som har vidtagits for att hantera mer generella
risker som alltid finns i en verksamhet, oavsett vilken personuppgiftsbehandling
som utfors.

5.1.1 Generellatekniska atgarder

Ange vilka generella tekniska atgarder som har inforts eller planeras i syfte att

minska eller eliminera de risker som identifierats.

Genomford | Pagaende | Planerad | Ej Atgard Kommentar
tillamplig

Autentisering

X

Anti-malware

Detekteringsverktyg for
personuppgiftsincidenter

X O X

Séakerhetskopiering
(backup)

Kryptering

X

Anonymisering

X

Brandvaggar

X

Detekteringsverktyg for
intrang

Loggning

X

Logisk kontroll av
atkomst

X

Flerfaktorsautentisering

X

Néatverksautentisering

X

Pseudonymisering

X

X
o o o oo oo o oo oo o-d
o o o oo oo o oo oo o-d
o o o o oo oo o o0ood-go ogo-d

Regelbundna
mjukvaruuppdateringar
(Patchning)

X

X O O O Detekteringsverktyg for
sarbarheter

X O O O Mobile device
management (MDM)

[ Inte saker
Kommentar: Klicka eller tryck har for att ange text.
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X Annat

Kommentar: Flera av dessa skyddsatgarder hanteras av underliggande tjanster. Se
tjanstespecifikation Digitala navet, tjanstespecifikation MMD samt tjanstespecifikation Office
3650ch underliggande funktionsbeskrivningar.

5.1.2 Generella administrativa atgarder

Ange de generella administrativa atgarder som har inforts eller planeras i syfte att

minska eller eliminera de risker som identifierats.

Genomford @ Pagaende | Planerad @ Ej Atgéard Kommentar

tillamplig

X O O O Riktlinjer for
datoranvandning

X O O O Utbildning och
informationsinsatser

O O O Kontinuitetsplan

O O O Incidenthanteringsplan

O O O Katastrofberedskap
(Disaster recovery
plan)

O O O Behovsenlig Publicerat innehall ar
behdrighet (Need-to- amnat fér hela staden.
know) Dock ar generell tillgang

till Digitala navet
behorighetsstyrd.

X O O O Sekretessavtal Forvaltningsspecifika
sekretessavtal skrivs
under vid anstallning.
Forvaltningsspecifika
sekretessavtal for
konsulter skrivs under
vid uppdragsstart.

| | | Lésenordspolicy
O O Penetrationstestning Penetrationstestning
sker pa Microsoft
M365-miljo, men inte
applicerbart direkt.
Séakra fysiska lokaler

X Tillsyn/interna Exempelvis genomférs

kontroller efterlevnadskontroll en
gang per ar (efterlevnad
av stadens styrande
dokument)

X O Overvakning

O Simulerings- och

krisbvningar

Konsekvensbeddmning enligt Dataskyddsférordningen
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Bakgrundskontroller

Atkomstkontroll

Vi har kontroll vid fysisk
atkomst,
behdérighetskontroll for
tillgang till Digitala navet
och underliggande
tjanster samt loggning
av atkomst.

Leverantorskontroller

X

Riktlinjer for hantering
av fysiska handlingar

Inga fysiska handlingar i
Digitala navet.

Arkivering

| enlighet med
forvaltningens
dokumenthanteringsplan
samt regionarkivets
anvisning for
webbarkivering.

O Inte saker

Kommentar: Klicka eller tryck hér for att ange text.

O Annat

Kommentar: Klicka eller tryck har for att ange text.

5.2 Beddmning av specifika risker

Risk Beskrivning av risk

-ID

Personuppgifter kan
lamnas till amerikanska
myndigheter utan
kénnedom eller skydd for
individens fri- och
rattigheter. (Schrems 2)

Vidtagna skyddsatgarder

Forvaltningen har sakerstéllt att | 6
leverantdren omfattas av data

privacy framework.

Personuppgifterna skyddas
darfor av dessa skyddsatgarder.

Nytt risk-
varde

Personuppgifter kan
delas med amerikanska
myndigheter som begéar
ut férvaltningens data
fran Microsoft i strid med
dataskyddsférordningen.
(Cloud Act)

Forvaltningen har sékerstéllt att | 6
leverantdren omfattas av data

privacy framework.

Personuppgifterna skyddas
darfor av dessa skyddsatgarder.
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9 Risk for att vi publicerar
fackligt tillhorighet utan
att samfragat personen
om publicering.

Forskolefdrvaltningen kommer | 6
att ta fram en 6verenskommelse
med de fackliga
organisationerna dar de
sékerstéller att varje facklig
representant ar inforstadd med
och godkanner publicering av
personuppgifter inklusive
facklig tillhorighet. Innan den
finns pa plats publiceras inga
uppgifter om facklig
tillhorighet, enligt ovan, i
Digitala navet

9 Risk for att vi publicerar
personuppgifter om barn
utan att ha ett
medverkandeavtal med
vardnadshavare.

Forskoleférvaltningen har 6
utformade medverkandeavtal pa
plats vid produktion av bild och
film. Forskoleférvaltningen har
en riktlinje for bild och film.

5.2.1 Riskmatris

Mycket 4
allvarlig

Allvarlig

Mattlig

Forsumbar

WnZmMm<AmMmwnun=20=X

Osannolikt

Mojligt Sannolikt Mycket

sannolikt

SANNOLIKHET

5.3 Samlad beddomning av risker och atgarder
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5.3.1

5.3.2

6.1

Riskerna med publicering av information i Digitala navet som delas inom
Goteborgs Stad bedoms som laga utifran att det inte ar nagra kansliga
personuppgifter som publiceras forutom facklig tillhérighet for fackligt
fortroendevald. | den samlade beddmningen kopplat till risker géllande Digitala
navet anses risker for den registrerade som lag.

Lansering av digitala navet innebér fortsatt anvandning av den etablerade
tjansten Microsoft 365 och risker kopplat till tjansten. Risker kopplade till de
underliggande tjansterna beror hela staden och kan inte bedémas enskilt utifran
Digitala navet.

Dessa risker beskriv i Riskanalys Office 365, dar risker kring bland annat
“tredjelandsoverforing” finns. Dessa risker kan inte beddmas enskilt for
Digitala navet, utan tillhor den samlade riskbilden for Intraservice som
forvaltning och tjansteleverantor.

Riskerna avseende facklig tillhdrighet bedoms Iag efter atgarder som
forvaltningen satt upp. Forskoleforvaltningen kommer att ta fram en
Overenskommelse med de fackliga organisationerna dar de sakerstéller att varje
facklig representant &r inforstadd med och godkénner publicering av
personuppgifter inklusive facklig tillhdrighet i Digitala navet. Det kommer inte
publiceras nagra personuppgifter om de fackliga representanterna innan en
overenskommelse ar pa plats.

Kvarstaende hoga risker?

Om det finns kvarstaende hoga risker med behandlingen/behandlingarna (trots
vidtagna atgarder), ange dessa har (med hanvisning till risk-1D).

Forhandssamrad

Forhandsamrad har inte beddmts behovas utifran att vi inte har identifierat
nagra risker som vi anser motiverar det.

Medverkan fran berorda
parter

Kommentarer/rekommendationer fran
dataskyddsombudet

Infoga dataskyddsombudets kommentarer och rekommendationer eller hanvisa
till aktuell bilaga.

Klicka eller tryck har for att ange text.

Konsekvensbeddmning enligt Dataskyddsférordningen 25 (28)
Informera och kommunicera i Digitala navet

2023-09-26



6.2

7.1

7.2

Synpunkter fran de registrerade

Synpunkter fran medarbetare i forskoleforvaltningen hanteras enligt de
riktlinjer och dokument som géller fér hantering av personuppgifter, se ovan.
Fragan om publicering av fackliga uppgifter ska regleras i 6verenskommelse
mellan forskoleforvaltningen och de fackliga organisationerna. De fackliga
organisationerna sakerstaller att de fackligt fortroendevalda &r informerade
och godkanner publicering. De fackliga organisationerna hanterar synpunkter
fran de fortroendevalda. Publicering av barns samt andra externas
personuppgifter regleras via medverkandeavtal och deras synpunkter hanteras
av forskoleforvaltningen i de riktlinjer och dokument som galler for hantering
av personuppgifter, se ovan.

Avslut

Beslut

Forvaltningsdirektoren for forskoleforvaltningen beslutar att godkénna
konsekvensbeddmningen inklusive riskanalysen samt atgarder.

Nasta steg

Inforandet av Digitala navet sker preliminért vecka 2, 2024. Atgérder som
aterstar kommer att genomforas snarast. Konsekvensbedémningen kommer
att revideras arligen eller vid forandringar.

Bilagor

Bilaga 1 — Riskbeddmning Digitala navet Forskoleforvaltningen
Bilaga 2 — 0365 Riskanalys Dataskydd 2022-12-08
Bilaga 3 — Digitala navet Riskanalys Dataskydd 2023-01-20

Bilaga 4 — Tjanstespecifikation - 0365
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Bilaga 5 — Forskoleforvaltningens riktlinje for bild och film
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Mall framtagen av dataskyddsenheten (version 1)
Telefon: 031-365 00 00 (kontaktcenter)
E-post: dso@intraservice.goteborg.se

@ Goteborgs
goteborg.se Stad




