Stadsrevisionen Goteborgs
Diarienummer: 0229/22 (24 Stad

Konsekvensbedomning

Personuppgiftsbehandlingarna:
Att registrera arenden och handlingar i Visma Ciceron

DoA.

2024-02-02

goteborg.se




VO1
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Riskbeddmning infor driftsattning av Visma Ciceron DoA hos stadsrevisionen BILAGA 1 D nr 0229/22
Identifiering och bedémning av risker
Bedom hur allvarliga och sannolika riskerna ar pa skalan 1-4.
Konsekvens
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1 Registrera drenden och handlingar i |Registrering av namn, kontakt- och PUA Obehérig atkomst till Risk for obehérig |Kan ledatill 2 2 Utbildning av 1 Kvalitetsuppféljning av
Visma Ciceron adressuppgifter, personnummer, lpersonuppgifter, atkomst/ej obehag anvandare och tilampade arbetssatt
partitillhérighet kopplade till revisorernas o6nskad éndring av nodvandig atkomst utveckling av
VO1 politiska beslutsprocess (revisorskollegiet) lpersonuppagifter, annan [av skyddsvarda PU arbetssatt, aktivt
form av risk arbete med
Behandling bestar av lagring och (felregistrering) Risk for felaktig kvalitetssakring av
bearbetning av PU for utskick av kallelser, registrering av systemet.
och protokollféring och e-signering uppgifter i systemet
(anvandarfel)
Risk for bristande
sOkbarhet i
systemet
p g a felaktig
anvandning av
registerfalt.
(anvandarfel)
2 Registrera drenden och handlingari  |Motsvarande personuppgifter (som i risk 1 PUA Obehérig atkomst till Risk for obehérig |Kan ledatill 2 2 Utbildning av 1 Kvalitetsuppféljning av
Visma Ciceron ovan) avseende revisorsgruppens lpersonuppgifter, atkomst/ej obehag anvandare och tillampade arbetssatt
ledaméter hanteras i samband med e- o6nskad éndring av nodvandig atkomst utveckling av




VO2

som innehaller PU i form av namn, kontakt-
och adressuppgifter kopplade till
revisorernas forvaltning.

uppgifter i systemet
(anvandarfel)

Risk for bristande
sOkbarhet i
systemet

p g a felaktig
anvandning av
registerfalt.
(anvandarfel)

utveckling av
arbetssatt, aktivt
arbete med
kvalitetssakring av
systemet.

Registrera drenden och handlingari  |Registrering av synpunkter fran PUA Obehérig atkomst till Bristfalligt Kan leda till Utbildning av Kvalitetsuppfdljning av
Visma Ciceron allménheten som kan innehalla kénsliga kénsliga eller skyddande av obehag anvandare och tillampade arbetssatt
eller skyddsvérda personuppgifter. Risk for skyddsvérda kansliga/skyddsvar utveckling av
VO1 ofillréckligt skydd av dessa eller felaktig lpersonuppgifter, da PU vid arbetssatt, aktivt
hantering pa annat sétt. (anvandarfel) o6nskad &ndring av registrering av arbete med
loersonuppagifter, annan linkommande kvalitetssakring av
form av risk handlingar och systemet.
(felregistrering) utgaende
svarshandlingar.
Risk for obehorig
atkomst/ej
nodvandig atkomst
av skyddsvarda PU
Risk for felaktig
registrering av
uppgifter i systemet
(anvandarfel)
Risk for bristande
sokbarhet i
systemet
p g a felaktig
anvandning av
registerfalt.
(anvandarfel)
Registrera drenden och handlingari  |Lagring respektive gallring av allmanna PUA lAnnan form av risk -  |Risk for felaktig Kan leda till Utbildning av Kvalitetsuppféljning av
Visma Ciceron handlingar som innehaller ovanstaende onddigt bevarande av  |registrering av obehag anvandare och tilampade arbetssatt
kategorier PU kopplade till VO1 i enlighet PU i allménna uppgifter i systemetf utveckling av
VO1 med gallande dokumenthanteringsplan. handlingar i férhallande |avseende arbetssatt, aktivt
till &ndamalen. handlingstyp arbete med
(Bristande PU- (anvéndarfel) vilket kvalitetssakring av
minimering) kan medféra att PU systemet.
sparas i fér hég
omfattning (léngre
&n nédvéndigt for
dndamalen)
Registrera drenden och handlingari  |Registrering av Spontanansékningar PUA lAnnan form av risk Risk for felaktig Kan leda till Utbildning av Kvalitetsuppféljning av
Visma Ciceron anstallning och ansokningar praktikplatser (felregistrering) registrering av obehag anvandare och tilampade arbetssatt




lokalisera och
sammanstalla
korrekt

registerutdrag.

systemet.

Registrera drenden och handlingari  |Registrering av Inkomna handlingar fran PUA Obehérig atkomst till Bristfalligt Kan leda till Utbildning av Kvalitetsuppfdljning av
Visma Ciceron Stadens whistleblower-funktion och lpersonuppgifter skyddande av obehag anvandare och tillampade arbetssatt
upprattade handlingar hanférliga till detta (Bristande skydd av kansliga/skyddsvar utveckling av
VO2 som innehaller PU samt eventuellt skyddsvérda PU) da PU vid arbetssatt, aktivt
kansliga/skyddsvarda PU. registrering av arbete med
lAnnan form av risk inkommande kvalitetssakring av
(felregistrering) handlingar. systemet.
Risk for obehdrig
atkomst/ej
nodvandig atkomst
av skyddsvarda PU
Risk for felaktig
registrering av
uppgifter i systemet
(anvandarfel)
Risk for bristande
sOkbarhet i
systemet
p g a felaktig
anvandning av
registerfalt.
(anvandarfel)
Registrera drenden och handlingari  |Ovriga inkomna handlingar frén Staden PUA lAnnan form av risk Risk for felaktig Kan leda till Utbildning av Kvalitetsuppfdljning av
Visma Ciceron eller annan avseende revisorernas (felregistrering) registrering av obehag anvandare och tillampade arbetssatt
férvaltning och uppréttade handlingar uppgifter i systemet utveckling av
Vo2 hénforliga till defta som innehaller PU i form (anvandarfel) arbetssatt, aktivt
av namn, kontakt- och adressuppgifter arbete med
kopplade till revisorernas forvaltning. kvalitetssakring av
Risk for bristande systemet.
sOkbarhet i
systemet
p g a felaktig
anvandning av
registerfalt.
(anvandarfel)
Registrera drenden och handlingari  |Utlamning av PU som ingar i allmanna PUA lAnnan form av risk Risk for felaktigt Kan leda till Utbildning av Kvalitetsuppfdljning av
Visma Ciceron handlingar och har sekretesskydd. (felaktig utlamning) skyddande av obehag/ anvandare och tilampade arbetssatt
Registrering av darmed sammanhangande handlingar i spridning av utveckling av
Vo2 handlingar. systemet information arbetssatt, aktivt
(anvandarfel) som ska arbete med
vara kvalitetssakring av
skyddad. systemet.
Registrera drenden och handlingari  |Hantering och utldamning av registerutdrag PUA lAnnan form av risk Risk for felaktigt Kan leda till Utbildning av Kvalitetsuppféljning av
Visma Ciceron enligt GDPR. Registrering av darmed (felaktig hantering/ skyddande av begransnin anvandare och tillampade arbetssatt
sammanhangande handlingar. utldmning) handlingar i g av utveckling av
Vo2 systemet registrerads arbetssatt, aktivt
(anvandarfel) rattighet till arbete med
Svarigheter att insyn. kvalitetssakring av




VO2

uppgifter i systemet
(anvandarfel)

Risk for bristande
sOkbarhet i
systemet

p g a felaktig
anvandning av
registerfalt.
(anvandarfel)

utveckling av
arbetssatt, aktivt
arbete med
kvalitetssakring av
systemet.

10 Registrera drenden och handlingari  |Hantering avtal med leverantorer efter PUA lAnnan form av risk Risk for felaktig Kan leda till Utbildning av Kvalitetsuppfdljning av
Visma Ciceron ramavtalsavrop eller direktupphandling. (felaktig hantering/ registrering av obehag anvandare och tillampade arbetssatt
Registrering av ddrmed sammanhangande registrering) uppgifter i systemet utveckling av
Vo2 handlingar. (anvandarfel) arbetssatt, aktivt
arbete med
kvalitetssakring av
Risk for bristande systemet.
sOkbarhet i
systemet
p g a felaktig
anvandning av
registerfalt.
(anvandarfel)
11 Registrera drenden och handlingari  |Hantering/registrering av handlingar PUA Obehérig atkomst till Risk for obehoérig |Kan ledatill Utbildning av Kvalitetsuppféljning av
Visma Ciceron kopplade till FSG eller annat fackligt arbete lpersonuppgifter atkomst/ej obehag anvandare och tilampade arbetssatt
som innehaller kansliga/skyddsvarda PU (Bristande skydd av nodvandig atkomst utveckling av
VO2 (facklig tillnérighet). skyddsvérda PU) av skyddsvarda PU arbetssatt, aktivt
arbete med
lAnnan form av risk Risk for felaktig kvalitetssakring av
(felregistrering) registrering av systemet.
uppgifter i systemet
(anvandarfel)
Risk for bristande
sOkbarhet i
systemet
p g a felaktig
anvandning av
registerfalt.
(anvandarfel)
12 Registrera drenden och handlingari  |Hantering/registrering av handlingar PUA Obehérig atkomst till Risk for obehérig |Kan ledatill Utbildning av Kvalitetsuppféljning av
Visma Ciceron kopplade till arbetsmiljéarbete som lpersonuppgifter atkomst/ej obehag anvandare och tillampade arbetssatt
innehaller uppgift (kansliga/skyddsvarda (Bristande skydd av nodvandig atkomst utveckling av
VO2 PU) om enskilds halsa (arbetsmiljérond skyddsvérda PU) av skyddsvérda PU arbetssatt, aktivt
anteckningar etc.) _ o , arbete med
lAnnan form av risk Risk for felaktig kvalitetssakring av
(felregistrering) registrering av systemet.
uppgifter i systemet
(anvandarfel)
Risk for bristande
sOkbarhet i
systemet
p g a felaktig
anvandning av
registerfalt.
(anvandarfel)
13 Registrera drenden och handlingari  |Hantering/registrering av ljud- och bildfiler PUA lAnnan form av risk Risk for felaktig Kan leda till Utbildning av Kvalitetsuppféljning av
Visma Ciceron som inte sker p& annan plats &n Ciceron. (felregistrering) registrering av obehag anvandare och tilampade arbetssatt




14 Registrera drenden och handlingari  |Lagring respektive gallring av allmanna PUA lAnnan form av risk -  |Risk for felaktig Kan leda till Utbildning av Kvalitetsuppfdljning av
Visma Ciceron handlingar som innehaller ovanstaende onddigt bevarande av  |registrering av obehag anvandare och tillampade arbetssatt
kategorier PU kopplade till VO2 i enlighet PU i allmdnna uppgifter i systemetf utveckling av
VO2 med gallande dokumenthanteringsplan. handlingar i férhallande |avseende arbetssatt, aktivt
till &ndaméalen. handlingstyp arbete med
(Bristande PU- (anvéndarfel) vilket kvalitetssakring av
minimering) kan medféra att PU systemet.
sparas i fér hbg
omfattning (langre
dn nédvéndigt for
dndamalen)
15 Registrera drenden och handlingari  |Registrering av inkomna och utsanda PUA Obehérig atkomst till Bristfalligt Kan leda till Utbildning av Kvalitetsuppféljning av
Visma Ciceron handlingar i form av revisionsbevis och lpersonuppgifter skyddande av obehag anvandare och tilampade arbetssatt
Ovriga handlingar som innehaller namn, (Bristande skydd av kansliga/skyddsvar utveckling av
VO3 kontakt- och adressuppgifter kopplade till skyddsvérda PU) da PU vid arbetssatt, aktivt
revisorernas granskning. Sarskilda registrering av arbete med
kategorier PU (kansliga PU) kan lAnnan form av risk inkommande kvalitetssakring av
forekomma i inkomna eller utsanda (felregistrering) handlingar. systemet.
handlingar: (Exempel inkommande
handlingar och insamlade stickprov). Risk for obehdrig
atkomst/ej
nodvandig atkomst
av skyddsvarda PU
Risk for felaktig
registrering av
uppgifter i systemet
(anvandarfel)
Risk for bristande
sokbarhet i
systemet
p g a felaktig
anvandning av
registerfalt.
(anvandarfel)
16 Registrera drenden och handlingari  |Registrering av upprattade handlingar i PUA Obehérig atkomst till Bristfalligt Kan leda till Utbildning av Kvalitetsuppfdljning av
Visma Ciceron form av revisionsbevis och dvriga lpersonuppgifter skyddande av obehag anvandare och tilampade arbetssatt
handlingar som innehaller namn, kontakt- (Bristande skydd av kansliga/skyddsvar utveckling av
VO3 och adressuppgifter kopplade till skyddsvérda PU) da PU vid arbetssatt, aktivt
revisorernas granskning. Sarskilda registrering av arbete med
kategorier PU (kansliga PU) kan lAnnan form av risk inkommande kvalitetssakring av
forekomma (felregistrering) handlingar. systemet.
(Exempel pa upprattade handlingar ar Risk for obehorig
intervjuanteckningar, sammanstallningar atkomst/ej

eller analyser av insamlad data till stod for
revisorernas granskning).

nodvandig atkomst
av skyddsvarda PU

Risk for felaktig
registrering av
uppgifter i systemet
(anvandarfel)

Risk for bristande
sOkbarhet i
systemet

p g a felaktig
anvandning av
registerfalt.
(anvandarfel)




17 Registrera drenden och handlingari  |Lagring respektive gallring av allmanna PUA lAnnan form av risk -  |Risk for felaktig Kan leda till Utbildning av Kvalitetsuppfdljning av
Visma Ciceron handlingar som innehaller ovanstaende onddigt bevarande av  |registrering av obehag anvandare och tillampade arbetssatt
kategorier PU kopplade till VO3 i enlighet PU i allmdnna uppgifter i systemetf utveckling av
VO3 med gallande dokumenthanteringsplan. handlingar i férhallande |avseende arbetssatt, aktivt
till &ndaméalen. handlingstyp arbete med
(Bristande PU- (anvéndarfel) vilket kvalitetssakring av
minimering) kan medféra att PU systemet.
sparas i fér hbg
omfattning (langre
dn nédvéndigt for
dndamalen)
18 Registrera drenden och handlingari  |Registrering av arenden och handlingar PUA lAnnan form av risk Risk for felaktig Kan leda till Utbildning av Kvalitetsuppféljning av
Visma Ciceron som innehaller namn, kontakt- och (felregistrering) registrering av obehag anvandare och tilampade arbetssatt
adressuppgifter kopplade till revisorernas uppgifter i systemet utveckling av
VO4 upphandlingar for egen och annans del i (anvandarfel) arbetssatt, aktivt
enlighet med uppdrag fran fullmaktige. arbete med
kvalitetssakring av
Risk for bristande systemet.
sOkbarhet i
systemet
p g a felaktig
anvandning av
registerfalt.
(anvandarfel)
19 Registrera drenden och handlingari  |Lagring respektive gallring av allmanna PUA lAnnan form av risk -  |Risk for felaktig Kan leda till Utbildning av Kvalitetsuppféljning av
Visma Ciceron handlingar som innehaller ovanstaende onddigt bevarande av  |registrering av obehag anvandare och tilampade arbetssatt

VO4

kategorier PU kopplade till VO4 i enlighet
med gallande dokumenthanteringsplan.

PU i allménna
handlingar i férhallande
till &ndaméalen.
(Bristande PU-
minimering)

uppgifter i systemet]
avseende
handlingstyp
(anvéndarfel) vilket
kan medféra att PU
sparas i fér hbg
omfattning (langre
&n nédvéndigt for
dndamalen)

utveckling av
arbetssatt, aktivt
arbete med
kvalitetssakring av
systemet.
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Reglerande styrande dokument
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Goteborgs Stads styrsystem Om Goteborgs Stads styrande
dokument

& & & @.@Q Goteborgs Stads styrande dokument &r vdra
forutsattningar for att vi ska gora ratt saker pa
ratt sétt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Vara o =~
utgangspunkter &F 3

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om ménskliga
e rattigheter och icke-diskriminering omsatts i

praktisk verksamhet genom att de integreras i

Organisation och samordning stadens ordinarie beslutsprocesser. Beredning av

Vira och beslut om styrande dokument har en stor
A= rsitningar betydelse for forverkligandet av dessa principer i

stadens verksamheter.

var
systematik

Utgangspunkterna for styrningen av Goteborgs

Stad &r lagar och forfattningar, den politiska De styrande dokumenten ska gora det tydligt
viljan och stadens invénare, brukare och kunder.  bade for organisationen och for invénare,

For att forverkliga utgdngspunkterna behdvs brukare, kunder, leverantorer, samarbetspartners
forutséttningar av olika slag. Stadens politiker och andra intressenter vad som forvintas av

har mojlighet att genom styrande dokument forvaltningar och bolag. De styrande

beskriva hur de vill realisera den politiska viljan.  dokumenten ligger till grund for att utkriva
Inom Géteborgs Stad giller de styrande ansvar ndr vi inte arbetar i enlighet med vad som

dokument som antas av kommunfullmaktige och  ir beslutat.
kommunstyrelsen. Déarutover faststiller nimnder

och bolagsstyrelser egna styrande dokument for

sin egen verksamhet. Kommunfullméktiges

budget ar det Gvergripande och 6verordnade

styrande dokumentet for Goteborgs Stads

ndmnder och bolagsstyrelser.

Styrande dokument

Kommunala foreskrifter Planerande och reglerande
styrande dokument

Normgivning Riktade Planerande Reglerande
mot enskild styrande dokument styrande dokument styrande dokument
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Inledning

Syftet med dokumenthanteringsplanen

Dokumenthanteringsplanen dr myndighetens redskap for att styra hanteringen av
allminna handlingar genom att skapa enhetliga rutiner: ska handlingen bevaras eller
gallras, hur ska handlingarna sorteras och forvaras, ska handlingarna diarieforas och sa
vidare. I dokumenthanteringsplanen anges beslutade gallringsfrister, vilka ar en
forutséttning for att & gallra allménna handlingar.

Vem omfattas av dokumenthanteringsplanen

Denna dokumenthanteringsplan géller for stadsrevisionen i Goteborgs Stad.

Bakgrund

Verksamhet och organisation

Stadsrevisionen &r ett samlingsnamn for de fortroendevalda revisorerna i revisorsgruppen
och revisorskollegiet samt revisionskontoret med yrkesrevisorer och administratorer.

Myndigheten bildades 1961 nar Goteborgs styrelser, nimnder och stiftelser delades in i
nio olika grupper. Ordféranden for varje revisorsgrupp bildade stadens revisorskollegium.
Kollegiets beredande och verkstillande organ var revisionskontoret. Sedan 1989 utgor
samtliga stadens styrelser och ndmnder ett revisionsomrade. Nar Véstra
Gotalandsregionen bildades 1998 lyftes revisionen av bland annat sjukvardsndmnderna
frén stadsrevisionen.

Arkiv som myndigheten forvarar

Handlingar fran 1813 till 1960 fran Dratselkammaren finns pa Stadsarkivet, arkivnummer
661. Handlingar fran stadsrevisionen mellan aren 1961 och 1995 har arkivhummer 97.
Leveranser har skett med nagra ars intervaller. Handlingar fran 1995 och framét forvaras i
stadsrevisionens arkiv.

For mer information om arkivets innehéll for handlingar inkomna eller uppréttade till och
med den 31 januari 2017 se dokumenthanteringsplan, arkivbeskrivning och
arkivforteckning (dnr 0279/15).

For handlingar i &renden 0ppnade efter 1 februari 2017 till och med 19 februari 2024 se
klassificeringsstruktur, arkivbeskrivning, arkivforteckning och dokumenthanteringsplan
(dnr 0105/17).

For handlingar i &renden 0ppna frén och med 20 februari 2024 se klassificeringsstruktur,
arkivbeskrivning, arkivforteckning och denna dokumenthanteringsplan (dnr 0289/23).

Stadsrevisionens dokumenthanteringsplan
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Dokumenthanteringsplanens uppbyggnad

Dokumenthanteringsplanen ér utformad efter stadsrevisionens géillande
klassificeringsstruktur 1:2:2023, dnr 0289/23. Detta innebér att handlingarna redovisas
utifran myndighetens verksamhetsomraden och processer.

Dokumenthanteringsplanen ér indelad i kolumner som beskriver vilket

verksamhetsomrade (VO), projektgrupp (PG) eller projekt (P) som handlingarna tillhor
samt vilken beteckning (punktnotation) handlingen har. Vidare framgar om handlingen
ska bevaras eller gallras samt vilket bevarande- och gallringsbeslut som finns som stod
for detta. Saknas det ett tillampningsbart beslut innebar det att handlingen ska bevaras.

I kolumnen forvaring/sortering och arkivmedium anges var handlingen forvaras. |
kolumnen registreras anges om handlingen ska registreras i diariet eller pa annat sétt.

Observera att handling som begérs utlimnade alltid ska genomga en utlimningsprévning
som ska avgora om handlingen far ldmnas ut. Handlingen eller uppgifter i den kan
skyddas av sekretess som foljer av offentlighets- och sekretesslagens regler. Sddan
sekretess kan finnas till f61jd av ett skyddsbehov for information som rér en verksamhet
eller en enskild. Skyddsbehov kan ocksa finnas géllande sé kallad begdran om massutag
av personuppgifter.

Begreppsforklaringar

Verksamhetsbaserad informationsredovisning: En modell for att klassificera,
strukturera och beskriva handlingar/information och arkiv. Modellen kopplar ihop
myndighetens processer med de handlingar/ den information som uppstar i dess
verksamhet och anger hur handlingarna/informationen ska hanteras.
Informationsredovisningen bestar av en arkivbeskrivning, klassificeringsstruktur,
dokumenthanteringsplan och en arkivforteckning.

Klassificeringsstruktur: Struktur som representerar verksamheten och dess uppdrag.
Klassificeringsstrukturen dr en verksamhetsbeskrivning som byggs upp av
verksamhetsomraden, processgrupper och processer haimtade fran stadsrevisionens
reglemente och uppdrag.

Dokumenthanteringsplan: Redovisar de handlingstyper som finns i myndighetens
processer och hur de ska hanteras; om de ska bevaras eller gallras, hur de ska sorteras och
forvaras.

Arkivbeskrivning: Kortfattad och dversiktlig information om en myndighet, verksamhet,
dess arkiv och arkivbildning, i syfte att underlétta anvéndandet av arkivet.

Verksamhetsomrade (VO): En grupp processer som hor ihop, exempelvis genom att ha
gemensamma mal, malgrupper eller regelstod. Verksamhetsomradet utgar fran de

uppdrag som en myndighet har. Verksamhetsomradena utgdr den Oversta nivan i
klassificeringsstrukturen och utgér en rubrikniva.

Processgrupp (PG): En gruppering av processer som utifrén exempelvis
tjénster/produkter eller malgrupp logiskt hor ihop. Nivan utgor en rubrikniva.

Stadsrevisionens dokumenthanteringsplan
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Process (P): Avgréinsad foljd av aktiviteter som férekommer upprepat i verksamheten,
det vill sdga ett aterkommande arbetsflode med tydlig borjan och slut.

Handlingstyp: Handling/ar som kommer till genom att en aktivitet genomfors i en
process. Handlingstyp kan bestéa av analoga eller digitala handlingar.

Handling: Framstéllning i skrift eller pa bild samt upptagning som kan ldsas, avlyssnas
eller pé annat sitt uppfattas endast med tekniska hjélpmedel. Information som en
myndighet skapat, mottagit och bevarat som verifiering eller information, for att uppfylla
lagstiftningens krav eller i den 16pande verksamheten. Kan offentligrittsligt &ven avse
enstaka uppgift/er. 2 kap 3 § Tryckfrihetsforordningen (1949:105)

Allmén handling: Framstéllning i skrift eller bild eller upptagning som forvaras hos
myndighet och dr att anse som inkommen till eller uppréttad hos myndighet. Upptagning
anses forvarad hos myndighet, om den ér tillgéinglig for myndigheten i sddan form att den
kan ldsas, avlyssnas eller pa annat sitt uppfattas.

Gallring: innebér att allminna handlingar eller uppgifter ur allminna handlingar forstors.
Detta innefattar &ven om man i samband med Overforing till annan databérare forlorar
information, mojligheter till sammanstéllning, sokmojligheter eller sétt att faststélla
informationens autenticitet. I dokumenthanteringsplanen anges om och i forekommande
fall nér en handling ska gallras. Detta baseras pa verksamhetens, réttskipningens och
forskningens/allménhetens behov. Nér gallringsfristen ar tidsbestimd — exempelvis satt
till 2 eller 10 ar — sé betyder det att handlingen far gallras forst nir aren passerat i sin
helhet. Hor handlingen till ett drende géller fristen fran datumet da drendet avslutats.

Rensning: kallas det nir man forstér handlingar som inte &r allménna, t.ex.
minnesanteckningar (som inte tillfor sakuppgift) eller utkast. Rensningen utfors 16pande
eller innan drendet avslutas och arkiveras.

Handlingstyper som kan forekomma i alla processer:

Vissa handlingstyper 4r inte inkluderade i dokumenthanteringsplanen da de kan
forekomma 1 samtliga verksamhetsprocesser. Dessa handlingstyper ér av tillféllig eller
ringa betydelse och handlingar i projekt av generell karaktér.

Generella bevarande- och gallringsbeslut for dessa handlingstyper:

Handlingar av tillfallig eller ringa betydelse gallras enligt arkivmyndighetens
gallringsbeslut AN 2016:1 (Stadsrevisionens tillimpningsbeslut dnr 0105/16 samt
Hanteringsanvisning till beslutet dnr 0105/16)

Gallring av pappershandlingar efter skanning sker enligt arkivmyndighetens
gallringsbeslut AN 2016:3 (Stadsrevisionens tillimpningsbeslut dnr 0105/16 samt
Hanteringsanvisning till beslutet dnr 0105/16)
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VO, PG, |Punkt- . ., Registrerin X . " X .
X Handlingstyp Bevaras/gallras |Gallringsbeslut 8 ) e/ Arkivmedium [Forvaring Sekretess |Anmarkning
P notation sortering
VO 1. Styra, planera och félja upp
P 1.1 Utfora politiskt ledningsarbete
P 1.1 Revisorskollegiets protokoll Bevaras Arkivndmnden AN- Registreras Digitalt Visma Ciceron Justeras from 2020-10-01 elektroniskt och diariefors.
’ € P 04439/18 g g Publiceras pa goteborg.se efter justering.
P 1.1 Protokollsutdra Bevaras Arkivndmnden AN- Registreras Digitalt Visma Ciceron
: & 04439/18 & &
Arkivnamnden AN- La t pa stadens digital lagstavla, kopi
P 1.1 Anslagsbevis Bevaras rrivnamnden Registreras Digitalt Visma Ciceron 288> U pa.s adens digltala a'\ns agstavia, kopla av
04439/18 anslagsbevis sparas elektroniskt.
Revisorskollegiets R Arkivnamnden AN- . . X .
P 1.1 N . . Gallras 2 ar Registreras Digitalt Visma Ciceron
kallelse/foredragningslista 04439/18
P 11 Nérvarolista Bevaras Arkivndmnden AN- Registreras Digitalt Visma Ciceron
: 04439/18 & &
P 1.1 Beslutsunderla Bevaras Arkivndmnden AN- Registreras Digitalt Visma Ciceron
: & 04439/18 & &
Arkivnamnden AN- ) . : . -
P 1.1 Reglemente Bevaras Registreras Digitalt Visma Ciceron Beslutas av kommunfullméktige
04439/18
P 1.1 Delegationsbeslut Bevaras Arkivndmnden AN- Registreras Digitalt Visma Ciceron
: & 04439/18 & &
P 1.1 Aterrapportering av Bevaras Arkivnamnden AN- Registreras Digitalt/ papper |Visma Ciceron Redovisas i revisorskollegiet
’ delegationsbeslut 04439/18 g g papp g
P 1.2 Planera, férvalta och félja upp verksamheten
P 1.2 Arsbokslut med resultat och Bevaras Arkivndmnden AN- Registreras Digitalt Visma Ciceron
’ balansrikningar 04439/18 g g
P 1.2 Arsbokslut och Bevaras Arkivndmnden AN- Registreras Digitalt Visma Ciceron
’ huvudbokssammandrag 04439/18 g g
o Arkivhamnden AN-
P 1.2 Arsredovisning med specifikation Bevaras Registreras Digitalt Visma Ciceron
04439/18
Arkivhamnden AN-
P 1.2 Delarsrapport (publicerade) Bevaras 0194/16 Registreras Digitalt Visma Ciceron Antas av revisorskollegiet
Arkivhdmnden AN-
P 1.2 Inriktningsdokument Bevaras Registreras Digitalt Visma Ciceron
04439/18
Arkivhdmnden AN-
P 1.2 Maldokument Bevaras Registreras Digitalt Visma Ciceron
04439/18
Arkivhamnden AN-
P 1.2 Budgethandlingar Bevaras Registreras Digitalt Visma Ciceron

04439/18




Arkivhamnden AN-

1.2 Verksamhetsplan Bevaras Registreras Digitalt Visma Ciceron
04439/18
o Arkivhdmnden AN-
1.2 Arsrapport — revisorskollegiet Bevaras 04439/18 Registreras Digitalt Visma Ciceron Skickas till kommunfullméaktige
Rapport enligt lag om insyn i vissa Skrivs under av revisorsgruppen och skickas till
1.2 X pp R g i g 4 Bevaras Registreras Digitalt/ papper |Visma Ciceron L grupp
finansiella forbindelse kommunfullmaktige
1.2 Kompetensutvecklingsplaner Ej aktuell vid Stadsrevisionen
13 Utfora internt ledningsarbete
13 Arkivorganisation Bevaras Arkivndmnden AN- Registreras Digitalt Visma Ciceron
: & 04439/18 & &
1.3 Klassificeringsstruktur Bevaras Arkivndmnden AN- Registreras Digitalt Visma Ciceron
: & 04439/18 & &
Attestant och Arkivnamnden AN- . L X . . X
1.3 K . Bevaras Registreras Diagitalt Visma Ciceron Beslutas av revisorskollegiet
utanordningsrattigheter 04439/18
. ) Arkivnamnden AN- ) . ) ) ) )
1.3 Delegationsordning Bevaras 04439/18 Registreras Diagitalt Visma Ciceron Beslutas av revisorskollegiet
Arkivhamnden AN-
1.3 Kallelser ledningsgruppen Gallras efter 2 ar Registreras Digitalt Visma Ciceron
§s6rupp 04439/18 & &
Ledni Arkivhdmnden AN- Mot teckni fra h med 2010 fi i
13 e" nlngsgrupp.ens Bevaras rkivnamnden Registreras Digitalt Visma Ciceron Otesan ec. ningar fran och me - inns i .
motesanteckningar 04439/18 databasen, innan dess gallrades métesanteckningarna.
1.3 Dokumenthanteringsplan Bevaras Arkivndmnden AN- Registreras Digitalt Visma Ciceron
: gsp 04385/18 & &
Arkivnamnden AN-
1.3 Styrande dokument Bevaras Registreras Digitalt Visma Ciceron
v 04385/18 & &
1.3 Jamstalldhetsplan Bevaras Arkivndmnden AN- Registreras Digitalt Visma Ciceron
: P 04385/18 & &
Arkivnamnden AN-
1.3 Likabehandlingsplan Bevaras Registreras Digitalt Visma Ciceron
&sp 04385/18 & &
1.3 Krisplan Bevaras Registreras Digitalt Visma Ciceron
Systematiskt brandskyddsarbete Arkivnamnden AN- . . X .
13 X R Bevaras Registreras Digitalt Visma Ciceron
insatsplan och riskanalys 04385/18
Protokoll fran intern Arkivhdmnden AN-
1.3 Bevaras Registreras Digitalt Visma Ciceron Redovisas for revisorskollegiet 1 gang per ar
brandskyddsrond 04385/18 & 8 & EanE P
Lokala samverksans Arkivhdmnden AN-
1.3 R Bevaras Registreras Digitalt Visma Ciceron
overenskommelser /avtal 04439/18
. . Arkivhdmnden AN- ) L - .
1.3 Checklista SBA Gallras 2 ar Registreras Digitalt Visma Ciceron
04385/18
14 Utveckla verksamheten
Handlingar som rér ) L : ;
14 Bevaras Registreras Digitalt Visma Ciceron

verksamhetsutveckling




1.5 Hantera revision och granskning
. Arkivnamnden AN- . . . . .
1.5 Inspektionsprotokoll Bevaras 04439/18 Registreras Digitalt/ papper |Visma Ciceron T.ex. Brandsynsprotokoll, Arbetsmiljoverket etc.
R t och utredni tips fra
1.5 'apporaoc utredning av tips fran Bevaras Registreras Digitalt Visma Ciceron Ev. Ja
visselblasare
Arkivnamnden AN-
1.5 Internkontrollplan Bevaras Registreras Digitalt Visma Ciceron
04439/18
1.6 Samverka och férhandla som arbetsgivare
Kallelser forvaltningens Arkivnamnden AN- . . X .
1.6 Bevaras Registreras Digitalt Visma Ciceron
samverkansgrupp (FSG) 04439/18
Protokoll, Forvaltningens Arkivnamnden AN-
1.6 & Bevaras Registreras Digitalt Visma Ciceron Signeras digitalt via Ciceron
samverkansgrupp (FSG) 04439/18
Kontorsmoten (APT) Arkivnamnden AN- . . X X
1.6 . i Bevaras Registreras Digitalt Visma Ciceron
motesanteckningar 04439/18
1.6 Protokoll fran I6nedversyn Bevaras Arkivnamnden AN- Registreras Digitalt Visma Ciceron
: Y 04439/18 & &
1.7 Bedriva systematiskt arbetsmiljoarbete
Arkivnamnden AN-
1.7 Anmadlan om skyddsombud Bevaras Registreras Digitalt Visma Ciceron
04439/18
Arkivnamnden AN-
1.7 Handlingsplaner Bevaras Registreras Digitalt Visma Ciceron
04439/18
Arkivnamnden AN-
1.7 Medarbetarenkat Bevaras rrivnamnden Registreras Digitalt Visma Ciceron
04439/18
Arkivnamnden AN-
1.7 Skyddsrondsprotokoll Bevaras Registreras Digitalt Visma Ciceron
04439/18
. . Arkivnamnden AN-
17 Riskbedomningar Bevaras 04439/18 Registreras Digitalt Visma Ciceron
1.8 Besvara remisser och enkater
Enkater, svar, sammanstallning och Arkivnamnden AN- . . X .
1.8 Bevaras Registreras Digitalt Visma Ciceron
resultat 04439/18
Arkivnamnden AN-
1.8 Medarbetarenkat Bevaras
04439/18
] . Arkivndmnden AN- ) . : .
1.8 Remisser och remissvar Bevaras Registreras Digitalt Visma Ciceron
04439/18
1.9 Hantera externa synpunkter och klagomal
Arkivnamnden AN-
1.9 Synpunkter fran medborgare Bevaras 04439/18 Registreras Digitalt Visma Ciceron Redovisas for revisorsgruppen
Arkivnamnden AN-
1.9 Svar pa synpunkt Bevaras Registreras Digitalt Visma Ciceron

04439/18




P 1.10 Samverka med andra organisationer
Starev ar ett samarbetsorgan for fortroendevalda
X . . . revisorer i kommuner, landsting och regioner. Under
. Kronologisk Parmar i arkivet plan . . L. o
P 1.10 STAREV, styrelsehandlingar Bevaras ) Papper L . vissa ar innehar stadsrevisionen i Goteborg
ordning 8 /digitalt pa I: . .
ordférandeskapet och uppréttar protokoll m.m. som
bevaras.
VO 2. GE VERKSAMHETSSTOD
PG 2.1 Administrera anstallning och l6ner
Arkivhdmnden AN- ) . ) ) Ett drende 6ppnas per rekrytering. Annons och
P 2.1.1 Platsannons Bevaras Registreras Digitalt Visma Ciceron L N X
04372/18 sammanstallning dver sdkande registreras.
Motivering av val av sékande och Arkivnamnden AN- . . X .
P 2.1.1 ) Bevaras Registreras Digitalt Visma Ciceron
urvalslistor 04372/18
Anstéllningsbevis/avtal/férordnand Arkivnamnden AN- |l personens
P 2.1.1 Bevaras Papper Personalakt
e 04372/18 personalakt
Ansokning- och
o g ) . Arkivnamnden AN- |l personens T.e.x. CV, personligt brev, betygskopior, registerutdrag
P 2.1.1 tillsattningshandlingar, erhallen Bevaras Papper Personalakt
04372/18 personalakt etc.
tjdnst
. . Z ar erter
Ansbkning- och anstallnings Arkivnamnden AN
P 2.1.1 tillsattningshandlingar, ej erhallen g ) Registreras Digitalt Visma recruit
beslut vunnit laga|04372/18
tanst Leaft
Sammanstallning av sékande samt Arkivnamnden AN- . . X X
P 2.1.1 o Bevaras Registreras Digitalt Visma Ciceron
beslut om tillsdttande av tjanst 04372/18
Spontanansokningar, ej utlyst eller ) . ) ) Spontanansokningar samlas under samma
P 2.1.1 L Bevaras Registreras Digitalt Visma Ciceron L . .
ledigforklarad tjanst diarienummer arsvis.
) . .. |Gallras nar L . .
Handlingar som utgor underlag for ) Arkivhamnden AN- ) . Hos rekryterings- T.ex. Behovsanalys, kravprofil, tidsplan,
P 2.1.1 - rekrytering Ingen sortering |Digitalt )
rekrytering 04372/18 ansvarig kostnadsanalys
avslutas
Gallras nar
Intervjuprotokoll, kallelse till . Arkivnamnden AN- . . Hos rekryterings-
P 2.1.1. . 5 rekrytering Ingen sortering |Digitalt )
intervju 04372/18 ansvarig
avslutas
p 211 Dok tati ‘ taeni uakur::s rTar Arkivhamnden AN- | teri Digitalt Hos rekryterings-
1. okumentation av referenstagning [rekryterin ngen sorterin igita
gning m,u.\{hc & 04372/18 & & & ansvarig
Gallras nar
Sponanansdkningar som inte leder | . e Arkivnamnden AN- . . X X
P 2.1.1 . o sokande ej far Registreras Digitalt Visma Ciceron
till anstallning 04372/18
tjdnst
P 2.1.2 Hantera anstillning
. . Arkivnamnden AN- |l personens
P 2.1.2 Anmdlan om bisyssla Bevaras Papper Personalakt

04372/18

personalakt




Arkivhamnden AN-

| personens

2.1.2 Avga al B P P lakt
vgangsanmadlan evaras 04372/18 personalakt apper ersonala
Arkivhamnden AN- |l personens
2.1.2 Meddelande om dédsfall Bevaras P Papper Personalakt
04372/18 personalakt
Arkivhamnden AN- |l personens
2.1.2 Arbetsgivarintyg Gallras 2 ar P Papper Personalakt
04372/18 personalakt
Arkivhamnden AN- |l personens
2.1.2 Avtal om tidsbegransad anstéllning |Bevaras P Papper Personalakt
04372/18 personalakt
- A Arkivnamnden AN- [l personens . .
2.1.2 Avtal om tillsvidareanstallning Bevaras Papper Personalakt Registreras i Personec
04372/18 personalakt
212 Beslut ?ch 'besked om upphorande Bevaras Arkivhamnden AN- |l personens Papper Personalakt
av anstallning 04372/18 personalakt
212 Beslgt o'm 'ainj:irir:g av Bevaras Arkivhamnden AN- |l personens Papper Personalakt
anstallningsforhallande 04372/18 personalakt
Gallras 1 ar efter |Arkivnamnden AN- Hos ansvarig for
2.1.2 Individuella introduktionsprogram Ingen sorterin Papper/ digitalt
prog introduktion 04372/18 g J pper/ dig introduktionen
Arkivnamnden AN-
2.1.2 Disciplindra atgarder Bevaras 04372/18 Registreras Papper/ digitalt |Diariet Diariefors och kopia laggs i personalakt.
Arkivnamnden AN- ||
2.1.2 Gratifikationer Bevaras rrivnamnden PEFSORENS Papper Personalakt
04372/18 personalakt
L Anmdlan om foretradelseratt, besked till arbetstagare
X Arkivnamnden AN- |l personens X . R
2.1.2 LAS-handlingar Bevaras Papper Personalakt och facklig organisation, erbjudande om ny
04372/18 personalakt s .
anstallning, svar fran arbetstagare.
Lista pa anhorigkontaktperson for  |Uppdateras Arkivnamnden AN- |Registreras i
2.1.2 P & P ?p . & Digitalt Hos administrator Namn, telefonnummer m.m.
personal standigt 04372/18 Personec
Sekretessprova alltid innan utlamning. Avslutade
Arkivhamnden AN- |Sorteras efter . Ja (21 kap P . L .g . . .
2.1.2 Personalakt Bevaras Papper Aktskap plan 8 personal akter forvaras i arkivboxar i arkivet pa plan 8 i
04372/18 personnummer 0osL) )
personnummerordning.
Gallras da
Handlingar som ror enskild ) . L
. handlingen inte [Arkivndgmnden AN- . .
2.1.2 medarbetares utveckling och . . Papper/ digitalt |Hos ndrmaste chef
. . lagre ar 04372/18
lonesamtal samt 6verenskommelser| > . .
noédvandig
Handlingar som uppstar vid Arkivhamnden AN- |l personens
2.1.2 Bevaras Papper Personalakt
sarskilda anstéllningsformer 04372/18 personalakt P
Arkivhamnden AN- |l personens
2.1.2 Tystnadsplikt/ sekretessférbindelse |Bevaras P Papper Personalakt
04372/18 personalakt
Tystnadsplikt/ sekretessforbindelse Arkivhamnden AN- |Personnummero . .
2.1.2 Bevaras Papper Parm i kassa-skap

tillfallig personal

04372/18

rdning




213 Berdkna och betala ut I6ner, arvoden och pension
Arvodesunderlag och reserakningar, |10 ar efter Arkivnamnden AN- |Parm i arkivet Fortroende- R
2.1.3 . g g . A Digitalt/Papper ) Pappersunderlag satts i parm och gallras efter 10 ar
fortroendevalda inkomstarets slut [04372/18 plan 8 mannarutinen
2.1.3 Uppgifter om jamkning av skatt 10ar efter Arkivndmnden AN- Personec Digitalt Personec
o PPE ] J inkomstarets slut [04372/18 g
Lo d h ersattni
. oneavdrag och ersdttningar som 2 ar efter Arkivnamnden AN- | . . . ) )
2.1.3 inte betraktas som . . Parm/ Personec |Papper/ digitalt || Personec Galler personal, registreras i Personec
. . inkomstarets slut (04372/18
rakenskapshandling
2.13 Loneavdrag och ersattningar som 10 ar efter Arkivnamnden AN- Parm/ Personec |Papper/ digitalt || Personec Galler personal, registreras i Personec
o betraktas som rakenskapshandling [inkomstarets slut [04372/18 PP & P ' 1e8
2 ar efter Arkivnamnden AN- [Tidsredovisnings
2.1.3 Tidrapporter . . & Digitalt/papper |Visma tid Visma tid upphorde 1 april 2023
inkomstarets slut [04372/18 system
o o 5 ar efter Arkivnamnden AN- - - Lakarintyg som galler arbetsskada diarieférs'och
2.1.3 Lakarintyg, 6vriga . . Registreras Digitalt Adato Ja bevaras. | 21 kap 1§ OSL regleras sekretess till skydd
inkomstarets slut (04372/18 N ) : e s
for uppgift om enskilds personliga férhallanden.
2.13 Forstadagsint 2 ar efter Arkivnamnden AN- | .o Digitalt Adato
A egistreras
gsintye inkomstarets slut |04372/18 g g
. . 2 ar efter Arkivnamnden AN- .
2.1.3 Sjukanmadlan . . Digitalt Personec
inkomstarets slut [04372/18 .
Registreras
2 ar efter Arkivnamnden AN-
2.1.3 Tidrapport vid timanstallning . . Digitalt Personec
inkomstarets slut (04372/18
Registreras
Kontrolluppgift for Arkivnamnden AN-
2.13 Bevaras . Digitalt Personec
skatteredovisning 04372/18 Registreras g
. Anmalan/ansékan om pension, beslut, underlag, avtal
2.13 Pensionshandlingar Bevaras Arkivnamnden AN- |l personens Papper/digitalt Personalakt/ om pensionslésningar etc Kopia i akt, original skickas
- g 04372/18 personalakt pp g Férmansportalen ] P - .g P » org
till pensionsmyndigheten.
2.1.3 Forhandsberakning av pension Hanteras hos pensionsmyndigheten
Arkivnamnden AN-
2.1.3 Personallistor/férteckningar Bevaras Digitalt Personec
04372/18
Handlingar som uppstar vid | personens
2.1.3 & PP Bevaras P Papper/digitalt |Personalakt

sarskilda anstéllningsformer

personalakt




P 2.2 Hantera bemanning
|
P 2.2 Ledighetsanmalan langre &n 6 Bevaras Arkivnamnden AN- Z(resrchzZETt/ Papper/ digitalt |Personalakt Registreras i Personec och laggs i personalakten
’ méanader 04372/18 P PP g g EES 1P ’
Personec
A | personens
. . . Arkivhdmnden AN- . ) . a
P 2.2 Anmdlan om atergang i arbete Bevaras 04372/18 personalakt/ Papper/ digitalt |Personalakt Registreras i Personec och laggs i personalakten.
Personec
P ) Sjukanmalan och lakarintyg langre Bevaras Arkivnamnden AN- Registreras Digitalt Adato ia
- dn 6 manader 04372/18 g J
Sjuk al h lakarintyg kort Arkivnamnden AN-
P 2.2. ,,Ju anrﬂna an och fakarintyg kortare Gallras 2 ar revnamnden Registreras Digitalt Adato Ja
4n 6 manader 04372/18
. . . Gallras 2 ar efter L ) . . -
Ledighetsanmalan kortare an 6 . Arkivhdmnden AN- . . Personalakt/Persone Underlag som enbart ligger till grund for berdkning av
P 2.2 . franvarons Registreras Digitalt .
manader . 04372/18 c l6ner
upphdrande
PG |23 Hantera personalsocialafragor
P 23.1 Kompetensutveckla
L . . Arkivhdmnden AN- . . ) .
P 2.3.1 Plan for introduktion av nyanstallda [Bevaras Registreras Papper/ digitalt |Visma Ciceron
04372/18
P 231 'Checkliste.\ for genomfoérd Bevaras Arkivhamnden AN- |l personens Papper Personalakt
introduktion 04372/18 personalakt
Gallras da
) . handlingen inte [Arkivnamnden AN- |F6rvaras hos . Forvaras hos
P 2.3.1 Inviduell utvecklingsplan . . . Digitalt .
lagre ar 04372/18 narmaste chef narmaste chef
nodvandig
Behovsanalys och nuldgesanalys .
. Arkivnamnden AN- . o .
P 2.3.1 kompetensférsorjning och Bevaras 04372/18 Ingér i den individuella utvecklingsplanen
kompetensutveckling
Intyg fran behorighetsgivande Arkivhamnden AN- |l personens
P 2.3.1 B P P lakt
utbildning evaras 04372/18 personalakt apper ersonaia
Arkivnamnden AN- |l personens
P 2.3.1 Intyg fran fritidsstudier Bevaras Papper Personalakt
ve 04372/18 personalakt PP
P 2.3.1 Kursint Bevaras Arkivndmnden AN- |l personens Papper Personalakt
o ve 04372/18 personalakt PP
Egenproducerat utbildningsmaterial Arkivnamnden AN- |Registreras for . X X
P 2.3.1 e . Bevaras . Digitalt Visma Ciceron
for internutbildning 04372/18 arkivering
Inbjudan, program och narvarolista L .
P 2.3.1 Internutbildningar tas oftast i samband med APT

internutbildning




2.3.2 Tillhandahalla friskvard
232 Beslut om erbjudande av Bevaras Arkivndmnden AN- Registreras Digitalt Visma Ciceron
h hilsokontroll hos féretagshélsovérd 04372/18 g g
Arkivhdmnden AN-
2.3.2 Avtal angaende friskvardstjanster |Bevaras rrivnamnden Registreras Papper/ digitalt |Visma Ciceron
04372/18
232 Underlag for friskvardsinsatser pa Bevaras Arkivnamnden AN- Registreras Digitalt Visma Ciceron
= kontoret 04372/18 & &
232 Kvitto pa utlagg for friskvard Formansportalen Skickas in till Frmansportalen
233 Hantera tillbud, arbetsskada och otillaten paverkan
Arkivnamnden AN- R terades i Stella t 30 sept 2021. F 1 okt
2.3.3 Anmadlan om arbetsskada Bevaras rrivnamnden Personalakt/ IA |Papper/ digitalt [IA appc.>r erades [>teflatom 58 sep rom 10
04372/18 2021 IA.
o Arkivhamnden AN- |l personens _ 121 kap 18§ OSL regleras sekretess till skydd for uppgift
233 Lakarint betsskad B P Digitalt |P lakt J
danintyg aroetsskada evaras 04372/18 personalakt apper/Digita ersonaia @ om enskilds personliga forhallanden.
233 Arbetsgivarens utredning om Bevaras Arkivnamnden AN- Digitalt A
- arbetsskada 04372/18 J
233 Beslut om forebyggande atgarder Bevaras Arkivhamnden AN- Registreras Digitalt A
h med anledning av arbetsskada 04372/18 g g
Handli attning vid Arkivnamnden AN-
2.3.3 andlingar om ersattning vi Bevaras rrivnamnden Registreras Digitalt 1A T.ex. beslut fran FSK
arbetsskada 04372/18
233 Handlingar om att utreda och Bevaras Arkivhdmnden AN- Registreras Digitalt A T.ex. Avvkelserapport, tillbudsanmalan, underréttelse
e dokumentera olyckor och tillbud 04372/18 g g till arbetsmiljéverket
Handlingar som dokumenterar
233 thtr(ﬁdning .OCh ft’)rebygg?nde Bevaras Arkivhdmnden AN- Digitalt Ev. Ja T.ex. internautrgedning, polisanmalan, riskbedémning,
atgarder vid fall av otillaten 04372/18 beslut om atgarder
paverkan
234 Rehabilitera
Rehabiliteringsutredningar och . N Processkartlaggningar ft.irvaras i P"ersone<.:. 121 kap 18§
2.3.4 e Bevaras Registreras Digitalt Adato Ja OSL regleras sekretess till skydd for uppgift om
rehabiliteringsplan ) o peie
enskilds personliga férhallanden.
Handlingar till forsakringskassan i . Arkivnamnden AN- ) . Forsakringskassans forfrdgan samt arbetsgivarens svar
234 L Gallras 2 ar Registreras Digitalt Adato . . i .
rehabiliteringsarende 04372/18 om anstallds inkomst och arsarbetstid
Arkivhamnden AN-
234 Beddmning av arbetsférmaga Bevaras rrivnamnden Registreras Digitalt Adato Ja OSL21:1
04372/18
Handli 0 Arkivnamnden AN-
234 andiingar sorT1 ror Bevaras rrivnamnden Registreras Digitalt Adato Ja OSL21:1
arbetsanpassning 04372/18




Arkivhamnden AN-

slut

0194/16

P 234 Forstadagsintyg Bevaras Registreras Digitalt Adato Ja OSL 21:1
04372/18
Arkivnamnden AN-
P 2.3.4 Lakarintyg i rehabiliteringsarende  [Bevaras Registreras Digitalt Adato Ja OSL21:1
04372/18
PG |24 Administrera ekonomi
P 24.1 Utforma och félja upp ekonomi
Arkivnamnden AN
P 24.1 Budgetunderlag Bevaras 0194/16 Registreras Digitalt Visma Ciceron Stadsrevisionens tillampningsbeslut dnr 0105/16.
Arkivnamnden AN L ) )
P 241 Kontoplaner Bevaras 0194/16 Digitialt Agresso/Nekksus Intraservice systemansvariga
o . - 2"ar efter . Arkivhamnden AN L ) )
P 2.4.1 Manatliga balansrakningar rakenskaps- arets 0194/16 Digitialt Nekksus Intraservice systemansvariga
slut
P 2.4.2 Hantera intédkter fran kund
10 ar efter - Ekonomen
. . N . Arkivnamnden AN . L N ;
P 2.4.2 Kundfakturor/kundinbetalningar rakenskaps-arets 0194/16 administrerar Digitalt Agresso (Centralt) Intraservice systemansvariga
slut dessa.
10 ar efter L Ekonomen
- N R Arkivnamnden AN . . . .
P 2.4.2 Bokféringsorder/underlag rakenskaps-arets 0194/16 administrerar Digitalt Agresso (Centralt) Intraservice systemansvariga
slut dessa.
Gallras 2 ar efter
utgangen
. Ekonomen
L av det kalenderar . . . .
P 2.4.2 Kravbrev/paminnelser 43 administrerar Digitalt Agresso (Centralt) Hanteras av intraservice.
rakenskapsaret [Arkivnamnden AN dessa.
avslutades 0194/16
P 243 Hantera kostnader fran leverantér
. 1_9 ar efter . Arkivnamnden AN  [Skannas in av . ) .
P 2.4.3 Leverantorsfakturor rakenskaps-arets ) Digitalt Proceedo Hanteras av intraservice
0194/16 Intraservice
slut
10 ar efter A
. N . Arkivhamnden AN L . :
P 243 Utbetalningsorder med underlag rakenskaps-arets 0194/16 Digitalt Agresso Hanteras av intraservice
slut
I 1_9 ar efter . Arkivndmnden AN L ) _
P 2.4.3 Bestéllningar rakenskaps-arets Digitalt Agresso Hanteras av intraservice
0194/16
slut
2 ar efter A
Alps « N . Arkivnamnden AN . . . )
P 243 Bestdllningsbekraftelse rakenskaps- arets 0194/16 Digitalt Winst Hanteras av intraservice
slut
o . . 2"ar efter . Arkivndmnden AN L ) _
P 2.4.3 Kravbrev/paminnelser inkomna rakenskaps- arets Digitalt Proceedo Hanteras av intraservice




2 ar efter

Arkivhamnden AN

P 243 Fraktsedlar/foljesedlar rakenskaps- arets 0194/16 Digitalt Proceedo Hanteras av intraservice
slut
P 24.4 Hantera I6pande ekonomiredovisning
10 ar efter A
. N . Arkivhamnden AN .
P 24.4 Bokforingsorder med underlag rakenskaps-arets Digitalt Nekksus
0194/16
slut
P 24.4 Redovisning av handkassa Handkassa finns ej sa inte heller redovisning av denna
P 24.4 Anlaggningsregister Stadsrevisionen har i nulaget inget sadant register
P 24,5 Hantera skatteredovisning
10 &r efter Momsen rapporteras till gemensam funktion i staden.
o N R Arkivnamnden AN . Gallras enligt Arkivnamndens gallringsbeslut AN
P 2.4.5 Momsredovisning rakenskaps-arets Digitalt GAS (centralt) . > i
slut 0194/16 0194/16, se Stadsrevisionens tillampningsbeslut dnr
0105/17.
P 2.4.6 Hantera forsakringar
P 2.4.6 Forsakringsinformation |Bevaras Registreras Digitalt Visma Ciceron
PG |25 Kopa in och upphandla
P 2.5.1. [Kopa in, bestdlla och avtala (direktupphandling)
Arkivnamnden AN-
P 2.5.1 Anbud med bilagor Bevaras 04376/18 Registreras Digitalt Visma Ciceron
Utvarderingsprotokoll och Arkivhdmnden AN-
P 2.5.1 tilldelningsbeslut Bevaras 04376/18 Registreras Digitalt Visma Ciceron
Arkivnamnden AN-
P 2.5.1 Avtal Bevaras 04376/18 Registreras Digitalt Visma Ciceron
P 2.5.2 Hantera upphandling enligt lagen om upphandling (LOU)
Handlingar rorande beslut om Arkivhdmnden AN-
P 2.5.2 planering av upphandling Bevaras 04376/18 Registreras Digitalt Visma Ciceron
Arkivnamnden AN- t.ex. Kravspecifikation, tilldelningsbeslut,
P 2.5.2 Upphandlingsdokument Bevaras 04376/18 Registreras Digitalt Visma Ciceron fortydliganden
Handlingar rérande annonsering av |avslutad Arkivhamnden AN-
P 2.5.2 upphandling upphandling 04376/18 Registreras Digitalt Visma Ciceron
Handlingar rorande inbjudan till Arkivhdmnden AN-
P 2.5.2 upphandling Bevaras 04376/18 Registreras Digitalt Visma Ciceron
Gallras 2 ar efter
Meddelanden om nekande att delta |avslutad Arkivnamnden AN-
P 2.5.2 i en upphandling upphandling 04376/18 Registreras Digitalt Visma Ciceron




Handlingar rorande redovisning,

Arkivhdmnden AN-

P 2.5.2 prévning och utvérdering av anbud |Bevaras 04376/18 Registreras Digitalt Visma Ciceron
Handlingar rérande
tilldelningsbeslut eller beslut om att Arkivhamnden AN-
P 2.5.2 avbryta upphandlingen Bevaras 04376/18 Registreras Digitalt Visma Ciceron
Arkivnamnden AN-
P 2.5.2 Handlingar rérande antagna anbud [Bevaras 04376/18 Registreras Digitalt Visma Ciceron
Gallras 2 ar efter
Handlingar rorande icke antagna avslutad Arkivhdmnden AN-
P 2.5.2 anbud upphandling 04376/18 Registreras Digitalt Visma Ciceron
Handlingar rérande 6verklaganden,
overprovningar, foreldgganden och Arkivhdmnden AN-
P 2.5.2 rattsliga tvister Bevaras 04376/18 Registreras Digitalt Visma Ciceron
P 253 Forvalta och folja upp ingangna avtal
Handlingar rorande foérvaltning av Arkivhdmnden AN-
P 2.5.3 ingdngna avtal Bevaras 04376/18 Registreras Digitalt Visma Ciceron
Arkivnamnden AN- Ciceron/Arkivet plan Ev. pappersdokument skannas digitalt, originalet till
P 253 Tilliggsavtal/avrop Bevaras 04376/18 Registreras Papper/ digitalt |8 arkivet
Visma
Arkivhamnden AN- Ciceron/Arkivet plan Ev. pappersdokument skannas digitalt, originalet till
P 2,53 Uppsdgningar av avtal Bevaras 04376/18 Registreras Papper/ digitalt |8 arkivet
PG 2.6 Administrera allmanna handlingar
P 2.6.1 Registrera handlingar och hantera post
Arkivnamnden AN-
P 2.6.1 Diarieplan Bevaras 04385/18 Registreras Digitalt Visma Ciceron Diariefors och arkiveras vid férandring.
Fran och med 2016-01-01 bevaras handlingarna
Arkivnamnden AN- enbart digitalt, se beslut om gallring efter skanning dnr
P 2.6.1 Diarium, databas Bevaras 04385/18 Lotus Notes Digitalt Visma Ciceron 0105/16.
Fullmakt for 6ppning av direktstalld Arkivhamnden AN- |l personens
P 2.6.1 post Bevaras 04385/18 personalakt Papper Personalakt
Gallras efter 30 |Arkivnamnden AN- |Forvaras hos
P 2.6.1 E-postloggar dagar 5371/17 Intraservice Digitalt Outlook Stadsrevisionens tillampningsbeslut dnr 0105/17.
P 2.6.2 Redovisa, styra och hantera handlingar och arkiv
Arkivnamnden AN-
P 2.6.2 Arkivbeskrivning Bevaras 04385/18 Registreras Digitalt Visma Ciceron
Arkivnamnden AN-
P 2.6.2 Arkivforteckning Bevaras 04385/18 Registreras Digitalt Visma Ciceron




Arkivhamnden AN-

2.6.2 Gallringsbeslut Bevaras 04385/18 Registreras Digitalt Visma Ciceron Redovisas i dokumenthanteringsplanen
Arkivnamnden AN-
2.6.2 Gallringsframstallan Bevaras 04385/18 Registreras Digitalt Visma Ciceron
Arkivnamnden AN-
2.6.2 Gallringsutredning Bevaras 04385/18 Registreras Digitalt Visma Ciceron
Arkivnamnden AN-
2.6.2 Tillampningsbeslut om gallring Bevaras 04385/18 Registreras Digitalt Visma Ciceron
Visma Ciceron samt
Diariets innehall i Arkivhamnden AN- |Registrerat i arkivbox i kassaskap Skrivs ut en gang per ar och forvaras i arkivbox i
2.6.2 diarienummerordning Bevaras 04385/18 diariet Papper/ digitalt |plan 8 kassaskapet.
Visma Ciceron samt
Saknummerregister (utskrift av Arkivhamnden AN- |Registrerat i arkivbox i kassaskap Skrivs ut en gang per ar och forvaras i arkivbox i
2.6.2 diariet enligt diarieplansbeteckning) |Bevaras 04385/18 diariet Papper/ digitalt |plan 8 kassaskapet.
2.6.3 Ta emot arkiv
Forteckning 6ver handlingar som Arkivnamnden AN-
263 mottagits Bevaras 04385/18 Registreras Digitalt Visma Ciceron Stadsrevisionen saknar i nulaget sadana handlingar.
Lanekvitto/mottagningsbevis éver Arkivhamnden AN-
2.6.3 allménna handlingar Bevaras 04385/18 Registreras Digitalt Visma Ciceron
2.6.4 [Overldmna arkiv
Handlingar som dokumenterar leverans av arkiv till
Arkivhamnden AN- arkivmyndigheten. T.ex. leveransbevis,
2.6.4 Leveransreversal Bevaras 04385/18 Registreras Digitalt Visma Ciceron leveransframstallan och leveransgodkannande.
2.6.5 Hantera utldmnande av allmanna handlingar
Begdran om utldmnande av allmén Arkivhamnden AN-
2.6.5 handling som omfattas av sekretess [Bevaras 04385/18 Registreras Digitalt Visma Ciceron
Beslut om avslag pa begdran om
utlamnande av allman handling som Arkivhamnden AN-
2.6.5 omfattas av sekretess Bevaras 04385/18 Registreras Digitalt Visma Ciceron
Overklagande av beslut om végran Arkivnamnden AN-
2.6.5 att Ilamna ut allmén handling Bevaras 04385/18 Registreras Digitalt Visma Ciceron
Beslut om utlamnande med Arkivnamnden AN-
2.6.5 forbehall Bevaras 04385/18 Registreras Digitalt Visma Ciceron
Samtycke till att uppgifter lamnas Arkivnamnden AN- Om handlingen lamnas ut ska handlingen gallras tva ar
2.6.5 ut Bevaras 04385/18 Registreras Digitalt Visma Ciceron efter drendet slut.




Arkivnamnden AN-

Om handlingen lamnas ut ska handlingen gallras tva ar

P 2.6.5 Sekretessforbindelse Bevaras 04385/18 Registreras Digitalt Visma Ciceron efter drendet slut.
Beslut om utlamnande av allman Gallras 2 ar efter |Arkivnamnden AN-
P 2.6.5 handling som omfattas av sekretess |drendet avslutats |04385/18 Registreras Digitalt Visma Ciceron
Gallras senast 2
Begdran om utldmnande av ar efter Arkivhdmnden AN-
P 2.6.5 offentlig allm&n handling besvarande 04385/18 Registreras Digitalt Visma Ciceron
Myndighetens svar pa begdran om |Gallras senast 2
utlamnande av offentlig allméan ar efter Arkivhdmnden AN-
P 2.6.5 handling besvarande 04385/18 Registreras Digitalt Visma Ciceron
P 2.7 Kontrollera personuppgiftsbehandlingar
Anmdlan av behandling av
personuppgifter till Arkivnamnden AN-
P 2.7 datainspektionen Bevaras 04385/18 Registreras Digitalt Visma Ciceron
Forordnande av dataskyddsombud Arkivhamnden AN-
P 2.7 och dataskyddskontakt Bevaras 04385/18 Registreras Digitalt Visma Ciceron
Entledigande av dataskyddsombud Arkivnamnden AN-
P 2.7 och dataskyddskontakt Bevaras 04385/18 Registreras Digitalt Visma Ciceron
Arkivnamnden AN-
2.7 Personuppgiftsbitradesavtal Bevaras 04385/18 Registreras Digitalt Visma Ciceron
2.7 Forteckning personuppgifter
Gallras 1 ar efter |Arkivnamnden AN-
P 2.7 Registerutdrag begéran och svar svar 04385/18 Registreras Digitalt Visma Ciceron
Samtycke till behandling av Gallras 2 ar efter |Arkivnamnden AN-
P 2.7 personuppgifter samtycke 16pt ut |04385/18 Registreras Digitalt Visma Ciceron
Gallras 2 ar efter
Atertagande av samtycke till samtycke Arkivhamnden AN-
P 2.7 behandling av personuppgifter aterkallats 04385/18 Registreras Digitalt Visma Ciceron
2.8 Hantera och forvalta IS/IT
PG |[2.9 Hantera lokaler, fastigheter och sdkerhet
P 2.9.1 Forvalta fastigheter och fysisk sakerhet
Handlingar rérande drift och Arkivnamnden AN-
P 29.1 underhall av lokaler Bevaras 04528/18 Registreras Digitalt Visma Ciceron T.ex. felanmalan, besiktningsprotokoll




Forteckning 6ver konst fran

Arkivhamnden AN-

29.1 konstenheten Bevaras 04528/18 Registreras Digitalt Visma Ciceron
Arkivnamnden AN-
29.1 Hyresavtal Bevaras 04528/18 Registreras Digitalt Visma Ciceron
Forteckning finns i stadens leasingverktyg WebblLisa.
10 ar efter Arkivhamnden AN- |Gemensamt Underskriven inventeringsintyg med bilgd
2.9.1 Inventarieforteckning avskrivning 04528/18 system i staden |Digitalt Webblisa inventarieférteckning diarieforst i Visma Ciceron.
2.9.3 Genomfora byggprojekt
Arkivnamnden AN-
2.9.3 Handlingar rérande byggprojekt Bevaras 04528/18 Registreras Digitalt Visma Ciceron
294 Hantera sdkerhet och skydd
Handlingar rérande 6vergripande Arkivhamnden AN-
29.4 fysisk sakerhet och skalskydd Bevaras 04528/18 Registreras Digitalt Visma Ciceron
Polisanmalningar rorande Arkivhdmnden AN-
2.9.4 stold/hot/olaga intrang Bevaras 04528/18 Registreras Digitalt Visma Ciceron
ATKIVIdmmnaen AN-
294 Incidentrapporter Bevaras 04528/18 Registreras Digitalt Visma Ciceron
Handlingar rérande behdrighet till
lokaler som Gallras nar Lista forvaras
Inpasseringskoder/larmkoder/tagga |informationen Arkivnamnden AN- |hos sakerhets- Lista 6ver utlamnande och dterlamnade
29.4 r uppdaterats 04528/18 ansvarig Papper/ digitalt |Visma Ciceron nycklar/taggar.
Lista forvaras
hos
Gallras 2 ar efter |Arkivnamnden AN- |sakerhetsansvari
29.4 Larmlogg och larmrapporter upprattande 04528/18 g Digitalt System for Ias och larm
2.10 Informera, kommunicera och omvarldsbevaka
Information om verksamheten utat pa stadens
Egenproducerat Arkivhdmnden AN- intranat, externa webbplatser, mejl m.fl. Kan avse t.ex.
2.10 informationsmaterial och trycksaker|Bevaras 04373/18 Registreras Digitalt Visma Ciceron nyhetsbrev, inlagg pa intranatet, pressmeddelanden.
2.10 Prenumerationstjanst Hanteras digitalt via Stadens hemsida
Power Point-presentationer och mapp
2.10 andra presentationer Vid inaktualitet I:/gemensam Digitalt
2.11 Tillhandahalla bibliotek
Avtal och licenser for abonnemang Arkivhamnden AN-
2.11 och informationsresurser Bevaras 04373/18 Registreras Papper/ digitalt |Visma Ciceron
Handlingar rérande Arkivhamnden AN-
2.11 referensbilbliotek Bevaras 04373/18 Registreras Papper/ digitalt |Visma Ciceron




P 2.12 Bedriva internt miljéarbete
Handlingar rorande styrning av Arkivhdmnden AN-
P 2.12 internt miljéarbete Bevaras 04374/18 t.ex. certifikat, miljéledningssystem
Handlingar rérande internt Arkivnamnden AN-
P 2.12 miljéarbete Bevaras 04374/18 t.ex. handlingsplan, krisledningsplan, utbildningsplan
Arkivnamnden AN-
P 2.12 Handlingar rérande miljopaverkan [Gallras 04374/18 t.ex. avfallshantering, kemikaliehantering
Gallras
Rutiner och instruktioner for fortlépande vid |Arkivnamnden AN-
P 2.12 miljéarbete uppdateringar 04374/18
Handlingar rorande redovisning av Arkivhdmnden AN-
P 2.12 internt miljéarbete Bevaras 04374/18 t.ex. miljérapporter, hallbarhetsredovisning
Handlingar rérande revision av Arkivnamnden AN-
P 2.12 internt miljéarbete Bevaras 04374/18
vo |3 Revision
PG 3.1 Granska
P 3.1.1 Oversiktsplanering av granskning
10 ar efter aret
som
granskningen Arkivhamndens
P 3.1.1 Forstudier/arbetsmaterial slutfordes beslut AN-5296/17 |Registreras Digitalt Visma Ciceron Stadsrevisionens tillampningsbeslut dnr 0105/17.
Yrkesrevisorernas uppslag till granskning. Forsteg till
P 3.1.1 Idébank Bevaras Registreras Digitalt Visma Ciceron revisionsplanen.
De fortroendevaldas uppslag till granskningar som
ligger till grund for revisionsplanen. Forsteg till
P 3.1.1 Riskbank Bevaras Registreras Digitalt Visma Ciceron revisionsplanen.
Sammanstallning av riskvardering utifran sannolikhet
P 3.1.1 Risknominering Bevaras Registreras Digitalt Visma Ciceron och vasentlighet Forsteg till revisionsplanen.
P 3.1.1 Revisionsplan Bevaras Registreras Digitalt Visma Ciceron Uppréttas en gang per ar
P 3.1.1 Granskningsprogram Bevaras Registreras Digitalt Visma Ciceron Upprattas I6pande
P 3.1.2 Planera, genomféra och rapportera arlig granskning
Revisionsredogorelse Innehaller missivet fran de fortroendevalda. Publiceras
P 3.1.2 kommunstyrelse och néamnder Bevaras Registreras Digitalt Visma Ciceron pa goteborg.se




Revisionsberattelse for respektive

P 3.1.2 namnd samt kommunstyrelsen Bevaras Registreras Digitalt Visma Ciceron Signeras digitalt och diariefors
P 3.1.2 Revisorsgruppens missiv Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Granskningsrapport bolag Bevaras Registreras Digitalt Visma Ciceron Signeras digitalt och diariefors
P 3.1.2 Granskningsredogorelse for bolag  |Bevaras Registreras Digitalt Visma Ciceron Publiceras pa goteborg.se
Revisorenas bedémning av
P 3.1.2 delarsrapporten Bevaras Registreras Digitalt Visma Ciceron Signeras digitalt och diariefors
P 3.1.2 Granskningshistorik Bevaras Registreras Digitalt Visma Ciceron
Granskningsplan for bolag och
P 3.1.2 namnder Bevaras Registreras Digitalt Visma Ciceron Uppréttas en gang per ar
P 3.1.2 Granskningsplan revisionsbyra Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Oberoendedeklaration Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Riskanalys kontoret Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Riskanalys revisionsbyra Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Revisionsrapport Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Rapportsammandrag Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Konsultrapport Bevaras Registreras Digitalt Visma Ciceron
Information till granskade
P 3.1.2 enheter/Pressmeddelanden Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Foljebrev till bolag och namnder Bevaras Registreras Digitalt Visma Ciceron Elektroniskt foljebrev vid expediering
Slutlig lagesrapport och
P 3.1.2 efterféljande handelser Bevaras Registreras Digitalt Visma Ciceron
Lagesrapporter, bokslut,
avvikelserapporter etc fran
P 3.1.2 konsulter Bevaras Registreras Digitalt Visma Ciceron
Yttranden/svar fran granskade
P 3.1.2 namnder/bolag Bevaras Registreras Digitalt Visma Ciceron
10 ar efter aret
som Arsakter for granskad verksamhet finns digitalt i Visma
Underlag till grund for revision granskningen Arkivhamndens Ciceron en del handlingar férvaras i parm i arkivet plan
P 3.1.2 (arbetsmaterial) utfordes beslut AN-5296/17 |Registreras Digitalt Se anmarkning 6. Stadsrevisionens tillampningsbeslut 0105/17.




Handlingar fran granskade namnder

Nar drendet

Arkivhdmndens

Forvaras hos

Material som mottagits fér kinnedom och som inte
ligger som grund till granskning, ex kallelse till

P 3.1.2 av tillfallig och ringa betydelse avslutas beslut 392/15 73 handlaggaren Papper/ digitalt namndsammantrade, protokoll m.m.
P 3.1.2 Stickprov Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Rattsutldtande Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Inkomna revisionsbevis Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Uppréattade revisionsbevis Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Intervjuanteckningar Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Uppféljningsdokument Bevaras Registreras Digitalt Visma Ciceron Uppféljning av foregaende ar
P 3.1.2 Korrespondens Bevaras Registreras Digitalt Visma Ciceron Korrespondens med granskad verksamhet
P 3.1.2 Dokumentation under granskning  [Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Interna mellanhavanden arsbokslut |Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Uttalande fran ledningen arsbokslut [Bevaras Registreras Digitalt Visma Ciceron
3.1.2 Kvalitetssakring stadsrevisionen Bevaras Registreras Digitalt Visma Ciceron Avser extern utforare (revisionsbyra)
P 3.1.2 Presentationsmaterial Bevaras Registreras Digitalt Visma Ciceron
Informationsmaterial finansiella
3.1.2 risker RG Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Uppdragsbrev Bevaras Registreras Digitalt Visma Ciceron
P 3.1.2 Uttalade fran stadens ledning Bevaras Registreras Digitalt Visma Ciceron
Instruktioner och
P 3.1.2 planeringsunderlag till revisionsbyra|Bevaras Registreras Digitalt Visma Ciceron
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P 3.1.3 Oberoendedeklaration Bevaras Registreras Digitalt Visma Ciceron
P 3.1.3 Projektplan Bevaras Registreras Digitalt Visma Ciceron
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BILAGA 3

Kommentarer och
rekommendationer fran
dataskyddsombudet

Konsekvensbedéomning angiende personuppgiftsbehandling - att
registrera direnden och handlingar i Visma Ciceron DoA

1. Inledning/bakgrund

Stadsrevisionen i Goteborgs Stad granskar arligen all verksamhet i G&teborgs Stad i
enlighet med lag och god sed. Ytterst ansvariga for denna verksamhet ar de 22
fortroendevalda revisorerna i Staden. Revisorernas gemensamma forvaltning hanteras 1
enlighet med revisorernas reglemente av revisorskollegiet. Kollegiet bestar av 7 ordinarie
ledamdéter och 4 ersittare som utsetts bland revisorerna av kommunfullméktige och kan i
manga stycken jamstdllas med en kommunal ndmnd. Kollegiet foretrader revisorerna i
forvaltningsfragor och utgér ddrigenom anstédllningsmyndighet, arkivansvarig och
personuppgiftsansvarig for stadsrevisionens verksamhet.

Innan ett nytt IT-system ska tas i bruk sa &ligger det en personuppgiftsansvarig att prova
om anvéndningen av det kommer att innebéra behandling av personuppgifter som
sannolikt leder till en hog risk for fysiska personers réttigheter enligt GDPR. Om
provningen visar att s ar fallet ska den personuppgiftsansvarige gora en konsekvens-
beddmning i enlighet med artikel 35 i GDPR. En séddan konsekvensbeddmning syftar till
att klargdra vilka risker som finns for integritetsskyddet, hur den personuppgiftsansvarige
hanterat dessa risker samt dokumentera den personuppgiftsansvariges arbete kopplat till
detta. Om konsekvensbeddmningen slutligen visar att dér finns sarskilt hoga kvarstaende
risker som inte hanterats pa ett tillfredstdllande sitt ska den personuppgiftsansvarige dven
radgora sarskilt med tillsynsmyndigheten (IMY) i enlighet med artikel 36 i GDPR innan
systemet tas i bruk och nagra personuppgiftsbehandlingar ddrmed utfors.

Enligt artikel 35.2 GDPR ska den personuppgiftsansvarige rddfraga dataskyddsombudet
vid genomforande av en konsekvensbedomning avseende dataskydd. I Géteborgs Stad
finns stadsgemensamma dataskyddsombud for stadens verksamheter som utses av
kommunstyrelsen och ar placerade vid Dataskyddsenheten. Organisatoriskt tillhér denna
enhet ndmnden for intraservice (intraservice).

I samband med att GDPR infordes 2018 fattade revisorskollegiet beslut om att
revisorernas forvaltning av oberoende- och granskningsskél inte skulle anlita
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dataskyddsombud via kommunstyrelsen/Dataskyddsenheten. Som en konsekvens av detta
stdllningstagande utsags jag till dataskyddsombud for stadsrevisionen fran och med 2018-
05-25 och har innehaft detta uppdrag sedan dess. I rollen som dataskyddsombud forut-
sdtts jag bland annat att understddja den personuppgiftsansvariges egen organisation for
dataskydd genom rad och vigledning. Ett dataskyddsombud har dock inte nigot eget
ansvar for den personuppgiftsansvariges féljsamhet mot GDPR.

Arbetet med att ta fram foreliggande konsekvensbeddomning har letts av stadsrevisionens
dataskyddsansvariga tjansteperson, tillika administrativa chef. Arbetet har bedrivits i en
arbetsgrupp bestdende av administrativ chef och registrator/nimndsekreterare. Jag har i
egenskap av dataskyddsombud ocksé ingatt som stodfunktion i arbetsgruppen. Revisions-
kontorets ledningsgrupp har ocksa varit delaktig i framtagandet av den riskanalys som
konsekvensbeddmningen kopplar mot.

2. Kommentarer avseende upprittad konsekvensbedémning
En konsekvensbeddmning ska enligt GDPR! minst innehélla;

a) en systematisk beskrivning av den planerade behandlingen och
behandlingens syften, inbegripet, nar det dr lampligt, den
personuppgiftsansvariges beréttigade intresse,

b) en beddmning av behovet av och proportionaliteten hos behandlingen i
forhallande till syftena,

c¢) en beddmning av de risker for de registrerades réttigheter och friheter
som avses i punkt 1, och

d) de &tgérder som planeras for att hantera riskerna, inbegripet
skyddsatgarder, sdkerhetsatgarder och rutiner for att sdkerstélla skyddet av
personuppgifterna och for att visa att forordningen efterlevs, med hénsyn
till de registrerades och andra berdrda personers rittigheter och beréttigade
intressen.

Vid iakttagande av dessa grundkrav for en konsekvensbeddmning bor en personuppgifts-
ansvarig beakta relevanta rddgivande dokument fran europeiska dataskyddsstyrelsen
(EDPB), frén europeiska datatillsynsmannen (European Data Protection Supervisor) samt
frén Sveriges nationella tillsynsmyndighet — integritetsmyndigheten (IMY).?

! Jfr Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behandling av personuppgifter och om det fria flodet av sddana
uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsforordning)./ (GDPR.)
Artikel 35 p. 7

% Aktuella ridgivande dokument #r: Artikel 29-arbetsgruppen, Riktlinjer om konsekvens-
bedomning avseende dataskydd och faststéllande av huruvida behandlingen “’sannolikt leder till
hdg risk” 1 den mening som avses i forordning 2016/676, WP 248 rev. 01, 4 oktober 2017
(godkidnd av EDPB 2018-05-25) 2 European Data Protection Supervisor, Accountability on the
ground part II: Data Protection Impact Assessment & Prior Consultation, February 2018.
Webblénk till IMY:s informationssida ér: Konsekvensbedomningar och férhandssamrad | IMY
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Foreliggande konsekvensbedomning mdter enligt min uppfattning ovanstiende krav.

Vid min granskning av den fardiga konsekvensbedémningen har jag gjort vissa
iakttagelser som kommenteras vidare nedan. Dessa iakttagelser har ocksa foranlett ett
antal rekommendationer till stadsrevisionen som lamnas under punkten 3 nedan.

lakttagelserna géller;

e Bcehovet av fordndrade arbetssétt
e Sirskilda utmaningar vid anvdndning av kommungemensamma IT-tjénster i
Goteborgs Stad.

2.1 Behovet av forindrade arbetss:tt

Inférandet av Visma Ciceron DoA (i det foljande Ciceron) vilar pa en strivan fran Staden
att samtliga fackforvaltningar och bolag, genom fordndrade arbetssétt ska uppna 6kad
rattssdkerhet, kostnadseffektivitet och transparens, dartill kommer en mélsattning att
uppné okad styrformaga ur ett hela-staden perspektiv.?

I enlighet med stadens riktlinje for styrning, samordning och finansiering av digital
utveckling och forvaltning ansvarar vidare varje ndimnd och styrelse for att implementera
verksamhetsfordandringar, sdsom exempelvis nya arbetssitt kopplade till anviandningen av
systemet/tjinsten.* Stadsrevisionen — som organisatoriskt utgors av de fortroendevalda
revisorerna och revisionskontoret — omfattas inte med automatik av ovannidmnda riktlinje
i enlighet med sitt reglemente, dir det slas fast att revisorerna sjdlva genom revisors-
kollegiet beslutar om styrande dokument kopplade till den egna forvaltningen.’

Detta géller da utover vad fullméktige foreskrivet om att revisorerna ska anta arbets-
ordningar med anknytande dokument samt folja av fullméaktige beslutat arkivreglemente.
Av tradition f6ljer dock revisorerna, som en del av stadens organisation, vanligtvis vad
fullmédktige foreskrivit i forvaltningsfragor. Exempel pa detta kan da vara foreskrifter i
form av riktlinjer eller andra anvisningar som géller personalfragor, upphandling och
inkop eller IT-fragor. D4 det giller IT-fragor kopplade till den kommungemensamma IT-
miljon, som stadsrevisionen anvénder sig av, torde det vara det av sédrskild betydelse att
revisorerna agerar i enlighet med vad som géller i 6vrigt i Staden. Detta — eftersom de
aktuella styrdokumenten innehaller vésentliga stillningstaganden runt ansvar och
ansvarsfordelning i den gemensamma IT-miljon som ur informationssékerhetsperspektiv
maste uppratthallas dver tid av alla anvéndare.

Varfor fordndringar i arbetssétt behovs

Forberedelserna for inforandet av Ciceron hos stadsrevisionen har féranlett manga fragor
och en del farhdgor frén medarbetare hos stadsrevisionen runt frémst de krav pa
utveckling av befintliga arbetssatt som kréavs for att systemet ska fungera pa avsett sitt.

3 Jfr Generell Nyttorealiseringsplan Mallversion 4.0 Infora stod for dokument- och
drendehantering med vidare hinvisning till Géteborgs Stads riktlinje for styrning, samordning och
finansiering av digital utveckling och forvaltning D nr 0437/20 som tréddde i kraft 2023-01-01.
4Jfr a.a.

5 Reglemente for Goteborgs Stads revisorer 2018-11-20 kap 3 § 13.
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Jag kan i detta konstatera att det av avgorande vikt att enskilda anvéandare/handldggare i
systemet forstar vad systemet avser att stddja och 16sa in genom sin konstruktion och de
krav som systemet stéller pa enskilda. Enkelt uttryckt handlar det om att en verksamhet —
som tidigare kanske inte alltid aktivt dvervégt vilken information som behdver sparas och
hur linge den behover sparas — i och med infoérandet av Ciceron kommer att behdva gora
detta i visentligt hogre utstrackning dn tidigare. Bakgrunden till detta star att finna i savél
teknisk som regulatorisk utveckling i relativ nértid, jimte i Stadens arbete och mal-
sattningar att fortsétta utveckla IT och informationssékerhet i digitaliseringens spar.

Den offentliga sektorns digitalisering har medfort att det idag ar mycket 14tt att skapa och
spara information i digitalt format. Detta kan skapa effektivitet ur bdde handlédggnings-
som kostnadssynpunkt — det senare eftersom skrymmande pappersbaserade arkiv inte
behovs i samma utstrackning som tidigare. Under senare ar har det dock blivit klart att
digital informationshantering ocksé blir kostsam over tid d& bevarande av digital
information alltid kréver tekniska resurser och elenergi for att kunna uppratthéllas. Stora
méngder digitalt lagrad information kraver mycket sadana resurser, vilket i sig leder till
kostnader som kan vara onddiga dver tid. Det &r darfor viktigt att information inte sparas i
onddan eftersom det kan leda till onddiga kostnader i den offentliga forvaltningen.

Det finns ocksa sidkerhetsaspekter kopplat till att hantera och forvara digital information.
En verksambhets information maste vara tillgénglig dd den behdvs. Om den inte &r det pa
grund tekniska fel eller antagonistiska angrepp i den digitala miljon kan en verksamhet i
varsta fall sluta fungera helt. Anvindning av digital informationslagring kraver darfor ett
vil fungerande informationssékerhetsarbete. Detta maste byggas upp av tillrackliga
tekniska och organisatoriska resurser.

Ytterligare en viktig aspekt pa digital informationslagring handlar om individers rétt till
integritet och da hur personuppgifter behandlas av en verksamhet samt vilken kontroll
verksamheten har 6ver vilka behandlingar som sker. Denna aspekt handlar om en
verksamhets direkta lagefterlevnad och omvént om individers réttssékerhet.

Nér det géller en myndighet eller en verksamhet som jamstélls med en myndighet i
Sverige s omfattas den dven av offentlighetsprincipen, som i hog grad paverkar hur
myndighetens hantering av information behover organiseras. Gransdragningen mellan
regelverken for integritetsskydd, respektive offentlighet och sekretess under offentlighets-
principen r inte alltid sjalvklar fér den som inte 4r insatt i hur reglerna samverkar.

Samtidigt &r det mycket viktigt for en offentlig verksamhet — sérskilt en sdidan som har ett
behov av att utveckla arbetssétt som berdrs av regelverken - att forsta detta fran grunden.
Jag kommer darfor att kommentera denna grinsdragning nidrmare nedan:

Integritetsrittsliga regler och offentlighetsprincipen

Ratten till skydd for den personliga integriteten &r inte ny - utan har funnits under relativt
1ang tid innan GDPR infordes 2018. Dataskyddsdirektivet® som antogs 1995 var den

¢ Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pé behandling av personuppgifter och om det fria flodet av sédana
uppgifter
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narmaste foregangaren till dagens reglering och implementerades via nationell lag i
Sverige 1998 och Personuppgiftslagen’ (PuL).

PuL lade fast en rad grundlédggande principer for integritetsskydd sasom exempelvis krav
pa skydd for personuppgifter, forstarkt skydd for kansliga personuppgifter, krav pa
begriansning av behandlingar och den s kallade finalitetsprincipen.® I PuL fanns ocksé
den s k “missbruksregeln” betraffande behandling av personuppgifter utanfor egentliga
register.” Regeln innebar att de flesta bestimmelserna i personuppgiftslagen inte behdvde
tillimpas for personuppgifter i ostrukturerat material, till exempel i 16pande text. Namnet
”missbruksregeln” uppkom ur synséttet att en behandling som inte krankte den
personliga integriteten hos den registrerade (att personuppgifterna inte missbrukades) var
en godtagbar grund for att kunna “’bortse” frdn merparten av PuL:s dvriga regler. Denna
tolkning av dataskyddsdirektivet i svensk lag har diskuterats och dven ifragasatts som
alltfor langtgéende. Icke dess mindre kom mycket av den offentliga forvaltningens
behandling av personuppgifter att betraktas som hanforlig till "missbruksregeln” sé lange
som PuL var i kraft.

Inférandet av GDPR den 25 maj 2018 fordndrade kraven pa den som behandlar person-
uppgifter. Generellt kan det ségas att kraven pé den som &r personuppgiftsansvarig
fortydligades och skérptes jamfort med tidigare. En mycket viktig forandring var ocksa
att en tydlig princip for ansvarsskyldighet (principle of accountability) inférdes med
inneborden att en personuppgiftsansvarig alades en skyldighet att alltid kunna redovisa att
och hur regelverket f6ljs och att de registrerades réttigheter alltid beaktas. Med en viss
sjdlvklarhet avskaffades ocksé den svenska “missbruksregeln” enligt ovan i och med att
det underliggande dataskyddsdirektivet upphorde att gélla.

Tillsynen 6ver personuppgiftsansvariga och deras foljsamhet mot GDPR skérptes ocksa
och de nationella tillsynsmyndigheternas befogenheter och tillsynsverktyg utdkades,
bland annat genom inférandet av méjligheten att besluta om mycket kdnnbara sanktions-
avgifter mot personuppgiftsansvariga som konstaterats ha allvarliga brister i sitt data-
skyddsarbete.

For varje personuppgiftsansvarig har inférandet av GDPR fran 2018 inneburit storre eller
mindre utmaningar for att sdkerstilla en god foljsamhet mot regelverket.

Integritetsskyddsmyndigheten (IMY), som ér tillsynsmyndighet i Sverige, har i flera
utredningar, tillsynsérenden och publikationer konstaterat att det for ett tillfredstéllande
dataskyddsarbete ocksa kravs ett vél fungerande informationssikerhetsarbete och att det
for enskilda handliaggare “behdver vara létt att gra ratt”. Vigen for att uppna detta ar
konsekventa, genomtinkta och praktiska arbetssétt, liksom dndamalsenliga IT-system.
Sadana arbetssétt maste forst och framst sékerstilla de grundldggande principerna for
personuppgiftsbehandling. Dessa beskrivs pa foljande sitt av IMY:

”De grundlidggande principerna kan sdgas vara kdrnan i dataskyddsforordningen. Principerna
géller for all personuppgiftsbehandling och sitter de yttersta ramarna for vad som ér en tillaten
behandling. Det dr dérfor viktigt att ni forstar principerna och tillimpar dem i er verksamhet nér ni

7 SFS 1998:204 upphivd dd GDPR infordes.

8 Finalitetsprincipen innebdr att insamlade personuppgifter enbart fér anviindas for de indamal
som angavs nér de samlades in. Principen kan exempelvis forhindra samkorning av register-
uppgifter som ocksé ér personuppgifter.

°5a§PulL
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behandlar personuppgifter. Ha alltid principerna i bakhuvudet nér ni arbetar med
personuppgiftsbehandling.

Principerna innebér bland annat att ni som personuppgiftsansvariga

maste ha stod i dataskyddsforordningen for att f4 behandla personuppgifter

bara far samla in personuppgifter for specifika, sdrskilt angivna och berittigade andamal
inte ska behandla fler personuppgifter 4n vad som behovs for andamalen

ska se till att personuppgifterna &r riktiga

ska radera personuppgifterna nér de inte langre behovs

ska skydda personuppgifterna, till exempel s att inte obehoriga far tillgang till dem och
sé att de inte forloras eller forstors

e ska kunna visa att ni lever upp till dataskyddsférordningen och hur ni gor det.”!?

En slutsats av detta dr att en personuppgiftsansvarig — for att kunna leva upp till
principerna alltid mdste ha en god kontroll over vilka personuppgifter som samlas in,
hur de samlas in, hur de behandlas och forvaras inklusive hur linge de sparas/bevaras.
Detta kan bara uppnds genom tydliga arbetssiitt for hantering av information som
innehdller personuppgifter och IT-system som stidjer dessa arbetssiitt.

Som berérts ovan sd maste en personuppgiftsansvarig i Sverige som ér en myndighet eller
jamstdlls med en sddan ocksa uppratthalla offentlighetsprincipen. Detta foljer av svensk
nationell grundlag, som formellt sett &r underordnad GDPR, som i sin tur utgor dver-
statlig lag (EU-rétt), med direkt tilliampning i medlemsstaterna. Detta leder ibland till viss
forvirring dé lagarna ska tillimpas av en verksamhet i Sverige. Sérskilt de grundldggande
principerna avseende radering och skydd mot obehorig tillgang torde ha skapat mycket
osikerhet och dven viss diskussion inom den offentliga forvaltningen.

Den korrekta tolkningen av reglerna ar att en personuppgiftsansvarig i Sverige som
omfattas av offentlighetsprincipen ocksé omfattas av GDPR:s regler betrdffande sérskilda
behandlingssituationer i kapitel IX artiklarna 85-90. Dessa regler anger att och hur bland
annat allménhetens rétt till insyn via allménna handlingar férenas under det ovriga
regelverket. Dar ges ocksa ritt for medlemsstaterna att utforma kompletterande regler for
tillimpningen. I Sverige finns sidana lagbestimmelser frimst i dataskyddslagen.!!
Reglerna innebdr att den svenska offentlighetsprincipen kan upprétthéllas utan att komma
i konflikt med GDPR.

Det ar dock viktigt att beakta att reglerna inte innebér nagot generellt ”frikort” i
forhallande till de grundlidggande principerna enligt ovan eller GDPR:s regler i ovrigt.
Dessa ska som grundregel alltid iakttas, exempelvis genom att personuppgifter inte
samlas in eller behandlas i onddan, liksom att de alltid atnjuter ett foreskrivet skydd .
Som behandling anses dven lagring, vilket i sig innebér att en svensk myndighet bor
efterstriva att inte bevara personuppgifter i allménna handlingar ldngre dn vad som kan
anses vara beréttigat eller nodvéndigt. [ detta krévs genomtiankta och vil 6verlagda
stdllningstaganden av myndigheten for sin dokument- och arkivhantering.

En myndighets arkivhantering utgér fran regelverken for allménna handlingar. Dessa
bestar av tryckfrihetsférordningens 2 kapitel, offentlighet och sekretesslagen (OSL) samt

19 Jfr Grundliggande principer enligt GDPR | IMY
"'TLag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning
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arkivlagen.'? En allmén handling uppstér pa endera av tv4 sitt; antingen inkommer den
till en myndighet eller ocksé uppréttas den av myndigheten. Allménna handlingar
avspeglar vad som sker i myndighetens verksamhet och dr som huvudregel offentliga.
Detta innebér att vem som helst som huvudregel ocksé har ritt att ta del av innehallet i en
allmin handling. Denna ritt kan begrinsas av sekretess — handlingen eller vissa uppgifter
i den ska da skyddas av myndigheten fran offentlighet.

En myndighet ska enligt regelverket hélla sina allmdnna handlingar ordnade for att kunna
uppritthalla offentlighetsprincipen och lata den som vill ta del av en allmén handling,
som é&r offentlig, mdjlighet till det. Om handlingen kan antas omfattas av sekretess ska
myndigheten registrera den. Om detta inte ar fallet behdver den inte registreras om den
halls ordnad sé att det utan svarighet kan faststillas om den inkommit in eller uppréttats
av myndigheten. Om det slutligen &r uppenbart att en allmén handling &r av ringa
betydelse for myndighetens verksamhet s behover den varken registreras eller hallas
ordnad.” T detta sammanhang &r det dock vért att notera att en myndighet i praktiken
knappast har en realistisk mojlighet att 6verblicka vilka personuppgifter som behandlas i
verksamheten om en registrering av detta inte sker pa nagot sétt. Ur dataskyddssynpunkt
ar det darfor angeldget att al/la allménna handlingar som innehéller personuppgifter ocksa
registreras av myndigheten, for att skapa forutsdttningar att kunna ha en sadan 6verblick
over vilka personuppgifter som forekommer och hur de behandlas i verksamheten, som
GDPR faktiskt krdver. Den registrering av drenden och handlingar i d&renden som ska ske
i Ciceron ska ses med utgéngspunkt fran detta.

Myndighetens samtliga allminna handlingar ska som utgdngspunkt bevaras och bildar da
myndighetens arkiv. Detta ar emellertid varken praktisk eller andamalsenligt, d& mangden
bevarade allmédnna handlingar frén den offentliga forvaltningen 6ver tid snart skulle bli
helt ohanterlig. Arkivlagen med anknytande forordning ger darfér myndigheterna
mojlighet att i samverkan med ansvarig arkivmyndighet'* besluta om vilka allménna
handlingar som ska bevaras och hur lange. Dessa beslut kommer till uttryck i sarskilda
styrdokument som reglerar hur dokument och handlingar ska sparas. Dessa dokument
(klassificeringsstruktur — dokumenthanteringsplan — arkivbeskrivning och arkiv-
forteckning) beslutas av myndigheten (direkt eller via delegation). Nar en myndighet
beslutar om sin dokument- och arkivhantering &r det viktigt att den efterstrivar bade
foljsamhet mot gillande legalkrav och dndamalsenlighet i forhéllande till den bedrivna
verksamheten.

I samband med forberedelsen for inforande av Ciceron hos stadsrevisionen har en
oversyn gjorts av sévil klassificeringsstruktur som dokumenthanteringsplan. Y#terligare
oversyn kommer att behova goras i anslutning till att systemet borjar anviindas och
stadsrevisionen borja utveckla sina arbetssiitt runt anviindningen. Stadsrevisionen bor i
samband med detta beakta hur gallrings- och bevarandefrister for allméinna

12.SFS (1949:105), SFS (2009:400) och SFS (1990:782)

13 Jfr OSL 5 kap.1 § Notera att regeln anger “omfattas av sekretess” i realiteten gors alltid en
beddmning om sekretess faktiskt foreligger om en handling eller uppgift begérs ut vid tidpunkten
for begéran, antagen sekretess kan forsvagas eller falla bort helt 6ver tid. Regeln avser att vara
tydlig med att en myndighet forutsitts behandla skyddsvérda handlingar med storre omsorg.

4 Arkivmyndighet for Goteborgs Stad inklusive revisorerna dr Arkivnamnden.
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handlingar som innehdller personuppgifter bist kan tillvarata de krav som GDPR
stiller pad stadsrevisionen.

Fordndring och fordndringsledning

Stadsrevisionen har sedan 2020 drivit ett fordndrings- och utvecklingsarbetet avseende
sin informationssékerhet. Inférandet av nya IT-system driver p& denna utveckling och
Ciceron ar inget undantag.

Den inférandemodell som Goteborgs Stad valt for just Ciceron far ocksa sigas
understryka kravet pa utveckling hos varje verksamhet som blir anvdndare av den
kommungemensamma tjénsten. Praktiskt bygger modellen pa att intraservice organiserat
ett huvudprojekt som svarat for upphandling av en systemstruktur i enlighet med vissa
specificerade krav och dérefter i dialog med leverantdren tillhandahaller systemstrukturen
for anvandarverksamheterna. Dessa maste 4 sin sida, dels driva ett lokalt inforande-
projekt, med uppgift att sikerstélla att det finns forutséttningar att sétt upp systemet hos
verksamheten, dels via en lokal konfiguration och en lokal férvaltningsorganisation hos
verksamheten driftsétta och forvalta systemet.

Ett inforande av Ciceron hos en verksambhet i staden innebér darfor alltid ett arbete for
verksamheten som maste utforas. Stadsrevisionen har drivit sitt lokala inférandeprojekt i
enlighet med lamnade direktiv fran intraservice, har inlett arbetet att genomfora den
lokala konfigurationen och har utsett en lokal forvaltningsorganisation.

Det dr dock av avgorande betydelse att processen att utveckla och anpassa arbetssiitt
kopplade till verksamheten efter driftsittningen ocksd genomfors vil, sd att Ciceron
faktiskt blir ett indamadlsenligt IT-system for den egna verksamheten som stirker
forutsiittningarna for stadsrevisionens fortsatta foljsamhet mot regelverken for
dataskydd och offentlighet och sekretess. Detta ir ocksd en forutsiittning for att
Stadens mdl om ékad rittssikerhet, kostnadseffektivitet och transparens ska uppnads.

All fordndring av etablerade syn- och arbetssétt kopplade till olika arbets- eller
verksamhetsprocesser kriver en tydlig forankring 1 vad férdndringen avser att uppna, en
klar uppfattning om nér uppsatta mél uppnétts och en uppfattning i organisationen om att
fordndringen dr motiverad och legitim. Detta &r en ledning- och styrningsfraga dir det ar
av storsta vikt att revisionsledningen sétter tydliga mal och ocksa aktivt leder det
fordndringsarbete som krévs for att mélen ska kunna uppnas. Annorlunda uttryckt
kommer det att krdvas en aktiv fordndringsledning for att stadsrevisionen ska kunna
tillvarata de forutséttningar for utveckling som Ciceron erbjuder.

I utvecklingen av arbetssitt dr det viktigt att efterstrdava tydlighet i hur varje handlaggare
ska hantera information ur informationssékerhets-, dataskydds- och
offentlighet/sekretess- perspektiv. Det ska — for att aterigen citera IMY — vara latt att gora
ratt. Uppnds detta s& kommer ocksé en stdrkt foljsamhet mot regelverken uppnas for
organisationen. Det kommer ocksé att medfora en storre trygghet och sékerhet for
medarbetarna att forfoga over tydligare arbetssétt och ett mer &ndamalsenligt systemstod
vid hantering av drenden och handlingar i det dagliga arbetet. Exempel pé fragor som de
nya arbetssétten bor omhinderta kan vara:
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e Hur ska en handlaggare registrera inkomna och uppréttade handlingar i Ciceron for
att sdkerstédlla dndamalsenlighet i forhallande till Cicerons tekniska sokfunktioner?

e Hur ska en handldggare utforma eget framstéllt material (egna uppréttade handlingar)
for att Cicerons tekniska sokfunktioner ska kunna utnyttjas pé ett &ndamaélsenligt sétt?

e Vilka inkommande handlingar i form av e-post eller i 6vrigt ska sparas vid
drendehandldggning i Ciceron, vilka ska sparas pa annat sétt och vilka ska/kan/far
gallras?

e Hur ska en lamplig nivé av personuppgiftsminimering i uppnds verksamhetens olika
processer?

e Hur omfattande ska dokumentationen av olika drendetyper i Ciceron vara for att vara
andamalsenlig?

Fragorna ovan utgdr givetvis ingen uttommande forteckning, men bor kunna tjina som
utgéngspunkt och underlag for en diskussion runt det arbete som behdver goras.

2.2 Sérskilda utmaningar vid anvindning av kommungemensamma IT-
tjidnster i Goteborgs Stad

Det ér alltid den personuppgiftsansvarige som ar ansvarig for att foreskrivna krav for
personuppgiftsbehandling enligt GDPR {6ljs och uppritthalls for en verksamhet. Detta
kan innebéra sérskilda utmaningar i en kommun dér drifts- och utvecklingsansvar for
gemensamma [T-system ligger utanfor den personuppgiftsansvariges kontroll. S& ar fallet
i Goteborgs Stad dér detta ansvar vilar pé intraservice medan personuppgiftsansvaret
primirt vilar pd den verksamhet som anvénder ett kommungemensamt system. Det dr d&
— ur dataskyddssynpunkt — mycket viktigt att den personuppgiftsansvarige sé langt det ar
mojligt efterstrévar att tillforsdkra sig kontroll dver och insikt i hur personuppgifts-
behandlingar gors i de system som tillhandahélls av intraservice i enlighet med GDPR:s
regler om ansvarsfordelning mellan personuppgiftsansvarig och personuppgiftsbitride.

Kvarstaende osikerhet runt fordelning av personuppgiftsansvar i Staden

Intraservice arbetar med att anpassa sin verksambhet till ”Go6teborgs Stads /nya/ riktlinje
for styrning, samordning och finansiering av digital utveckling och forvaltning”. Ett led i
detta arbete innefattar en forédndring av det tidigare géllande synsittet i Staden att
niamnden med stdd av sitt uppdrag och géllande styrdokument for detta, som beslutats av
fullmédktige, fungerar som personuppgiftsbitrdade 1 forhallande till dvriga verksamheter i
Staden.

Det har dé i sin tur inneburit att detta beslut medgett ett undantag frén det normala kravet
enligt GDPR som innebdr att en personuppgiftsansvarig, som anlitar ett personuppgifts-
bitrdde, ocksé ska sluta ett sérskilt avtal med instruktioner for hur personuppgifter ska
hanteras av bitrddet. Den nya inriktningen via riktlinjen enligt ovan &r att personuppgifts-
ansvaret efter utredning ska fordelas pa ett tydligare sitt i staden vid anvéndning av olika
system och applikationer och att separata personuppgiftsbitradesavtal ska slutas mellan
verksamheter i Staden och ndmnden for intraservice.
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Da arbetet inte dr fardigstillt innebdr det en otillfredsstillande situation for stads-
revisionen. Jag har i samband med tidigare konsekvensbeddmning avseende IT-systemet
Digitala navet 2023 pétalat att stadsrevisionen behdver uppritta korrekt utformade
personuppgiftsbitridesavtal for de kommungemensamma tjanster dér intraservice utgor
personuppgiftsbitréde.

Stadsrevisionen har dérefter begért erforderliga underlag frén intraservice for att person-
uppgiftsbitradesavtal ska kunna upprattas. Sddana underlag utgors i forsta hand av utkast
till instruktioner for personuppgiftsbitrddets behandlingar alternativt sddana detaljerade
upplysningar sa att instruktioner for berdrda system kan uppréttas av stadsrevisionen.
Vidare krévs detaljerade och aktuella upplysningar om vilka underbitrdden intraservice
anlitar och vilka behandlingar dessa utfor. Alla underlag syftar till att ge den person-
uppgiftsansvarige nddvéndig insyn och dverblick som ocksé ska édterspeglas i upprittade
avtal. Per dagens datum har sddana underlag eller upplysningar inte l&mnats av
intraservice. Det dr av stor vikt att stadsrevisionen begiir och fir del av den information
som krdévs for att korrekt utformade personuppgiftsbitridesavtal ska kunna uppriittas.

3. Rekommendationer kopplat till driftséittning och anvindning av
Ciceron

Jag lamnar mot bakgrund av vad som diskuterats ovan féljande rekommendationer till
stadsrevisionen infor driftséttning och anvidndning av IT-systemet Ciceron:

e Stadsrevisionen rekommenderas att sikerstilla att tillriickliga resurser avsiitts for
att driva en aktiv fordindringsledning i fraga om verksamhetens arbetssitt. Sa att
anviindningen av Ciceron savil uppndr en stirkt foljsamhet mot regelverken for
dataskydd och offentlighet/sekretess som Stadens mdl om ékad rittssikerhet,
kostnadseffektivitet och transparens efterstriivar.

o Stadsrevisionen rekommenderas att utoka den genomforda oversynen av
dokumenthanteringsplanen med beaktande av utvecklade arbetssitt och
identifierade behov av forindrad bevarandetid for vissa handlingstyper i
verksamheten.

e Stadsrevisionen rekommenderas att sikerstilla att erforderliga underlag for att
kunna uppriitta korrekt personuppgifisbitriidesavtal med intraservice avseende
Ciceron erhdlls.

Att hantera de ldmnade rekommendationerna kommer att innebéra en viss arbetsinsats av
sévil revisionsledning som medarbetare. Det &r viktigt att denna arbetsinsats prioriteras
och att den tid som krdvs for arbetet ocksa avsitts av verksamheten. Det dr ocksa viktigt
att de frégestillningar som kan uppkomma vid nédvéndig utveckling av arbetssétt
hanteras konstruktivt och i enlighet med géllande legalkrav.

Goteborg den 2 februari 2024

Anders Landkvist
Dataskyddsombud for stadsrevisionen i Goteborg
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iy Goteborgs

Versionshantering

Datum Version Beskrivning Andrat av

2022-02-03 0.1 Utkast Gemensamt av

gruppen medverkande

2022-02-11 0.2 Utkast Amanda Ramsin

2022-03-17 0.3 Utkast Gemensamt av

gruppen medverkande

2022-04-12 0.4 Utkast Hakan Agren &

Amanda Ramsin

2022-04-19 0.5 Utkast Gemensamt av

gruppen medverkande

2022-04-28 1.0 Forsta upprattade Gemensamt av
versionen av gruppen medverkande
Riskanalys Dataskydd
for inforande av
Basplatta 1.0 (inkl. 0.5)

2022-05-12 1.1 Kompletterande Hakan Agren &
information och Amanda Ramsin
fértydliganden
gallande ett flertal
avsnitt

2022-05-25 1.2 Kompletterande Hakan Agren &
information e- Amanda Ramsin
underskiftstjansten
under 2.10

2022-06-02 1.3 Genomfoérda Hakan Agren, Per
kompletteringar och Forsberg & Amanda
andringar efter Ramsin
granskning av DSO
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kompletteringar och
andringar efter
granskning av DSO
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Frida Savfalt
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Sandra Lyrenius

Systemforvaltare, Intraservice

Amanda Ramsin

Verksamhetsutvecklare, Intraservice

Elin Olsson (radgivande)
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Andrea Bergqvist (radgivande)
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Intraservice |

Goteborgs
Stad

1 Bakgrund och metod

En riskanalys for dataskydd utifran tekniskt perspektiv dr en systematisk och
dokumenterad riskhantering med utgangspunkt i dataskyddsférordningen som
utfors pa en kommungemensam intern tjanst eller motsvarande.

1.1 Bakgrund

Riskanalys dataskydd utfors av tjénsteleverantoren Intraservice i sitt uppdrag att
tillhandahélla kommungemensamma interna tjanster, medan 7Trdskelanalys och
Konsekvensbedomning gors av personuppgiftsansvarig, PUA.

Intraservice som tjansteleverantér och PUB

For en kommun-gemensam
intern tjanst: Dokumenterad

Beskrivning nulage av sy Riskanalys Dataskydd
tekniska och organisatoriska for tjansteleveransen
sakerhetsatgarder

PUAs ansvar

Dokumenterad
konsekvensbeddémning for
att hantera risker for de
registrerade individerna

Dokumenterad

Riskanalys Dataskydd
for tjansteleveransen

Lag risk
Annan information

1.2 Metod

Manga kommungemensamma interna tjénster har IT-stod dar
tjénsteleverantoren kan bedéma hantering av vissa data men inte den
innehéllsdata som anvindare och personuppgiftsansvarig skapar.

Det finns fyra olika typer av data med personuppgifter som behandlas i syfte att
kunna leverera en tjanst med IT-stod:

e Innehallsdata: Den data som anvindare hos personuppgiftsansvarig
skapar genom att anvinda tjansten. Exempelvis innehdll i e-post,
dokument pa Sharepoint etc.

e Gemensamma innehéllsdata: exempelvis anvindarinformation som
hérrér fran HR system, gemensamma metadatastrukturer, visualisering
av organisation

e Funktionella data: ir konfigurationsdata for IT-stodet, metadata och
eventuellt funktionella data som tjénsteleverantdren (kan ocksa vara
SaaS leverantor) tillfalligt maste bearbeta for att anvandare ska kunna
anslutas till tjénsten.

o Diagnosdata: det kan forekomma att Intraservice som tjansteleverantor
och/eller leverantor av SaaS tjanst samlar in och lagrar data om den
individuella anvidndningen av tjénstens IT-stod.
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Onskvirt ér att beskriva aktuell tjénsts hantering av PU i dessa typer av data
samt vad som denna bedomning omfattas av.

Konsekvensbedémning PUA

/ Komponent / grupp av \

komponenter

Respektive forvaltning
och bolag utfor sin egen
konsekvensbedémning

och kan anvanda
Intraservices Riskanalys
Dataskydd

Gemensam )

innehallsdata

IT-Leverans

>
Funktionsdata

\ O

Beskriv hur arbetet har bedrivits samt angreppssatt for bedomning;:

Intraservice
bedémning i sin
Riskanalys Dataskydd

Riskanalys dataskydd utifran tekniskt perspektiv ar framtagen i samverkan och
samforstand av ovan ndmnda medverkande. Riskanalysen ar gjord utifran
Intraservice roll som PuB for tjansten och saledes huvudsakligen utifran
datatyperna gemensamma innehallsdata och funktionella data.

For innehallsdata i systemet behdver varje PuA gora sin egen
konsekvensbeddmning gallande den information som PuA avser behandla i
systemet.

Riskanalysen baseras aven pa den tidigare riskanalys och
konsekvensbeddmning som Intraservice genomforde infér upphandlingen av
det system som ingar i tjansten. | detta arbete deltog aven fem representanter
fran de verksamheter i staden som hanterar de processer dar de mest kansliga
handlingarna férekommer; stadsbyggnad, infrastruktur, skola samt vard och
omsorg.
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Intraservice

2 Grundlaggande uppgifter

2.1 Tjanstens namn

Stdd for dokument- och drendehantering (Ciceron DoA)

2.2 Behandlingsnamn

Normalt 4r namnen pé personuppgiftsbehandlingen redan satt i Intraservice PU-
registret och samma namn ska anvéndas hir. Det 4r ménga ganger samma som
tjdnstens namn i behandlingar dar Intraservice agerar personuppgiftsbitrade.

Hantering och registrering av arenden och allmanna handlingar

2.3 Tjansteansvarig samt ansvar for riskanalys

Tjénsteansvarig ar:

Josephine Andersson, tjansteansvarig fér omrade Ledning och styrning pa
Intraservice

Med ansvarig menas den person som ansvarar for arbetet att genomfor
riskanalysen och dédrmed sékerstélla att alla relevanta perspektiv har tagits i
beaktande.

Ansvarig for denna Riskanalys Dataskydd é&r:

Amanda Ramsin, verksamhetsutvecklare, Intraservice

2.4 Vilka regelverk omfattas tjansteleveransen av?

Ange vilka lagrum och/eller regelverk tjansteleveransen omfattas av:

Overgripande lagar och férordningar
Tryckfrihetsforordningen (1949:105)
Regeringsformen (1974:152)
Yttrandefrihetsgrundlagen (1991:1469)
Kommunallagen (2017:725)
Forvaltningslagen (2017:900)
Aktiebolagslagen (2005:551)

Arkivlagen (1990:782)

Offentlighets- och sekretessforordningen (2009:641)
Offentlighets- och sekretesslagen (2009:400)
Dataskyddsforordningen (2016/679)

Lag med kompletterande bestdmmelser till EU:s dataskyddsférordning
(2018:218)

Delgivningsférordningen (2011:154)
Delgivningslagen (2010:1932)

Overgripande styrande dokument for Géteborgs Stad
Goteborgs Stads foreskrifter och riktlinjer om arkiv- och informationshantering
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Goteborgs Stads anvisning for tillampningen av Foreskrifter och riktlinjer om
arkiv- och informationshantering

Goteborgs Stads rutin for hantering av begaran om utldamnande av allmanna
handlingar

Goteborgs Stads riktlinje for Géteborgsforslaget

Instruktion for hantering och aterkoppling av Géteborgsforslag
Goteborgs Stads riktlinje for kommunstyrelsens remittering

Goteborgs Stads riktlinjer for agarstyrning

Goteborgs Stads regler for anvandande av e-post

Goteborgs Stads riktlinje fér informationssakerhet

Reglementen och agardirektiv for stadens namnder och bolagsstyrelser

Speciallagar och andra regelverk

Utover de lagar och styrande dokument som listats ovan finns ett flertal
speciallagar och andra bestdmmelser som reglerar sarskilda omraden inom
stadens verksamheter och som darmed omfattar de myndigheter som arbetar
med drenden och handlingar inom dessa omraden. Det kan gélla verksamhet
som regleras av speciallagar som till exempel socialtjanstlagen, halso- och
sjukvardslagen, miljobalken, skollagen och plan- och bygglagen med flera.

2.5 Intraservice roll, PUA eller PUB

Beskriv om Intraservice ér personuppgiftsansvarig eller personuppgiftsbitrade i
hanteringen av personuppgifter inom tjansten.

PuB

Vad styrker att Intraservice har rollen som beskrivs ovan?

Intraservice ar PuB i rollen som tjansteleverantor till stadens forvaltningar och
bolag. Intraservice ar endast PuA for sin egen anvandning av tjansten och for
den innehallsdata som hanteras i systemet for den egna arende- och
dokumenthanteringen. For detta behdver Intraservice, liksom dvriga
verksamheter i staden, géra en egen konsekvensbedémning.

2.6 Personuppgiftsansvarig — PUA (organisation)

Skriv in vilken eller vilka organisationer (gemensam personuppgiftsansvarig)
som dr ansvarig for den aktuella personuppgiftsbehandlingen.

Respektive myndighet i Géteborgs Stad som nyttjar systemstodet ar PuA, det
vill sdga stadens namnder och bolagsstyrelser.

Finns det ndgon bestammelse i lag eller férordning som anger vilken myndighet
ar personuppgiftsansvarig?

Dataskyddsfoérordningen (2016/679)

Lag med kompletterande bestdmmelser till EU:s dataskyddsférordning
(2018:218)
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2.7 Beskriv tjanstens anvandande i verksamheten
(hos PUA)

Beskriv i den omfattning det dr kant hur tjdnsten anvands av verksamheterna.

Tjansten anvands for att registrera, utreda och bereda (handldgga), besluta,
samt dokumentera och expediera kommunala arenden och handlingar.
Tjansten inkluderar aven e-underskrift av enskilda handlingar som t.ex. for
tecknande av avtal och for justering av protokoll. Via tjdnsten kommer arenden
och handlingar &ven att kunna arkiveras i stadens tjanst for mellanarkiv och
darigenom aven overforas till Regionarkivets slutférvaring. Tjansten anvands for
att administrera sammantraden och for att tillgangliggéra allménna handlingar,
beslutsunderlag och beslut bade till ledaméter i stadens ndmnder och styrelser
samt for allmanheten.

2.8 Anlitas underbitrade for hela eller delar, av
tjansten?
Anlitar Intraservice sasom PUB underleverantorer i sin tur, dvs underbitriden?
JA U NEJ
Om Ja i vilka delar av tjansten? Beskriv och kommentera ditt svar nedan:

Hela tjansten och tjanstens alla delar driftas on-premises (pa stadens servrar
och i stadens lokaler) forutom en komponent i e-underskriftstjansten som ingar i
Ciceron DoA (Vismas underskriftstjanst). Detta beskrivs mer ingaende i avsnitt
2.10.

Endast Visma, som &r leverantér av systemet Ciceron DoA anvands som
underbitrade och da endast for tredje linjens support. Visma i sin tur anvander
inga underleverantorer.

Intraservice hanterar kundsupporten (forsta linjen) samt aven andra linjen
genom tekniker och andra som vid behov hjalper att hantera fragor som
kundsupporten inte kan hantera direkt. Andra linjen har direktkontakt med
kunden/anvandaren om det behdvs. Leverantoren Visma (tredje linjen) stéttar
Intraservice i sitt uppdrag i andra linjens support for tjansten, men har inte
direktkontakt med kunden/anvandaren.

Ett begransat antal i Vismas personal har dels anvandarkonton fér VPN, dels
anvandarkonton med sarskilda begransningar for atkomst till servrar, s kallade
W3-konton, fér att kunna ge tredje linjens support till Intraservice (las mer i
avsnitt 3.3 nedan). Alla konton ar personliga for sparbarhet och sekretessavtal
finns med Visma for tredje linjens support.

2.9 Anvander PUB uppgifterna i eget syfte?

Beskriv om Intraservice sdsom personuppgiftsbitrade eller dennes underbitrade
avser att behandla uppgifterna for nagot eget syfte, bdde som radata, eller efter
pseudonymisering av uppgifterna.

Anvinds uppgifter i eget syfte av Intraservice:

Nej
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2.10Beskriv tjanstens IT-arkitektur
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Tjansten driftas pa stadens interna infrastruktur som tillhandahalls av
Intraservice.

Applikationen exekveras i en virtuell Windowsmiljé som lagrar strukturerad
information i en dedikerad virtuell MSSQL-server. Ostrukturerad information
sasom Word, Excel, PDF-dokument, kartor, CAD-ritningar och annat lagras
som filer i ett katalogtradd som synkas med databasen.

Natverk

Lésningen ar byggd med separata natverkszoner for produktions- och
testmiljder. De delar av tjansten som exponeras for publikt internet laggs i
ytterligare separata natverkszoner, s.k. DMZ (demilitariserad zon) vilket ar
standard. All information som flyttas in eller ut fran en natverkszon gar via en
brandvagg som endast tillater den typ av trafik som kravs for att tjansten ska
fungera. All HTTPS-trafik gar éver lank som krypterats med TLS 1.2 eller hogre.

Autentisering

Lésningen autentiserar anvandare via federerad inloggning mot stadens IdP
(Identity Provider). Standarden som anvands ar SAML v2. Endast anvandare pa
stadens Active Directory (AD) autentiseras.

Auktorisering

En autentiserad anvandare maste ocksa auktoriseras for att fa rattigheter i
systemet. Utan auktorisering kommer en anvandare inte att kunna loggas in
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aven om autentisering lyckas. Auktorisering genom applikationsrattigheter
hanteras i applikationslagret enligt en rollbaserad modell.

Integrationer

Lésningen nyttjar ett antal allmant tillgangliga informationstjanster direkt fran
integrationsmiljon. Nedan visas de kommungemensamma integrationer som
ingar i tjanstens grundutbud.

Kommungemensamma @Goteborgs
Integrationer

Anslag, handlingar, + Digital expediering
protokoll
’ Reglsvet/d‘ane‘ pa
webben o
- Registrera handling « Tilféra beslut +  Foljarende pa Digitala navet
+  Registrera handling Mina sidor

Styrande dokument
+  Publicera styrande
Metadata

och stédjande
+ Stadens

dokument
mastermetadata
+  Projektinfo fran
Antura
+ Fastighet

Mellanarkiv

- = " « Overforing av
Eammmeey Ciceron Dokument- och Arendehantering arenden,g

+ handlingar och
metadata

Troman Inera AD Personec

+ Lasain + Lasain + Léasain anvandare *  Registrera narvaro
fortroendevalda folkbokféring och for fértroendevalda
behdrighetsgrupper

Syftet med inhamtning eller dverféring av personuppgifter i ovanstaende
integrationer ar att sakerstalla korrekt information om person, organisation samt
adress- och kontaktuppgifter i arendehanteringen.

Genom nedanstaende integrationer behover féljande personuppgifter som
minimum hanteras inom gemensamma innehallsdata och funktionella data av
Intraservice (i egenskap av PuB) for att kunna leverera tjansten:

AD (Active Directory): Anvands for att inhdmta uppgifter om anvandare och
behorighetsgrupper, sa kallade applikationsrattigheter. AD anvands aven for
inhamtning av kontouppgifter (staden-kontot) och inloggnings-ID, vilket sker via
MMD (Master Metadata) Tillhérighet i behdrighetsgrupper anvands for att styra
anvandarens tillgang till korrekt myndighetsregister och ratt funktioner/vyer
utifran anvandarens organisationstillhérighet och roll.

Troman: Avser inhamtning av uppgifter rérande stadens ledaméter och deras
politiska uppdrag i namnder och styrelser, vilket sker via MMD (Master
Metadata). Galler personuppgifterna fér- och efternamn, uppdrag, myndighet,
personnummer och telefonnummer.

MMD (Master Metadata): Avser inhamtning av uppgifter om tjanstepersoner
och ledaméter. Galler personuppgifter som foér- och efternamn, personnummer
eller annat ID-nummer, adress- och kontaktuppgifter, uppgifter gallande
anstallning, befattning och uppdrag, organisation och enhet samt markering for
skyddad identitet. Personnummer anvands bland annat fér inloggning med
Bank-ID vid e-underskrifter och for tillgang till sekretessbelagda handlingar via
Ciceron Assistent samt vid utbetalning av arvoden via Personec. (Las mer
nedan)

Inera: Avser folkbokféringsuppgifter gallande invanare i form av t.ex.
personnummer, for- och efternamn, boende- samt postadress, datum fér
folkbokféring, 1&n, kommun, och fastighet m.m.
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Mina Meddelanden: Anvands for digital expediering av beslut och handlingar
till en persons eller ett foretags registrerade e-breviada med hjalp av
personnummer eller organisationsnummer. Mina meddelanden ar godkand for
klass 2-information.

Personec: Avser 6verforing av tidrapport fran politiska sammantraden som
aven innehaller respektives ledamots personnummer, i syfte att utbetala
arvoden sedan i Personec.

Antura: Avser inhdmtning av projektinformation sa som projekt-1D,
projektstatus, projektnamn samt organisation, men aven personuppgifter som
for- och efternamn pa projektagare, projektbestallare och projektledare.

Fastighetsregistret: Avser inhamtning av information kopplat till stadens
fastighetsregister som fastighetsbeteckning, trakt, enhetsnummer,
fastighetsnummer, benamning, taxeringsagare, byggnad — husnummer, adress
och koordinater.

Mellanarkivet: Avser dverforing av arenden och handlingar inklusive kanslig
och sekretessbelagd information som ska arkiveras i stadens mellanarkiv.

Office 365 e-post: Avser dverféring av inkommande e-post inkl. eventuella
bilagor for registrering och eventuell arendehantering. Inkommande e-post kan
innehalla bade kanslig och sekretessbelagd information fran externa séndare
t.ex. fran allmanheten.

Office 365 Sharepoint/Teams: Avser Overforing av handlingar som skapats i
Sharepoint/Teams till Ciceron DoA for vidare hantering och registrering. Vilka
uppgifter som handlingarna och bilagorna da kan innehalla styrs av respektives
myndighets innehallsdata i systemet.

Treserva: Avser Overféring av handlingar som skapats i Treserva for
registrering och vidare hantering i Ciceron DoA. Vilka uppgifter som
handlingarna och bilagorna da kan innehalla styrs av respektives myndighets
innehallsdata i systemet.

Goteborg.se och Stadens intranét/Digitala Navet: Integrationer i syfte att
tillgangliggdra handlingar till allmanheten respektive medarbetare inom staden.
Vilka uppgifter som handlingarna och bilagorna da kan innehalla styrs av
respektives myndighets innehallsdata i systemet.

Ciceron Assistent

Ciceron Assistent ar en modul som erbjuder extra funktionalitet kring hantering
av sammantraden och narvaro samt distribution av handlingar for dessa méten.
Det finns &ven maojlighet for métesdeltagarna att féra egna anteckningar kopplat
till handlingarna.

Ciceron Assistent driftas lokalt hos staden i en virtuell server i DMZ. Assistenten
ar enbart atkomligt fran stadens nat; fysiskt pa plats i stadens lokaler, via
direktanslutning (jobba hemifran med gbg3000-dator) eller VPN. Politikerna
som anvander Assistenten kommer framst att arbeta fran sina iPads och deras
trafik styrs ocksa till stadens nat for att ge atkomst.

Endast angivna mottagare kan ta del av méteshandlingar och distributionen
kontrolleras fran Ciceron DoA. Inloggning sker med anvandar-id och I6senord.
Tillgang till sekretessbelagda handlingar kraver ocksa identifiering med Bank-
ID.
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E-underskriftstjfinsten i Ciceron DoA

E-underskriftstiansten som ingér i Ciceron DoA &r en avancerad och fristdende
e-underskriftstjanst. Att den ar avancerad innebar att den uppfyller definitionen
enligt eIDAS-férordningen. Det innebar att e-underskriften ar unikt knuten till
undertecknaren och att undertecknaren kan identifieras genom den. E-
underskriften ar skapad pa grundval av uppgifter for skapande av elektroniska
underskrifter som undertecknaren med hog grad av tillforlitighet kan anvéanda
uteslutande under sin egen kontroll samt ar kopplad till de uppgifter som den
anvands for att underteckna, pa ett sadant satt att alla efterféljande andringar
av uppgifterna kan upptackas.

Att det ar en fristdende underskriftstjanst innebar att identifieringen sker separat
fran e-underskriften genom att anvandaren forst legitimerar sig med sin e-
legitimation och dartill finns en separat tjanst som skapar ett certifikat for
underskriften och kopplar det till den unika anvandaren.

Underskriftstjansten ar framtagen utifran DIGG:s normativa specifikationer
Normativ specifikation for fristdende underskriftstjanst som du kan lasa mer om
pa DIGG:s hemsida.

Dar finns dven dokumentet Tjdnstespecifikation for fristdende underskriftstjdnst
som ar en del av DIGG:s normativa specifikationer.

Vid e-underskrift identifierar sig anvandaren med e-legitimation (Bank-ID) och
autentiseringen utférs av Vismas federationstjanst som stoder det tekniska
ramverket for Sweden Connect vilket ocksa finns att lasa pa DIGG:s hemsida.
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Nar en anvandare har behov av elektronisk underskrift av en handling i Ciceron
DoA sénds handlingen fran Ciceron DoA till Ciceron Sendsign fér e-underskrift
med information om vem eller vilka som ska skriva under (e-postadress).
Endast en person i taget kan skriva under. Nar en person ar klar, far nasta
person pa tur en lank fér underskrift.

Personen som ska skriva under far en lank till Sendsign via mejl och loggar in
med Bank-ID. Ciceron Sendsign visar anvandaren den information som ska
skrivas under och anvandaren valjer sedan att skriva under informationen. Om
en person inte skriver under inom den tidsram som angetts for
underskriftsférfarandet avbryts processen.
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Sendsign skapar och signerar en begaran om underskrift till Vismas
underskriftstjanst. Begaran innehaller en hash (checksumma) fér dokumentet
inklusive eventuella tidigare underskrifter och identitet pa personen som ska
skriva under. Endast begaran skickas till underskriftstjansten och inte
dokumentet i sig. Dokumentet lamnar aldrig Sendsign och dérmed inte heller
Goteborgs Stads natverk.

Underskriftstjansten kontrollerar begaran om underskrift och identifierar
anvandaren via Bank-ID mot en IdP (Identity Provider) godkand for elektroniska
underskrifter enligt DIGG:s specifikationer. |dP:n skapar ett identitetsintyg
(SAML v2 Assertion) och skickar anvandaren tillbaka till underskriftstjansten.

Underskriftstjansten skapar ett underskriftscertifikat och anvander det for att
skapa en elektronisk underskrift. Underskriftstjansten skapar ett svar pa
begaran om underskrift som innehaller hash fér dokumentet samt genomférda
underskrifter och skickar anvandaren tillbaka till Sendsign.

Sendsign tar emot svaret fran underskriftstjansten och anvander informationen
for att skapa en inbaddad elektronisk underskrift i dokumentet. Sendsign
bekraftar att underskriften gjorts for anvandaren och meddelar nasta person
som ska skriva under.

Nedanstaende bild ger en teknisk beskrivning av e-underskriftstjansten i
Ciceron DoA och vilken information som éverfors vid underskriftsférfarandet:

Kundens miljo Visma Underskrifstjanst

¢ mp PRyl :
Ciceron SendSign Signer

Anvandare o

Ciceron Digital

Signing Senvice

oy o

Visma Federationstjanst

Ciceron Federation Service

1. Ciceron DoA gor ett REST-anrop till CDS med begaran om en underskrift. | anropet skickas information om vilken filffiler i
Ciceron DoA som ska signeras. CDS erhaller information om den katalog dar aktuella filer ligger.

2. CDS skapar upp signaturinformation som skickas till Vismas underskriftstjanst enligt DSS-protokollet med information om filen
(hashvarde av aktuell fil) samt vilken federationstjanst som ska anvandas.

3. Vismas underskriftstjanst tar emot informationen och gér sedan ett SAML2 anrop mot Vismas federationstjanst som genomfor
autentiseringen for underskrift. Visma underskriftstjanst erhaller inte sjalva filen utan endast ett hash-varde. Filen lamnar aldrig
kundens installation av Ciceron DoA.

4. Vismas federationstjanst sammanstéller de attribut som krévs for underskriften och levererar dessa tillbaka till Visma
underskriftstjanst. Den information som returneras &r de attribut som aterfinns i de normativa specifikationerna Attribute
Specification for the Swedish elD Framework.

5. Vismas underskriftstjanst skapar upp ett nytt certifikat med information fran attributen som returnerades. Nar certifikatet
skapas anvéands privat nyckel som aterfinns i en Hardware Secure Module (HSM). Vismas underskriftstjanst skapar darefter
upp en signatur med det nya certifikatet for det inskickade hash-vérdet for pdf-filen. Dérefter sker en redirect tillbaka till
Ciceron DoA som gér ett nytt REST-anrop till CDS.

6. CDS erhaller information om underskriften och lagger in signaturen i pdf-filen. Den information som returneras till CDS &r bl.a:
Férnamn
Efternamn
Personnummer
Serienummer for certifikatet
Signeringsalgoritm

Signeringsprofil
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Vimsas underskriftstjanst och federeringstjanst driftas hos Visma. Visma har
sina serverhallar i Sverige, Vaxjoé och anvander inga underleverantorer. Sjalva
underskiftsforfarandet innebar dock inte att dokumentet skickas eller lamnar
stadens natverk, utan dokumentet lagras tillfalligt i Ciceron Sendsign (som
driftas i stadens milj®) under sjalva underskriftsférfarandet.

Den information som &verférs till Vismas underskriftstjanst och federeringstjanst
enligt bilden ovan, ldmnar darmed inte Sveriges granser och ar nédvandig for
att kunna genomféra den avancerade e-underskriften.

. Hash x Digital
Krypterat Vard
Handling som (Checksumma) SIS RS Signatur
ska skrivas
under
Berakna Kryptera Paketera med certifikat
SHA-1 RSA-512 PKCS7

Validering sker genom ett valideringsintyg som lagras direkt i den underskrivna
handlingens inbaddade e-underskrift.

Dokument

Signerad Data
= Dokument data referens
Signatur Hash signerad data
Signatur

Signatur kontext | >~ Hash signatur

+  Hashsignerad data J e Hash kontext data
+  Algoritmer | =
- Certifikat
| i * Hash signatur certifikat

* Hash certifikatkedja
Signatur

— Verifierad tid
Certifikat *  Verifierade tidsbevis

Valideringsresultat
*  Policy(er)
* Resultat

Nar underskriftsforfarandet ar avslutat skapas tva underskriva dokument; ett
dokument med all information i den inbaddade e-underskriften och ett dokument
utan personuppgifter rorande de personer som skrivit under dokumentet. Detta i
syfte att kunna publicera ett underskrivet dokument fér allmanheten utan
personuppgifter. De bada versionerna av det underskrivna dokumentet
dverférs och lagras i Ciceron DoA. All information i Ciceron Sendsign raderas
efter ett konfigurerbart antal dagar.

Underskriften kan valideras direkt av den anvandare som 6ppnar dokumentet i
Adobe Acrobat. For att certifikatet ska bli gronmarkerad i Adobe Acrobat kravs
att anvandaren godkanner, "litar pa” Vismas certifikat. Anvandaren behéver
endast godkanna certifikatet en gang. Darefter kommer alla e-underskrifter
genomférda med samma certifikat att bli grénmarkerade i Adobe Acrobat.
(Detta beror pa att DIGG inte tagit fram ett rotcertifikat, utan Visma behéver ha
sitt eget.)
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Nedan visas en bild pa e-underskriften i Adobe Acrobat utan personuppgifter:

L
[=] - Verifiera alla

[ & Rev. 1: Signerat av Ciceron DoA
@ Underskriftens giltighet dr okdnd:
b’ Dokument har inte dndrats sedan den har underskriften tillimpad
- Signerarens identitet dr okind, eftersom den inte ingar i listan Gve
ahy Signeringstidpunkten & hamtad fran klockan pa undertecknarens

% Signaturinfermation
Senaste kontroll: 2022.05.25 17:49:12 +02'00"
Falt: Signaturel (osynlig underskrift)

Visa denna version genom att klicka

Nedan visas e-underskriften i Adobe Acrobat med personuppgifter efter godkant
certifikat:

D

Underskrifter X

[Z] = Verifiera alla

21

v % Rew. 1: Signerat av Sandra |

b

2 Underskriften ar giltig:

}’ Dokument har inte dndrats sedan den har underskriften tillimpad
- Undertecknarens identitet dr giltig

B Signeringstidpunkten &r hdmtad fran klockan pa undertecknarens

Signaturen dr aktiverad fér langtidsvalidering (LTV)

~s Signaturinformation

Senaste kontroll: 2022.05.25 16:34:07 +02'00'
Filt: Signaturel (osynlig underskrift)

Visa denna version genom att klicka

> % Rew. 2: Signerat av Sandra |

Dokumentet kan aven valideras av anvandaren genom att anvanda Vismas
valideringstjanst, men detta kraver att dokumentet da skickas till Visma. Det kan
vara aktuellt exempelvis om den anvandare som tar emot den underskrivna
handlingen inte vill eller kan godkanna Vismas certifikat och darigenom verifiera
underskriften i Adobe Acrobat.

Tillgang till systemet

Anvandare tillats koppla upp mot Ciceron DoA via koppling frén stadens lokala
natverk, eller via direktanslutning (’jobba hemifran”) med F5 BIG-IP (tidigare
Direct Connect). Ciceron DoA &ar huvudsystemet i I6sningen dar de flesta
anvandare spenderar mest tid. Har skapas arenden och handlingar.
Sekretessbelagd och annan kénslig information férekommer. Ciceron DoA &r
inte tillgangligt via publikt internet utan endast fran stadens lokala natverk och
via direktanslutning.
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Ciceron Assistent ar tillgangligt via internet och anvands for att hantera méten
och sammantraden. | Ciceron Assistent har anvandarna endast tillgang till
information som ar utvalt fér att sdndas dit och endast det material som ar
kopplat till ett méte som anvandaren ar registrerad som deltagare i eller
administrator utav.

Ciceron So6k anvands for information som ska goras tillganglig for allmanheten
via elektronisk anslagstavla eller s6kning pa publik webbsida. Hit synkas endast
information som markerats for andamalet. Skyddad information synkas inte 6ver
till Ciceron S6k dven om den markerats for det.

Ciceron Sendsigns signeringsportal ar tillganglig fran internet for att mojliggoéra
for externa anvandare att skriva under dokument med elektronisk underskrift.
Endast anvandare som ar inbjudna att signera har atkomst till portalen och da
endast for det dokument som inbjudan galler.

Process och processroller inom politisk d&rendehantering

En gemensam handbok for stadens férvaltningar och bolag tagits fram i syfte att
stodja de personer som utifran olika roller arbetar med arendehantering i
Goteborgs Stad. Se bilaga Allménna handlingar och &renden i Géteborgs Stad
— En handbok fér den politiska &rendeprocessen. Handboken syftar till trygga
och stddja en kvalitetssakrad arende- och beslutsprocess genom att beskriva
dels vad som reglerar och styr hanteringen av arenden och allmanna handlingar
enligt lag och andra bestammelser, dels hur stadens gemensamma process for
politisk arendehantering ser ut — flodet av aktiviteter och hur varje aktivitet ska
genomféras. Handboken beskriver aven de processroller som agerar i
arendeprocessen, det vill sdga roller med sarskilt ansvar for vissa uppgifter och
aktiviteter. En person med en viss befattning pa myndigheten kan ha en eller
flera roller i arendeprocessen. Respektive férvaltning eller bolag valjer hur
processrollerna ska férdelas och bemannas pa olika befattningar i den egna
verksamheten.

Systemroller och behorigheter

Utifran varje persons processroll och uppgift tilldelas anvandaren en systemroll
(anvandarprofil) i systemet. Systemrollen styr vilka funktioner som anvandaren
kan utfora i systemet och vilka vyer som blir tillgangliga. Varje systemroll laggs
upp med olika funktionskoder som ger anvandaren méjlighet att utfora olika
funktioner i systemet. Systemrollerna ar upplagda sa att anvandaren kan arbeta
utifran en eller flera processroller som star beskriva i handboken fér den
politiska drendeprocessen. Utdver att tilldelas systemroller kan anvéndare aven
inga i olika behorighetsgrupper som da ger tillgang till de arenden och
handlingar som tilldelats behdrighetsgruppen.

Varje anvandares systemroll och behérighet (applikationsrattigheter) tilldelas
efter godkande av respektives chef.

For mer detaljerade beskrivningar, se bilaga Systemroller och behérigheter i
Ciceron 0.5 respektive Systemroller och behérigheter i Ciceron 1.0 samt
Behérighetsstyrning i Ciceron DoA (basplatta 1.0).
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3 Personuppgifter, kanslighet och
tjanstens karaktar

3.1 Kategorier av registrerade
Vilka kategorier av registrerade finns i registret/behandlingen?

Beskriv och kommentera ditt svar nedan:

De kategorier av registrerade som minimum behdver hanteras inom
gemensamma innehallsdata och funktionella data av Intraservice (i egenskap
av PuB) for att kunna leverera tjansten ar: anstallda tjdnstepersoner, ledaméter
och invanare, vilket finns beskrivet under integrationer i avsnitt 2.10 ovan.

PuA behdver i den egna konsekvensbeddmningen beskriva innehallsdata och
kategorier av registrerade i de uppgifter som myndigheten registrerar och
behandlar i systemet.

3.2 Vilka kategorier av personuppgifter hanteras i
tjansten

Se Appendix 2 — Lista pa personuppgiftskategorier for detaljerad information om vad de
olika kategorierna exempelvis innehdller.

Vilka kategorier av personuppgifter behandlas?

Beskriv och kommentera ditt svar nedan:

De kategorier av personuppgifter som minimum behdver hanteras inom
gemensamma innehallsdata och funktionella data av Intraservice (i egenskap
av PuB) for att kunna leverera tjansten ar: anstéallningsinformation och
inloggningsuppgifter, personlig identifikation och kontaktuppgifter, vilket finns
beskrivet under integrationer i avsnitt 2.10 ovan.

PuA behdver i den egna konsekvensbeddmningen beskriva innehallsdata och
de kategorier av personuppgifter som myndigheten registrerar och behandlar i
systemet.

3.3 Tillgang till personuppgifter (omfattning)
Vilka tjanstemén och andra roller kommer ha tillgéng till uppgifterna?

Beskriv och kommentera ditt svar nedan:

Ett begransat antal personer inom support och IT-administration pa Intraservice
kommer att ha tillgang till ovan beskrivna uppgifter. Likasa ett begransat antal
personer hos systemleverantéren Visma. Det ar nddvandigt for att Intraservice
ska kunna ta sitt ansvar som PuB och tjansteleverantdr och for att Visma ska
kunna stddja Intraservice i tredje linjens support som underbitréde. Behovsstyrd
behdrighetsstyrning tilldmpas. L&s mer om anlitande av underbitrédde i avsnitt
2.8 ovan.
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3.3.1 Tillgang till personuppgifter (omfattning)

Ange hur manga anstéllda som kommer ha tillgéng till hela och de olika delarna
av behandlingen om det &r relevant.

Forvaltningsorganisationen for tjansten ar annu inte beslutad, men
uppskattningsvis kommer forvaltningsorganisationen inom Intraservice besta av
ca 10-15 personer som far den behérighet som kravs for hantering av forsta
och andra linjens support. Dartill kommer ytterligare ca 15 personer pa Visma
ha tillgang for tredje linjens support. Behovsstyrd behdrighetsstyrning tilldmpas.
Las mer om anlitande av underbitrade i avsnitt 2.8 ovan.

3.4 Uppgifter om sarbara eller i beroendestallning

Inkluderar behandlingen sarbara individer eller personer i beroendestéllning?

Innehaller behandlingen personuppgifter om personer som av nagot skél befinner sig i ett
underldge eller i beroendestillning och dérfor dr sarbara, till exempel barn, anstéllda,
asylsokande, dldre och patienter.

Beskriv och kommentera ditt svar nedan:

PuA behdver beskriva egna innehallsdata och de uppgifter som myndigheten
registrerar och behandlar i systemet.

Gallande de personuppgifter som minimum behdver hanteras inom
gemensamma innehallsdata och funktionella data av Intraservice (i egenskap
av PuB) for att kunna leverera tjansten, |as i beskrivningen av integrationer i
avsnitt 2.10 ovan.

3.5 Kansliga personuppgifter (art 9)

Behandlas kénsliga personuppgifter i tjédnsten?

Kénsliga uppgifter dr sddana uppgifter som kan skada en individs integritet i stor
utstrackning om de gors tillgdngliga, och som dérfor behdver extra skydd. Det ér inte tillatet
att behandla kédnsliga uppgifter, forutom i undantagsfall. Kénsliga personuppgifter kallas
"sérskilda kategorier av personuppgifter" i Dataskyddsférordningen.

O Ja
Nej

Beskriv och kommentera ditt svar nedan:

PuA behdver beskriva egna innehallsdata och de uppgifter som myndigheten
registrerar och behandlar i systemet. Intraservice kan, beroende pa enskilda
innehallsdata, behandla kansliga personuppgifter inom ramen fér support och
back-up av systemet, i sin roll som tjansteleverantér och PuB.

3.5.1 Ange vilka kansliga personuppgifter som
behandlas

Beskriv och kommentera ditt svar nedan:

PuA behdver beskriva egna innehallsdata och de uppgifter som myndigheten
registrerar och behandlar i systemet. Intraservice kan, beroende pa enskilda
innehallsdata, behandla kansliga personuppgifter inom ramen fér support och
back-up av systemet, i sin roll som tjansteleverantér och PuB.
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3.5.2 Rattslig grund - kansliga (art 9)

Vilken eller vilka rattsliga grunder géller for behandlingen?

Beskriv och kommentera ditt svar nedan:

PuA behdver beskriva vilka rattsliga grunder som galler for egna innehallsdata
och for de uppgifter som myndigheten registrerar och behandlar i systemet.

3.6 Extra skyddsvarda personuppgifter

Inkluderar behandlingen ndgon kategori av skyddsvérda uppgifter?

Ja
I Nej

Om JA, Ange vilka typer av uppgifter som behandlingen omfattar:

Personnummer och skyddad identitet hanteras gallande anstallda
tjianstepersoner, ledaméter och invanare via MMD och Inera. Gallande 6vriga
personuppgifter som minimum behdver hanteras inom gemensamma
innehallsdata och funktionella data av Intraservice (i egenskap av PuB) for att
kunna leverera tjansten, Ias i beskrivningen av integrationer i avsnitt 2.10 ovan.

PuA behoéver beskriva om extra skyddsvarda uppgifter forekommer i
innehallsdata som myndigheten registrerar och behandlar i systemet och i s&
fall vilka typer detta galler.

3.7 Anvandning av kansliga och/eller extra
skyddsvarda PU

Ange i vilken omfattning som kénsliga personuppgifter forekommer 1
behandlingen:

| specifika falt

| I6pande text

O | begransad omfattning
[J | stor omfattning

Beskriv och kommentera ditt svar nedan:

PuA behdver beskriva anvandningen och i vilkken omfattning kansliga och/eller
extra skyddsvarda uppgifter forekommer i den innehallsdata som myndigheten
registrerar och behandlar i systemet. Intraservice kan, beroende pa enskilda
innehallsdata i falt och i I6pande text, behandla kansliga personuppgifter inom
ramen for support och back-up av systemet, i sin roll som tjansteleverantér och
PuB.

3.8 Sokningar i syfte att fa fram sammanstallningar?

Finns det mojlighet att gora sokningar for att fa fram ett personurval som
grundar sig pa kénsliga personuppgifter?

O JA NEJ
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Beskriv och kommentera ditt svar nedan:

Kansliga personuppgifter kan férkomma inom innehallsdata i systemet. | tjansten
ar det majligt att sdka arenden och handlingar samt specifika metadata kopplat till
arenden och handlingar utifran personuppgifter. Systemet innehaller en funktion
(skéldsymbolen) for att skydda personuppgifter i specifika metadatafalt kopplat till
arenden och handlingar fran sékning, med anledning av dataskyddsférordningens
bestammelser. Tjansten kommer inte tillhandahalla tekniskt stod for att
systematiskt kunna soka eller géra sammanstaliningar av personer baserat pa
kansliga personuppgifter.

3.8.1 Finns det reglerat i lag eller forordning hur ett
sadant urval far goras eller forbud?

Finns det nadgon lag eller forordning som innehéller regler om hur ett urval
grundat pa kénsliga personuppgifter far ske? Eller att det finns ett forbud mot
sddan sammanstillning?

Beskriv och kommentera ditt svar nedan:

Sadant urval far inte goras. Kanslig information ska skyddas genom befintlig
funktionalitet i systemet. Se ovan.

3.9 Automatiskt beslutfattande

Inkluderar behandlingen anvidndning av automatiskt beslutsfattande?

Behandling som har liten eller ingen paverkan pa enskilda uppfyller inte detta sérskilda
kriterium.

O Ja

X Nej

Beskriv och kommentera ditt svar nedan:

Automatiskt beslutsfattande tilldmpas inte i systemet.

3.9.1 Automatiskt beslutfattande (rattslig grund)

Vilken av foljande réttsliga grunder tillater anvéindning av data for automatiskt
beslutsfattande?

O Ingéaende eller fullgérande av ett avtal

[ Beslutsfattandet tillats enligt en lag som faststaller lampliga atgarder till
skydd for den registrerades rattigheter, friheter och berattigade intressen

[ Den registrerades uttryckliga samtycke

Beskriv och kommentera ditt svar nedan:

Automatiskt beslutsfattande tilldmpas inte i systemet
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3.10 Systematisk dvervakning
Inkluderar behandlingen anvindning av systematisk 6vervakning?

Systematisk dvervakning innebér att observera, vervaka eller kontrollera registrerade eller
samla in i situationer dér de registrerade kanske inte &r medvetna om vem som samlar in
deras uppgifter eller hur de kommer att anvéndas.

O Ja
X Nej

Beskriv och kommentera ditt svar nedan:

Systematisk évervakning tillampas inte i systemet.

3.11Utvardering eller poangsattning

Inkluderar behandlingen utvardering eller podngséttning?

Detta inbegriper att profilera eller férutsdga beteende, sérskilt aspekter avseende den
registrerades arbetsprestation, ekonomiska situation, hilsa, personliga preferenser eller
intressen, palitlighet eller beteende, vistelseort eller forflyttningar.

O Ja

Nej

Beskriv och kommentera ditt svar nedan:

Utvardering eller poangsattning tillampas inte i systemet.

3.12Samkorning av uppgifter

Inkluderar behandlingen en samkoérning av uppgifter fran tva eller flera
behandlingar?

] Ja
Nej

Beskriv och kommentera ditt svar nedan:

Inhamtning och 6verforing av personuppgifter kommer att ske till och fran
Ciceron DoA i syfte att sékerstalla att de personuppgifter som &r nddvandiga for
tjansten ocksa ar korrekta. Las mer om dverforingarna och vilka personuppgifter
detta galler under beskrivningen av integrationer i avsnitt 2.10.

Det ar emellertid inte detsamma som samkoérning av tva eller flera databaser
mellan myndigheter i staden eller t.ex. mellan kommun och landsting. Ingen
sadan samkorning av personuppgifter kommer att ske fran en eller flera
behandlingar.
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4 Individers rattigheter

4.1 Tillampliga rattigheter

I artiklarna 12-21 GDPR finns det réttigheter for den enskilde. Vilka artiklar blir
aktuella av den aktuella behandlingen?

Art. 12 — Informationspolicy om hur personuppgifter behandlas

X Art. 13 — Informationsskyldighet nar enskild ldmnat uppgiften

X Art. 14 - Informationsskyldighet nar annan an enskild lamnat uppgiften
X Art. 15 — Registerutdrag

Art. 16 — Réattelse

[ Art. 17 — Radering

Art. 18 — Begransning av behandling

Art. 19 — Anmalningsskyldighet till mottagare

[ Art. 20 — Dataportabilitet

O Art. 21 — Invandning

Beskriv och kommentera ditt svar nedan:

Tjansten syftar till att hantera och registrera allmanna handlingar. Eftersom
allmanna handlingar ska registreras och antingen bevaras eller gallras efter viss
tid enligt lag och andra bestammelser kan inte krav om radering eller
invandning tillmotesgas.

Dataportabilitet avser datadverféring mellan t.ex. kundregister och sociala
medier och liknande och ar darfor inte tillampligt for detta system.

4.2 Administrativa atgarder for rattigheter

Beskriv vilka administrativa atgérder har bedomts behdvas for att sdkerstélla att
de registrerades rattigheter tillvaratas.

Administrativa atgarder utifran Intraservice roll som PuB

Information om hur Goéteborgs Stad behandlar personuppgifter finns pa
Goteborgs Stads hemsida: Behandling av personuppaifter i Géteborgs Stad -
Goteborgs Stad (goteborg.se)

Till tjansten tar Intraservice fram stddmaterial som beskriver det gemensamma
arbetssattet i staden i férhallande till janstens omfattning, och som bland annat
omfattar hur bedémning och hantering av sekretess och dataskydd ska ga till i
arendehanteringen. Arendeprocessen och det gemensamma arbetsséttet
beskrivs till exempel i Handbok fér hantering av &renden och allménna
handlingar i Géteborgs Stad.

Aven annat stddmaterial tas fram av Intraservice som mer detaljerat beskriver
hur olika funktioner, systemroller och behérigheter ska eller bor tillampas, som
exempelvis hur restriktioner for sekretess och personuppgifter ska anvandas i
systemet (behdrighetsstyrningen och skéldsymbolen).

Stodmaterialet tillgangliggors liksom féreliggande Riskanalys dataskydd som
stdd for verksamheternas egen konsekvensbeddmning och flera
utbildningspaket erbjuds samtliga verksamheter i samband med inférande.
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En rollback-plan ska tas fram for integrationer till systemet for att sakerstalla att
integrationer som medfér incidenter kan avaktiveras.

Informationsinnehall for alla integrationer testas och verifieras utifran lagkrav
om sekretess och dataskydd samt funktionella behov.

Det finns rutiner inom Intraservice for rutinuppféljning och loggning av
atkomstkontroll samt for att ta bort anvandare ur VPN, databaser eller andra
system for fjarratkomst.

Det finns aven rutiner inom Intraservice for aterkommande leverantérskontroller
och efterlevnadkontroll av avtalet inom ramen for forvaltningen av tjanster

Leverantorens supportpersonal har personliga konton for atkomst i systemet
och leverantorens tillgang till information och anvandning i systemet loggas.

Administrativa atgarder utifran myndighetens roll som PuA

PuA behdver kontrollera att lokalt regelverk och lokala rutiner finns pa plats for
hantering av egna innehallsdata och beskriva pa vilket satt det sakerstaller att
den registrerades rattigheter tillvaratas.

4.3 Tekniska atgarder for rattigheter

Beskriv vilka tekniska dtgiarder som &r inbyggda i systemet/tjansten for att
sakerstilla att de registrerades rittigheter tillvaratas.

Art. 12 — Informationspolicy om hur personuppgifter behandlas

Inga inbyggda tekniska atgarder finns. Se hanvisning till stadens generella
regelverk under administrativa atgarder ovan. PuA behdver i sin
konsekvensbeddmning beskriva eventuella atgarder for egna innehallsdata.

Art. 13 — Informationsskyldighet nar enskild lamnat uppgiften

Inga inbyggda tekniska atgarder finns. Se hanvisning till stadens generella
regelverk under administrativa atgarder ovan. PuA behdver i sin
konsekvensbeddmning beskriva eventuella atgarder for egna innehallsdata.

Art. 14 - Informationsskyldighet nar annan an enskild lamnat uppgiften

Inga inbyggda tekniska atgarder finns. Se hanvisning till stadens generella
regelverk under administrativa atgarder ovan. PuA behdver i sin
konsekvensbeddmning beskriva eventuella atgarder for egna innehallsdata.

Art. 15 — Registerutdrag och Art. 16 — Rittelse

Det &r mojligt att séka pa personuppgift i Ciceron DoA och darmed f& traff pa
samtliga arenden och handlingar dar uppgiften férekommer. Den information
rérande ett arende eller en handling som ar behoérighetsstyrd med hjalp av
skoldsymbolen ar endast synlig for anvandare med behdrighet.
Sekretessbelagd information ger heller ingen soktraff for obehdriga.
Personuppgifter ar mojliga att ratta fér de anvandare som fatt behorighet att
genomféra sadana andringar.

Art. 17 — Radering

Ar inte tillampbart for Ciceron DoA eftersom systemet syftar till att hantera
allmanna handlingar som enligt lag ska registreras och antingen bevaras eller
gallras efter viss tid.
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Art. 18 — Begransning av behandling

Det finns inga sarskilda tekniska atgarder for att sakerstalla rattigheten utover
ovanstaende.

Art. 19 — Anmalningsskyldighet till mottagare

Det finns inga sarskilda tekniska atgarder for att sakerstalla rattigheten.
Art. 20 — Dataportabilitet

Ar inte tillampligt for Ciceron DoA.

Art. 21 — Invédndning

Ar inte tillampligt fér Ciceron DoA eftersom systemet syftar till att hantera
allmanna handlingar som enligt lag ska registreras och antingen bevaras eller
gallras efter viss tid.

5 Tredjelandsoverforing

5.1 Forekomst

Overfors personuppgifter till tredjeland eller internationell organisation?

Det finns strikta regler i dataskyddslagstiftningen for nir personuppgifter far lamnas till
lander utanfor EU/EES, sa kallat tredjeland. Detta géller all overforing, dven till
personuppgiftsbitridden som inte sjdlva anvénder personuppgifterna i sin verksamhet utan
bara lagrar, driftar, supportar, utvecklar, underhaller eller servar systemet. Observera att

ordet dverforing d&ven omfattar dtkomst till personuppgifterna i tredjeland, &ven om de lagras

inom EU/EES.

] Ja
Nej

5.1.1 Ange vilket tredjeland och mottagare

Mottagaren kan vara en extern verksamhet eller ett foretag inom koncernen som finns

ingas. Exempel: "Bitrdde X i USA", "Intern verksamhet Y i Japan", "Internationell
organisation Z".

dvs. pa stadens hardvara och i stadens lokaler till skillnad fran en molntjanst.
Tva komponenter inom e-underskriftstjansten i Ciceron DoA — Vismas
underskriftstjanst och federationstjanst — driftas av leverantoéren Visma. En
beskrivning av komponenterna, vilken information som 6verfors och vad den
innehaller for uppgifter, finns att lasa under avsnitt 2.10. Visma har sina
serverhallar i Vaxj6, Sverige och anvander inga underleverantorer.

Fragan ar inte tillamplig for denna tjanst eftersom systemet driftas on-premises

5.2 Grund for tredjelandsoverforing

Pé vilka grunder sker dverforingen till tredjeland eller internationell
organisation?

Beskriv och kommentera ditt svar nedan:

Fragan ar inte tillamplig for denna tjanst eftersom systemet driftas on-
premises dvs. pa stadens hardvara och i stadens lokaler till skillnad fran en
molntjanst. Tva komponenter inom e-underskriftstjansten i Ciceron DoA —
Vismas underskriftstjanst och federationstjanst — driftas av leverantéren
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Visma. En beskrivning av komponenterna, vilken information som dverfors
och vad den innehaller for uppgifter finns att Iasa under avsnitt 2.10. Visma
har sina serverhallar i Vaxj6, Sverige och anvander inga underleverantorer.

6 Risker och atgarder

Risker beskrivs nedan i en 6vergripande dokumentation av identifierade risker, samt
tekniska och organisatoriska atgidrder. Nedan steg fran 6.1 till 6.7 ska alltsé ses som ett
resultat av riskhanteringsprocessen och ger en 6vergripande tydlighet av risker som
hanterats och dr samtidigt ett stdd till de aspekter som riskhanteringen behdver omfatta.
Sjdlva riskbedomningen kan ocksé genomforas och dokumenteras i en bilaga (Excel eller annat
dokument). Referera da till det aktuella riskdokumentet och summera de viktigaste riskerna utifran
tekniskt perspektiv under 6.8.

Infoga riskdokument:

Bilaga: Riskanalys ADS v2021-10-14

6.1 Riskidentifiering

Identifierade risker hér avser fore atgérder.

Riskerar den registrerade att utséttas for nagon eller nigra av foljande skador som
orsakats av behandlingen eller som konsekvens av en personuppgiftsincident?

Diskriminering

X Identitetsstdld

X Bedrageri

X Ekonomisk férlust

X Paverkan pa rykte

Forlust av konfidentialitet

Anonymisering réjs av obehorig

Betydande paverkan pa det ekonomiska och sociala férhallandet
Forlust av manskliga fri- och rattigheter

Forhindra individers kontroll dver sina uppgifter

00 Sannolikt sker ingen skada till f6ljd av behandlingen
[J Inte saker

UJ E;j tillampligt

Annat

Beskriv och kommentera ditt svar nedan:
Bilaga: Riskanalys ADS v2021-10-14

6.2 Riskkallor

Vilka potentiella kéllor finns som kan orsaka dessa skador?

X Dataintrang

X Antagonist

X Kriminalitet

X Bristande dvervakning
Bristfallig policy/tillvagagangsatt
Oskyddad lagring

Riskanalys dataskydd utifran tekniskt perspektiv 25 (37)
Stdd fér dokument och drendehantering (Ciceron DoA) — Basplatta 1.0 (inkl. 0.5)
Goteborgs Stad, Intraservice 2022-06-13



Brist pa ansvarsskyldighet

Brist pa experter inom amnet/amneskompetens
Otillracklig testning

X Otillracklig utbildning/évning/traning

X Driftstdrning, haveri

[ Inte saker

U E;j tillampligt

Annat

Beskriv och kommentera ditt svar nedan:
Bilaga: Riskanalys ADS v2021-10-14

6.3 Riskgrupper

Vilka specifika grupper av individer riskerar att skadas?

Beskriv och kommentera ditt svar nedan:

PuA behodver géra beddmningen som en del av myndighetens risk- och
konsekvensbeddmning for egna innehallsdata och egen anvandning av systemet.
Foreliggande Riskanalys dataskydd har gjorts utifran Intraservice roll som PuB.

6.4 Riskperspektiv

Hur kan dessa potentiella skador uppfattas av de registrerade?

PuA behodver géra beddmningen som en del av myndighetens risk- och
konsekvensbeddmning for egna innehallsdata och egen anvandning av systemet.
Foreliggande Riskanalys dataskydd har gjorts utifran Intraservice roll som PuB.

6.5 Tekniska sdkerhetsatgarder

Vilka tekniska atgérder har inforts i syfte att minska eller eliminera de risker som
identifierats under Riskidentifiering ovan?

Autentisering

Anti-malware

O Detekteringsverktyg for personuppgiftsincidenter (Data Breach)

Sakerhetskopiering (backup)

Kryptering

Brandvaggar

Detekteringsverktyg for intrang (Genom att systemet ingar i stadens tidnst SOC -
Security operations center)

Loggning

Logisk kontroll av atkomst

Flerfaktorsautentisering

Natverksautentisering (Genom Gbg3000-dator och Federerad inloggning)

0 Pseudonymisering/Anonymisering

Regelbundna mjukvaruuppdateringar/Patchning

Detekteringsverktyg for sarbarheter (Genom att inga i tidnsten SOC - Security
operations center)

Mobile device management (MDM)

O Inte saker
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O Ej tillampligt
O Annat

Beskriv eller kommentera vilka tekniska skyddsatgiarder som behovs for att sékerstilla
en lamplig sdkerhetsniva:

Penetrationstest genomfors av systemet for att hitta och korrigera svagheter utan att
dataldckage har uppstatt.

Natverkssegmentering forsvarar intrang via andra system.
Brandvaggsregler tillater endast den trafik som kravs for funktion.

Separerade databaser tillampas per myndighetsregister (diarium) vilket minskar
risken for lackage och sammanblandning.

Patchning sker regelbundet av bade operativsystem, applikation och nyttjade resurser
(MSSQL, MMD, integrationslager etc.).

Detektering av sarbarheter genomfors centralt da SOC stker igenom stadens servrar
efter kdnda svagheter i installerad mjukvara.

Anti-malware och kontroll av osaker mjukvara pa servermiljon hanteras centralt och
agare till berérda servrar meddelas om nédvandiga atgarder.

Anvandarbehdrighet synkroniseras med hjalp av grupptillhérighet i Active Directory
(AD).

MDM (Mobile Device Management) tillampas pa de mobila enheter som staden
tilldelat till fértroendevalda.

Behovs- och rollbaserad rittighetsstyrning begransar anvandares tillgang till
information for att endast omfatta vad anvandaren behdver for sitt arbete. Behoérighet
bestalls centralt (Mina Verktyg) och maste godkannas av chef.

Logisk kontroll av atkomst styr anvandarens rattigheter i I6sningen baserat pa
anvandarroller, grupptillhérigheter och rattigheter pa individuella dataobjekt. Kontrollen
hanteras i applikationslagret.

Autentisering sker via federerad inloggning enligt SAML v2.

Flerfaktorsautentisering: Det finns mdjlighet att tillampa MFA fér att hdja sdkerheten
ytterligare for till exempel sekretessbelagd information.

Sadkerhetskopiering och backup skots centralt i servermiljon utan direkt paverkan fran
I6sningen. Begransning av giltighetstid och lagringstid for backuper tillampas.

Kryptering: All datatrafik in och ut fran systemldsningen anvander datakopplingar
krypterade med TLS, version 1.2 eller hogre. Systemets lagringsytor anvander ocksa
krypterad disk, galler bdde dokumentfiler och databas.

Tillgang till information loggas i systemet vilket underlattar undersékning av
informationslackage som sker via applikationens funktionalitet.

Funktion for sekretess ska anvandas for att behorighetsstyra tillgangen till arenden,
handlingar, uppgifter (falt) och personfakta. Behoérighetsstyrningen kan goras bade till
olika behdrighetsgrupper och till enskilda anvandare.
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Funktion for dataskydd (skoldsymbolen) ska anvandas for att begransa tillgangen till
en enskild fil (bilaga) eller till enskilda uppgifter (falt) pa ett handlingskort eller ett
arendekort utifran dataskyddsférordningen.

Maskningsverktyg: Kanslig information i handlingar ska ddljas vid utldmning och kan
gOras med hjalp av systemfunktionalitet for maskning i digitalt format.

Automatiserad synkronisering av objekt fér publik s6kning pa webben (till
exempel ndmnd- och styrelsehandlingar samt styrande dokument) tillampas istallet for
manuell kopiering (s& som det fungerar idag mellan LIS och databasen
Namndhandlingar). Overféring genomférs inte av kansliga drenden och bilagor, dven da
anvandare av misstag markerat dem fér publicering.

Overforing till mellanarkivet sker med signatur och kvittens for att sékerstalla kvalitet
och leverans.

6.6 Administrativa atgarder

Vilka administrativa dtgérder har genomforts for att reducera eller eliminera de risker
som identifierats under Riskidentifiering ovan?

Riktlinjer for datoranvandning

Utbildning och informationsinsatser

X Kontinuitetsplan

X Incidenthanteringsplan

X Katastrofberedskap (Disaster recovery plan)
X Behovsenlig behoérighet (Need-to-know)
Sekretessavtal

Lésenordspolicy

Penetrationstestning

Sakra lokaler

Tillsyn/interna kontroller

Overvakning

O Simulerings- och krigsévningar

00 Bakgrundskontroller

Saker radering

Atkomstkontroll

Personuppgiftsbitradesavtal (Se bilaga: PuB-avtal och Instruktion till PuB-avtal)
Leverantdrskontroller

O Inte saker

O Ej tillampligt

Annat (Se &ven évriga avsnitt i denna riskanalys)

Beskriv eller kommentera vilka administrativa skyddsatgiarder som behovs for att
sdkerstélla en lamplig sdkerhetsniva:

Nedan kommenteras vissa av ovanstaende atgérder sérskKilt.

Datoranvandning: | Goteborgs Stad finns gemensamma styrande dokument som
reglerar datoranvandningen.

Utbildning/informationsinsatser: Tjansten ar ett specialistsystem fér kommunal
dokument- och arendehantering samt registrering av allmanna handlingar. Anvéndare
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av systemet ska ha god kunskap om de lagar och regler som galler fér bade hantering
av allmanna handlingar och hantering av personuppgifter, samt om hur restriktioner
(funktioner) for sekretess och dataskydd ska anvandas i systemet.

Inom ramen for inférandet av tjansten tillhandahalls darfér bade en handbok for
Arenden och allménna handlingar i Géteborgs Stad som ocksa beskriver det
Overgripande regelverket kring sekretess och hanteringen av personuppgifter i
forhallande till arendehanteringen. Dartill tillhandahalls flera utbildningspaket och
tillhérande utbildningsmaterial for stadens anvandare. Utbildningarna omfattar bade de
lagar och regler som galler for hanteringen av arenden och allmanna handlingar
generellt, men ocksa specifikt det arbetssatt och de funktioner som ska tillampas i
systemet gallande sekretess och dataskydd.

Kontinuitetsplan: Intraservice har som tjansteleverantdr och PuB en kontinuitetsplan
for systemet i enlighet med stadens riktlinjer for informationssakerhet. Verksamheten
behdver ocksa sakerstélla sitt eget ansvar i enlighet riktlinjens bestammelser.

Incidenthanteringsplan: Intraservice har som tjansteleverantér och PuB en rutin for
incidenthantering i enlighet med stadens riktlinjer fér informationssakerhet (Major
incident-process). Verksamheten behover ocksa sakerstalla sitt eget ansvar i enlighet
riktlinjens bestdmmelser.

Katastrofberedskap: Intraservice har som tjansteleverantér och PuB funktionalitet for
Back-Up and Restore for tjansten.

Sekretessavtal: Sekretessavtal finns med Visma for tredje-linjens support.

Losenordspolicy: Det finns bade stadengemensamma styrande dokument som
reglerar l6senordshantering samt aven teknisk funktionalitet och kontroll av
I6senordshantering i staden.

Sékra lokaler: Systemet driftas i stadens serverlokaler.

Tillsyn/interna kontroller: Intraservice som tjansteleverantor har kontinuerliga
efterlevnadskontroller. Varje myndighet som nyttjar tjansten maste dock ocksa ha egna
rutiner for att t.ex. avbestélla anvandarbehdrigheter och liknande nar anvandare byter
tjanst.

Overvakning: Genom systemet ingar i tjiainsten SOC (Security operations center) for
sakerhetsovervakning och att systemet driftévervakas i SCOM (System Center
Operations Manager).

Simulerings- och krigsévningar: Inga simulerings- eller krigsdévningar goérs specifikt
for tjansten/systemet.

Bakgrundskontroller: Inga bakgrundskontroller gors for att nyttja tjansten, utan varje
anvandares behdorigheter tilldelas och beslutas av respektives chef.

Saker radering: Destruering av fysiska diskar tilldampas.

Atkomstkontroll: Varje myndighet som nyttjar tjansten méaste ha egna rutiner for
atkomstkontroll t.ex. for att kontrollera att ratt person har ratt behorighet i systemet
(applikationsrattigheter). Vissa atgarder sakerstalls centralt av Intraservice efter
bestallning, som till exempel aktivering och avaktivering/sparrning av anvandarkonto.
Medan andra atgarder kraver att lokala rutiner finns pa plats och f6ljs nar en anstallning
forandras. Nedan foljer nagra exempel:
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A) En person avslutar sin anstélining i staden

1. Anvandarkontot sparras och avaktiveras centralt. Detta innebar att inloggning mot
Ciceron DoA misslyckas.

2. Anvandarens chef for avslutad anstalining ska ocksa sékerstalla att anvandarens
applikationsrattigheter tas bort.

B) En ny person anstélls inom staden

1. Anvandaren far nytt anvandarkonto som aktiveras centralt.

2. Anvandarens chef ska ocksa sakerstélla applikationsrattigheter bestalls i Mina
Verktyg, som tilldelas efter chefens godkannande.

C) En anstélld person far nya arbetsuppgifter pa samma avdelning och behéller sitt
anvéndarkonto

1. Anvandarens chef ansvarar for att kontrollera att anvandaren har ratt
applikationsrattigheter utifran sina nya uppgifter och att ta bort applikationsrattigheter
som anvandaren inte langre ska ha.

D) En anstélld person i staden avslutar sin anstéllning pa en myndighet for att pabérja
en ny anstéllining pa annan myndighet inom staden.

1. Anvandarens gamla konto hanteras enligt punkt A) — som vid en avslutad anstallning.
2. Anvandaren nya konto hanteras enligt punkt B) — som vid en nyanstallning.

E) Féréndrad anstélining inom staden dér anvéndaren behaller sitt existerande konto
och fér ytterligare ett anvéndarkonto pga. flera parallellt pagaende anstélliningar inom
staden.

1. Anvandarens nya konto hanteras enligt punkt B) — som vid en nyanstallning.

F) Féréndrad anstéllning inom staden dér anvédndaren avslutar sin anstélining pa en
myndighet fér att padboérja en ny anstélining pa annan myndighet inom staden, men
behaller sitt konto.

1. Anvandarens chef for avslutad anstallining ska sékerstalla att anvandarens
applikationsrattigheter raderas.

2. Anvandaren chef for ny anstallining ska sékerstalla att applikationsrattigheter bestalls
i Mina Verktyg, som sedan tilldelas efter chefens godkannande.

Leverantorskontroller: Intraservice som tjansteleverantér har gjort kontroll infor
upphandling av systemet och leveranttérskontroller sker aven I6pande inom ramen for
forvaltningen av tjanster.

6.7 Inbyggt dataskydd — Privacy by Design (art 25, 26)

Beskriv hur behandlingen tar hinsyn till principen om inbyggt dataskydd i artiklarna 25
och 26?

Inbyggt dataskydd och dataskydd som standard med mal att sékerstélla att processer och system dr
utformade sé att inhdmtande och behandling (inklusive anvidndning, utlimnande, bevarande,
overforing och radering) begrénsas till det som dr nddvindigt for det identifierade &ndamalet.

Vissa av nedanstaende listade atgédrder réknas inte som “inbyggt dataskydd” men &r
anda tekniska atgéarder for 6kat dataskydd.

Separerade natverkszoner
Brandvaggar blockar trafik pa alla onddiga portar.
Lokal drift (on-premises) och separering av myndighetsregister

Beransad tillgang till systemet bestar i att det endast ar tillgangligt fran stadens IT-
milj6. Systemet ar installerat lokalt i stadens eget nat och pa ett sadant satt att
kénslig information inte behéver lagras eller behandlas hos tredje part.
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Att systemet kors i stadens egen IT-miljé minskar exponering mot internet.
Applikationen far ocksa det natverksmassiga skydd som stadens infrastruktur
erbjuder och ger ansvariga pa staden battre kontroll dver hela I6sningen.

Varje myndighetsregister sparas i en separat databas.
Rittighetsstyrning och minimala réttigheter

Anvandare maste ha godkants for en specifik roll i ett specifikt myndighetsregister
innan de kan logga in och far endast de rattigheter som den specifika rollen i det
myndighetsregistret har konfigurerats att ha.

Tillgang till systemets funktionalitet begrénsas via rollbaserad behérighetsstyrning.
Anvandare far tillgang till de funktioner (ex. gallring) som behdvs for att utféra de
arbetsuppgifter som rollen omfattar (ex. kvalitetssakrare) och begransar annan
funktionalitet som inte behdvs for rollen.

Information i systemet ar endast tillganglig for de som ska ha tillgang. Detta galler
aven filer.

Kryptering

Lagringsytor krypteras som skydd mot fysiskt tillgrepp av lagringsmedia. Information
som skickas mellan systemet och externa system, i bagge riktningar, transporteras
Over krypterad natverkslank.

Restriktioner for dataskydd och sekretess

Funktion for dataskydd finns inbyggd i systemet genom skdldsymbolen som kan
anvandas for att begransa tillgangen dels till ett enskilt dokument, dels till enskilda
uppgifter (falt) kopplat till en handling (handlingskortet) eller till ett arende
(arendekortet) utifran dataskyddsforordningen.

Funktion for sekretess finns ocksa inbyggd i systemet som majliggor att tillgangen till
ett arende, till enskilda handlingar, enskilda uppgifter och personfakta kan
behdorighetsstyras till olika behdrighetsgrupper men ocksa till enskilda anvandare.

| systemet tillampas fritextfalt i begransad utstrackning och i stéllet anvands
sarskilda falt fér metadata i storsta maojliga utstrackning.

Stdd- och utbildningsmaterial som tillhandahalls inom ramen for tjansten
kompletterar funktionerna i systemet genom att beskriva det arbetssatt som ska eller
bor tillampas. Till exempel gallande anvandningen av vissa falt. Nedan ar ett utdrag
ur handboken for Arenden och allménna handlingar i Géteborgs Stad som kan
illustrera ovanstaende i ett exempel:

Tink pi att drenderubriken dr en viktig sékingang. En drenderubrik bor
omfatta hela innebérden i drendet, men énda inte vara for ling. Arende-
rubriken ska tala om vad drendet handlar om just nu och vara begriplig

Allméanna handlingar
och drenden

N N y L ) L ) i Géteborgs Stad
dven for utomstiende. En drenderubrik ska inte innehélla bk 0 den poliska rendeprocessen
» sokbegrepp som du kan registrera i ett annat filt, till exempel drendetyp, O]

handlingstyp eller liknande
» personuppgifter eller sekretesskyddade uppgifter, anviind istillet neutra-

5

N A%
» facksprik, interna begrepp eller forkortningar som inte dr vedertagna _é ° L
<&

enligt svenska skrivregler.

la ord som "sékande” "anhérig” eller "virdnadshavare”
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6.8 Sammanfattning av riskbeddomning

Nedan dr en sammanfattning av de risker som Intraservice identifierat utifran tekniskt
perspektiv och som Intraservice i rollen som PuB gett hogst riskvirde i beddmningen.
Varje verksamhet som nyttjar tjansten behéver dock identifiera och bedéma sina egna
risker.

6.8.1 Urval av risker utifran tekniskt perspektiv — fran bilaga
Riskanalys ADS v2021-10-14
Sannolikhet (Sa) 1-4, Osannolikt, Mojlig, Sannolikt, Mycket Sannolikt (se Appendix 7.2 for definitioner)

Konsekvens (Ko) 1-4, Forsumbar, Mattlig, Allvarlig, Mycket allvarlig (se Appendix 7.1 {for definitioner)
Riskvérde (Rv) dr en sammanlagd beddmning av sannolikhet och konsekvens

(7)) -—
[}
g g3
Nr Benamning Beskrivning > Avser 'T;) g
2 c| e
N »n| T
Bade ménskliga faktorn och réjande
3 Felak‘tigt tillgéngliggjordg tgkniska brister. Avs"er t.ex. 4 O andring 12
handlingar och information via webb eller app for O forlust
publicering. O Gvrigt
rojande
Personuppgiftsincident Bristande rutiner och O andring
4 S e 4 3 | 12
upptacks inte i tid sakerhet O forlust
O &vrigt
R ttack réjande
ansomware aftac Ofillracklig sakerhet, O &ndring
5 (exempelvis via nat- bristande kunska 4 i 3 12
fiske/phishing) P- forlust
O dvrigt
rojande
Sekretessbrott mellan/inom Fysisk eller logisk O andring
11 i . 3 4 | 12
myndigheter avgransning saknas. forlust
O &vrigt
O réjande
15 Att individens rattigheter inte Inget systemstdd eller pga. 4 O andring 3 12
kan tillvaratas (utifran GDPR) handhavandefel. O forlust
Ovrigt
R O réjande
Tex. pga. otillracklig w
I . h . . O andring
17 Otillracklig sparbarhet loggning, versionshantering 3 4 12
m.m O férlust
ovrigt
S O réjande
Pga. Otillracklig kunskap om O &ndri
18 Felaktig informationshantering | systemet eller géllande 4 a.r.1 nng 3 12
regelverk. - .f.orl.ust
Ovrigt
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7 Appendix 1 — Exempel konsekvenser och sannolikheter

7.1 Konsekvenser '

Konsekvens-
niva

Generisk beskrivning

Exempel pa skada

Fysisk

Materiell

Moralisk

1. Forsumbar

Registrerade ar inte paverkade eller har sma
besvar, som de kan komma &ver utan problem.

T.ex personuppgifter som ar allmant tillganglig
(t.ex. i telefonbdcker, adressbocker eller listor)

Bristande omvardnad
(barn, en person beroende
av hjalp)

Huvudvark

o Tidsforlust pa grund av formaliteter
e Spam

o Direktmarknadsféring

o Riktad annonsering som konsument

e Ren skar irritation

Rédsla att tappa data

Kéansla av obehag av nargangenhet
Smarre tidsfoérlust

Bristande respekt

Missade erbjudanden

2. Mattlig Registrerade kan paverkas med tydliga besvér, |e Mindre fysisk paverkan e Ovantade kostnader (boter, avgifter) |e Avstangning fran en tjanst

som de kan komma 6ver, trots vissa svarigheter. (illamé&ende, angest) o Ejaccess till tjanster o Arekrankning och férsamrat rykte

¢ Bristande omvéardnad som |e Missade mojligheter (karriar, e Problem med professionella eller
. i . orsakar skada semester ersonliga relationer (bilder,

T.ex pers?mcjppglfter som krav?r ett legitimt . e Fortal som resulterar i e Oobnskad )post som orsakar skada gkamfiln?ng) (

|htresse for atkomst (t.ex.. beg.ran.sad_e offfenthga psykisk eller fysiska o Kostnadsékningar e Kansla av intrang i privatlivet

filer eller medlemmarna i en distributionslista) symptom. e Inkorrekt profilering o Férolampning pa sociala medier

o Exponering av hemliga uppgifter
(graviditet, rehabilitering)

3. Allvarlig Registrerade paverkas med betydande besvar, |e Allvarlig fysisk paverkan e Bestaende ekonomiska problem e Allvarliga psykiska problem

som de bor kunna komma 6ver med mycket som orsakar langsiktiga (maste lana) (depression, fobier)

svarigheter och hjalp. problem. e Ej mojlighet att 1ana e Kansla av intrang med bestaende

e Handikapp och fysisk e Forlust av bostad, arbete, egendom skada
. s forandring som ett resultat | e Separation  Krankning av grundldggande

T.ex personuppgifter vars obehoriga avslojande av vald, olycka hemma o Finansiell forlust pa grund av rattigheter (diskriminering,

kan paverka den registrerades rykte (t.ex. eller pa arbetet bedrégeri asiktsfrinet)

information om inkomst, e Frysning av tillgangar e Utpressning

socialforsékringsférmaner, fastighetsskatt eller o Nekad att studera, examen, utvisning |* Natmobbning & trakasserier

pafoljder) ¢ Maktléshet av att férlorat en process
4 Mycket Registrerade paverkas med allvarliga besvar, e Langsiktig paverkan med Forlust av bevis (rattsprocess) e Langsiktig eller permanent psykisk
allvarlig eller ooverstigliga konsekvenser, som kanske permanenta eller kronisk Oférmaga att arbeta paverkan

inte kan komma over.

T.ex personuppgifter vars obehériga avsldjande,
modifiering, forlust eller forstérelse kan paverka

den registrerades existens eller hélsa, frihet och
liv.

fysiska besvar

Déd (mord, sjalvmord,
olycka)

Permanent
funktionsnedsattning

Ej mojligt att flytta
Forlust av vital infrastruktur (vatten,
el)

o Kriminell bestraffning

o Forlust av familjeband

e Forlust av myndighet eller
féormyndarskap

o Ej mgjlighet att fora process

' Enligt CNIL (Franska Tillsynsmyndigheten) Privacy Impact Assessment (PIA) samt ISO 29134 rad fér konsekvensbedémning (Privacy impact assessment)
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https://www.cnil.fr/en/privacy-impact-assessment-pia

Intraservice

7.2 Sannolikhet

Sannolikheten for att varje hot utnyttjas bor uppskattas med hansyn till
sarbarheterna for behandlingar och deras stodsystem och kapaciteten hos
riskkéllor for att utnyttja dem (férdigheter, tillgénglig tid, ekonomiska
resurser, narhet till informationssystem, motivation, kdnsla av straffrihet, etc.).
Med andra ord, i vilken utstréckning kan egenskaperna for underlittande
tillgangar utnyttjas for att utfora ett hot?

Osannolikt: Att utfora ett hot genom att utnyttja sarbarheterna for
behandlingar och deras stodsystem verkar inte majligt for de valda
riskkéllorna (t.ex. stold av pappersdokument lagrade i ett rum som skyddas av
en kortldsare och atkomstkod).

Majlig: Att utfora ett hot genom att utnyttja sdrbarheterna for behandlingar
och deras stodsystem verkar vara svart for de valda riskkéllorna (t.ex. stold av
pappersdokument som &r lagrade i ett rum skyddat av en kortldsare).

Sannolikt: Att utfora ett hot genom att utnyttja sdrbarheterna for behandlingar
och deras stodsystem verkar vara mojligt for de valda riskkéllorna (t.ex. stold
av pappersdokument lagrade pa kontor som inte kan nés utan att forst
kontrollera i receptionen).

Mycket Sannolikt: Att utfora ett hot genom att utnyttja sarbarheterna for
behandlingar och deras stodsystem verkar vara extremt litt for de valda
riskkéllorna (t.ex. stdld av pappersdokument lagrade i en lobby).

oo - Goteborgs

Stad
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8 Appendix 2 — Lista pa
personuppgiftskategorier

Kategori

Exempel pa personuppgifter

Anstallningsinformation

Uppgifter om anstallningsférmaner
Anstallningsnummer

Foretagskredit- eller betalkortsnummer
Ansprak om ersattning till anstéllda
Jobbtitel/roll

Disciplinar atgard
Franvaroregister/tidssparning/arlig ledighet
Halso- och sakerhetsrelaterad information och rapportering
Slutdatum och skal fér uppsagning
Tidigare arbetslivserfarenhet
Arbetstimmar

Avtalstyp - bestdmd tidsperiod / tillfallig / fast anstéllning, etc.

Prestationsbedémning

Lon

Startdatum

Avgangsintervju och kommentarer
Detaljer om jobbansdkan (t.ex. ansékningsblankett,
intervjuanteckningar, referenser)
Overordnad chef

Klagomal

Kontorsadress

Verksamhet/Enhet
Personalnummer

Arbetsmiljo

Detaljer om mobbning och trakasserier

Bakgrundskontroller

Drogtestresultat

Referens- eller bakgrundskontroller
Belastningsregister

Trafikboter

Brottshistorik

Biometriska och
genetiska uppgifter

Nathinneskanning
Ansiktsigenkanning
Réstigenkanning
Fingeravtryck
Genetisk sekvens

Inloggningsuppgifter

Kontonummer
Kontoalder
Kontolésenord

Familjeinformation

Namn pa foraldrar

Namn pa barn

Namn pa partner

Annan familjestatus & information om narstaende

Finansiella uppgifter

Bankkontoinformation

Kontoutdrag

Bonusutbetalningar

Kreditkortsnummer

Ersattningsuppgifter

Uppgifter om lan, krediter, amorteringar etc
Finansiell status (inkomst, egendomar, investeringar)
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Kontaktinformation

Tidigare bostadsadress
Hemadress
Kontaktuppgifter vid nodfall
Telefonnummer

Personlig e-postadress
Kontaktuppgifter

Myndighetsutfardad
identifikation

Personnummer

Korkortsnummer

Detaljer om nationellt identitetskort
E-tjanstekort

Pass

ID-kort

Skyddad identitet

Personlig identifikation

Férnamn

Efternamn

Vikt

Fédelsedatum
Religion/Religiés dvertygelse
Sexuell laggning

Langd

Fullstdndigt namn
Civilstand

Signatur

Ras eller etniskt ursprung
Nationalitet

Kén

Halsa

Alder

Foto, bild

Alias eller pseudonymer
Kannetecken

Resor och kostnader

e Resehistorik

Resebokningsinformation
Uppgifter om kostnader

Sociala valfardsdata

Arbetsloshetsersattning

Fortidspension

Forsorjningsstdd eller andra bistand (utsatthet, arbetsloshet,
fattigdom)

Sociala medier

Sociala medier - konto
Sociala medier - historik
Sociala medier - kontaktuppgifter

Personliga
egenskaper, utbildning
och arbete

Examensbevis

Betyg

Utbildningshistorik

Sprak

Akademiska meriter

Forbundsmedlemskap
Kvalifikationer/certifieringar

Curriculum vitae

Utvarderingsinformation

Fackligt medlemskap

Beteende och preferenser

Vanor, personliga preferenser & intressen, umgangesliv &
kontakter

Utvarderingar av personlighet och beteende
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Tekniska metadata Webbplatshistorik

Lokaliseringsdata (Position)

Cookie-information

IP-adress

Webbsokningstid

Trafikdata

Information om anvanda telefontjanster (Har ringt 1177 t.ex.)

Loggar (applikationsloggar, sékerhetsloggar etc.)
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