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Tjansteutlatande Handlaggare

Utfardat 2024-08-23 Mikael Chrona

Arendenummer EXF-2024-01500 Telefon: 031-368 10 44

EXN 2024-09-23 E-post: mikael.chrona@exploatering.goteborg.se

Informationsarende om forvaltningens
sakerhetsarbete

Forslag till beslut

I exploateringsndmnden
Exploateringsndmnden antecknar informationen.

Sammanfattning

Exploateringsndmnden &r ytterst ansvarig for sdkerheten inom forvaltningen.
Forvaltningen ska genom tydlig inriktning och fordelning av ansvar engagera sig i
verksamhetens sdkerhetsarbete, samt minst en gang arligen folja upp att sikerhetsnivan ar
acceptabel med aterrapportering till ndmnden.

Sdkerhetsldget i Sverige har succesivt forsdmrats under de senaste aren bland annat till
f6ljd av desinformationskampanjen mot socialtjdnsten, koranbranningar, krigen i Ukraina
och Gaza etc. Det mesta talar for att sdkerhetsldget i Europa kommer att vara instabilt
lange.

Det finns en 6kad riskbenédgenhet vad géller paverkan och sabotage mot mél i
vastvarlden, och ddrmed dven mot Sverige. Den sdkerhetshotande verksamheten mot
Sverige bedrivs brett. Allt fran teknikanskaftning och cyberangrepp for att stjdla
information och kunskap till pdverkansforsok pa oberoende beslutsfattande och planering
av attentat. Det finns dven ett hot mot militért stod till Ukraina, och sedan en tid tillbaka
finns det en 6kad risk mot det dven i Sverige.

Exploateringsforvaltningen har beaktat den 6kade riskbilden for Sverige och har generellt
sett en god niva pa sdkerhetsarbetet, frimst inom omradena fysisk sdkerhet,
personsékerhet, informationssdkerhet och sikerhetsskydd. Inom civil beredskap
(krisberedskap och civilt forsvar) bedoms forvaltningen ha en acceptabel sikerhetsniva,
inom detta omréade finns det dock behov av utvecklingsarbete och 6vningar.

Exploateringsforvaltningen dr en del av det civila forsvaret och kommer som markagare
sannolikt att berdras av det militéra forsvarets behov av mark for utbildning och dvning.
Det pagar dven parallellt flera statliga utredningar som kan fa paverkan pa forvaltningen
som offentlig aktdr och som kommunal markégare.

Beddmning ur ekonomisk dimension
Forvaltningen har inte funnit nigra sérskilda aspekter pa fragan utifran denna dimension.
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Bedomning ur ekologisk dimension
Forvaltningen har inte funnit nigra sérskilda aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension
Forvaltningen har inte funnit nagra sérskilda aspekter pa fragan utifrén denna dimension.

Samverkan
Forvaltningen har bedomt att facklig samverkan inte &r aktuellt 1 detta drende.
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Arendet

Information om exploateringsforvaltningens sikerhetsarbete avseende sidkerhetsnivan
inom delomrédena fysisk sidkerhet, personsdkerhet, informationssékerhet, sdkerhetsskydd
och civil beredskap (krisberedskap och civilt forsvar).

Beskrivning av arendet

Exploateringsndgmnden &r ytterst ansvarig for sikerheten inom forvaltningen.
Forvaltningen ska genom tydlig inriktning och fordelning av ansvar engagera sig i
verksamhetens sdkerhetsarbete, samt minst en gang arligen folja upp att sikerhetsnivan ar
acceptabel med éaterrapportering till ndmnden.

Sdkerhetsldget i Sverige har succesivt forsdmrats under de senaste aren bland annat till
foljd av desinformationskampanjen mot socialtjansten, koranbranningar, krigen i Ukraina
och Gaza etc. Det mesta talar for att sikerhetsldget i Europa kommer att vara instabilt
linge. Sikerhetspolisen (SAPO), Férsvarsmaktens militira underrittelse- och
sdkerhetstjansten (MUST), Forsvarets radioanstalt (FRA) har alla bekréftat i sina
arsrapporter att sdkerhetsléget ér vildigt allvarligt.

Sidkerhetspolisen beslutade den 17 augusti 2023 att hgja terrorhotnivan till nivd 4 som &r
den nist hogsta nivan. Niva 4 innebér att sannolikheten att aktorer har avsikt och forméga
att genomfora attentat ir hog. Enligt SAPO:s senaste bedémning dr Sverige inte lingre i
samma fokus for véldsbejakande extremisters propaganda. Terrorhotnivén ligger dock
fortsatt kvar pa samma niva (4).

Frimmande makts sikerhetshotande verksamhet mot Sverige bedrivs brett, enligt SAPO.
Allt fran anskaffning av teknik, cyberangrepp, attentatsplaner mot personer, kartliggning
av oppositionella och paverkan mot svenskt beslutsfattande. Ryssland, Kina och Iran &r
de storsta hoten mot Sveriges siakerhet. De verkar, och till viss del samverkar, for att
fordndra den nuvarande sékerhetsordningen vilket paverkar sikerhetslédget i Sverige.
Rysslands anfallskrig mot Ukraina och utgéngen av kriget ar avgérande for Europas och
Sveriges sikerhet, d& Rysslands fokus kan komma att riktas alltmer mot vést.

Exploateringsforvaltningen har beaktat den 6kade riskbilden for Sverige, inom alla
sakerhetsomradena, fysisk sdkerhet, personsékerhet, informationssiakerhet och
sdkerhetsskydd. Inom civil beredskap (krisberedskap och civilt forsvar) bedoms
forvaltningen ha en acceptabel sidkerhetsnivé, inom detta omrade finns det dock behov av
utvecklingsarbete, 6kad samverkan med stat och region samt dvningar.

Forvaltningen medverkar pa regelbundna stadendvergripande samverkansmoten for
forvaltningar och bolag for att utbyta erfarenheter och inhdmta information.
Forvaltningen har inom ramen for stadsledningskontorets ledning gjort de analyser och
planer som fordras enligt sdkerhetsskyddslagen. Vissa exploateringsprojekt fodrar 6kad
sdkerhet och samverkan mellan stadens forvaltningar och bolag.

I enlighet med Goteborg Stads sékerhetspolicy ska sékerhetsarbetet vara en del av
verksamhetens riskhantering och stdrka forvaltningens forméga att upprétthélla en
definierad riskniva. Sékerhetsarbetet ska vara langsiktigt, kontinuerligt och omfatta alla
delar av verksamheten. Arbetet ska bedrivas med utgangspunkt i kontinuerliga
riskanalyser och med tyngdpunkt pa forebyggande aktiviteter.
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Det pagar parallellt och flerdimensionellt arbete for att 6ka landets robusthet och flera
statliga utredningar liksom lagstiftning pagér som kan fa paverkan pa
exploateringsforvaltningen som offentlig aktdr och som kommunal markégare. Ett nytt
svenskt forsvarsbeslut forvantas tas under 2024 for att gélla fran och med 2025 och
Sveriges anpassning for att leva upp till sin nya roll som Nato-allierad pagér.

Forvaltningens bedomning

Exploateringsforvaltningen har generellt sett en god niva pa sdkerhetsarbetet, frimst inom
omréadena fysisk sdkerhet, personsékerhet, informationssékerhet och sékerhetsskydd. En
forklaring till detta dr ett systematiskt arbete i enlighet med faststdllda rutiner i
kombination med planerade utvecklingsinsatser. Inom civil beredskap (krisberedskap och
civilt forsvar) bedoms forvaltningen ha en acceptabel sdkerhetsniva, inom detta omrade
finns det dock behov av utvecklingsarbete, 6kad samverkan med stat och region och
Ovningar.

Departement och myndigheter lyfter vikten av att samhallets alla aktorer bidrar till en
sammanhaéllen totalforsvarsplanering. Forvaltningen befinner sig ddrmed i en storre
kontext &n sammanhéllen stadsutveckling vilket ger tillkommande perspektiv i rollen som
markégare. Fragestdllningar rérande sikerhet, beredskap, upprustning av militért och
civilt forsvar samt Sveriges anslutning till férsvarsalliansen Nato har tillkommit.
Exploateringsforvaltningen 4r en del av det civila forsvaret och kan som markégare
komma att beroras av det militdra forsvarets behov av mark for utbildning och 6vning.

Kristina Lindfors Peter Kim
Direktor exploateringsférvaltningen Avdelningschef utveckling och styrning
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