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Bakgrund

Anvindare i staden hade tillgéng till Microsoft 365 Copilot chatt under 2024. I borjan av
2025 framkom risker med att anvidnda Copilot chat i Edge, och ungefar samtidigt tillkom
nya funktioner. Intraservice beslutade da att stinga av Microsoft 365 Copilot chatt
tillfalligt for att gora en utredning om hur sdkerheten i tjénsten kan forbéttras.

Utredningens mal:

e Ge en Overgripande beskrivning av funktionerna och den potentiella nyttan med
Microsoft 365 Copilot chatt, bade i appen och i Edge.

e Identifiera och dokumentera sékerhetsrisker kopplade till anvindningen av
Microsoft 365 Copilot chatt i appen och i Edge, samt foresla konkreta tekniska
och organisatoriska dtgirder for att minimera riskerna.

e Ta fram en rekommendation och inforandeplan i det fall funktionerna kan
erbjudas till forvaltningar och bolag pa ett sdkert sétt.

Sammanfattning

Den 30 januari 2025, beslutade Intraservice att tillfalligt stdnga av den generativa Al-
chatten Microsoft 365 Copilot chatt pa grund av identifierade sidkerhetsrisker och starta
en utredning kring anvidndningen av Microsoft 365 Copilot chatt i G6teborgs stad.
Beslutet grundades pa behovet av en djupare analys av eventuella risker samt en séker
och kontrollerad hantering av funktionen innan den kan aterinforas.

Pé uppdrag av verksamhetschef for digital arbetsplats har enheten for
informationssékerhet gjort en hot- och riskanalys tillsammans med medarbetare frén
tjénsten Office 365 och klientplattform. Parallellt med detta har tjdnsten Office 365 fort
en dialog med den taktiska referensgruppen for Office 365, som bestér av
kontaktpersoner frén ett urval av forvaltningar/bolag i staden, kring identifierade risker
och mojliga atgérder.

Tvéa moten med Microsoft har genomforts, dar Microsoft beskrivit hur deras
foretagsskydd (Enterprise Data Protection) ér uppbyggt samt vad som omfattas av EU
Data Boundary. I dessa samtal har medarbetare fran enheterna samarbetsplattform,
klientplattform, och informationssidkerhet deltagit, samt stadens dataskyddsombud,
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forvaltningsjurister frén Intraservice och éven stadens
CISO/informationsséikerhetsansvarig.

Utifrén genomford analys kan Microsoft 365 Copilot chatt, med ritt organisatoriska och
tekniska forutséttningar, mojliggora okad effektivitet och starkt digital arbetsmiljo. Risker
for verksamheten behover dock beddmas i en lokal troskelanalys.

Bedomning ur ett ekonomiskt perspektiv

Ur ett ekonomiskt perspektiv innebér ett beslut att stoppa Microsoft 365 Copilot chatt
inom Goteborgs Stad att man avstér fran att utnyttja en redan inkluderad del i den licens
som samtliga forvaltningar och 14 bolag redan betalar fér. Den ekonomiska effekten blir i
det fallet ett minskat varde pa investeringen. Kostnaden for licenserna kvarstér oavsett om
Al-chatten anvénds eller inte, vilket gor att nyttjandegraden av Microsoft 365-licensen
sjunker. I praktiken innebér det att Goteborgs Stad betalar for ett verktyg utan att dra
nytta av dess kapacitet.

Vidare finns det en potentiell kostnadsbesparing i form av effektivisering av dagliga
administrativa arbetsuppgifter. Microsofts 365 Copilot chatt dr designad for att, snabba
upp informationssdkning, sammanfatta dokument, skapa utkast och forbéttra beslutsstod.
Om anvéndare inte far tillgang till dessa verktyg kan det leda till att tid och resurser
fortsatter att laggas pa manuella uppgifter, vilket 1 sin tur minskar produktiviteten och
oOkar personalkostnader over tid. Det kan ocksa gora att vissa arbetsuppgifter tar langre tid
dn nodviandigt, sirskilt inom administration, dokumenthantering och
informationsbearbetning.

Dessutom finns det en risk att forvaltningar eller individer bdrjar anvinda andra
leverantorer av generative Al-chattar utanfér den Microsoft-reglerade miljon om Copilot
chatt inte tillits. Det kan 1 forldngningen leda till 6kade IT-kostnader for hantering av
icke-standardiserade verktyg, behov av ytterligare utbildningsinsatser, samt 6kad
supportbelastning och osédkerhet kring dataskydd och regelefterlevnad. Sddana alternativa
l6sningar innebér ofta separata kostnader for licenser eller abonnemang, och ofta utan
samma niva av siakerhetsintegration som Microsoft erbjuder.

Sammanfattningsvis ér det ur ett ekonomiskt perspektiv inte gynnsamt att blockera
Microsoft 365 Copilot chatt, givet att staden redan investerat i Microsofts plattform. Att
inte anvénda verktyget innebér en forlust av potentiell effektivisering, 6kade indirekta
kostnader, och risk for teknisk fragmentering mellan férvaltningar. Ur ett ekonomiskt
perspektiv framstar det som mer &ndamalsenligt att mojliggora en kontrollerad och
behovsstyrd anvéndning av Copilot chatt, snarare dn att upprétthélla ett generellt forbud.
Detta for att sékerstilla att stadens licensinvestering nyttjas fullt ut och att
verksamheterna ges mdjlighet till effektivisering samt minimera risken for anvéndning av
16sningar som inte ingar i stadens portfol;.
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Beddmning ur ett socialt perspektiv

Ur ett socialt perspektiv aktualiserar frigan om ateraktivering av Microsoft 365 Copilot
chatt flera centrala aspekter kopplade till den organisatoriska arbetsmiljon, anvdndarnas
digitala forutsittningar och stadens dvergripande ambition att vara en modern,
inkluderande och effektiv arbetsgivare.

Copilot chatt erbjuder inte enbart teknisk funktionalitet — det ar ocksa ett verktyg som kan
bidra till att fordndra sittet medarbetare arbetar, kommunicerar och utvecklar sin
kompetens. En ateraktivering av funktionen har dirfor potential att stérka det sociala
samspelet i den digitala arbetsmiljon. Genom att tillhandahélla ett tillgéngligt Al-stod i
vardagen kan medarbetare fé hjélp med att forstd, formulera, bearbeta och strukturera
information, vilket sérskilt kan gynna yrkesgrupper med hog kognitiv belastning eller
tidsbrist.

Det finns dven ett tydligt kompetensfrimjande viarde. Anvéndningen av Copilot chatt kan
bidra till att 6ka den digitala mognaden hos personalen, och skapa en ldrande kultur dér
Al betraktas som ett stdd snarare &n ett hot. Verktyget kan fungera som en pedagogisk
resurs som forstirker individens forméga att navigera i komplex information, vilket &r
sarskilt betydelsefullt i en kunskapsintensiv offentlig verksambhet.

Samtidigt maste jimlikhet och tillgénglighet beaktas. Ett fortsatt avstingt verktyg riskerar
att forstdrka digitala klyftor mellan olika verksamheter och yrkesroller. Medarbetare som
i sin yrkesutovning skulle ha sérskilt stor nytta av Al-stéd — exempelvis i
dokumentationstunga funktioner — frantas mdjligheten att arbeta mer resurseffektivt.
Detta kan i forldngningen paverka upplevd réttvisa och arbetsbelastning negativt, vilket
dven &r en arbetsmiljofraga.

En relevant social risk vid ett fortsatt avstdngande av Microsoft 365 Copilot chatt &r att
det kan bidra till ett 6kat stresspaslag bland medarbetare som upplever att de halkar efter i
den digitala utvecklingen. Nar andra organisationer eller externa aktorer far tillgang till
Al-stdod som effektiviserar och forenklar arbetsuppgifter, kan kidnslan av otillracklighet
och prestations press forstirkas hos dem som saknar samma verktyg. Detta géller sérskilt
i verksamheter med hog arbetsbelastning och krav pd snabb informationshantering. Att
sta utanfor en teknisk utveckling som &r pa vég att bli norm 1 moderna arbetsmiljéer kan
paverka bade sjélvkénsla och arbetsmotivation negativt, vilket i sin tur kan bidra till 6kad
psykisk belastning och sdmre arbetsmiljo dver tid.

Samtidigt bor det betonas att stresspaslag relaterat till teknisk utveckling inte dr unikt for
detta verktyg, utan ér en kénd och hanterbar utmaning vid inférande av nya digitala
arbetsstod. Genom riktade insatser for utbildning, praktisk introduktion och I6pande
anvéandarstdd kan denna risk mildras betydligt, och i stéllet bidra till 6kad trygghet och
sjalvtillit bland medarbetarna i deras digitala arbetsmiljo.

Dessutom péverkar tillgangen till moderna arbetsverktyg Goteborgs Stads attraktivitet
som arbetsgivare. For att kunna rekrytera och behélla kompetens, sirskilt bland yngre och
digitalt vana medarbetare, ar det av betydelse att erbjuda verktyg som ligger i linje med
samtida arbetssitt. Att permanent avstd frdn Al-stod riskerar att signalera en avvaktande
eller konservativ hallning till innovation, vilket kan paverka hur staden uppfattas av
nuvarande och potentiella medarbetare.
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Sammantaget innebar en ateraktivering av Microsoft 365 Copilot chatt en mojlighet att
fraimja en mer inkluderande, kompetensutvecklande och framtidsinriktad digital
arbetsmiljo. Med ritt vigledning, utbildning och etiska ramar kan funktionen integreras
pa ett sitt som stéirker bade individens arbetsvardag och organisationens sociala
héllbarhet.

Overgripande beskrivning av Microsoft 365 Copilot Chatt

Microsoft 365 Copilot chatt dr en generativ Al-chat liknande ChatGPT som anvéindare
kan na pa tva sétt: som en app via Microsoft 365 pa webben och i webbldsaren Edge.

Microsoft 365 Copilot chatt i Edge kan dessutom anvindas for att sammanfatta en
webbsidas innehall, vilket i sig &r potentiell risk om anvindaren har 6ppnat en
webbapplikation som kan innehalla kénslig information, ex Treserva.

Riskerna som har identifierats handlar om att medarbetare kan ldgga in kénslig
information i chatten. All information som ldggs in bearbetas i Microsofts molntjénst.
Informationen &r skyddad genom avtal med Microsoft, men trots detta gér det inte att
bortse fran att bearbetningen i molnet kan innebéra en risk for att kinslig information
exponeras i Microsofts molntjénster.

Funktionsbeskrivning

Microsoft 365 Copilot chatt

Microsoft 365 Copilot chatt dr en generativ Al-chat. Copilot chatt kan exempelvis skriva
texter och generera bilder utifran den information som anvdndaren matar in, eller
sammanfatta och oversitta text. Copilot chatt kan ocksé svara pa anvindarens fragor
genom att soka pa webben med hjilp av sokmotorn Bing.

Copilot chatt har inte per automatik, atkomst till anvéndarens eller stadens samlade
dokument eller information lagrad i Microsoft 365 miljo. For att Copilot chatt ska kunna
bearbeta innehéllet i en specifik fil krdvs att anvéndaren aktivt viljer att bifoga filen till
chattfunktionen. Det &r bara anvdndaren som kan se sina egna fragor och svar och de
anvénds inte i ndgra andra sammanhang.

Anvéndarens data skyddas av Microsofts foretagsskydd, 1d4s mer under punkt 0. En
forutsdttning dr att anvandaren dr inloggad med sitt arbets- eller skolkonto.

Bifoga filer i Copilot chatt appen

Copilot chatt har en funktion for att bifoga filer. Om anvéndaren bifogar en fil skapas en
kopia pé anvéndarens Onedrive. I chatfonstret kan anvéndaren vilja att bifoga en fil, och
dérefter stélla fradgor mot filens innehall. Filens innehall lagras tillfélligt i Copilot chatts
minne under den pagaende chattsessionen. Filens innehéll raderas i chattsessionens minne
nir anviandaren antingen startar om chatsessionen genom knappen Ny chatt”, eller
genom att stinga webblédsaren. Det ricker inte att enbart stinga webbfliken.
Chatsessionens innehéll, det vill sdga anvéndarens frégor och svaren man fatt, finns kvar
men filens innehdll &r raderat och anvéndaren kan inte langre stélla frigor mot den.

Microsoft 365 Copilot chatt i Edge
I webbléasaren Microsoft Edge dr det mdjligt att anvdnda Copilot chatt i webblésarens
sidofonster. Sidofonstret &r enkelt att starta och komma &t direkt i webblédsaren genom att
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klicka pa en ikon for Copilot chatt langst upp till hdger i webblasarfonstret. Om
anvéndaren Oppnar ett supporterat dokumentformat i webblésaren, sésom en PDF-fil,
syns en “Fraga Copilot”-ikon for att 6ppna sidofonstret.

Sammanfatta sidoinnehall i Edge

Copilot chatt i sidofonstret i Edge har en funktion dér anvéndaren kan be Copilot chatt att
sammanfatta information p& den webblésarflik som ar 6ppen. Det innebér att Copilot
chatt, i det fall anvéndaren ber om det, ldser in innehallet pa den webbldsarflik som ar
Oppen, och svarar med en sammanfattning. Sammanfattningsfunktionen finns &ven nér
man Oppnar ett supporterat dokumentformat i webblasaren.

For att Copilot chatt i Edge ska summera ett sidinnehall kan man antingen vélja
snabbknappen ”Skapa en sammanfattning” eller med fritext skriva i verktygets
chattfonster att man 6nskar en sammanfattning av sidan. Copilot chatt har inte tillgéng till
sidor som anvéndaren inte ber verktyget att behandla.

Forsta gdngen en anvédndare anvénder Copilot chatt i Edge far anvéndaren en dialogruta. I
dialogrutan finns en link, Mer information* som tar anvindaren till ytterligare
information om anvéndning av Microsoft 365 Copilot chatt i Edge.

Genom att godkdnna dialogrutan ges Copilot chatt tillatelse att ldsa flikens sidinnehall i
det fall anvéndaren ber verktyget att gora det. Denna fraga stills en gang per anvéndare
och godkéinnandet géller endast pa den dator som godkidnnandet genomfordes pa.
Anvindaren kan ta tillbaka godkdnnandet genom att dndra instéllningen i webblédsarens
instillningar.

Nér en sida summerats slutar Copilot chatt i Edge att 14sa sidans innehall. Det sidinnehill
som behandlas av Copilot chatt sparas tillfalligt i minnet under den pagéende
chatsessionen. Detta innehdll raderas automatiskt niar anvindaren avslutar sessionen
genom att antingen klicka pa ”Uppdatera” eller stinga hela webblédsaren. Observera att
det inte ricker att enbart stéinga fliken eller sidopanelen — hela webblédsaren méste
avslutas for att sessionens innehall ska rensas helt.

Hot- och riskanalys

Enheten Informationssédkerhet fick i uppdrag av verksamhetschefen for Digital arbetsplats
att gora en hot- och riskanalys p& Copilot chatt (se Bilaga 1).

Bakgrunden till att genomfora en hot- och riskanalys for Copilot chatt grundar sig i
behovet av att forsta och reducera potentiella sédkerhetsrisker. Det dr avgorande att
identifiera sékerhetshot och sarbarheter som skulle kunna leda till oonskade handelser.

En hot- och riskanalys ger en inledande systematisk dversyn av vilka
informationssékerhetsrisker som finns med anvéndningen av Copilot chatt, inklusive
risker for datalickage eller otillrackligt dataskydd.

Omfattningen och avgransningen géller teknisk och logisk informationssékerhet. Detta
innebér en versyn av de sikerhetsatgidrder som innefattas i hot mot stadens information
som Copilot chatt skulle kunna medfora.

En avgransning &r att analysen inte hanterar verksamhetsspecifika dataskyddsrisker eller
andra juridiska hot som inte kan hanteras genom tekniska dtgérder.
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Riskanalysen for Copilot chatt omfattar i nuldget tva utforanden:

1. Copilot chatt i Edge, dér assistenten pa anvindarens uppmaning kan anvianda
information fran den aktuella fliken i det 6ppna webbfonstret genom ett
sidofonster.

2. Copilot chatt — ett webbldge dér assistenten anvdnder den information man valjer
att skriva in eller dela samt Bing-sokningar fOr att ge svar baserade pa allméin
internetinformation.

Miaélet med riskhanteringen &r att belysa de tekniska aspekterna, identifiera de hot som
anvéndningen kan innebéra, samt utvirdera hur dessa hot kan hanteras direkt i verktyget
eller genom atgérder som verksamhet behdver initiera.

Totalt 14 risker identifierades och togs fram &tgirder for. Vissa risker togs bort da de var
dubbletter samt risker dér dgandeskap och mojlighet att paverka ligger utanfor tjédnsten
Office 365. Slutsats fran hot- och riskanalysen

Analysens slutsats ar att denna strukturerade ansats inte bara underléttar forstaelsen av
utmaningar med hot och risker for informationssikerhet. Analysen ger ocksa forslag for
att behandla identifierade risker vidare.

Verksamheter behover gora egna beddmningar av risker och eventuella atgarder samt
anpassa sin anvandning av Copilot chatt darefter.

Vidare behover genomforbarhet bedomas av de atgarder som foreslas for att reducera
risker. Detta innefattar aspekter av kostnad, tidsatgang, mognad, mottaglighet,
kompetens, komplexitet, teknik, styrdokument, leverantorsavtal, lagar och férordningar
samt politisk viljeinriktning.

Med foreslagna atgéarder kan staden ateraktivera Copilot chatt for de forvaltningar och
bolag som onskar det, dir var och en av forvaltningarna och bolag ansvarar for egen
informationshantering.

Inga risker bedomdes som hoga efter att foreslagna atgéarder ar inférda. Rapporten i sin
helhet finns i Bilaga 1

Hot och riskanalys — taktiska referensgruppen for Office 365"

For att uppna en bred forankring samt sakerstélla att relevanta risker identifieras har en
kontinuerlig dialog forts med den taktiska referensgruppen for Office 365.

Arbetet inleddes med en gemensam riskidentifiering i samverkan med referensgruppen.
Syftet var att identifiera eventuella 6verlapp mellan gruppens riskbedémning och den
riskanalys som tidigare genomforts av Intraservice. Resultatet visade att nio av de risker
som Intraservice identifierat 4ven aterfanns i referensgruppens beddmning. De risker som
virderades som mest kritiska var oavsiktlig felanvéindning samt forekomsten av sé kallad
skugg-Al.

! Den taktiska referensgruppen bestér av ett urval representanter fran férvaltningar/bolag som
ingér 1 Utvecklingsorganisationen for Microsoft 365
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Referensgruppen gavs dérefter mdjlighet att ta del av och granska det foreslagna
atgédrdspaketet. Gruppen delar Intraservices bedomning att de foreslagna atgérderna ér
dndamalsenliga och bidrar till att effektivt minimera de identifierade riskerna.

Det finns en gemensam forstaelse for att utbildningsinsatser utgdr en avgdrande
komponent i det forebyggande arbetet. For att sdkerstilla en korrekt och séker
anviandning av Copilot chatt kan det vara lampligt att ta fram ett gemensamt material som
riktar sig till alla anvidndare, med syfte att beskriva bade funktion, ansvarsférdelning och
relevanta informationssékerhetsrisker. Samtidigt betonades att respektive férvaltning och
bolag har ett sjdlvstandigt ansvar for att sékerstélla att relevant kunskap sprids och
tillimpas internt.

Dialog med Microsoft avseende teknisk och juridisk
informationshantering

Parallellt har en strukturerad dialog forts med Microsoft i syfte att skapa klarhet kring hur
information tekniskt behandlas inom ramen {f6r Microsoft 365 Copilot, sérskilt i
chattfunktioner.

Detta arbete har varit avgorande for att sdkerstélla att de legala och sdkerhetsméassiga
forutsdttningarna uppfyller Goteborgs Stads krav pé dataskydd, informationssékerhet och
efterlevnad av tillimplig lagstiftning, inklusive GDPR och offentlighetsprincipen.

Tva sdrskilda moten har genomforts med Microsoft representanter och Intraservice
foretagsjurister samt staden DSO:er: ett med fokus pa Enterprise Data Protection
(EDP) och ett pA EU Data Boundary (EUDP). Efter motena har Microsoft fortsatt att
bistd med svar pa fordjupade fragor och kompletterande information, vilket bidragit till
okad tydlighet i hur Copilot hanterar anvéndar- och organisationsdata.

Hantering av organisation- eller foretagsdata

Enterprise data protection (EDP)

All data som genereras, samlas in eller anvénds i en kunds Microsoft 365-milj6 definieras
i detta ssmmanhang som foretagsdata. Goteborgs Stads foretagsdata skyddas enligt
Microsofts avtal om Enterprise Data Protection (EDP), vilket omfattar hela Microsoft
365-tjansten — inklusive Microsoft 365 Copilot chatt.

En forutsittning for att skyddet ska gélla &r att anvéndaren ér inloggad med sitt arbets-
eller skolkonto. EDP innebér bland annat féljande:

e Anvindarens chattinnehall (sdsom inmatningar och svar) omfattas av samma
avtalsskydd som exempelvis e-post i Exchange eller dokument i SharePoint.

¢ Vid anvindning av sokmotorn Bing for att besvara anvindarinstruktioner skickas
endast ett minimalt informationsunderlag. Ingen information om anvéndaren eller
organisationen inkluderas.

e Microsoft anvinder inte chattinnehall for att profilera anviandaren.

¢ Vid filuppladdning till Copilot skickas inte hela filen till externa tjénster, utan
endast relevanta nyckelord for att kunna besvara fragan.
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e Kryptering tillimpas bade vid 6verforing och lagring av data.

e Innehalls- eller anvindarinformation anvénds uteslutande for att besvara den
aktuella fragan.

Data som hanteras i Copilot anvinds inte for att trina Al-modellens grundarkitektur.

EU Data Boundary (EUDP)

EU-datagrénsen ér en geografiskt definierad grans inom vilken Microsoft atagit sig att
lagra och behandla kunddata for storre kommersiella onlinetjénster. Detta omfattar all
kunddata sdsom text, ljud, video, bild och programvara som bearbetas genom anvindning
av Microsofts molntjénster.

EUDP inkluderar dven:

¢ Tjanstegenererade data, skapad vid anvéndning av tjénsten.
e Supportdata, som kan uppsta vid drendehantering.
e Sikerhetsdata, som anvénds for att upptdcka och mildra cyberhot.

Vissa undantag existerar, sirskilt avseende sdkerhetsdata, dér vissa data fortfarande kan
overforas utanfor EU for att upprétthalla driftsdkerheten. Denna atkomst ar strikt reglerad
och kriver bade ett registrerat drende samt godkidnnande frén behdrig chef.

Sammanfattning av juridisk bedomning (Bilaga 7)

Som underlag for beslut om eventuell ateraktivering av Microsoft 365 Copilot Chat har
en juridisk beddmning genomforts av Intraservices forvaltningsjurister. Syftet har varit att
klargdra om det foretagsskydd Microsoft erbjuder for tjansten uppfyller de rittsliga krav
som giller for offentlig verksamhet enligt dataskyddsfoérordningen (GDPR),

offentlighets- och sekretesslagen (OSL), samt principer om réittssidkerhet och
myndighetsansvar.

Avtal och foretagsskydd — formell grund men ej rattsligt
bindande garanti

Beddmningen visar att Microsoft erbjuder ett sérskilt foretagsskydd for anvandning av
Copilot Chat i foretagsmiljo. Detta skydd regleras genom Microsofts produktvillkor
(Product Terms), dataskyddsavtal (Data Protection Addendum, DPA) och andra
tillhérande dokument. Inom denna avtalsstruktur atar sig Microsoft bland annat att:

¢ inte anvdnda kunddata for att tréna sina Al-modeller

e agera som personuppgiftsbitrdde enligt GDPR

e kryptera data under 6verforing och vid lagring

o tillimpa tekniska och organisatoriska skyddsatgarder

o halla kunddata inom EU genom initiativet EU Data Boundary

Skyddet dr dock fullt ut avtalsbaserat och saknar rittslig status i form av externa garantier
eller myndighetsprévade sdkerhetsstandarder. Microsofts foretagsskydd ar ensidigt
definierat av leverantdren och kan dédrmed ensidigt forédndras genom uppdateringar i
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villkoren, utan att kunden har mdjlighet att paverka innehéllet. Detta skapar en osdkerhet
kring skyddets langsiktiga stabilitet och réttsliga forutsdgbarhet.

Juristbedomningen identifierar ett flertal omraden dér foretagsskyddet inte anses
tillrackligt ur ett rattssdkerhets- och dataskyddsperspektiv:

Tredjelandsoverforingar och underbitriden i osékra jurisdiktioner

En majoritet av Microsofts underleverantorer dr lokaliserade i tredje land, inklusive
linder utan adekvat skyddsniva enligt GDPR. Aven om Microsoft hiinvisar till
standardavtalsklausuler (SCC) och andra skyddsmekanismer, konstaterar juristerna att det
inte gér att verifiera om dessa skydd i praktiken uppfyller kraven. Risken for obehorigt
rojande av information kvarstar, sarskilt eftersom kundens mdjlighet att invinda mot
underbitraden ar starkt begriansad — det enda alternativet &r att sdga upp tjénsten i sin
helhet.

Brister i kontroll 6ver avtalsforindringar

Microsoft har ritt att ensidigt dndra innehallet i produktvillkoren och DPA, vilket innebér
att forutséttningarna for foretagsskyddet kan dndras utan kommunens godkinnande eller
mdjlighet till provning i forvég. Detta dr sérskilt problematiskt for myndigheter som ar
bundna av krav pa rattslig forutsebarhet och kontroll 6ver sina informationsfléden.

Risk for felaktig informationsdelning av anvindare

Eftersom Copilot Chat bygger pa anvidndarens fria inmatning av text (prompts) uppstar en
betydande risk att kénslig eller sekretessbelagd information delas oavsiktligt. Aven med
riktlinjer och utbildning kvarstar detta som en inneboende anvéindarrisk. Microsoft
papekar att ansvaret for att inte dela kénslig information ligger pé kunden, men detta fritar
inte myndigheten fran det juridiska ansvaret enligt GDPR och OSL.

Mot bakgrund av de rittsliga och sikerhetsmédssiga osdkerheter som identifierats
rekommenderar forvaltningsjuristerna att forsiktighetsprincipen tillimpas.

Sammanfattningsvis av den juridiska beddmningen:

e Microsoft agerar som personuppgiftsbitrade enligt GDPR.
e Skyddet baseras pa avtal, inte lagstadgade garantier.

¢ Kundens mgjlighet att paverka dr begriansad.

o Staden bér fortsatt ansvar for informationshanteringen.

o Forsiktighetsprincipen foreslas som tillimpning

Bemotande av synpunkter pa bristande kontroll 6ver
avtalsforandringar

Brister i kontroll dver avtalsforindringar

I den juridiska bedomningen lyfts det som en betydande brist att Microsoft, i egenskap av
leverantor, har mojlighet att ensidigt uppdatera sina produktvillkor och dataskyddsavtal
(DPA), utan att kunden ges reell mojlighet att paverka fordndringarnas innehall. Detta
beddms skapa en osdkerhet kring skyddets langsiktiga omfattning och tillimpning,
sarskilt i en offentlig kontext dér rattssdkerhet och forutsebarhet dr grundldggande krav.

Tjansten instimmer i att forutsebarhet och kontroll 6ver villkor f6r informationshantering
ar sarskilt viktiga inom offentlig sektor. Samtidigt dr det av betydelse att sitta denna
avtalskonstruktion i sitt sammanhang. Rétten for leverantorer att uppdatera villkor
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ensidigt — inom ramen for licensbaserade molntjanster — 4r idag en etablerad och
nddvindig mekanism inom tekniskt komplexa och snabbt foranderliga IT-tjénster.

Bakgrunden till denna modell ar att tekniska funktioner, sdkerhetsstandarder och
regulatoriska krav fordndras i hog takt. For att leverantoren ska kunna atgirda
sarbarheter, infora forbéttrade skyddsétgéirder och anpassa tjansten till nya lagkrav krévs
en flexibel avtalsstruktur. Utan mdjlighet till villkorsuppdateringar i takt med den
tekniska utvecklingen, skulle avtalet riskera att snabbt bli foraldrat och ddrmed
otillrackligt som skyddsinstrument — inte minst ur ett dataskyddsperspektiv.

Eftersom detta &r en viktig synpunkt nir det giller Microsoft 365 Copilot chatt som é&r i
sammanhanget en relativ ny funktion som fortfarande fortsitter utvecklas, har
kompletterade fragor stills till Microsoft. Deras svar om hur Commercial Data Protection
(som skyddet for Bing Chat Enterprise hete i september 2023) har utvecklats for att pa
battre sétt anpassas i takt med tjansten, finns att ldsa i helhet 1 Bilaga 6: Lista 6ver
forbattringar Microsoft 365 Copilot Chat 250522

Det ar dven virt att notera att denna avtalsmodell inte dr unik for Microsoft, utan dterfinns
brett i branschen — sérskilt bland leverantorer av molnbaserade prenumerationstjanster dér
funktionalitet uppdateras Iopande. I praktiken innebér detta att kunden informeras om
vasentliga fordndringar i forvag och ges mojlighet att avsluta tjansten om de inte godtas,
vilket utgor ett branschpraxisbaserat balansforhallande mellan leverantdrens behov av
utveckling och kundens rétt till insyn.

Mot denna bakgrund menar tjansten att avtalsvillkorens uppdateringsmekanismer inte i
sig bor ses som ett avgdrande hinder for att anvéinda Microsoft 365 Copilot chatt, utan
som ett uttryck for den typ av levande och dynamisk avtalshantering som krévs for
moderna IT-tjanster. Daremot bor fordndringar av storre betydelse foljas upp genom
intern kontroll och — dér sa kriavs — lokala konsekvensbedomningar i enlighet med den
troskelanalysmodell som nu foreslés.

Risk for felaktig informationsdelning av anviindare

I sammanhanget ar det ocksé viktigt att erinra om den grundldggande principen i GDPR:
att risker ska hanteras, inte nodvéndigtvis elimineras. Det &r varje
personuppgiftsansvarigs uppgift att gora en proportionell bedomning av risk i férhallande
till nyttan, skyddsatgérder och informationsklassning.

Forvaltningsteamets bedomning &r att de risker som aterstér i dagsliget ér hanterbara,
forutsatt att:

e funktionaliteten anvénds inom ramen for stadens informationsklassningsmodell
och géllande sidkerhetsrutiner,

¢ interna riktlinjer begrénsar anvéindningen av Copilot Chat for kénslig eller
sekretessbelagd information, och

o Goteborgs Stad aktivt foljer rattsutvecklingen, séarskilt kopplat till
tredjelandséverforingar, EU-USA:s Data Privacy Framework och Microsofts
avtalsuppfyllelse.

Déremot bor fordndringar av storre betydelse foljas upp genom intern kontroll och — dér
sa krdvs — lokala konsekvensbedomningar i enlighet med den troskelanalysmodell som nu
foreslas.
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Input frin representanter frin stadens verksamheter

Foretriddare (IT-chefer och utvecklingsledare IT) for Goteborgs Stads forvaltningar och
bolag har tagit del av den juridiska bedomningen avseende Microsoft 365 Copilot chatt
och dess foretagsskydd. De uppskattar det arbete som lagts ned pé att analysera de
rittsliga ramarna och avtalsriskerna, men anser att rekommendationen behover vagas
noggrant mot stadens overgripande digitaliseringsmal och de verksamhetsméssiga behov
som finns i deras respektive organisationer.

Skribenterna papekar att de avtalsvillkor och risker som lyfts fram for Microsoft 365
Copilot chatt i stort sett 4r desamma som redan géller for den Microsoft 365-plattform
som staden anvinder sedan flera &r. Vidare uttrycker de en oro for att en alltfor restriktiv
juridisk beddmning, som inte tillrickligt véger risker mot potentiell nytta, kan leda till att
ansvaret for komplexa teknikbeslut skjuts 6ver pé enskilda ndimnder och bolagsstyrelser.
De anser att Intraservice, som stadens [T-expertorgan, bor erbjuda ett balanserat och
proaktivt strategiskt underlag, inte bara identifiera risker.

Det har noterats att &ven om kommentarerna i Bilaga 9, som é&r forfattade av foretradare
for stadens verksamheter, kanske inte ar fullstindigt forankrade i respektive forvaltnings-
och bolagsledning, s& utgor de en viktig synpunkt i det fortsatta arbetet med fragan.

Sammanfattning av DSO:s rapport (Bilaga 8, 2025-05-17)

Dataskyddsombudet (DSO) har, pa begéran av Intraservice, granskat riskanalysen for
Microsoft 365 Copilot Chat samt Microsofts EU Data Boundary (EUDP). Bedomningen
bygger pé tidigare rapporter och rekommendationer samt en genomgang av identifierade
dataskyddsrisker.

Centrala stdndpunkter fran DSO:

e DSO avréader fran att aktivera Microsoft 365 Copilot Chat i nuldget med
hinvisning till bristande rittsliga forutsattningar.

¢ Riskanalysen bedoms vara otillricklig och missvisande — flera tidigare patalade
risker har inte hanterats.

e DSO efterlyser konkreta tekniska skyddsatgirder, snarare &n ett ensidigt fokus pa
slutanvéndarens ansvar.

e Det finns oklarheter kring tredjelandsdverforingar och Microsofts roll som
personuppgiftsansvarig, sirskilt i samband med Bing-anrop.

¢ DSO menar att problemen inte &r begrinsade till Copilot Chat, utan géller hela
0365-miljon, vilket kriver dvergripande organisatoriska atgarder.

Trots den viktiga roll dataskyddsombudet spelar enligt GDPR artikel 39, finns flera skél
att problematisera deras slutsatser:

Overtolkning av riskbilden

DSO tolkar att Microsoft fér tillgang till kénslig information &ven utan att anvindaren
aktivt engagerar Copilot, och att detta skulle ske utanfor stadens kontroll. Denna tolkning
saknar teknisk bevisning. Microsoft har i sin dokumentation tydliggjort att tillgang till
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webbsidans innehall kraver aktivt godkdnnande fran anviandaren, och dessutom ar
begrinsad till specifika Copilot-ldgen (t.ex. Edge Copilot).

Brister i proportion och differentiering
DSO gor ingen tydlig atskillnad mellan:

e Copilot Chat i Office-appar (t.ex. Word/Outlook), dar anviandardata omfattas av
EDP-avtalet och skyddas inom O365-miljon.

o Copilot Chat f6r webben, dédr Bing anvénds och dér annan juridisk modell géller.

Alla dessa anvéindningsfall klumpas ihop i en generaliserad riskbedémning. Ett mer
nyanserat angreppssétt vore att bedoma olika anvéndningsscenarier separat.

Undervirdering av utbildning och riktlinjer

DSO forkastar utbildning som riskreducerande atgird for felaktig anvandning. Detta &r
inte i linje med modern sikerhetspraxis, ddr human firewall”-principen erkénns som en
grundpelare. Flertalet av de hogt klassade riskerna i analysen ar direkt kopplade till
anvindarbeteende och dr for sig inte begransade till anvindningen av Microsoft 365
Copilot chatt.

Bristande koppling till faktisk avtalsgrund

DSO hiénvisar till juridisk osékerhet i tredjelandsoverforingar men erkénner samtidigt att
juridiska experter inom forvaltningen har gjort en bedomning av avtalens réttsliga grund.
Dessa juridiska slutsatser erkénns men ifragasitts inte direkt — vilket gor den starka
avradan sarbar som beslutsgrund.

Inkonsekvent hantering av O365-plattformen

DSO lyfter en relevant podng att vissa grundlaggande dataskyddsutmaningar kan vara
gemensamma for hela Microsoft 365-plattformen, och speglar en bredare osédkerhet kring
hela molnplattformen. Denna utredning ar dock avgransad till de specifika risker och
mdjligheter som Microsoft 365 Copilot chatt introducerar. En bredare éversyn av O365-
plattformen hanteras i andra forum.

Forslag till anvindning av dataskyddsombudets synpunkter

Dataskyddsombudets synpunkter har beaktats i bedomningen och utgdr ett viktigt
underlag i den fortsatta hanteringen av Microsoft 365 Copilot Chat inom Goéteborgs Stad.
Forvaltningsteamet instimmer i att de fragestillningar som berdrs dr komplexa och kriver
en vilavvigd kombination av tekniska, juridiska och organisatoriska &tgérder.

Den rekommendation som nu ldmnas — att fortsatt blockera anvéndning av Copilot Chat i
Edge-sidofiltet samt att mojliggdra lokal aktivering efter genomford troskelanalys —
bedoms pa ett balanserat sitt hantera huvuddelen av de risker som identifierats av bade
Intraservice och den taktiska referensgruppen for Office 365. Denna modell skapar
forutsattningar for att minimera hogriskscenarier centralt, samtidigt som verksamheter
med légre riskprofil ges mojlighet att prova anvandningen utifran egna behov och
forutsattningar.

De aterstaende risker som pekas ut i dataskyddsombudets yttrande — exempelvis
relaterade till lokal informationsklassning, tredjelandséverforing eller felaktig anvéndning
— anses vara hanterbara inom ramen for respektive forvaltnings eller bolags lokala
troskelanalys. Genom denna process ges varje organisation mojlighet att gora en egen
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bedomning av riskniva och besluta om eventuella kompletterande skyddsatgérder kravs
innan aktivering.

Det dr ddrmed tjanstens samlade bedomning att den foreslagna hanteringsmodellen bade
tar hdnsyn till dataskyddsombudets synpunkter och erbjuder en praktiskt genomforbar
vég framat.

Att anvanda Al i Goteborgs Stad

Stadsledningskontoret har pa Digitala navet publicerat stoddokumentet "Att anvdnda Al i
Goteborgs Stad", som syftar till att konkretisera hur medarbetare och chefer i Goteborgs
Stad ska arbeta med Al. Malet &r att frimja en laglig, etisk och ansvarsfull anviandning av
Al-system, oavsett om de &r publika eller stadens egna.

Kérnan i dokumentet dr nio forhéllningsregler som anvindare méaste beakta:

1. Etiskt och ansvarsfullt anvindande: Anvindare dr alltid ansvarig for att Al
anvands etiskt och ansvarsfullt, med ménniskan i kontroll. Detta innefattar
respekt for médnsklig autonomi, skadeforebyggande, rittvisa och forklarbarhet.

2. Sikerhetskrav for information: Innan ett Al-system anvdnds maste anvéndaren
sakerstilla att det uppfyller sdkerhetskraven for den information som ska
hanteras. Utga fran att all inmatad information kan sparas och delas av
leverantdren.

3. Hégriskanvindning och forbjuden Al: Vissa Al-system ir helt forbjudna (t.ex.
social podngsittning, kognitiv beteendemanipulation). Anvdndning inom
hogriskomraden (t.ex. kritisk infrastruktur, utbildning, brottsbekdmpning) kraver
sdrskilda atgdrder och utredningar av verksamheten.

4. Sekretess och skyddsvird information: Anvéindaren ansvarar for att
sekretessbelagda och skyddsvirda uppgifter inte r6js. Man skall inte mata in
sekretessbelagda uppgifter om systemet inte riskbedomts som sakert for det.
Aven sammanstilld information kan bli kinslig.

5. Personuppgiftsbehandling: Personuppgifter far endast behandlas i enlighet med
dataskyddslagstiftningen (GDPR). Sérskild forsiktighet géller for kinsliga
personuppgifter.

6. Ansvar for resultat: Anvindaren ér alltid ansvarig for resultatet som Al-
systemet skapar och hur det anvénds. Al-genererat material ska ses som utkast
som kréver noggrann kontroll och faktagranskning. Texter ska vara
professionella, sakliga och opartiska.

7. Transparens och fortroende: Al-genererat material ska anvindas ansvarsfullt
och transparent for att uppratthalla fortroendet for stadens verksamhet. Ange
tydligt om bilder, filmer, ljud eller helt Al-genererad text (som inte bearbetats av
maénniska) dr Al-skapad. Anvénd inte Al oldmpligt eller bara for sakens skull.

8. Allménna handlingar: Information som matas in och resultat som erhélls kan
utgora allménna handlingar. Réttsldget ar oklart, men utgé fran att bade promptar
och resultat kan behova lamnas ut. Verksamheten behover rutiner for hantering.
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9. Upphovsritt: Upphovsritten méste respekteras. Mata inte in
upphovsrittsskyddat material utan tillatelse. Instruera inte Al att bryta mot
upphovsritten. Var forsiktig med att sprida Al-genererat material da det kan
inkrékta péd andras réttigheter.

Al-riktlinjen "Att anvinda Al i Goteborgs Stad"? fungerar som ett Gvergripande
ramverk som faststiller de generella principerna, ansvarsfordelningen och
forsiktighetsatgirderna for all Al-anvandning inom Goteborgs Stad. Den betonar etik,
laglighet, ansvar, informationssikerhet och dataskydd

Det idr tjansteteamets uppfattning av det inte foreligger ndgon direkt motsigelse mellan
forslaget i detta tjansteuttalande och stadsledningens regler for Al anvandning. Dessa tva
dokument snarare kompletterar och stodjer varandra. Al-riktlinjerna anger att det &r
verksamhetens ansvar att skapa forutsittningar for korrekt och siker Al-anvidndning
samtidigt som den betonar anviandarens ansvar for att sekretessuppgifter och skyddsvard
information inte rdjs, och att sekretessbelagda uppgifter inte far matas in i Al-system om
inte systemet riskbedomts som sékert for detta. Risk och konsekvensanalysen som
Intraservice genomfort, identifierar riskerna med avsiktlig eller oavsiktlig r6jande av
skyddsvird information och rekommenderar framtagning av utbildningsmaterial i hur
generativ Al skall anvéndas. Stadsledningskontorets riktlinjer for Al anvédndning utgdr en
bra utgdngspunkt for dessa utbildningar.

Se fullstéindigt stoddokument i bilaga 10.

Beddmning

Intraservice rekommenderar, efter noggrant éverviagande av den juridiska beddmningens
forsiktighetsprincip och verksamheternas uttryckta behov samt potential for
effektivisering, en kontrollerad ateraktivering av Microsoft 365 Copilot chatt, dir lokala
troskelanalyser fungerar som sékerhetsventil. Denna modell mojliggor effektivisering och
innovation samtidigt som juridiska och sikerhetsmissiga risker hanteras pé ett
proportionerligt och lokalt anpassat sétt.

2 Al i Goteborgs Stad artikeln finns publicerat pa Digitala navet

Intraservice, Utredningsrapport om hantering av Microsoft 365 Copilot chatt i Géteborgs stad

14 (17)


https://goteborgonline.sharepoint.com/sites/digitalanavet-service-support-och-stod-i-arbetet/SitePages/Informationssidor/Hela%20staden/sa-anvander-du-ai.aspx?q=ai&xsdata=&sdata=WnM3R1ZPN3c1dVluTlNBZHFnZUlBM2RFTEw4QVRNamR5d29KZEl5bmZWST0=&ovuser=df455cc5-0c91-4825-9168-7f9de7d28a05,razvan.nutu@intraservice.goteborg.se&OR=Teams-HL&CT=1747984697816&clickparams=eyJBcHBOYW1lIjoiVGVhbXMtRGVza3RvcCIsIkFwcFZlcnNpb24iOiI0OS8yNTA0MTcxOTMxNCIsIkhhc0ZlZGVyYXRlZFVzZXIiOmZhbHNlfQ==

Bilagor

Bilaga 1 Rapport riskanalys for informationssékerhet - Copilot chatt

Bilaga 2 Foretagsskydd i Microsoft 365 Copilot chatt GoteborgsStad 250327
Bilaga 3 EU Data Boundary

Bilaga 4 Fragor Microsoft 2025-04-10_Dell Avtal och underbitrdden

Bilaga 5 Fragor Microsoft 2025-04-10_Del2_Funktionalitet och
sakerhetsatgarder

Bilaga 6 Lista over forbéttringar Microsoft 365 Copilot chatt 250522

Bilaga 7 Microsoft Copilot chatt - juridisk beddmning 250526

Bilaga 8 Bilaga DSO rekommendation for Copilot chatt 2025-05-17.pdf
Bilaga 9 Juridisk Bedomning av Microsoft 365 Copilot — Strategiska

MEE .

R Y

reflektioner fran stadens verksamheter
10. Bilaga 10-Att anvidnda Al i G6teborgs Stad 250524

Intraservice, Utredningsrapport om hantering av Microsoft 365 Copilot chatt i Géteborgs stad 15 (17)



Ordlista — centrala begrepp

Begrepp

Microsoft 365 Copilot chatt

Generativ Al

Edge

Troskelanalys

Informationsklassning

EDP (Enterprise Data
Protection)

EUDP (EU Data
Boundary)

DPA (Data Protection
Addendum)

SCC (Standard
Contractual Clauses)

DSO (Dataskyddsombud)

Skugg-Al

Bing

Forklaring

Al-baserad chattfunktion fran Microsoft som kan
anvéndas for att skriva, sammanfatta och analysera
information.

Typ av Al som skapar nytt innehall (text, bild, kod
etc.) utifran anvandarens instruktioner.

Microsofts webblésare.

Riskbeddmning som avgdr om ett IT-verktyg kan
anvindas inom en viss organisation. Synonym:
riskacceptansanalys.

Beddmning av hur kénslig information &r och hur den
ska skyddas.

Microsofts skydd for foretagsdata i Microsoft 365-

miljon. Reglerar hur data hanteras, krypteras och
skyddas.

Microsofts dtagande att lagra och behandla kunddata
inom EU/EES. Undantag finns.

Tillaggsavtal till Microsofts huvudavtal som reglerar
hantering av personuppgifter enligt GDPR.

Standardklausuler frén EU-kommissionen for att
lagligt 6verfora personuppgifter till lander utanfor
EU/EES.

Person som dr oberoende expert pa dataskydd enligt
GDPR och ger rad till organisationen.

Néar medarbetare anvander Al-verktyg utanfor

organisationens godkinda IT-miljo, ofta utan kontroll.

Microsofts sokmotor (motsvarande Google sokmétor).

Anvinds for att himta information fran internet.
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Referenser

Mer information kring villkor, dtaganden och liknande for Microsofts tjanster:

Dataskyddstilldgg for Microsofts produkter och tjanster (DPA)

Microsoft Produktvillkor

Mer information kring hur Microsoft arbetar med sékerhet, sekretess och efterlevnad se Microsoft Sakerhetscenter (Eng. =
Trust Center):

Microsoft Sikerhetscenter | Microsoft Sikerhetscenter

Microsoft Sikerhetscenter | Produkter och tjénster Microsoft 365

Lista 6ver Microsofts underordnade personuppgiftsbitraden fran 28/2-2025

Microsoft General - Online Services Subprocessors List (02.28.2025)

Mer information om EU Data Boundary:

What is the EU Data Boundary? - Microsoft Privacy | Microsoft Learn
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