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Rekommendation fran dataskyddsombudet

Dataskyddsombudet ska enligt artikel 39 GDPR informera och ge rad till den
personuppgiftsansvarige eller personuppgiftsbitradet och de anstéllda som behandlar om
deras skyldigheter enligt GDPR och andra av unionens eller medlemsstaternas
dataskyddsbestammelser.

Forvaltningen for Intraservice har ombett dataskyddsombudet att gora en bedémning av
riskanalysen for Microsoft Copilot Chat' samt Microsofts EU Data Boundary. Néar det
géller Microsofts EU Data Boundary och 6évriga avtal hanvisar dataskyddsombudet till
den juridiska beddmning avseende rattsliga ramar och avtalsrisker for Microsofts
foretagsskydd som genomforts av forvaltningens jurister. 2 Denna redogor pa ett tydligt
och detaljerat sétt for de rattsliga samt sakerhetsrelaterade risker som féreligger vid
anvandning av Copilot Chat. De risker som lyfts utifran ett integritetsperspektiv ar
samma som dataskyddsombudet tidigare identifierat. Dataskyddsombudet delar de
beddmningar som gors i underlaget, och stédjer den rekommendation som lamnas.

Tidigare lamnade rekommendationer
Dataskyddsombudet lamnade 2025-01-23 en rekommendation till férvaltningen gallande
hanteringen av Copilot i Edge. Forvaltningen rekommenderas dg;

1. att inaktivera funktionen Copilot i Edge.

2. atttaansvar for att identifiera och dokumentera vilka av de stadengemensamma
systemen som anvander webbldsaren for behandling av extra skyddsvérda och
kénsliga personuppgifter samt for uppgifter som ar sekretessbelagda.

3. att ndr system med webbdelar identifierats genomfora tester (i en séker testmiljo) for
att se om det gar att anvanda Copilot i dessa webbdelar. Om tester visar att Copilot
kan fa tillgang till information i webbdelar, trots att mojligheten att sammanstélla
sidinnehall &r avstangd, behover det vidtas ytterligare atgarder for att Copilot inte
ska kunna anvandas i dessa webbdelar.

4. att informera forvaltningar och bolag om risken for att Copilot i Edge kan anvandas i
webbdelar inom béade stadengemensamma och verksamhetsspecifika
verksamhetssystem. Och i samband med att information tillhandahalls redogéra for
de majligheter som finns for att hantera denna risk pa kort respektive lang sikt.

Intraservice har sedan rekommendationen lamnades stangt av majligheten att anvanda
Copilot i Edge for samtliga av Stadens verksamheter.

Om Copilot Chat
Det som tidigare hette Copilot i Edge heter nu Copilot Chat och finns i tva utféranden.

! Riskanalys for informationssékerhet, Copilot Chat 2025-04-11
2 Juridisk bedémning — Bedomning av rattsliga ramar och avtalsrisker for Microsoft foretagsskydd
(2025-05-13)
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1. Copilot Chat i Edge — déar assistenten anvander information fran den aktuella fliken i
det 6ppna webbfdnstret genom ett sidofonster.

2. Copilot Chat for webb — ett webblé&ge dér assistenten anvénder den information man
valjer att skriva in eller dela samt Bing-sokningar for att ge svar baserade pa allman
internetinformation.

Bedomning av risk- och sarbarhetsanalys for Copilot Chat

Bakgrund

Riskanalysen avser Microsofts Copilot Chat och har tagits fram av Intraservice som
underlag for att kunna fatta beslut om att ater aktivera tjansten i stadens 0365-miljo. Den
ar tankt att ge stod i att bedoma vilka skyddsatgarder och begransningar som kravs for att
mojliggora ett sakert inférande i verksamheten.

Avgransningar

Riskanalysen anges gélla teknisk och logisk informationssékerhet, och omfattar inte
verksamhetsspecifika dataskyddsrisker eller andra juridiska hot som inte kan hanteras
genom tekniska atgarder.

Tidigare identifierade risker

I riskanalysen framgar aven att denna ska adressera de dataskyddsrisker som
dataskyddsombudet tidigare lyft. Dessa risker innefattar bland annat att tjansten kan fa
atkomst till mejl, filer och mappar via webben och skicka information vidare till externa
tjanster som Bing, d&r Microsoft ar personuppgiftsansvarig, utan att detta omfattas av
stadens befintliga avtal.

En ofullstandig riskbild

Riskanalysen visar att det inte bedéms finnas nagra mycket hdga risker med
anvéndningen av Copilot Chat. De risker som bedoéms vara hdga ar anvéndarrelaterade
och handlar om oavsiktligt (#5) eller avsiktligt (#6) rojande av information. Nar det géller
dataskyddsriskerna (#15-17) sa har dessa bedomts vara medelhdga och anges kunna risk
reduceras med hjélp av foreslagna atgarder.

Efter att ha gatt igenom riskanalysen, och specifikt identifierade s.k. dataskyddsrisker, ar
dataskyddsombudets uppfattning att forvaltningen ej omhandertagit dataskyddsombudets
tidigare rekommendation och de risker som i denna lyfts foreligga med anvandningen av
Copilot Chat.

Exempelvis nar det galler risk #15 “Microsoft far tillgang till kanslig information i
aktuellt webbfonster” sa beskrivs risken enbart handla om att ’Anvandare ber Copilot om
att sammanfatta innehallet av fliken i Edge, och Copilot laser 6ppen flik som innehaller
kanslig info”, vilket dataskyddsombudet inte héller med om eftersom risken dven é&r att
Copilot laser av webbsidan dven om fragan som stélls inte direkt galler innehallet pa den.
Att begrénsa risken till att enbart omfatta felaktig anvandning av Copilot blir
missvisande, eftersom den kvarstaende risken inte kan atgardas genom utbildning eller
anvisningar.

Det hade varit mer I&mpligt att forvaltningen adresserat denna risk enskilt och i det
kartlagt vilka webbdelar som kan innehalla kéanslig/sekretessbelagd information och
utifran det vidtagit tekniska skyddsatgarder for att forhindra/forbjuda anvandning av
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Copilot pa dessa sidor. Varfor forvaltningen ej omhandertagit dataskyddsombudets
tidigare lamnade rekommendation gallande detta framgar ej av underlaget.

Dataskyddsombudet saknar aven risker kopplat till att Microsoft anger sig vara
personuppgiftsansvarig for den data som skickas till Bing. Detta adresserar férvaltningen
inte i underlaget, i stéllet ligger fokus pa olamplig lagring (#16) och behandling av data
utanfor EU (#17) dar problemet beskrivs vara att information som delas kan innehélla
skyddsvard information och oldmplig data. Néar det géller Bing har dataskyddsombudet
dven noterat att anvandningen av den funktionen bedéms kunna utgéra en atgard for att
hantera en av de tekniska riskerna, dock helt utan resonemang kring de risker
aktiveringen av funktionen for med sig.

Nér det galler risk #17 hade dataskyddsombudet forvéntat sig att forvaltningen skulle
lyfta att Microsoft kan dverfora information till exempelvis USA (men dven andra delar
av varlden) for oklara sakerhetsandamal och problematiken med tredjelandsoverforingar
och anvandningen av underbitraden i lander utan adekvat skyddsniva. Inget av detta
namns i rapporten.

Dataskyddsombudet vill dven sarskilt papeka att det saknas motiveringar till
riskbedémningarna och hur atgarderna bedéms kunna minska riskerna till en niva som
mojliggor ateraktiveringen av Copilot Chat. Dataskyddsombudets bedémning &r att de
atgarder som &r angivna inte ar tillrackliga och att forvaltningen behover ta ett storre
ansvar for att implementera tekniska atgarder, i stallet for att lagga allt pa slutanvandaren.

Utelamnade risker
Dataskyddsombudet redogdr nedan for de risker, fran den tidigare lamnade
rekommendationen, som ej adresserats i riskanalysen.

1. Overforing av data till Microsoft utan rattslig grund
Copilot Chat for webb innebdr att sokningar kan goras via Bing. FOr de uppgifter som
skickas till Bing anger sig Microsoft vara personuppgiftsansvarig. Det finns inga
sakerhetsatgarder som forhindrar att personuppgifter skickas till Bing. Om
personuppgifter skickas till Bing innebér det en delning av personuppgifter som avviker
fran 6vriga M365-hanteringen, eftersom Microsoft i detta fall tar 6ver
personuppgiftsansvaret. Om Microsoft blir personuppgiftsansvarig for uppgifterna kravs
en rattslig grund for overforingen. | det fall det inte gar att faststélla en giltig rattslig
grund for dverfdringen innebdr det att behandlingen ar olaglig.

2. Att Copilot Chat i webblasaren kan anvandas i vissa av M365-apparna
Dataskyddsombudet har tidigare kunnat konstatera att Copilot kunnat anvandas i Outlook
nér denna dppnats via webblésaren.

3. Rojande av information fran webbaserade verksamhetssystem till Microsoft
genom anvandning av Copilot Chat i webblasaren

Det beddms vara en risk att Copilot i Edge &r mojligt att anvénda i webbapplikationer
som hanterar extra skyddsvarda och kénsliga personuppgifter samt uppgifter som
omfattas av sekretess. Det finns en risk for att Copilot indexerar/laser av webbsidans
innehall nar man anvéander Copilot med en webbsida uppe dven nar fragan (prompten)
som stalls inte &r kopplad till sidinnehallet (férutsatt att anvandaren har tillatit tillgang till
att anvanda sidinnehallet, dvs. har accepterat villkoren en gang).
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For att bedoma denna risk har dataskyddsombudet fragat Microsoft ifall dem kan
garantera att Copilot inte indexerar eller far tillgang till informationen pa webbsidan i det
fall anvandaren staller fragor till Copilot som inte &r relaterade till webbsidan, samt i s&
fall hur (vilka sékerhetsatgarder) som vidtagits for att sakerstélla det.

Microsoft har ej kunnat svara pa fragan, vilket far bedémas medfora att risken foreligger.

4. Osakerhet och bristande kontroll dver underbitraden och
tredjelandsoverforingar

Microsoft har, trots att det specifikt efterfragats, inte kunnat lamna en lista Gver de
underbitraden som anvands for att tillhandahalla Stadens 0365-miljo, inkluderat Copilot
Chat. I stéllet hanvisar man till listan Over samtliga méjliga underbitréden som ar
tillganglig via Microsofts hemsida. Utifran att Microsoft sjalva inte kan redogéra for
vilka underbitraden som anvands far dataskyddsombudet utga fran att samtliga angivna
kan aktualiseras, vilket innebdr mojliga tredjelandséverforingar till flera lander utan
adekvat skyddsniva.

Sammantagen beddmning och rekommendation
Dataskyddsombudet stéller sig starkt kritisk till riskanalysens slutsats att Copilot Chat
kan ateraktiveras om foreslagna atgarder implementeras. Utifran riskanalysens kraftigt
begransade omfattning, avsaknaden av motiveringar/resonemang och da ansvariga helt
uteldmnat flera av de risker som dataskyddsombudet tidigare lyft delar dataskydds-
ombudet ej denna bedomning. De fragestallningar som behdver adresseras nar det géller
Copilot Chat &r betydligt mer komplexa an vad som redogdrs for i underlaget. Detta visas
&ven genom den separata juridiska bedémning som forvaltningens jurister genomfort,
med bland annat riskanalysen som utgangspunkt.

Rekommendation for Copilot Chat

Sammantaget beddmer dataskyddsombudet att det i nuldget saknas rattsliga
forutsattningar for att anvanda Copilot Chat, och forvaltningen avrads darfor fran att
aktivera Copilot Chat for organisationer inom Staden.

Rekommendation for O365-plattformen

Da risken géllande oséakerhet och bristande kontroll 6ver underbitraden och
tredjelandsdverforingar inte &r unik for Copilot Chat, utan galler O365-plattformen som
helhet, rekommenderas forvaltningen omgaende att vidta tekniska och organisatoriska
skyddsatgarder for att sékerstélla att anvandningen av plattformen &r férenlig med de krav
pa dataskydd som galler enligt GDPR.

Utifran ett dataskyddsperspektiv vore en lamplig hantering att identifiera de/n
personuppgiftsbehandlingar dar O365 anvands som en informationsbérare och genomféra
konsekvensbeddmningar for de/n behandlingarna.

Dataskyddsenheten
GOTEBORGS STAD
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