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Juridisk bedomning — Bedomning av rattsliga ramar och
avtalsrisker for Microsoft foretagsskydd

1. Inledning och bakgrund

Intraservice planerar att fatta beslut om att ter aktivera tjansten Microsoft 365 Copilot Chatt.
Microsoft 365 Copilot chatt ar en fristdende applikation inom ramen for Microsoft 365. Tjansten
har tidigare varit pausad med anledning av osakerheter kring informationssakerhet, integritet
samt avsaknad av tydliga riskbedomningar. For att mojliggora ett valgrundat beslut har vi
ombetts att genomfora en juridisk bedomning av huruvida det foretagsskydd som Microsoft
presenterat ar tillrackligt for att mojliggdéra anvandning av Microsoft 365 Copilot Chatti
Enterprise-miljo.

Som en del av detta arbete har vi nu genomfort en genomgang av de dokument som vi bedomer
vara relevanta for att kunna gora en sddan bedomning. Dessa inkluderar bland annat:

e Microsoft Product Terms, version maj 2025, utgiven av Microsoft Licensing

e Microsoft Products and Services Data Protection Addendum (DPA), version april 2025

e Microsoft Privacy Statement, uppdaterad mars 2024, utgiven av Microsoft Corporation.

e Microsoft Commercial Support Subprocessors, version 10 mars 2025, utgiven av
Microsoft Licensing.

e Intern riskanalys genomford av Intraservice, varen 2025

Om Microsoft 365 Copilot chatt

Microsoft 365 Copilot chatt ar en generativ Al-chatt liknande ChatGPT. Med generativ Al menas
den typ av artificiell intelligens som skapar nytt innehall fran anvéndarens instruktioner.

Det finns tva huvudsakliga granssnitt for att na chatten; som en app via Microsoft 365 pa webben
och i sidofonstret i webblasaren Edge.

Microsoft 365 Copilot chatt kan exempelvis skriva texter och generera bilder utifran den
information som anvandaren matar in, eller sammanfatta och 6versatta text. Microsoft 365
Copilot chatt kan ocksa svara pa anvandarens fragor genom att soka pa webben med hjalp av
sokmotorn Bing.

Microsoft 365 Copilot chatt i sidofonstret i webblasaren Edge har en funktion for att lasa in den
aktuella webblasarflikens sidinnehall. Inlasning gors i det fall anvandaren efterfragar en
sammanfattning av sidan eller staller frdgor om sidans innehall.

Avgransningar

Microsoft erbjuder aven en mer omfattande Al-assistent, Microsoft 365 Copilot, genom kdp av
extra licens. Microsoft 365 Copilot ar integrerad med applikationer sésom Word och Excel, och
har tillgang till anvandarens information och dokument inom Microsoft 365-miljon. Den har
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bedomningen &r avgransad till att inte omfatta Microsoft 365 Copilot da den hanteras i en

separat utredning.

Den har bedomningen ar inte heller tankt som en beddomning av hela Microsoft 365-tjansten.

2. Foretagsskyddets innehall och rattsliga status

2.1 Vad ar foretagsskyddet och vad omfattas av det for Microsoft 365
Copilot chat

Vi har tagit del av tillganglig dokumentation fran Microsoft samt haft méjlighet att fora en direkt
dialog med representanter fran Microsoft Sverige for att fortydliga vissa aspekter av det skydd
som erbjuds i samband med anvandning av Microsoft 365 Copilot Chatt.

Microsoft har infort ett sarskilt foretagsskydd (Enterprise Data Protection) for anvandning av
Microsoft 365 Copilot chatt.

Nedan redogors for de centrala komponenterna for foretagsskyddet:

1. Al sdkerhets- och upphovsrattsrisker
Microsoft forbinder sig att forsvara sina kommersiella kunder vid eventuella krav pa
upphovsrattsintrang kopplat till innehall som genererats av Microsoft 365 Copilot Chat,
forutsatt att tjansten anvants i enlighet med avtalet. Detta atagande syftar till att minska
risken for rattsliga tvister gallande Al-genererat material.

2. Dataskyddsavtal (DPA)
Microsoft atar sig att inte anvdnda kunddata, sdsom anvadndarens chattinmatningar,
dokumentinnehall och e-post, for att trana Al-modeller. Data anvands endast enligt
instruktioner fran kunden och halls inom dennes kontrollerade miljo. Detta ar sarskilt
relevant i forhallande till efterlevnad av GDPR och andra dataskyddsregelverk.

3. Avtalsmaissigt skydd enligt dataskyddsavtal och Produktvillkoren
Microsoft agerar som personuppgiftsbitrade enligt villkoren i sitt dataskyddsavtal (DPA)
och sina produktvillkor. Det innebar att aven Microsoft 365 Copilot Chatt omfattas av
samma dataskyddsregler som andra Microsoft 365-tjanster, t.ex. SharePoint. Vad
produktvillkoren innefattar framgar av avsnitt 2.2.

4. Sakerhetsatgarder
Data som behandlas i Microsoft 365 Copilot Chatt krypteras bade under 6verforing och i
vila. Microsoft implementerar tekniska och organisatoriska sakerhetsatgarder samt
sakerstaller logisk separering av data mellan olika kunder, i enlighet med vedertagna
sakerhetsstandarder.

5. EU Data Boundary
For kunder inom EU omfattas Microsoft 365 Copilot Chat av Microsofts initiativ EU Data
Boundary, vilket innebar att kunddata behandlas och lagras inom EU:s geografiska
omrade. Detta ar centralt for organisationer med krav pa geografiskt begransad
datalagring.



Vs

-~

Goteborgs
Stad

2025-05-26
Sammanfattning
Det foretagsskydd som Microsoft erbjuder i samband med anvandning av Microsoft 365 Copilot
Chatt bygger i huvudsak pa Microsofts egna avtalsvillkor och dtaganden, snarare &n pa rattsligt
bindande garantier enligt oberoende lagstiftning eller myndighetsprovning. Detta innebar att om
skyddets omfattning eller tillampning skulle bli foremal for rattslig provning, exempelvis i
domstol eller tillsynsarende, ar det i praktiken Microsoft som har definierat ramarna for vad som
skyddas, hur data hanteras och vilket ansvar som foretaget tar.

2.2 Skyddets grund i Microsofts Produktvillkor

Microsofts produktvillkor utgor den avtalsrattsliga grunden for foretagets molntjanster och ar
direkt avgorande for hur foretagsskyddet for Microsoft 365 Copilot Chatt ska forstas och
tilldmpas. Produktvillkoren ar ett standardiserat avtalsdokument som reglerar
anvandningsvillkor, licensbestammelser och databehandlingsprinciper for Microsofts tjanster.
Vilka tjdnster som omfattas, hur data far anvandas och i vilken utstrackning Al-genererat innehall
far spridas eller ateranvandas regleras uttryckligen i produktvillkoren. Dessa villkor ar darfor
centrala for att faststalla foretagsskyddets faktiska rackvidd och innehall.

Foretagsskyddet for Microsoft 365 Copilot Chatt, ar inte ett separat rattsligt avtal utan bygger pa,
och &r villkorat av, de dtaganden som anges i produktvillkoren och det tillh6rande
dataskyddsavtalet (DPA). Det innebar att skyddet ar avtalsbaserat och saknar den rattsliga
status som foljer av lagstadgade garantier eller bindande myndighetsbeslut. | praktiken utgor det
ett ensidigt atagande fran Microsoft baserat pa de avtalsvillkor som kunden genom anvandning
av tjansten har accepterat. Detta innebar att foretagsskyddets omfattning och férutsattningar
kan andras over tid.

Sammanfattning

Foretagsskyddet for Microsoft 365 Copilot Chatt vilar pad Microsofts standardiserade
produktvillkor och dataskyddsavtal (DPA). Det utgor inte ett sjalvstandigt rattsligt avtal utan ar
ett avtalsbaserat och ensidigt definierat atagande fran Microsoft. Produktvillkoren reglerar
centrala aspekter som licens, dataanvandning och hantering av Al-genererat innehall far
ateranvandas, delas eller lagras. Villkoren ar dynamiska och uppdateras l6pande av Microsoft,
vilket innebar att foretagsskyddets omfattning och tilldampning kan férandras dver tid utan
forhandlingsmojlighet for kunden. Det finns ingen garanti for langsiktig oférandrad tillampning
eller rattsligt bindande kontinuitet, eftersom det &r Microsoft som ensidigt faststéaller innehallet i
villkoren. Skyddet saknar saledes den rattsliga status som foljer av lag eller myndighetsbeslut
och dess omfattning kan andras av Microsoft dver tid.

Det ingar inte i vart uppdrag att bedéma andra typer av avtal. Vi vill dock papeka att sddana typer
av upplagg inte ar unik for Microsoft utan vanligt forekommande for licensavtal med
prenumeration av molntjanster

2.3  Bing

Bing ar Microsofts sokmotor och kan anvandas i Microsoft 365 Copilot Chatt for att mojliggora
extern informationsinhamtning fran internet. Denna funktion aktiveras i huvudsak nar en fraga
inte kan besvaras med data fran anvandarens instruktion i chatten, eller nar realtidsinformation
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efterfragas, exempelvis nyheter, allmanna fakta eller webbaserat innehall. | dessa fall anvénder
Microsoft 365 Copilot Chatt Bing Search API for att hamta externa svar.

Enligt Microsofts dokumentation inkluderas en del av anvandarens fraga eller instruktion i
webbsokningen nar sékmotorn Bing anvands for att hitta svar. S6kningen gors i Microsofts
namn, och ingen information om anvandaren eller organisationen skickas med i s6kningen.

Nar man jamfor en vanlig sokning i Bing eller annan sokmotor pa webben, med en konversation i
Microsoft 365 Copilot chatt finns det tydliga skillnader i hur personuppgifter behandlas och
loggas. Dessa skillnader ar sarskilt viktiga ur ett dataskydds- och sekretessperspektiv.

Egenskap Bing-sokning Copilot chatt (foretag)
Annonspersonalisering Ja Nej

Datainsamling IP, plats, sokord, enhet = Begransad till organisationens miljo
Modelltraning Moijligt Aldrig

Loggning Ja, kopplat till konto Kontrolleras av organisationen

Microsoft hari sin dokumentation tydliggjort att viss databehandling som sker inom ramen for
Bing inte omfattas av det dataskyddsavtal (DPA) som galler for ovriga Microsoft 365-tjanster.
Detta galler sarskilt nar Bing anvands for Microsofts egna syften, sdsom for att forbattra sin
soktjansts funktionalitet, generering av anvandningsstatistik men ocksa felsokning och teknisk
optimering.

| dessa situationer agerar Microsoft som sjalvstandig personuppgiftsansvarig, inte som
personuppgiftsbitrade. Det innebéar att den information som skickas till Bing, frageinnehall och
teknisk metadata, behandlas enligt Microsofts egna villkor och potentiellt for &andamal som
ligger utanfor den aktuella myndighetens kontroll eller instruktion.

Sammanfattning

Nar Microsoft 365 Copilot Chatt anvander Bing for att hamta information fran internet behandlas
delar av anvandarens fraga eller instruktion utanfor Microsoft 365:s ordinarie skyddsrutiner. |
dessa fall omfattas inte databehandlingen av det dataskyddsavtal (DPA) som annars galler for
Microsofts molntjanster. Istallet agerar Microsoft som sjalvstandig personuppgiftsansvarig,
vilket innebér att information som skickas till Bing, sdsom frageinnehall behandlas enligt
Microsofts egna villkor.

Microsoft hari sin dokumentation angett att de tilldmpar principer om dataminimering och att
information om anvandarkonto och organisation anonymiseras, for att minska integritetsrisken.
Enligt Microsofts uppdaterade beskrivning (maj 2025) skickas inte hela anvandarens prompt till
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Bing, utan endast en maskinellt genererad sokfraga. Ingen anvandaridentifierande information,
inga dokument eller uppladdade filer skickas, och det som skickas behandlas som konfidentiell
kunddata. Bing-resultat marks tydligt och anvands inte for annonsering, modelltraning eller
profilering.

Dessa forbattringar utgor ett steg mot starkt informationssakerhet och lagefterlevnad, sarskilt
for reglerade verksamheter. Detta forandrar dock inte det grundlaggande ansvaret eftersom
informationen behandlas utanfor DPA, och darmed utan instruktion fran den
personuppgiftsansvarige. Detta innebar att behandlingen sker utanfor Intraservice kontroll vilket
medfor en kvarstdende juridisk risk ur ett GDPR- och ansvarsperspektiv.

3. ldentifierade risker

3.1 Risk for delning av kanslig eller sekretessbelagd information

Aven om Microsoft tillhandahéller féretagsdataskydd fér Microsoft 365 Copilot Chatt, kvarstar
det risker for att kanslig information oavsiktligt delas med Microsoft, om anvandare inkluderar
sddan information i sina prompts eller uppladdade filer. Microsoft betonar ett ansvar hos
anvandaren att inte dela kanslig information i sina inmatningar eller bifogade filer. Vidare uppger
Microsoft i sin dokumentation att sddana anvandardata hanteras inom ramen for foretagets
dataskydd och inte anvands for att trana de bakomliggande sprakmodellerna. Trots detta &r det i
dagslaget inte helt klarlagt i vilken utstrackning Microsoft tekniskt kan separera eller utesluta
skyddsvard information fran vidare behandling. Det ar viktigt att understryka att organisatoriska
atgarder sdsom utbildning, interna riktlinjer och rutiner spelar en avgérande roll for att minska
risken for oavsiktlig delning av kanslig information. Samtidigt kvarstar ett rattsligt ansvar for
personuppgiftsansvarig, Intraservice, att sdkerstélla att skyddet inte enbart vilar pa enskilda
anvandares agerande, utan ockséa stods av tekniska och strukturella kontroller.

Microsoft har i sin dokumentation tydliggjort att ansvaret for korrekt atkomstkontroll aligger
kunden. Det innebar att den personuppgiftsansvarige behover sakerstalla att tjansten endast
anvands av behoriga och att atkomstkontroller, loggning och sekretessnivaer &r korrekt
konfigurerade innan tjansten tas i bruk. Att ansvaret ar utlagt pa kunden minskar inte det
rattsliga kravet pa att faktisk kontroll maste kunna visas upp i efterhand.

Samma risk galler for data som behandlas inom hela Microsoft 365-tjansten, inklusive i
applikationer som Microsoft 365 Copilot chatt. Information av informationsklass 3 bor darfor
inte hanteras i tjansten.

3.2 Risk for utlamnande av data till utlandska myndigheter

Microsofts dataskyddsavtal (DPA) och relaterade dokument anger att Microsoft, som ett
amerikanskt foretag, kan bli skyldiga att lamna ut kunddata till amerikanska myndigheter enligt
lagar som CLOUD Act och FISA, dven om datan ar lagrad inom EU. Detta innebar att det finns en
konkret risk att uppgifter som omfattas av svensk sekretesslagstiftning kan lamnas ut till
utlandska myndigheter utan att svenska myndigheter har nagon kontroll eller insyn i
utldmnandet.

Microsoft atar sig att underratta kunder vid tredjepartsbegaran om utlamnande av data, men
detta ar inte alltid mojligt. Om en begéran atfoljs av en tystnadsplikt enligt amerikansk
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lagstiftning, kan Microsoft vara forbjudna att informera kunden om att data har lamnats ut.
Samma situation kan uppsta i andra lander dar Microsoft behandlar data, genom egna eller
anlitade underleverantorer. Detta innebar att det finns en konkret risk att uppgifter som omfattas
av svensk sekretesslagstiftning lamnas ut till utlandska myndigheter, utan att svenska
myndigheter haft nagon kontroll eller insyn i utltdmnandet.

3.3 Risk for inforande av nya avtalsvillkor

Microsoft forbehaller sig ratten att ensidigt uppdatera produktvillkor och dataskyddstillagget i
samband med inférande av nya funktioner, tillagg eller relaterad programvara. Aven om
Microsoft enligt dataskyddsavtalet (DPA) ska meddela vasentliga andringar, har kunden i
praktiken begransad mojlighet att paverka forandringarnas innehall eller forhindra att de trader i
kraft.

For Microsoft Copilot chat innebér detta att centrala delar av tjanstens funktionalitet, sdsom
anvandning av Bing, kan komma att andras utan foregdende provning eller samrad med kunden.
Eftersom foretagsskyddet vilar pa dessa villkor paverkas dven skyddets rackvidd och
tillamplighet av sddana andringar.

Till detta kommer att det finns en inlasningseffekt av att anvanda manga av Microsofts produkter
och tjanster i omfattade grad, ofta integrerade med varandra och tjanster fran andra
leverantorer. Detta gor det svart att frantrada tjansten utan betydande paverkan pa den
overgripande IT-miljon.

Detta kan aktualisera risken for att Microsoft genomfor andringar av syfte och/eller omfattning av
behandling av personuppgifter eller forandringar i tjanstens funktion utan att myndigheten i
forvag kan gora en rattslig eller sdkerhetsmassig beddmning. For kommunal forvaltning innebar
detta en potentiellt allvarlig begrasning i mojligheten att sdkerstalla informationshanteringen
och darmed en rattslig osakerhet')

3.4 Risk for atgarder utan rattsligt stod

Enligt legalitetsprincipen (5 § Forvaltningslagen) far en myndighet endast vidta atgarder som har
stod i rattsordningen. Nar centrala IT-tjanster eller molnplattformar som tillhandahalls av
Microsoft integreras uppstar en reell risk att kanslig eller sekretessreglerad information
bearbetas eller delas utan att Intraservice ges mojlighet att utova kontroll eller genomfdra en
egen sekretessprovning. Detta kan leda till att rattsliga krav kring sekretessprovning,
dokumenthantering och intern dtkomststyrning inte uppfylls. Det uppstar ocksa en risk for att
kravet (i 9 8 Forvaltningslagen) pa att myndigheters handlaggning av drenden ska ske pa ett
rattssakert satt inte uppfylls. Detta innebar att myndigheten i praktiken Gverlater ett
konstitutionellt och lagreglerat ansvar till en extern leverantor, vilket strider mot grundlaggande
principer i svensk forvaltningsratt.

Den tidigare genomfdrda riskbedomningen visar att Microsoft 365 Copilot Chatt kan anvandas
pa satt som leder till behandling eller spridning av kansliga uppgifter utan tillracklig kontroll.
Exempel pa sadana risker ar:

- sammanfattning av innehall i webblasarflikar (risk 15)
- anvandarens inmatning av skyddsvard information av anvandare (risk 6)
- otillracklig utbildning eller otydliga riktlinjer (risk 5)
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- otilldmplig lagring i molntjansten (risk 16), och
- attinformation behandlas i lander utanfér EU (risk 17).

De atgarder som foreslas i riskanalysen, framst anvandarutbildning och informationsinsatser,
kan endast minska en del av riskerna. Eftersom tjansten bygger pa anvandarens direkta
interaktion uppstar en betydande kvarstaende risk att felaktig eller otillborlig
informationsdelning sker, dven utan uppsat.

Vidare innebar det en rattslig osakerhet att risken for att EU-domstolen eller EU-kommissionen i
framtiden underkanner USA:s skyddsniva (risk 18), risken har flyttats bort fran verksamhetsnivan
trots att den direkt paverkar anvandningen av Microsoft 365 Copilot Chatt. Denna risk bor
kvarsta i bedomningen eftersom den ar direkt kopplad till mojligheten att uppfylla dataskydds-
och sekretesskrav.

| dessa situationer kan uppgifter goras tillgangliga for Microsoft, vilket ur ett juridiskt perspektiv
kan utgora ett otillatet rojande enligt Offentlighet- och sekretesslagen, dven om det sker
oavsiktligt. Dartill kommer risken att uppgifter kan lamnas ut till utlandska myndigheter enligt
amerikansk lagstiftning, med stdd av amerikansk CLOUD Act, utan att Intraservice underrattas. |
dessa fall forlorar myndigheten faktisk kontroll éver informationshanteringen, vilket star i direkt
strid med offentlighets- och sekretesslagens krav pa sekretess och rattssaker behandling.

Det foreligger en icke forsumbar risk att atgarder vidtas utan tillrackligt rattsligt stod vid
anvandning av Microsoft 365 Copilot Chatt, sarskilt i frdnvaro av tydliga rutiner,
sekretessprovning och tekniska begransningar.

3.5 Risker vid overforing av personuppgifter till tredje land

Microsoft reglerar sin ratt att fora over kunders personuppgifter till tredje land framst i sitt
dataskyddsavtal (DPA). Med vissa undantag som anges i produktvillkoren (se 2.2 och 2.3 ovan)
galler dataskyddsavtalet for dataskydd kopplat till deras produkter och tjanster.

| sitt dataskyddsavtal (DPA) faststaller Microsoft att man tar ansvar for att uppfylla vasentliga
delar av GDPR kopplat till tredjelandsoverforing. Microsoft ar certifierat for EU: s—-USA: s
dataskyddsramverk. Vidare regleras all 6verforing av kunddata, data i professionella tjanster och
personuppgifter fran EU, EES som gors for att tillhandahalla produkterna och tjansterna av
villkoren frdn 2021 ars standardavtalsklausuler, (SCC) som implementerats av Microsoft.
Darmed menar Microsoft att det alternativa kravet i GDPR pé att vidta lampliga skyddsatgarder
vid dverforing av personuppgifter till tredje land ar uppfyllt.

Microsoft har vid forfragan presenterat exempel pa avtal med standardavtalsklausuler, (SCC)
som man anvander mot underbitradden vid tredjelandsoverforing kopplat till sina tjdnster.
Intraservice har aven efterfragat exempel pa leveransavtal som Microsoft ingatt med
underordnade personuppgiftsbitraden i olika tredje lander avseende vilka personuppgifter som
overfors, hur den hanteras och i vilka syften. Sddana leveransavtal har inte presenterats. Utifran
befintligt underlag vi inte fullt ut kunnat verifiera hur Microsoft anser att kraven pa
tredjelandsoverforing sakerstalls.

Underordnade personuppgiftsbitraden

Microsoft forbehaller sig ratten att anlita underordnade personuppgiftsbitraden for att
tillhandahalla vissa begransade eller relaterade tjanster for sin rakning. | dataskyddsavtalet
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(DPA) anges att kunden samtycker till detta anlitande och till Microsofts
koncernbolag/dotterbolag som underordnade personuppgiftsbitraden. Saddant godkdnnande
utgor Kundens foregdende skriftliga medgivande till att Microsoft lagger ut behandling av
kunddata, data i Professionella tjanster och personuppgifter pd underentreprenad, dven nar
sadan behandling innebar éverféring av data till tredje land och kundens medgivande kravs
enligt standardavtalsklausuler (SCC) eller andra krav i GDPR.

Standardavtalsklausuler, (SCC) innehaller skrivningar som i vissa fall, till exempel ndr inhemsk
lagstiftning tvingar bitradet att lamna ut personuppgifter, innebar att personuppgifter rdjs och
lamnas ut. Det kan ocksa uppsta situationer nar inhemsk lagstiftning tvingar underbitradet att
ldmna ut uppgifterna och samtidigt binder underleverantoren vid sekretess att meddela att ett
utlamnande agt rum. Det saknas underlag som klargor om Microsoft har gjort en sjalvstandig
beddmning av om lagstiftning i respektive land dar underbitraden har sin verksamhet innebar
risker for att kundens uppgifter kan lamnas ut och rojas, med eller utan kundens vetskap.
Microsoft kan ddrmed komma att behandla kundens uppgifter pa ett satt som riskerar att strida
mot saval EU-lagstiftning som svensk lagstiftning.

| sitt dataskyddsavtal (DPA) ger Microsoft kunden mycket begradnsade alternativ for det fall
kunden inte godkanner ett nytt underordnat personuppgiftsbitrade. Kunden far da enbart ratt att
saga upp onlinetjanst, programvaruprodukt, programvarutjanst eller licens. Om den berorda
produkten ingar i en svit (eller liknande enskilt kop av tjanster) ar uppséagningen tillamplig pa hela
sviten.

Genomgang av anlitade underordnade personuppgiftsbitraden

For att battre kunna beddéma omfattningen och lokalisering av Microsofts anvdndning av
underordnade personuppgiftsbitraden har vi gjort en genomgang av dokumenten Microsoft
Online Services Subprocessors, daterat 2025-02-28, och Microsoft Commercial Support
Subprocessors, daterat 2025-03-10.

En 6vervagande del av de redovisade bitradena finns i tredje lander, varav storre delen saknar
adekvat skyddsniva enligt GDPR. Nedan foljer en genomgang av hur utkontrakteringen ar
fordelad utifran lander.

Microsoft Online Services Subprocessors

Microsofts anvandande av underordnade personuppgiftsbitrdden for behandling av kunddata
och (pseudonymiserad) personliga data i Microsoft Online Services regleras i dataskyddsavtalet
(DPA).

Underleverantorerna kategoriseras enligt foljande funktionella omraden:
1. Driftar integrerad molnteknologi

Totalt 7 underleverantorer lokaliserade i:
o Irland: 1
e Nederlédnderna: 1

e USA:5
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2. Tillhandahaller anknutna tjianster

Totalt 6 underleverantorer lokaliserade i:

Irland: 1

USA: 5

3 Tillhandahaller kontraktsanstélld personal

Totalt 34 underleverantorer lokaliserade i:

4.

Irland: 2
Israel: 1
Indien: 3
Kina: 1
Cypern: 1
USA: 26

Infrastruktur (Data center)

Totalt 35 underleverantorer, uppdelade i forhallande till GDPR:

Inom EU/EES: 15
USA: 1
Lander med EU-kommissionens beslut om adekvat skyddsniva: 6

Ovriga tredjeland utan adekvat skyddsniva: 13

Microsoft Commercial Support Subprocessors

Microsofts organisation for Commercial Support (inklusive dotterbolag) arbetar med Microsoft
Services Support offerings, vilket inkluderar Premier support och Microsoft Unified support.
Commercial Support anvander subprocessors for vad som av Microsoft beskrivs som vissa
begransade funktioner.

Uppdelning och férdelning av lédnder:

1. Outsourced to provide contact/call center services:

Huvudkontor med 7 dotterbolag i USA
Dotterbolag i 4 lander med adekvat skyddsniva
Dotterbolagi 4 6vriga tredjelander

Dotterbolagi 3 EU-lander

(Totalt: 18)

2. Additional staffing:
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e Huvudkontor med 29 dotterbolag i USA

e Dotterbolagi 4 lander med adekvat skyddsniva
o Dotterbolagi 8 dvriga tredjelander
e Dotterbolagi 36 EU-lander
(Totalt: 77).
3. Subsidiary Affiliates (dotterbolag):
¢ Huvudkontor och dotterbolag i USA (1)
e Dotterbolagi27 EU-lander
e Dotterbolagi 9 lander med adekvat skyddsniva
o Dotterbolagi 67 6vriga tredje lander
(Totalt: 104).

Sammanfattning

Microsoft har reglerat éverforing av personuppgifter till tredjelandsoverforing pa olika satt,
huvudsakligen genom Microsoft certifiering for EU: s—-USA: s dataskyddsramverk,
leverantdrsavtal och EU: standardavtalsklausuler (SCC).

Microsoft later egna dotterbolag och andra underordnade personuppgiftsbitraden behandla
kunders personuppgifter. En évervagande del av dessa finns i tredje lander, varav storre delen
saknar adekvat skyddsniva. Underordnade bitraden omfattas visserligen av
standardavtalsklausuler (SCC), men sadana tar inte bort risken for att vidareutnyttjande och
rojande av personuppgifter inte ske. Microsoft har inte presenterat ndgon utredning av vilka
risker som finns for réjande av kundens uppgifter till foljd av lagstiftning i de lander dar
respektive bitrade har sin verksamhet.

5. Bedomning
5.1 Bedomning av foretagsskyddet

Microsofts foretagsskydd innebar en forbattrad hantering av stadens data utifran
informationssakerhet och dataskydd. Det bidrar aven till en forbattrad hantering av efterlevnad
av dataskyddsregelverk, bland annat genom att tydliggdra ansvarsgranserna i Microsofts
dataskyddsavtal (DPA). Inom ramen for Microsoft 365 Copilot Chat innebéar detta bland annat att
Microsoft atar sig att inte anvanda kunddata for att trana sina Al-modeller, samt att agera som
personuppgiftsbitrade enligt villkoren i sitt dataskyddsavtal (DPA). Kombinationen av DPA och
Microsofts produktvillkor skapar ett strukturerat men standardiserat ramverk for dataskydd.

For de delar av Microsoft 365 Copilot chatt som inte ar kopplade till externa tjanster, sésom
Bing, bedoms att det finns ett visst avtalsmassigt skydd som kan bidra till rattssdker behandling,
under férutsattning att behandlingen sker helt inom Microsoft 365-miljon och pa kundens
instruktion.
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Trots detta ar var samlade bedomning att foretagsskyddet i sin nuvarande utformning inte &r
tillrackligt for att l6sa ut de risker som kvarstar, sarskilt vid anvandning av Microsoft 365 Copilot
chatt. Tjansten ar fristdende men den kan interagera och interagerar med information som
anvandaren aktivt tillfor i sina kommandon, exempelvis via 6ppnade dokument, webbsidor eller
teams-konversationer. Det innebar att Microsoft i vissa fall far atkomst till innehall som kan vara
skyddsvart enligt offentlighets- och sekretesslagen eller GDPR. Detta aktualiserar sarskilda
risker kopplade till andamalsbegransning, bristande insyn i den tekniska databehandlingen
samt behovet av faktisk rattslig kontroll 6ver hur information hanteras.

Dartill forbehaller sig Microsoft ratten att ensidigt &ndra innehallet i sina produktvillkor, vilket
innebar att de avtalsvillkor som féretagsskyddet vilar pa kan komma att justeras utan att pa
forhand godkénnas av kunden. Detta innebér att skyddets innehall och rackvidd kan forandras
utan att kunden far mojlighet att paverka detta. Fér en myndighet, som Intraservice, med hogt
stallda krav pa rattslig forutsagbarhet, avtalsmassig stabilitet och langsiktig efterlevnad av
interna regelverk utgor detta en vasentlig osdkerhetsfaktor.

Vidare framgar det att nar Microsoft 365 Copilot chatt anvander Bing for extern
informationshadmtning agerar Microsoft som sjalvstandig personuppgiftsansvarig. Det innebar
att frageinnehall och viss teknisk metadata kan komma att behandlas utanfor Intraservices
kontroll, utan att myndigheten att mojlighet att begransa andamalet eller omfattningen av
behandlingen. Eftersom nagon foregaende sekretessprovning inte sker saknas ocksa
forutsattningar for att sdkerstalla en rattssaker informationshantering. Sddan behandling kan
aven medfdra dverforing av data till tredje land utan att detta ar tydligt reglerat. Sammantaget
innebar detta en vasentligt forhojd risk for att information behandlas i strid mot Offentlighet- och
sekretesslagen nar det galler uppgifter som omfattas av sekretess.

En ytterligare risk utgors av att anvandare, genom fri textinmatning i Microsoft 365 Copilot chatt,
oavsiktligt lAmnar ut kanslig eller sekretessbelagd information. Eftersom Microsoft 365 Copilot
chatt bygger pa anvandarens egna formuleringar, fragor och kommandon, finns det en
inneboende risk att information som inte ar avsedd att delas behandlas av tjansten.

Det ar darfor av avgérande betydelse att anvandare har tydliga riktlinjer och forstaelse for vilken
typ av information som ar lamplig att mata in i tjansten. Denna risk kraver att Microsoft 365
Copilot chatt endast anvands inom definierade ramar, med stdd av utbildning, interna rutiner
och tekniska begransningar dar sa ar mojligt.

Intraservice har genomfort en strukturerad och dokumenterad riskanalys av tjansten. Av den
genomforda riskbedomningen framgar att nédvandiga organisatoriska sakerhetsatgarder annu
inte har implementerats. Detta medfor en okad osakerhet ur ett GDPR- och
offentlighetsperspektiv, sarskilt vad galler behandlingsandamal, lagringsperioder och
vidareanvandning av data. Eftersom Microsoft 365 Copilot chatt baseras pa fri textinmatning
fran anvandaren och kan involvera funktioner som faller utanfoér det avtalsreglerade
foretagsskyddet, exempelvis sokningar via Bing, finns en risk att data behandlas i syften eller
sammanhang som inte styrs av anvandarens instruktioner eller av tilldmpliga dataskyddsregler.
Detta innebar att vissa behandlingar kan ske utanfor Intraservice kontroll, vilket férsvarar
mojligheten att sdkerstalla rattssaker informationshantering.
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Vidare konstateras att en dvervagande del av Microsofts underleverantorer ar lokaliserade i
tredje land, lander som saknar adekvat skyddsniva enligt GDPR eller tillrackligt skydd enligt
annan relevant lagstiftning. Aven om Microsoft anger att man har sakerstéllt tillrackliga
skyddsmekanismer for kundens personuppgifter ar det var bedémning att en vasentlig del av
risken for réjande och vidare utnyttjande av uppgifter kvarstar. | det underlag vi har gattigenom
framgar det ingenstans huruvida Microsoft har utrett om rattsordningen i de respektive lander
dar underleverantorer har sitt hemvist kan leda till risk for rojande av kundens data.

En sarskild problematisk aspekt &r att Microsofts forbehaller sig ratten att anlita underordnade
personuppgiftsbitrdden som ar lokaliserade i tredje land, utan att kunden har nagon reell
mojlighet att invanda. Det enda alternativet som erbjuds ar att sdga upp den aktuella tjansten
eller hela produktsviten. Med hansyn till den inldsning som ofta foreligger kan ett upphorande av
anvandande blir svart att genomféra. Som en foljd av detta kan bedémning och atgarder av risker
paverkas eftersom det saknas alternativa satt att behandla data. Denna praktiska oférmaga att
vélja bort en viss leverantor innebar att Intraservice kan tvingas acceptera risknivder som annars
inte skulle godtas, vilket paverkar mojligheten att fatta valgrundade beslut om riskhantering och
behandling av personuppgifter.

Mot bakgrund av ovan finns det dven anledning att uppmarksamma den rattsliga osdkerhet som
uppstar nar centrala avtalsvillkor kan andras ensidigt av leverantéren. Myndigheter &r enligt bl.a.
regeringsformen och GDPR bundna av krav pa rattslig forutsebarhet, ansvarsfordelning och
kontroll 6ver personuppgiftsbehandlingen. Dartill kan det paverka myndighetens mojlighet att
upprétta rattssakra rutiner. Aven svarighet att frantrada avtal av praktiska skal kan innebara risk
fér anvandning av produkter utan eller med begransat stod i lag.

Det star klart att risken for att kanslig eller sekretessreglerad information bearbetas eller delas
utan att Intraservice ges mojlighet att utdva kontroll eller genomfora en egen sekretessprovning
ar aterkommande i forvaltningens bedémningar av centrala IT tjdnster eller molnplattformar
som tillhandahalls av Microsoft. Sarskilt i de delar av tjansten dar behandling sker utanfor
dataskyddsavtalet, exempelvis genom integration med Bing, forsvaras mojligheten att
sakerstalla rattssaker informationshantering enligt krav i GDPR och offentlighets- och
sekretesslagen.

Utover de osakerheter som identifierats kring interaktionen i Microsoft 365 Copilot chatt, visar
riskanalysen aven att Intraservice annu inte har genomfort de planerade organisatoriska
atgarder som kravs for att hantera de strukturella risker som foljer av Microsofts anvandning av
tredjelandsbaserade underleverantorer. Det géller bland annat utbildningsinsatser och rutiner
som ror informationsklassning och hantering av kdnsliga uppgifter.

En sarskilt kvarstaende risk ar att Intraservice, till foljd av Microsofts ratt att lata
underleverantdrer i tredje land behandla personuppgifter, forlorar faktisk och rattslig kontroll
over viss databehandling. En majoritet av dessa leverantorer ar lokaliserade i lAnder som saknar
adekvat skyddsniva enligt GDPR. Trots att Microsoft hanvisar till standardavtalsklausuler och
andra skyddsmekanismer, beddomer vi att det fortfarande foreligger en vasentlig risk for att
personuppgifter kan rdjas eller utnyttjas vidare i strid med EU-ratten och svensk lagstiftning.
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5.3 Rekommendation

Mot bakgrund av de rattsliga och sakerhetsrelaterade risker som identifierats i den genomférda
analysen ar det var bedémning att det i nulaget finns skal att tillampa forsiktighetsprincipen i
frdgan om huruvida Microsoft 365 Copilot Chatt bor goras tillgénglig inom organisationen.

Tjansten ar forknippad med flera osakerhetsmoment som inte kan anses forenliga med de krav
pa rattssékerhet, insyn, ansvarsfoérdelning och dataskydd som géller for en offentlig aktor enligt
GDPR och offentlighets- och sekretesslagen. Sarskilt allvarliga ar den bristande kontrollen 6ver
tredjelandsoverforingar, risken for att sekretessreglerad information behandlas utan féregaende
provning, samt Microsofts mojlighet att ensidigt &ndra avtalsvillkor utan kundens medgivande.

Microsofts foretagsskydd erbjuder i sin nuvarande utformning inte tillrackliga avtalsrattsliga eller
tekniska garantier for att uppfylla kraven pa rattslig kontroll och informationssdkerhet. Sa lange
dessa brister kvarstar bor tjansten endast 6vervagas med stor forsiktighet och inte tas i bruk
utan att ytterligare skyddsatgarder vidtagits.

Vid ett framtida dvervdgande om inférande behodver Intraservice sdkerstalla att samtliga
relevanta tekniska och organisatoriska skyddsatgarder ar fullt implementerade. Ett inférande bor
dessutom foregas av en uppdaterad och fordjupad risk- och konsekvensanalys.

Aterstdende bedémningar

Vi har i var bedomning inte vagt risker i form av brister i uppfyllande av juridiska krav mot
funktion, nytta, kostnader eller effektivitet kopplat till om Microsoft 365 Copilot Chatt ska tasii
bruk. Den har bedémningen kan dock bidra med en del av underlaget for en sddan bedémning.

Hala Zeidan, forvaltningsjurist

Henrik Hoffmeister, forvaltningsjurist



