Fragor till Microsoft 2025-04-10

Funktionalitet och sakerhetsatgarder

1. Om anvandaren staller fragor till Copilot som inte ar relaterade till webbsidan kan ni da
garantera att Copilot inte indexerar eller far tillgang till informationen pa webbsidan?

1.1 Om ja, vilka tekniska sakerhetsatgarder har ni vidtagit for att sakerstalla det?

2. Om anvandaren stéller fragor till Copilot som &r relaterade till webbsidan anvandaren
befinner sig pa kan ni da garantera att Copilot inte indexerar eller far tillgang till
informationen pa webbsidor som ar 6ppna i andra flikar?

2.1 Om ja, vilka tekniska sakerhetsatgarder har ni vidtagit for att sdkerstéalla det?

Microsofts kommentar:
Detta avser Microsoft 365 Copilot Chat och kontextuellgrundning genom Edge:

Detta &r férmaégan att grunda en chattkonversation i den aktuella webbsidans kontext.

Det géller uppmaningar som "Sammanfatta det hdr dokumentet" eller "Vad sager den hér sidan
om..." med hanvisning till fliken som fér ndrvarande visas av anvandaren i huvudfonstret i
Edge. Kontextuell grundning géller endast for instanser av chatt nér du anvander Copilot i Edge-
sidofaltet, eftersom skrivbords-/helskdrmsinstanser inte tilldter samtidig webbkontext.

Fraga 1, ar sedan en tid tillbaka eskalerad till produktédgaren ytterligare kommentarer och
fortydliganden men vi har trots pastétning inte erhallit nagra &n. Vi hanvisas till nedan lankar tills
vidare.

Ni kan ldsa mer har:
Microsoft 365 Copilot Chat in Edge | Microsoft Learn

Copilot in Edge webpage summarization behavior | Microsoft Learn


https://learn.microsoft.com/en-us/copilot/edge#-chat-in-edge-features
https://learn.microsoft.com/en-us/DeployEdge/edge-learnmore-copilot-page-summary-results

3. Har Microsoft vidtagit nagra tekniska skyddsatgarder for att personuppgifter ej ska finnas
med i den information (de sdkord) som skickas 6ver till Bing vid anvandning av Copilot
Chat?

3.1 Om ja, vilka tekniska skyddsatgarder har vidtagits?

3.2 Hur sakerstaller Microsoft att personuppgifter som forekommer i dokument eller
bilder som laddas upp i Copilot Chat inte 6verfors till Bing vid anvandning av Copilot
Chat?

Microsofts kommentar:

Som vi tidigare informerat s& ar Microsoft 365 Copilot chat med Foretagsskydd (Enterprise Data
Protection) utformad for att minimera att kanslig information hanteras utanfor er egen miljo
(M365 Tenant) och att skickas till Bing Soktjansten.

All data som hanteras av Microsoft 365 Copilot Chat ar krypterad bade vid vila och under
overforing och foljer GDPR och andra relevanta dataskyddsregler.

For er som har er miljo (M365 Tenant) och anvandare i Sverige/EU séa sakerstalls genom EU Data
grans (EU Data boundary) att er data stannar inom EU:s datagranser.

En viktigt utformning, ar att den genererade sokfragan skiljer sig frdn anvandarens ursprungliga
prompt, Den generade s6kfragan som ev. skickas till Bing bestar av nagra fa ord genererade
utifrdn anvandarens prompt.

Vidare sé ingar inte foljande information i den genererade sokfragan som skickas till Bing-
soktjansten:

¢ Anvandarens hela prompt, savida inte prompten ar mycket kort (till exempel "lokalt vader")

e Hela Microsoft 365-filer (till exempel e-postmeddelanden eller dokument) eller filer som
laddats upp till Copilot

e Helawebbsidor eller PDF-filer som sammanfattas av Copilot i Microsoft Edge (endast for
Microsoft 365 Copilot Chat)

¢ Identifierande information baserat p& anvandarens Microsoft Entra ID (till exempel
anvandarnamn, doman eller klientorganisations-1D)

Utover det sa har avtalsmassiga ataganden om de genererade sokfrdgorna som skickas till Bing-
soktjansten gjorts enligt nedan:

e Microsoft haringa andra rattigheter an vad som krévs for att tillhandahalla tjansten.

e De anvands inte for att forbattra Bing.

o De anvands inte for att skapa annonseringsprofiler eller for att spara anvandarbeteende.
e De delasinte med annonsorer.

¢ De anvands inte for att trdna generativa Al-grundmodeller.

e De behandlas som konfidentiell kundinformation och skyddas av lampliga tekniska och
organisatoriska atgarder.



Ni kan ldsa mer om Sakerhet och efterlevnad for Microsoft 365 Copilot Chat har:
Service Trust Portal -M365 - Security and Compliance with Microsoft 365 Copilot Chat (March
2025)

Data, sekretess och sakerhet for webbsdkning i Microsoft 365 Copilot och Microsoft 365 Copilot
Chat | Microsoft Learn

Efterlevnad av EU:s Al-forordning | Microsoft Sakerhetscenter

Promptar och svar:

e Dataskydd for foretag (Enterprise Data Protection-EDP),
Dataskyddstillagg for Microsofts produkter och tjanster (Data Protection Addendum-DPA)
och Produktvillkor galler.

e Microsoft fungerar som personuppgiftsbitrade.

Webbso6kningsfragor som genereras av Copilot

e Omfattas av Microsoft-tjansteavtal mellan varje anvandare och Microsoft, tillsammans med
Microsofts sekretesspolicy.

e Dessutom lagger produktvillkoren till ytterligare dtaganden for Microsoft som
personuppgiftsansvarig nar det galler hantering av webbfragedata.

e | handelse av konflikt har Produktvillkoren foretrade framfor Microsoft-tjansteavtal och
Microsofts sekretesspolicy.

e Microsoft fungerar som en oberoende personuppgiftsansvarig som ansvarar for att folja alla
tilldmpliga lagar och personuppgiftsansvarigas skyldigheter.

e Dataskyddstillagget for Microsofts produkter och tjanster (DPA) galler inte fér anvandningen
av Bing.

EU-Datagrans (EU Data boundary)
Oversikt 6ver Microsofts EU-datagrans | Microsoft Sékerhetscenter

Notera: Att det som star pa vara uppdaterade sidor och officiella dokument ar det som galler
utifall att det rader ndgon informationskonflikt med ev. sammanfattningar héar.
Las darfor igenom bifogade lankar.


https://servicetrust.microsoft.com/DocumentPage/519f42fc-1360-44d9-8951-012408547013
https://servicetrust.microsoft.com/DocumentPage/519f42fc-1360-44d9-8951-012408547013
https://learn.microsoft.com/sv-se/copilot/microsoft-365/manage-public-web-access
https://learn.microsoft.com/sv-se/copilot/microsoft-365/manage-public-web-access
https://www.microsoft.com/sv-se/trust-center/compliance/eu-ai-act
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=32
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=32
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=32
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=32
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=32
https://www.microsoft.com/licensing/terms/product/PrivacyandSecurityTerms/all
https://www.microsoft.com/sv-se/servicesagreement/
https://www.microsoft.com/sv-se/privacy/privacystatement
https://www.microsoft.com/licensing/terms/product/PrivacyandSecurityTerms/all
https://www.microsoft.com/sv-se/servicesagreement/
https://www.microsoft.com/sv-se/privacy/privacystatement
https://www.microsoft.com/sv-se/trust-center/privacy/european-data-boundary-eudb

4. Kan ”agenter” aktiveras i Microsoft Copilot Chat utav Microsoft sjalva utan en aktiv
handling eller godkannande fran Staden?

Microsofts kommentar:

Mojligheten till att anvanda agenter hanteras centralt av Staden och vi foreslar en
genomgang med var Tekniska specialist for att sdkerstalla att ni har ratt forstaelse for hur ni
bast kan hantera detta.

Las mer har:

Agents for Microsoft 365 Copilot Chat | Microsoft Learn

Manage agents for Microsoft 365 Copilot in Integrated Apps - Microsoft 365 admin |
Microsoft Learn

5. Kan Copilot Chat enbart fa tillgadng till uppgifter/handlingar inom Stadens M365-miljo OM
Staden centralt aktiverar den funktionen eller kan anvandaren sjalv valja vad Copilot
Chat ska kunna fa tillgang till?

Microsofts kommentar:

Microsoft 365 Copilot Chat kan inte anropa organisationsinnehall pa egen hand, men
anvandarna har tva alternativ for att komma at innehall frdn sin organisation som Copilot
Chat kan anvanda.

Alternativ 1 -Tillhandahall organisationsinnehall som en del av sin prompt:
Anvandare kan aktivt tillhandahalla organisationsinnehall som en del av sin prompt for
Copilot Chat att anvanda. De kan tillhandahalla organisationsinnehall som en del av sin
prompt pa tre satt:

Anvandare skriver eller klistrar in den har informationen direkt i chatten.

Anvandare laddar upp en fil genom att valja knappen "(+) Lagg till innehall" i chattrutan.
De kan ocksa dra och slappa en fil i chattrutan.

Uppladdade filer lagras i anvandarens OneDrive for foretag som en del av foretagets
dataskydd.

Anvandare skriver en prompt i Copilot Chat i Edge efter att ha aktiverat installningen
"Tillat atkomst till alla webbsidor eller PDF", och en intranatsida 6ppnas i webblasaren. |
det har scenariot kan Copilot eventuellt anvdnda det innehallet for att besvara fragor.

Alternativ 2 - Anvand en agent som har atkomst till organisationsinnehall:

Anvandare kan ocksa komma at organisationsinnehall via agenter som har grundats i delade
klientdata, till exempel SharePoint- eller Graph Connector-innehall. Nar sddan agent
anvands kan anvandare fraga Copilot Chat om de data eller det innehall som agenten har
atkomst till.

Se kommentar pa fraga fyra kring aktivering av agenter.

Notera att: For bada alternativen anvander Copilot Chat inte dina data for att trana
grundmodeller och féretagsdataskydd (EDP) géller sa att ingen data skickas vidare till
Bing utan hanteras inom ramen for er M365 miljo. Se aven kommentarer pa fraga 3.

Ni kan ldsa mer héar:
Microsoft 365 Copilot Chat Privacy and Protections - Organizational data | Microsoft Learn


https://learn.microsoft.com/en-us/copilot/agents#additional-materials
https://learn.microsoft.com/en-us/microsoft-365/admin/manage/manage-copilot-agents-integrated-apps?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/admin/manage/manage-copilot-agents-integrated-apps?view=o365-worldwide
https://learn.microsoft.com/sv-se/copilot/privacy-and-protections#organizational-data

Illustrationer som vi tidigare delat med er for fortydligande:

Prompts and responses vs web search queries

Use of M365 Copilot and M365 Copilot Chat involves prompts (entered by users) and responses (content generated by Copilot).
In both M365 Copilot and M365 Copilot Chat prompts and responses are protected by EDP.

e N

Enterprise data protectio

+ We secure your data: Encryption at rest and in transit, rigorous physical Query protections: Short, few word web

security controls, and data isolation between tenants. query. Not the entire prompt (unless very
. Pmmpt — Web SeaFCh short). Secure transmission. User and
Your data is private: We won't use your data except as you instruct. Privacy JUGLLIG =] query tenant identifiers removed

commitments include support for GDPR, ISO/IEC 27018", and Data Protection

Addendum. Prompts and response are HIFAA and EUDB compliant’. Web search must beturned | + Contractual commitments:
web search aueries out from - Microsoft has no rights in Query Data
+  Your access controls and policies apply to Copilot: Copilot respects your the M363 service boundary other than as needed to provide the
identity model, permissions, sensitivity labels, retention policies, audit log, and services. . )
follows administrative settings. The specific controls and policies will vary * Query Data is not used to improve
depending on the underlying subscription plan. Bing. .
* Query Data is not used to create
+ You are protected against Al security and copyright risks: We help Response Relevant pa advertising profiles or track user
safequard against Al-focused risks such as harmful content and prompt (with RAI check) web data behavior.
injections, For content copyright concerns, we provide protected material * Query Data is not sha_red with
detection, and our Customer Copyright Commitment. adventisers or otherwise beyond
Microsoft.
- Your data isn't used to train foundation models: Prompts, responses, and * Query Data is not used to train

generative Al foundation models.
+ Query Data is treated as Customer
Confidential Information.

Microsoft 365 Service Bounda \Microsoft 365 Copilot runs on the 1SO 27018 certified Microsoft 365 platform
‘Microsoft 365 Capilot 365 Copilot Chat & (for properly

canfigured implementations} and EUDB. MIPAA compiiance and £UDB do ot apply to web search queries

data accessed through Microsoft Graph aren‘t used to train foundation models.

Protection in practice

Web queries are protected throughout the grounding process.

Web search
query

@3 Admin Controls ge User Protections & Query Protections © Contractual Commitments
& 1\
terprise data protection —

Prompt

R Relevant
Sponse web data
Microsoft 365 Service Boundary

Web queries have multiple layers of protections and controls
-

@ = Allow web search policy (user / group, work / web)
Admin| Controls « Audit logging and eDiscovery for web search queries

O * User toggle web search on/off (M365 Copilot. In review: Copilot Chat, Web)
<@ . » RAl on prompt and response
User Protections = Web search query transparency (in the response)
6"'\.\\ » Short, few worlds: Not the entire prompt (unless very short)
. + Secure transmission
Query Protections + User and tenant identifiers removed

+  Microsoft has no rights in Query Data other than as needed to provide the services
@ * Query Data is not used to improve Bing
Query Data is not used to create advertising profiles or track user behavior
Query Data is not shared with advertisers or otherwise beyond Microsoft
+ Query Data is not used to train generative Al foundation models
Query Data is treated as Customer Confidential Information

Contractual Commitments'

“See the full Product Terms



