~ Goteborgs
Stad

Stadsledningskontoret

Att anvanda Al i Goteborgs Stad

Det hér ér ett stdddokument som konkretiserar styrningen av hur vi ska arbeta med Al i
Goteborgs Stad. Dokumentet vinder sig till medarbetare och chefer och géller for all
anvandning av Al-system i verksamheten, bade publika och stadens egna. Dokumentet
omfattar dock inte utveckling, upphandling eller automatiserat beslutsfattande.

Al kan vara ett bra hjdlpmedel i arbetet men att anvéinda Al &r ocksé forenat med risker.
Dokumentet syftar till att stodja en laglig, etisk och ansvarsfull anvandning av Al i linje
med géllande styrdokument.

Dokumentet beskriver vad den som vill anvidnda Al i arbetet behdver tidnka pa. Det ar
verksamhetens ansvar att skapa forutsittningar for medarbetarna att kunna anvénda Al pa
ett korrekt och sékert sitt.

Med Al-system avses i det hir dokumentet bade fristdende verktyg och Al som &r
inbyggd i till exempel en tjénst eller plattform. I vissa fall &r det inte uppenbart att en
digital tjénst anvander Al men genom att f6lja forhallningsreglerna i dokumentet kan
riskerna med Al-anvéndning minimeras.

Dokumentet innehéller ett antal olika forhallningsregler som du som anvinder Al nir du
utfor arbetsuppgifter behdver tinka pa, en fordjupningsdel som du kan ldsa om du
behover fa béttre forstaelse for vad forhallningsreglerna innebar och en lista med
forklaringar av forkortningar och begrepp som anvinds i dokumentet.

Du som vill anvdnda ett Al-system i arbetet behover tinka pa
att:

1. Du ansvarar for att du anvénder Al pa ett etiskt och ansvarsfullt sétt.

2. Innan du anvénder ett Al-system behéver du vara sdker pa att systemet uppfyller
sdkerhetskraven for den typ av information som du ska ge det tillgang till.

3. Det finns sérskilda krav pd Al-anvéndning som innebér hoga risker och en del
Al-system ér helt férbjudna.

4. Du ansvarar for att sekretessuppgifter och skyddsvérd information inte rojs for
obehdriga.

5. Du far bara behandla personuppgifter om det sker i enlighet med
dataskyddslagstiftningen.

6. Nér du anvinder ett Al-system maste du kontrollera resultatet som systemet har
skapat och du dr ansvarig for hur resultatet anvénds.

7. Du ansvarar for att ditt Al-genererade material anvénds pé ett transparent sitt
som bidrar till fortroendet for stadens verksamhet.

8. Information du ldgger in i systemet och resultat som du far ut kan bli allmidnna
handlingar.

9. Du ansvarar for att upphovsritten respekteras nar du anvéander ett Al-system.
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1. Du ansvarar for att anvanda Al pa ett etiskt
och ansvarsfullt satt

Tank pa att

e Det alltid 4r du som ménniska som ska ha kontrollen och sékerstilla att Al-
systemet anvinds pa ett etiskt och ansvarsfullt sétt.

e Ha en nyfiken men forsiktig instéllning nér du testar nya system och
funktioner.

Fordjupning

Al-system ér digitala arbetsverktyg. Att anvdnda ett Al-system i arbetet innebdr att ta stod
av en maskin fOr att utfora sina arbetsuppgifter. Precis som nér vi anvénder andra
maskiner i tjdnsten ar det viktigt att anvianda dem pa ett ansvarsfullt sétt s att de inte
orsakar nagon skada.

Det ér latt att uppfatta ett Al-system som intelligent men det ar viktigt att vara medveten
om att de inte har ndgon egen intelligens. Ett Al-system har inte heller moral eller etik.
Slutsatser som for en maskin kan framsta som logiska kan fa helt fel konsekvenser i
verkligheten. Det dr viktigt att det alltid 4r du som ménniska som har kontrollen och
sdkerstiller att Al-systemet anvinds pa ett etiskt och ansvarsfullt sétt.

Forutom att folja géllande lagar ska vi anvdnda Al-system pa ett satt som respekterar de
etiska principerna om respekt for ménniskans autonomi, skadeforebyggande, rdittvisa och
forklarbarhet'. De hir principerna kan aktualiseras pé olika sitt nir vi anvinder Al for att
utfora arbetsuppgifter.

Respekt for ménniskans autonomi

Med minniskans autonomi menas att ménniskor som interagerar med Al-system ska
kunna behalla makten att bestimma &ver sina egna liv och kunna delta i den
demokratiska processen. Al-system bor utformas for att forhoja, komplettera och starka
maénniskors kognitiva, sociala och kulturella formagor. Férdelningen av funktioner
mellan ménniskor och Al-system bor utgd fran en ménniskocentrerad utformning.

Skadeférebyggande

Al-system ska inte anvéndas pa ett sétt som innebér att de orsakar skada eller paverkar
ménniskor negativt pa annat satt. Manniskans vardighet och integritet ska skyddas.
Sarbara personer bor uppméarksammas sarskilt och inkluderas i utvecklingen och
spridningen av Al-system. Situationer dar Al-system kan orsaka negativa effekter pa
grund av olika tillgang till inflytande eller information bor ocksa uppméarksammas
sarskilt, till exempel mellan arbetsgivare och arbetstagare eller kommunen och dess
medborgare.

! Etiska riktlinjer for tillforlitlig Al, Europeiska kommissionens expertgrupp pa hog nivé for Al-
frégor, 2019, s. 13-15
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Raéttvisa

Principen innebér ett atagande om att sékerstilla en jamlik och réttvis fordelning av bade
fordelar och kostnader samt att sékerstélla att individer och grupper inte utsitts for
orattvis snedvridning, diskriminering och stigmatisering. Lika mdjligheter i friga om
tillgang till utbildning, varor, tjénster och teknik bor ocksé framjas. Dessutom fér var
anvandning av Al-system aldrig leda till att nagon vilseleds eller hindras i sin valfrihet.
Réttvisa innebér ocksé att noggrant dvervéga hur avviagningen ska géras mellan
motstridiga intressen och mal.

Forklarbarhet

Forklarbarhet dr avgoérande for att bygga och bibehélla medborgarnas fortroende for var
verksamhet dven nér vi tar hjéalp av Al-system for att utfora den. Det ar inte alltid mojligt
att forklara varfor en modell har gett ett visst resultat eller beslut (och vilken kombination
av inputfaktorer som bidrog till det). Det kallas for svarta ladan-problematiken och
behover uppmarksammas sarskilt. [ sidana fall kan det behdvas andra atgirder for att
skapa forklarbarhet. I vilken grad forklarbarhet dr nddvéndig beror i stor utstrdckning pé
sammanhanget och pa hur svara konsekvenserna blir om resultatet dr felaktigt eller
missvisande pé annat sitt.

Balans mellan principerna

Det kan uppsté spanningar mellan de hér olika principerna. Det finns ingen fardig 16sning
for hur det ska hanteras men det ar viktigt att inte ignorera sddana spanningar utan att
uppmérksamma och hantera dem. Var sérskilt uppmérksam pa situationer som rér mer
sarbara grupper, till exempel barn, personer med funktionsnedséttning och andra som
historiskt sett har varit missgynnade eller riskerar utanfoérskap, och pé situationer som
utmarks av bristande balans i friga om inflytande eller information, till exempel mellan
arbetsgivare och arbetstagare eller mellan myndighet och enskilda.

Samtidigt som det finns risker med att anvinda Al kan det finnas stora fordelar med det.
De senaste drens snabba utveckling visar att det kan finnas stora effektiviseringsvinster
med att anvéinda Al i offentlig sektor. Det ér darfor viktigt att du har en nyfiken men
forsiktig instdllning nér du testar nya system och funktioner.

Ytterligare information

e Har &r en lank till Etiska riktlinjer for tillf6rlitlig Al, Europeiska kommissionens
expertgrupp pa hog niva for Al-fragor: Ethics-guidelines-Al SV.pdf

Behover du stod?

e Om du har fragor eller behover stod ska du prata med din chef.
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2. Innan du anvander ett Al-system behover du
vara saker pa att systemet uppfyller
sakerhetskraven for den typ av information som
du ska ge det tillgang till

Tank pa att

e Du aldrig kan &ngra eller ta bort en inmatning i ett Al-system.

e Alltid utgé fran att den information som du matar in eller ger ett Al-system
tillgang till kan sparas av leverantoren och att den kan delas med andra
utomstdende utan att du har ndgon kontroll dver det.

e Innan du anvénder ett Al-system, behdver du ta reda pd om en riskbeddmning av
systemet dr gjord av systemdgaren och att den information du tinker anvinda &r
klassificerad av din verksamhet for att veta hur systemet far anvdndas

e Du far inte ladda ner ett Al-system till din dator eller mobila enhet innan det har
riskbedomts.

e  Om Al-systemet inte kridver nedladdning kan du anvénda information med
konsekvensniva 0 i konfidentialitet i det innan systemet har riskbedomts.

Fordjupning

Informationssédkerhet kan kortfattat forklaras som arbetet med att forhindra att
information ldcker ut, forvanskas eller forstors och att ritt information ska finnas
tillgdnglig for ratt personer i ratt tid.

Om du anvidnder Al-system i ditt arbete ar det viktigt att vara medveten om att Al-
anvandning innebar sérskilda risker for informationssikerheten. Det kan bland annat
handla om dataldckage genom att information 6verfors till externa tjanster och kan
komma att hamna i ordtta hander. Det finns dven en risk for att en Gvertro pa systemet
och en oldmplig anvidndning kan leda till att tekniken anvénds pé ett sétt som ar olampligt
for informationssikerheten. Du ansvarar for att du anviander Al-system pa ritt sétt och for
den information som du lagger in i ett Al-system eller pa annat sétt ger systemet tillgdng
till.

En av de stora utmaningarna med att anvénda Al idag, sirskilt nir det géller publika Al-
system, dr att det ofta ar svart for oss som enskilda anvidndare att veta hur den information
som vi vill mata in i ett Al-system kommer att hanteras av systemet. Innan du har
forsakrat dig om att ett Al-system ar sékert for den information du vill anvidnda for att
utfora en arbetsuppgift behover du utga frén att all information som du matar in i ett Al-
system sparas av systemet och att informationen kan komma att delas med andra
utomstaende utan att du har ndgon kontroll dver det.

Alla verksamheter inom Goteborgs Stad ska bedriva ett systematiskt och langsiktigt
informationssikerhetsarbete. Det gors genom att klassificera information, genomfora en
riskanalys for att direfter vidta 1ampliga organisatoriska, personrelaterade, fysiska och
tekniska sékerhetsatgédrder. De olika stegen beskrivs i Goteborgs Stads riktlinje for
informationssékerhet.
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Enligt riktlinjen for informationssédkerhet dr det systemégaren som ansvarar for att
sdkerstilla att systemet dr riskbedéomt. Det dr ndmnden eller styrelsen som ansvarar for
att klassificera informationen som hanteras i verksamheten. Du som anvéndare ansvarar
for att hantera stadens information utifran hur den har klassificerats.

Genom att stadens verksamheter kontrollerar de informationssékerhetsrisker som kommer
med anvidndningen av ett Al-system och Gverviger hur dessa kan hanteras kan vi minska
risken for incidenter och negativa konsekvenser for vara verksamheter.

Eftersom anvindningen av Al-system kan medfora nya informationssékerhetsrisker och
dven kan bidra till att forstérka befintliga brister dr det viktigt att alla Al-system
riskbeddéms innan de borjar anviindas. Aven under anviindning behdver riskerna foljas
upp och om en anvéndning anses vara allt for riskfylld ska den upphéra. Du behover
dérfor kontakta din informationssikerhetssamordnare innan du borjar anvinda ett Al-
system for att kontrollera om en riskbedomning av systemet har genomforts och hur det
far anvéndas.

Om ett Al-system inte har riskbeddmts fir endast information med konsekvensniva 0 i
konfidentialitet anvdndas i systemet. Det dr sddan information som, om den
tillgéngliggors, rojs eller sprids till obehdriga, inte medfor ndgon negativ skada for
Goteborgs Stads verksambhet, tillgéngar, annan organisation eller individer.?

Om du behover ladda ned Al-systemet till din dator eller mobila enhet for att kunna
anvianda det maste en riskbedomning alltid géras forst. Innan det har gjorts kan du inte
veta vilken information systemet fér tillgang till pa din dator eller mobila enhet.

Ytterligare information

e Har hittar du lank till Goteborgs Stads riktlinje for informationssikerhet, stadens

sida for informationssidkerhet och Goteborgs Stads regel for IT-anvindare

Behover du stod?

e  Om du har frgor eller behdver stod ska du i forsta hand prata med din chef. 1
manga fall har férvaltningar och bolag experter som kan hjélpa till, till exempel
informationssédkerhetssamordnare.

3. Det finns sarskilda krav pa Al-anvandning som
innebar hoga risker och en del Al-system ar helt
forbjudna

Tank pa att

o Alltid 6vervdga om din tdnkta anvdndning av ett Al-system kan utgdra en
hogrisk-anvandning.

2 Goéteborgs Stads riktlinje for informationssikerhet, Bilaga 1 Goteborg Stads
klassificeringsmodell
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e Innan en hogrisk-anvéndning av ett Al-system behéver verksamheten ta stillning
till anvéndningen och utreda vilka atgarder som behover vidtas.

Fordjupning

Férbjuden Al

En del Al-system dr enligt Al-forordningen helt forbjudna inom EU. Det beror pa att de
anses utgora ett tydligt hot mot ménniskors sékerhet, férsorjningsmojligheter och
rattigheter. Sddana Al-system far 6verhuvudtaget inte anvéndas i stadens verksamheter.
Det giller Al-system for:>

o Kognitiv beteendemanipulation av personer eller specifika sérbara grupper (till
exempel rostaktiverade leksaker som kan uppmuntra till farligt beteende hos
barn)

e Social podngsittning och klassificering av manniskor baserat pa beteende,
socioekonomisk status eller personliga egenskaper

e Biometrisk identifiering och kategorisering av fysiska personer

e Biometriska identifieringssystem i realtid och pa distans (till exempel
ansiktsigenkdnning i offentliga utrymmen)

Hégriskomraden

Utover dessa finns det en del anvéndning av Al-system som beddms kunna utgéra
allvarliga risker for hélsa, sdkerhet eller grundldggande rattigheter. Sddan anvandning
kategoriseras som hogrisk-Al. Reglerna om hogrisk-Al i Al-forordningen tréder i kraft
forst den 2 augusti 2026, men det dr viktigt att vara medveten om dem redan nu. Det
giller Al-system som anvinds inom foljande omraden:*

e Produkter som faller under EU:s produktsékerhetslagstiftning (till exempel
leksaker, flyg, bilar, medicintekniska produkter och hissar)

e Biometrisk identifiering och kategorisering (till exempel for att ldsa av personers
kanslotillstand)

o Kritisk infrastruktur (till exempel forsorjning av vatten, gas, viarme, el eller
digitala kommunikationsnét)

e Utbildning och yrkesutbildning (till exempel podngséttning av prov)

e Anstillning (till exempel vid rekrytering eller urval av individer, for att
annonsera lediga jobb, granska ansdkningar, utvéirdera kandidater i intervjuer
eller tester, eller for att Overvaka eller utvérdera anstélldas prestationer eller
beteende i arbetsrelaterade forhallanden)

e Viktiga privata och offentliga tjanster (till exempel for att bedoma rétt till
ekonomiskt bistdnd eller hélso- och sjukvard)

e Brottsbekdmpning (till exempel vid profilering av individer eller for att forutséga,
forebygga, upptécka eller utreda brott)

e Migration, asyl och grinskontroll (till exempel automatiserad prévning av
viseringsansokningar eller for att verifiera dktheten av resehandlingar)

3 EU:s Al-forordning Artikel 5
4 EU:s Al-forordning Artikel 6 och Bilaga I och IIT

Stadsledningskontoret, Att anvanda Al i Géteborgs Stad

6 (21)



o Rittskipning och demokratiska processer (till exempel Al-16sningar for att
paverka resultatet av ett val eller enskildas deltagande i dessa)

Om en anvéindning av ett Al-system bedoms utgéra en hogrisk-anvindning sa finns det
vissa lagkrav som stélls p& anvindare av systemet for att sikerstélla att hogrisk-Al-
systemet anvands pa ett sdkert och etiskt ansvarsfullt sétt, med respekt for grundldggande
rattigheter.

Bland annat behdver du som anvédndare ha nédvandig kompetens och utbildning for att
kunna anvinda ett hogrisk-Al-system. Det ar viktigt for att kunna ta ansvar for att du
anvander det i enlighet med det avsedda dndamalet och enligt leverantdrens instruktioner.

Det ér varje verksamhets ansvar att pd forhand ta stéllning till om en viss anvéndning kan
komma att beddmas som en hogrisk-anvandning och att folja réttsutvecklingen pa
omréadet. En anvidndning av hogrisk-Al maste ha foregatts av en noggrann analys och
stallningstagande av verksamheten om vilka atgirder som behover vidtas innan systemet
kan borja anvindas.

Som medarbetare behdver du vara medveten om att det finns sérskilda krav pa Al-
anvindning som innebér hoga risker och att en del Al-system dr helt forbjudna. Om du
Overvéger att anvianda dig av Al i tjansten for ndgot som skulle kunna omfattas av de
ovan uppriknade anvandningsomradena ar det darfor viktigt att uppmérksamma fragan sa
att din verksambhet kan ta stéllning till om det &r en hdgrisk-anvéndning.

Ytterligare information

e Har hittar du Al-forordningen i fulltext: Regulation - EU - 2024/1689 - EN -
EUR-Lex
e MY, Digg och SKR har tagit fram viss véigledning gillande férordningen:

o Fragor och svar om Al-férordningen | IMY

o Al-forordningen | Digg
o Al Act, Al-férordningen | SKR

Behover du stod?

e  Om du har frgor eller behdver stod ska du i forsta hand prata med din chef. 1
manga fall har férvaltningar och bolag experter som kan hjalpa till, till exempel
en forvaltnings- eller bolagsjurist.

4. Du ansvarar for att sekretessuppgifter och
skyddsvard information inte rojs for obehoriga

Tank pa att

e Alltid utgé fran att den information som du matar in i Al-systemet nér du
promptar ldmnar myndigheten och 6verfors till leverantéren av Al-systemet.

o Sckretessbelagda uppgifter inte far matas in i ett Al-system. Det enda undantaget
ar nér systemet har riskbedomts for att vara sékert for sddan hantering.
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o Utover sekretessbelagda uppgifter kan dven andra uppgifter vara kénsliga.
e Se helhetsbilden av den information som du hanterar, eftersom den kan vara mer
kénslig nér den sammanstélls med en stor méngd annan information.

Fordjupning

Bestdmmelserna i offentlighets- och sekretesslagen innebér att det finns sekretessgrianser
runt en myndighet. Varje kommunal nimnd med tillhérande forvaltning ar att se som en
egen myndighet i det hdr sammanhanget. Ett bolag dr inte en myndighet men stadens
bolag ska jamstdllas med myndigheter ndr man tillimpar offentlighets- och
sekretesslagen.’

Sekretessuppgifter far inte ldmnas ut till ndgon utanfor myndighetens sekretessgréns utan
lagstdd. Detta géller oavsett pé vilket sétt uppgifterna ldmnas ut och dven om det sker nér
du anvander ett Al-system.

Sekretessuppgifter

Det finns ménga olika slags uppgifter som omfattas av sekretess i stadens verksamheter.
Det kan till exempel gélla uppgifter om enskilda individer, om medarbetare eller om
verksamheten. Ofta &r det sjélvklart om de uppgifter vi hanterar omfattas av sekretess
eller inte men ibland kan det vara svarare att bedoma.

Sekretessen giller for myndigheter och bland annat f6r oss som arbetar i myndighetens
verksamhet. Det &r viktigt att vara medveten om att det kan vara en brottslig handling att
med uppsat eller av grov oaktsamhet rdja en sekretessbelagd uppgift nér det inte finns
stéd i lag (brott mot tystnadsplikten).®

For att sikerstélla att sekretesskyddet upprétthalls nér du anvénder Al méste du dels veta
om uppgifterna som du vill anvinda i ett Al-system omfattas av sekretess, dels om
anvandningen innebér att uppgifter riskerar att rojas for obehoriga. Det hér ar viktigt for
att du ska kunna veta vilka arbetsuppgifter som ett Al-system kan anvéndas for.

De sekretessuppgifter som finns i kommunen klassificeras som konsekvensniva 2 eller 3 i
konfidentialitet,” vilket innebr att systemet maste vara riskbedomt for att
sekretessuppgifter pa ett sikert sitt ska f4 anvidndas i det. Det innebér att det kan medfora
betydande negativ paverkan eller allvarliga konsekvenser for Géteborgs Stads
verksambhet, tillgdngar, annan organisation eller individer om informationen
tillgangliggors, rojs eller sprids till obehoriga.®

Annan skyddsvérd information

Utover uppgifter som omfattas av sekretess ar det ocksa bra att tinka pa att det kan finnas
information som bor skyddas for att den ar kénslig av andra skél och som dérfor inte bor
spridas obehindrat. Olika sorters intern information kan gora kommunen séarbar for

32 kap. 3 § offentlighets- och sekretesslagen

620 kap. 3 § brottsbalken

7 SKRs stodmaterial for KLASSA, Information som faller under OSL

8 Goteborgs Stads riktlinje for informationssikerhet, Bilaga 1 Géteborg Stads
klassificeringsmodell
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angrepp (digitala eller fysiska) eller ge en felaktig bild av kommunen och dess
verksamhet om den sprids.

Om du anvinder information i ditt arbete som inte omfattas av sekretess men som inte har
klassificerats &nnu, men som du misstanker att det finns skil att vara forsiktig med nér det
géller just anvéndning av Al-system sé dr rekommendationen att ta upp fragan {for
diskussion i din verksambhet.

Exempel: Ekonomiska brottslingar kan anvénda information om ekonomi for att planera
angrepp. Information om fysisk och digital infrastruktur kan anvindas for att rikta
attacker eller hitta sarbarheter. Listor med adresser pa kommunala boenden skulle kunna
anvdndas for att rikta fysiska attacker. Listor med datorprogram kan anvindas for att
hitta sdarbarheter som kan utnyttjas vid cyberangrepp. Kartor kan innehdlla information
som kan anvindas for att planera fysiska angrepp.

Sammanstéllningar av information kan vara skyddsvérda

Ytterligare en aspekt dr att vi med hjélp av Al kan géra sammanstéllningar utifran stora
méngder information. Uppgifter som var for sig inte klassificeras som kéanslig kan
komma att vara det om de sammanstills. Om du anvénder information i ditt arbete som
du missténker att det finns skél att vara forsiktig med nér det géller just anvéndning av
Al-system sa dr rekommendationen att ta upp fragan for diskussion i din verksamhet.

Exempel: Ett storre antal kartor kan sammantaget vara kinslig information dven om
kartorna var for sig inte dr det.

Ytterligare information

e Hos Digg och IMY kan du ta del av deras riktlinjer och vad de skriver om
sekretess: Sakerstéll sekretess vid anvdndning av generativ Al | Digg

Behover du stod?

e  Om du har frgor eller behdver stod ska du i forsta hand prata med din chef. 1
manga fall har férvaltningar och bolag experter som kan hjélpa till, till exempel
informationssidkerhetssamordnare eller en forvaltnings- eller bolagsjurist.

5. Du far bara behandla personuppgifter om det
sker i enlighet med dataskyddslagstiftningen

Tank pa att

e Personuppgifter ar alla slags uppgifter som direkt eller indirekt kan kopplas till en
levande fysisk person. Det ar darfor méanga olika slags uppgifter som anses vara
personuppgifter och da blir ocksa dataskyddslagstiftningen tillamplig.

e Nar du behandlar personuppgifter i ett Al-system sa behover du veta vem som &r
personuppgiftsansvarig for behandlingen och vilken rittslig grund som ar
tillamplig. Ju mer integritetskénsliga personuppgifter som du hanterar, desto
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tydligare behover det rattsliga stodet for behandlingen vara och desto viktigare ar
det att personuppgifterna hanteras pa ett sikert sétt.

e Du far bara behandla personuppgifter for de &ndamal som de samlades in for och
du far inte behandla fler personuppgifter 4n vad som behdvs for &ndamalen

e Hall dig uppdaterad om de riskbedémningar din organisation gor avseende
personuppgiftsbehandlingar dir Al anvénds for behandlingen.

Fordjupning

Nér du anvéinder personuppgifter i ditt arbete maste du se till sa att det sker pa ett sdtt som
ar forenligt med dataskyddslagstiftningen, det vill siga EU:s dataskyddsforordning
(GDPR) och kompletterande nationell lagstiftning.” Lagstiftningen kring hur
personuppgifter far hanteras dr komplex och fokus i detta avsnitt dr de viktigaste delarna
att ha med sig nér man anvénder AL

Det ér viktigt att forsta att personuppgifter &r alla slags uppgifter som direkt eller indirekt
kan kopplas till en levande fysisk person. Aven indirekta uppgifter, bilder och data som i
kombination med varandra kan anvéndas for att identifiera en person anses utgdra
personuppgifter.

Kénsliga och extra skyddsvérda personuppgifter ér uppgifter som kréver en sarskild
hantering, oavsett om du vill anvénda uppgifterna i ett Al-system eller pa annat sétt.
Kénsliga personuppgifter dr uppgifter som avslojar etniskt ursprung, politiska &sikter,
religios eller filosofisk dvertygelse, medlemskap i fackforening, genetiska uppgifter,
biometriska uppgifter, uppgifter om hélsa eller uppgifter om en persons sexualliv eller
sexuella ldggning. Det ér forbjudet att behandla kénsliga personuppgifter férutom nér det
finns ett tillimpligt undantag i lagstiftningen. Exempel pé extra skyddsvirda
personuppgifter dr personnummer, uppgifter om barn, uppgifter om lagovertrédelser,
l6neuppgifter, varderande uppgifter och uppgifter om sociala férhallanden.

Alla olika slags atgarder som gors med personuppgifter dr en behandling av
personuppgifter. Exempel pa personuppgiftsbehandlingar dr nir personuppgifter matas in
i ett Al-system och nér Al-systemet instrueras pé ett sitt som far det att anvénda sig av
personuppgifter som finns inldrda sedan tidigare.

Nar personuppgifter behandlas dr det dessutom viktigt att du vet vem som ansvarar for
behandlingen, om det dr den organisation dir du arbetar!'® eller ndgon annan aktor. Finns
inte denna information tillgdnglig for dig ar det lampligt att fraga till exempel ndrmsta
chef eller organisationens dataskyddskontakt. Det &r den verksamhet som ansvarar for
personuppgiftsbehandlingen som &r personuppgiftsansvarig och ska se till att
behandlingen lever upp till kraven i dataskyddslagstiftningen.

For att en personuppgiftsbehandling ska vara tillaten ska det finnas en rattslig grund och
annat réttsligt stod for behandlingen. Ju storre risker det 4r med att behandla

% Observera att forutom den svenska dataskyddslagen finns det dven nationell speciallagstifining,
sa kallad registerlagstiftning, som reglerar hur personuppgifter far behandlas inom specifika
sektorer inom sambhéllet. Registerlagstiftning finns bland annat for hélso- och sjukvéarden och
socialtjénsten.

19 Tnom Géteborgs Stad ér det nimnder och bolag som dr personuppgiftsansvariga, det vill siga
ytterst ansvariga for att personuppgifter behandlas i enlighet med dataskyddsférordningen.
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personuppgifter i ett Al-system desto hogre krav stélls det pa den réttsliga grunden och
det réttsliga stodet for behandlingen. Du ska darfor enbart behandla personuppgifter for
behandlingar dir din organisation faststéllt den réttsliga grunden.

Négot av det viktigaste du som medarbetare inom Go6teborgs Stad darutdver kan gora nér
du behandlar personuppgifter i arbetet &r att alltid se till s& att de grundlidggande
dataskyddsrittsliga principerna for dataskydd ar uppfyllda, badde innan du borjar anvinda
dig av personuppgifter och under tiden du anvénder dem. Det géller dven nér du vill
anvénda dig av ndgon form av Al

De grundldggande dataskyddsrittsliga principerna innebér bland annat att personuppgifter
bara far behandlas for specifika, sdrskilt angivna och beréttigade &ndamal.
Personuppgifter som redan har behandlats for ett visst &andamal far inte vidarebehandlas
for nya dndamal som é&r oforenliga med de ursprungliga andamalen. Du fér inte heller
behandla fler personuppgifter én vad som dr nédvéandigt och som behovs for andamalen.
Du ska sedan alltid se till sa att det &r riktiga uppgifter som behandlas och att uppgifterna
inte heller behandlas langre dn vad som behévs. Av de grundlaggande principerna
framgar ocksa att personuppgifter behdver skyddas pa ett lampligt sétt genom olika
sakerhetsatgérder och att den personuppgiftsansvariga ska kunna visa att verksamheten
lever upp till dataskyddsférordningen och hur det gors.

Det ér viktigt att vara medveten om att det finns ménga utmaningar och svarigheter med
att efterleva de grundlaggande principerna i dataskyddsforordningen nér personuppgifter
behandlas i samband med anvéndningen av Al. Eftersom ett Al-system ofta kréver
mycket stora méngder data dr det exempelvis svart att sékerstilla att personuppgifter i ett
Al-system enbart behandlas for det &ndamal for vilket de ursprungligen samlades in och
att behandlingen begrénsas till vad som dr nédvandigt och inte blir for omfattande. Da det
ar svart att fa inblick i och forklara hur en Al-modell fungerar ar det dven svart for den
personuppgiftsansvariga att uppfylla de krav som finns pa att ge information om
behandlingen till de individer vars personuppgifter behandlas. Det innebér ett sdmre
skydd och risker for enskildas réttigheter.

Alla personuppgifter som behandlas maste skyddas sa att inte obehoriga far tillgang till
dem eller att de forstors till exempel genom en olyckshéndelse eller genom en
cyberattack. For att forhindra saddana risker ska den personuppgiftsansvariga vidta
lampliga sikerhetsatgirder. Exempel pa sikerhetsatgérder ar kryptering och
sdkerhetskopiering men vilka atgirder som behover vidtas beror pa risken med
behandlingen. For att bedoma riskerna behover verksamheten, den
personuppgiftsansvariga, genomfora en konsekvensbeddmning enligt
dataskyddsforordningen om det &r sannolikt att behandlingen medfér hdga risker for
enskilda. Tekniken for Al-system utvecklas snabbt och du som medarbetare behdver
dérfor hélla dig uppdaterad om de riskbedémningar din organisation gor avseende
personuppgiftsbehandlingar dédr Al anvinds for behandlingen.

Ytterligare information

e For ytterligare information om behandling av personuppgifter och
dataskyddslagstiftningen se Integritetsskyddsmyndighetens (IMY) webbsida,

1my.se
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e [IMY har en Vigledning om GDPR och Al | IMY och information specifikt om de
grundldggande dataskyddsrattsliga principerna hittar du hdr Al och
grundldggande principer — Vigledning om GDPR och Al | IMY

e IMY har tagit fram riktlinjer for hanteringen av personuppgifter vid
anvandningen av generativ Al: GDPR vid anvdndning av generativ Al | IMY

Behover du stod?

e Om du har frgor eller behdver stod ska du i forsta hand prata med din chef. 1
manga fall har férvaltningar och bolag experter som kan hjélpa till, till exempel
dataskyddskontakt. Det finns ocksa mojlighet att vianda sig till dataskyddsenheten
pa Intraservice som dr Goteborgs Stads dataskyddsombud.

6. Nar du anvander ett Al-system ar du alltid
ansvarig for resultatet och hur det anvands

Tank pa att

e Aven om texten som ett Al-system har skapat verkar trovirdig ir det inte samma
sak som att den ar faktamassigt korrekt. Du ska alltid behandla de resultat
generativ Al skapar som ett utkast som kraver ytterligare bearbetning.

e Det ir viktigt att du kontrollerar resultaten nér det géller till exempel berdkningar,
analyser av siffror och sammanstéllning av statistik.

e Det ir viktigt att du kontrollerar sé att alla Al-genererade texter som du anvinder
har en professionell ton och &r sakliga och opartiska.

Fordjupning

Al ar ett digitalt arbetsverktyg vars resultat bygger pa sannolikheter och monster i data,
vilket innebdr att de kan innehalla fel. Du ansvarar sjadlv for hur du anvdnder Al-genererat
innehall och fér aldrig dverldta din yrkesméssiga bedomning till ett Al-system. Resultat
maste alltid granskas noga.

Al-genererade texter, berdkningar och bilder kan framsta som trovardiga, men ska ses
som utkast som ofta kréver bearbetning. Kritisk granskning och faktakontroll ar
avgorande — att nagot later korrekt innebér inte att det ar det.

Forskning visar att vi latt overskattar Al:s palitlighet, ett fenomen kallat automation bias.
Vi tenderar att se Al som objektivt och vetenskapligt, vilket dkar risken att vi okritiskt
accepterar dess resultat som sanningar.!!

Niér du anvénder en Al-genererad text méste du forsté innehallet och kunna forklara det.
Anvind helst Al inom omraden dir du har kunskap, sé att du léttare kan uppticka fel. Om

! Se Diskrimineringsombudsmannens rapport Al och risker for diskriminering i arbetslivet, s. 10
och 56
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du dr osdker pa begrepp eller formuleringar — ta bort dem eller radgér med en kollega
som dr mer insatt.

Kontrollera alltid Al-genererade berékningar, analyser och diagram. Sékerstill att data
presenteras korrekt och inte ger en missvisande bild. Al:s tolkning av data kan vara
felaktig, sérskilt om kélldatan inte speglas pa rétt sétt.

Var ocksa uppmaérksam pé att Al kan producera innehéall som ér partiskt, osakligt,
oldmpligt eller diskriminerande. Som anstéllda i Goteborgs Stad har vi ett ansvar att
kommunicera professionellt, opartiskt och sakligt — Al-genererade texter maste granskas
med det i atanke.

Slutligen kan det vara svért att forsta hur Al-system kommer fram till sina resultat, den sa
kallade svarta ladan”-problematiken. Brist pa transparens kan innebéra bade
sakerhetsrisker och risk for felaktigheter — ndgot du som anvéndare behdver ta hansyn till.

Krav pé Al-kunnighet vid anvédndning av Al som beslutsstéd

Kravet pa Al-kunnighet i Al-férordningen innebér bland annat att medarbetare som
anviander Al-system som beslutsstod i sitt dagliga arbete behover ha den kunskap och
kompetens som kravs for att utviardera och ifragasitta resultaten som produceras av Al-
systemet.

Om ett Al-system anvinds som stod for att ta fram beslutsunderlag finns det risk for savil
direkt som indirekt diskriminering. Risker for diskriminering kan uppsta pa grund av
bristande kvalitet i data, bristande traning och bristande transparens. Det dr darfor viktigt
att de som anvénder Al-system har gedigna och relevanta kunskaper for att kontrollera
resultaten som produceras av Al-systemet, sa att grundlaggande rittigheter skyddas.

Ytterligare information

e For ytterligare information om vad du behdver ténka pa nir Al-system anvénds
som stod for att ta fram beslutsunderlag kan du hitta mer stod hér: Beslut med
stod av generativ Al bor ha ménsklig kontroll | Digg

Behover du stod?

e  Om du har frgor eller behdver stod ska du i forsta hand prata med din chef. 1
manga fall har férvaltningar och bolag experter som kan hjélpa till, till exempel
specialister som kan hjélp dig faktagranska texter som handlar om dmnen du inte
sjalv dr bekant med.
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7. Du ansvarar for att ditt Al-genererade material
anvands pa ett ansvarsfullt och transparent satt
som bidrar till fortroendet for stadens
verksamhet

Tank pa att

e Du inte ska anvianda Al for sakens skull. Det ar alltid viktigt att du 6verviger om
det ar lampligt utifrén vad saken géller och dess sammanhang att anvénda Al-
genererat material eller om det kan minska fortroendet for staden.

e Det ar viktigt att du alltid anger tydligt om en bild, film eller ljudinspelning ar
helt eller delvis Al-genererad. Detsamma géller &ven helt Al-genererad text som
inte har bearbetats av en ménniska i efterhand.

Fordjupning

Grunden for en god forvaltning ar att kommunen é&r saklig och opartisk i sin
verksamhet.'? Det dr viktigt att medborgarna kan lita p4 att den information som
kommunen kommunicerar &r saklig och sanningsenlig.

Det ar dven viktigt att Al-genererat material anvinds i enlighet med stadens riktlinje for
kommunikation och stadens grafiska profil. Stadens information och kommunikation ska
vara faktabaserad och grundad pé fattade beslut sé att trovardigheten for stadens olika
verksamheter och for staden som helhet stirks. Av det f6ljer dven att vi inte ska anvénda
metoder eller kanaler for information och kommunikation som kan innebéra att
fortroendet for staden pa nagot sitt minskas. Det ar inte heller sdkert att Al-genererat
material &r representativt for medborgarna i staden, eller beaktar normkritiska perspektiv
pa det sétt som garanterar att var kommunikation ér tillgénglig for vara malgrupper
utifran deras olika behov och forutsittningar.

Exempel: Du ber ett Al-system att skapa en bild av Jarntorget. Om den Al-genererade
bilden gdr att misstas for ett fotografi kan en betraktare luras att tro att det dr en korrekt
representation av verkligheten. Om betraktaren sedan upptdcker att bilden inte stimmer,
for att till exempel en butik som syns pd bilden inte finns i verkligheten, kan tilltron till
information frdn Géteborgs Stad skadas.

Det ér viktigt att du vervdger om det ér ldmpligt utifran vad saken géller och dess
sammanhang att anvinda Al-genererat material Gverhuvudtaget eller om det kan minska
fortroendet for staden.

Al-genererade bilder, filmer och ljudinspelningar ska anvéndas med sérskild forsiktighet
och pa ett sitt som gor att det inte finns ndgon risk for att de felaktigt uppfattas som
verklighetsbaserade.

Det ar dven viktigt att du alltid anger tydligt om en bild, film eller ljudinspelning &r s&vél
helt som delvis Al-genererad. Detsamma géller dven helt Al-genererad text som inte har
bearbetats av en ménniska i efterhand. Detta gors lampligen néir verkets kélla anges, till

125 § Forvaltningslagen
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exempel ”Bild genererad av AI” eller liknande. Om det gar att 1dgga in metadata i verket
ska det dven framga dér att den &r Al-genererad. Lagg till metadata i programmet som
bilden, filmen eller ljudinspelningen tas fram i eller tagga den som Al-genererad om du
lagrar den i G6teborgs Stads mediabank. Det ska dven framgé av eventuell alternativtext
till en bild, film eller ljudinspelning att den dr Al-genererad. Det behdvs for att
informationen ska kunna syntolkas i digitala granssnitt.

Ytterligare information

e Det finns ytterligare information om hur du ska arbeta med Al-genererade bilder i

den grafiska profilen.

Behover du stod?

e  Om du har fragor eller behover stod ska du i forsta hand prata med din chef. 1
manga fall har férvaltningar och bolag experter som kan hjalpa till, till exempel
kommunikatoérer och forvaltnings- eller bolagsjurister.

8. Information som du lagger in i systemet och
resultatet som du far ut kan bli allmanna
handlingar

Tank pa att

e Riittsléget ér oklart géllande vilka allmdnna handlingar som skapas vid
anviandning av Al-system. Det dr mer sannolikt att resultaten ar allminna
handlingar &n att promptarna ar det.

e Det dr mojligt att en domstol bedomer att bade promptar och resultat &r allménna
handlingar. Utga darfor fran att bdda dessa kan behdva ldmnas ut vid en begéran.

e Verksamheten behover pa forhand ta stillning till om det uppstar allménna
handlingar vid medarbetarnas Al-anvdndning och att se till att sddana handlingar
hanteras pé ett korrekt sétt sa att bade offentlighetsprincipen och
arkivbestimmelserna foljs.

e En ny, sjilvstindig bedomning alltid maste goras vid varje begdran fran
allminheten om ett utlimnande.

Fordjupning

En fraga som uppkommer vid anvéndning av Al-system &r om och i vilka situationer det
uppstar allmdnna handlingar. Bestimmelserna om allmanna handlingar finns i
tryckfrihetsforordningen. Varje kommunal ndmnd med tillhérande forvaltning &r att se
som en egen myndighet i det har ssmmanhanget. Ett bolag &r inte en myndighet men
stadens bolag ska jamstéllas med myndigheter nér man tillimpar
tryckfrihetsforordningen.
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Det ér ett ansvar for verksamheterna att pa forhand ta stéllning till om det uppstar
allménna handlingar vid verksamhetens Al-anvindning, att dessa hanteras pé ett korrekt
sdtt och att det finns rutiner for till exempel diarieforing och gallring. Som medarbetare
bor du vara medveten om att dven ett Al-system kan generera allmdnna handlingar och att
en begéran om att ta del av allménna handlingar ska hanteras i en sérskild ordning.

Allmé&nna handlingar

Enligt tryckfrihetsforordningen é&r alla handlingar som dr antingen inkomna eller
upprittade samt forvarade hos en myndighet allménna. En handling dr inkommen nir
den har kommit till myndigheten. Handlingar som kommer in genom olika digitala
verktyg som vi anvinder i tjdnsten, till exempel e-postmeddelanden eller sms, anses ha
kommit in till myndigheten néar handlingen é&r tillgédnglig med tekniskt hjdlpmedel, det vill
sdga ndr informationen ar lasbar med hjélp av det digitala verktyget.

Som huvudregel ér en handling uppriittad nir den har expedierats, det vill séga skickats
utanfor myndighetens grénser. Slutligen ska handlingen ocksé vara forvarad hos
myndigheten for att vara en allmén handling dér. Som forvarad rédknas dven handlingar
som gar att na via vanliga digitala hjélpmedel (exempelvis externa servrar och/eller
molntjénster) sa handlingen behdver inte fysiskt finnas hos myndigheten.

Det kan vara komplicerat att ta stdllning till pa vilket sitt det skapas allménna handlingar
nér vi anvéinder olika Al-system, inte minst eftersom lagstiftningen inte &r anpassad
utifran den tekniska utvecklingen. Nedan beskrivs nagra olika exempel pa handlingar som
kan skapas vid anviandning, utveckling och tréning av ett Al-system. Téank pa att
verksamheten alltid ska gora en ny sjélvstindig beddmning om négon av de nedan
beskrivna handlingarna begirs ut.

Handlingar som kan skapas vid anvédndning, utveckling och tréning av ett Al-
system

I Riktlinjer for generativ Al inom offentlig forvaltning gér Digg och IMY bedémningen
att prompten och den information som matas in i ett Al-system som bygger pa generativ
Al sannolikt kommer kunna betraktas som nagon form av utkast och dérfor inte
nodvindigtvis ska anses vara en allmén handling. I riktlinjerna beskrivs att samma
overviganden, om det skapas allmdnna handlingar eller inte, behdver goras av det
resultat som ett Al-system producerar och att resultatet formodligen i hogre grad
kommer att betraktas som en allmin handling.

Rattslaget ar emellertid oklart och det 4r mojligt att en domstol bedomer att bade
promptar och resultat &r allminna handlingar. Utgé dérfor fran att bada dessa kan behdva
ldmnas ut vid en begéran.

Fragor om i vilka situationer det uppstar allmidnna handlingar kanske kommer bli &nnu
mer relevanta vid utveckling eller trining av Al-system. Exempelvis behdver det
beddmas om tréinings- och valideringsdata blir nya allménna handlingar eller om de
utgdr kopior av tidigare allmidnna handlingar. Ett Al-systems kéllkod kan i sig vara en
allmén handling. Fordndringar av kéllkod kan innebéra att det skapas nya allménna
handlingar och att det anses ske en gallring av tidigare version. Vid anvéndningen av ett
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Al-system kan det ocksd komma att skapas olika slags loggar som kan komma att ses
som allménna handlingar.

Begéran om att ta del av allméan handling

Huvudregeln ér att allmédnna handlingar ar offentliga, vilket innebér att de ska lamnas ut
pa begiran om det inte finns hinder mot det (sekretess). Det giller &ven handlingar som
skapas vid anviandning av olika digitala verktyg. Om du féar en begiran om att ta del av
uppgifter eller handlingar fran ett Al-system som du anvinder &r det viktigt att hantera
den skyndsamt. Vid en begéiran behover verksamheten ta stéllning till om det som begérts
ut dr en allméin handling och om det finns uppgifter som omfattas av sekretess.

Ytterligare information

e Det finns ytterligare information om allménna handlingar och hur du hanterar en
begéran om att ta del av allmidnna handlingar i G6teborgs Stads rutin for

hantering av begiran om utldimnande av allminna handlingar

e Hos Digg eller IMY kan du ta del av deras riktlinjer och vad de skriver om
allminna handlingar: Séakerstéll sekretess vid anvéndning av generativ Al | Digg

Behover du stod?

e  Om du har fragor eller behover stod ska du i forsta hand prata med din chef. 1
manga fall har férvaltningar eller bolag experter som kan hjélpa till, till exempel
registrator, arkivarie eller annan tjénsteperson som ansvarar for diariet i din
verksambhet eller en forvaltnings- eller bolagsjurist.

9. Du ansvarar for att upphovsratten respekteras
nar du anvander ett Al-system

Tank pa att

e Lita ett Al-system bearbeta ett verk kan strida mot upphovsritten i sig.

e Aldrig instruera ett Al-system att bryta mot upphovsritten.

e Du genom att mata in ett upphovsréttsligt skyddat verk i ett Al-system kan gora
sa att verket tillgdngliggodrs for allménheten.

e Vara forsiktig med att sprida eller offentliggora Al-genererade bilder, texter, ljud,
musik, datorprogram med mera.

e Kontrollera sé att ett Al-genererat verk inte inkréktar pa nagon annans
upphovsritt, genom att exempelvis soka efter verket pa internet eller lata kollegor
bedoma det.

Fordjupning

Upphovsritten dr det regelverk som styr vem som fér gora vad med ett litterdrt eller
konstnarligt verk. Med verk avses exempelvis bilder, texter, ljud, musik, datorprogram
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med mera. Dessa omfattas oftast av upphovsrétt och da ar utgangspunkten att det dr den
som har skapat ett verk som har ensamritt att bestimma hur det ska anvéndas, vilket
innebdr att andra inte far anvianda det hur som helst. Den som bryter mot upphovsritten
kan bli skadestdndsskyldig for upphovsréttsintrang.

Utover upphovsritten som skyddar konstnirliga och litterdra verk finns det dven skydd
for uppfinningar, varuméirken och design-/monster. Reglerna for dessa skiljer sig lite at
men det som star om skydd for verk i det hér avsnittet giller pa det stora hela dven for
dessa.

Aven om rittsliget innu dr ganska osikert, och det saknas vigledning for vad det innebér
for anviandarna, dr det med stor sannolikhet sd att redan trdningen av Al-system pa stora
méngder data har innefattat upphovsréttsintrang.

Eftersom i princip all anvéndning av verk kan vara i strid med upphovsrétten kan reglerna
aktualiseras genom att ge ett Al-system tillgang till ett verk genom exempelvis
promptning. De kan dven aktualiseras genom de instruktioner som en anvéndare ger Al-
systemet genom att prompta. Slutligen kan reglerna aktualiseras genom det som skapas
av Al-systemet. Vid ett upphovsrittsintrang kan den som utsatts vélja vem den ska rikta
krav mot; den som har utvecklat eller dger systemet, den som anvénder systemet for att
skapa eller den som anvénder resultatet.

Ge Al-system tillganag till ett verk

Om du matar in ett verk i en Al-system innebér det framfor allt tvd saker. Verket kan
komma att omarbetas och verket kan komma att delas av systemet eller dess leverantor
med andra. Bada dessa situationer kan innebéra ett brott mot upphovsritten. Det kan
ocksa innebéra att den som har skapat det ursprungliga verket har upphovsritt till den
omarbetade version som Al-systemet skapar.

Exempel: Du ber ett Al-system att omarbeta en bild som den laddar upp i Al-systemet.
Genom att ge Al-systemet tillgdng till bilden skapas en kopia av den vilket sannolikt
strider med upphovsriitten.

Det ar darfor som utgangspunkt inte tillatet att mata in andras bilder, texter, ljud, musik,
datorprogram med mera i ett Al-system. Det enda undantaget &r om verket inte omfattas
av upphovsritt eller om du vet att du har tillatelse bade att omarbeta det och att sprida det
till andra. Om du &r oséker sé utgd fran att alla verk omfattas av upphovsritt.

Instruera Al-system pa ett sétt som bryter mot upphovsrétten

Om du ger ett Al-system instruktioner som innebar att Al-systemet tar del av eller
omarbetar upphovsrittsligt skyddade verk, kan sjélva instruktionerna innebéra ett brott
mot upphovsritten. Detta har &nnu inte provats i domstol men skulle kunna vara en
mojlig foljd av lagstiftningen.

Exempel: Du ber ett Al-system att skapa en bild av en tecknad anka som har en ljusbld
sjomansblus och bld studentmossa. Om bilden som skapas dr vildigt lik en annan kdnd
anka som dr upphovsrdttsskyddad, skulle den kunna ha skapats i strid med
upphovsrdtten.
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Det ar darfor inte tillatet att avsiktligt ge ett Al-system instruktioner att anvénda sig av,
bearbeta eller forsoka att efterlikna andras upphovsrittsskyddade verk.

Anvénda Al-genererade verk

Om ett Al-system genererar ett verk finns det alltid en risk for att det verket ar véldigt likt
ett befintligt upphovsrittsligt skyddat verk. Det kan bero pé att Al-systemet, som har
trdnats pd material fran internet, anvander sig av ett upphovsrittsligt skyddat verk for att
generera sitt resultat. Om du sprider ett Al-genererat verk som é&r for likt ndgons
upphovsrittsskyddade verk kan du begé ett upphovsrattsbrott.

Det kan vara bra att kénna till att det redan idag finns privata aktorer som ar
specialiserade pé att hitta upphovsrittsintrdng pa nétet och driva ersittningsansprak for
dessa. Den typen av tjanster kan komma att bli vanligare i framtiden i och med
anviandningen av Al.

Innan du offentliggor eller sprider ett Al-genererat verk &r det viktigt att du ar forsiktig
och forsoker kontrollera sé att det inte dr for likt ndgon annans verk. Ett sdtt att undersoka
detta &r att ta delar av en Al-genererad text och sdka i en sokmotor. Géller det en bild
finns s6kmotorer for bildsdkning som letar efter liknande bilder pa nétet. En annan
forsiktighetsatgérd &r att 1ata nagra kollegor hjélpa till att bedoma om de ser nagon risk
med att sprida materialet.

Ytterligare information

e Lids mer om upphovsritt och Al pa Digg:s hemsida.

e Pasidan har Digg dven en lista med ett antal fragor som &r bra att stélla sig vid

anvandning av verk som bilder, texter, ljud, musik, datorprogram med mera.

Behover du stod?

e Om du har fragor eller behover stod ska du i forsta hand prata med din chef. 1
manga fall har férvaltningar och bolag experter som kan hjalpa till, till exempel
kommunikatoérer och forvaltnings- eller bolagsjurister.
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Forkortningar och begrepp

Artificiell intelligens (AI): Férmégan hos datorprogram och robotar att efterlikna
(ménsklig) intelligens.

Al-modell: Al-modeller dr vésentliga komponenter i Al-system men utgor inte Al-
system i sig. En Al-modell &r ett program som har tranats pa data for att till exempel
kunna identifiera mdnster, generera text eller fatta beslut utan méansklig intervention.

Al-system: Ett maskinbaserat system som &r utformat for att fungera med varierande
grad av autonomi och som kan uppvisa anpassningsféormaga efter inférande och som, for
uttryckliga eller underforstddda mal, drar slutsatser hédrledda fran den indata det tar emot,
om hur utdata sdsom forutsagelser, innehall, rekommendationer eller beslut som kan
paverka fysiska eller virtuella miljder ska genereras.

Bias: Om informationen som Al-modellen tranats pé dr partisk eller innehaller fordomar
kan Al ge oriktiga och orattvisa svar. Det kan uppsta om vissa grupper av méanniskor &r
underrepresenterade eller felaktig information férekommer i trdningsdatan. I dessa fall
kan modellen fatta beslut eller ge svar som upprepar och dverdriver stereotyper.

Digg: Myndigheten for digital forvaltning

Extra skyddsvirda personuppgifter: Uppgifter som pa grund av sin karaktér ar sarskilt
skyddsvirda. Det kan till exempel vara personnummer och samordningsnummer,
uppgifter om barn, uppgifter om lagdvertrddelser, uppgifter om ekonomiska forhéllanden,
véarderande uppgifter och annan information som ligger néra den privata sfaren.

Generativ Al: Al-system som kan skapa nytt material baserat pa befintliga data och
monster utifrdn enkla instruktioner. Det finns en stor méngd Al-baserade datorprogram,
system och IT-tjanster som genererar nytt material i form av till exempel text, bild, video
och programmeringskod. Exempel dr Copilot i Edge som kan skapa text utifrén dina
instruktioner, Chat GPT och DeepSeek.

Hallucination: Al-modeller kan generera svar som verkar rimliga men som é&r felaktiga.
IMY: Integritetsskyddsmyndigheten

Indata: Data som matas in eller himtas direkt av ett Al-system och som é&r grunden for
den datas som matas ut/produceras (utdata) av systemet.

Killkod: Den ldsbara versionen av ett datorprogram, skriven i ett programmeringssprak.

Kinsliga personuppgifter: Det dr uppgifter som avsldjar etniskt ursprung, politiska
asikter, religios eller filosofisk overtygelse, medlemskap i fackférening, genetiska
uppgifter, biometriska uppgifter, uppgifter om hélsa eller uppgifter om en persons
sexualliv eller sexuella ldggning.

Loggar: Information i textfiler om héndelser nir ett program kors pé en dator eller server.

Publika Al-system: Al-system som ér tillgédngliga for vem som helst att anvénda till
exempel via webbsida eller via en app, till exempel Chat GPT och Dall-E fran OpenAl.
Publikt eller allmint tillgingliga Al-system é&r inte inskaffade, skapade eller inférda
specifikt for kommunens behov.
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Personuppgift: Alla uppgifter som direkt eller indirekt kan knytas till en identifierad
eller identifierbar fysisk levande person.

Personuppgiftsansvarig: Bestimmer dndamalen och medlen f6r behandlingen av
personuppgifter, det vill sdga hur och varfoér en behandling av personuppgifter ska ske.

SKR: Sveriges kommuner och regioner

Svarta ladan-problematiken: Problemet att det inte gar att forklara alla detaljer av hur

en Al-modell producerar sina resultat da de ofta bestar av mycket komplexa Al-modeller.

Detta kan leda till sékerhetsrisker, ndr anvéndaren av Al-systemet inte fullt ut har
forstaelse for hur Al:n arbetar. P& engelska kallas detta for the Black Box problem.

Trianings- och valideringsdata: Traningsdata r data som anvénds for att tréna ett Al-
system och valideringsdata data som anvénds for att tillhandahalla en utvirdering av det
tranade Al-systemet.
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