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1 Bakgrund

Bakgrunden till att genomfora en hot- och riskanalys for Copilot chatt grundar sig
1 behovet av att forsta och reducera potentiella siakerhetsrisker. Det dr avgoérande
att identifiera sdkerhetshot och sarbarheter som skulle kunna leda till o6nskade

hindelser.

En hot- och riskanalys ger en inledande systematisk dversyn av vilka
informationssidkerhetsrisker som finns med anvéndningen av Copilot chatt,
inklusive risker for dataldckage eller otillrackligt dataskydd. Denna analys &r

nddvéndig for att:

- Identifiera och hantera potentiella hot mot konfidentialitet, riktighet och
tillgidnglighet av information som skulle komma hanteras genom Copilot

chatt.

- Foresla tekniska och administrativa atgirder som &r effektiva for att
hantera identifierade risker.

- Skapa en grund for fortsatt hantering av risker for andra intressenter och i
olika verksamheter, som kravstillningar.

- Skapa en grund for kunna hantera nya funktioner som utvecklas och
implementeras for hur Copilot chatt skulle integreras i staden.

Verksamhetschefen for digital arbetsplats har dérfor bestdllt denna analys av
enheten for informationssidkerhet vid Intraservice.
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1.1 Kontexten for riskanalysen

Riskanalyser inom informationssidkerhet sker i ett sammanhang och detta kréver
en tydlig forstéelse av omfattningen, grundldggande krav frén intressenter, risk-
och acceptenskriterier samt malen med analysen.

En effektiv riskanalys inom informationssékerhet maste omfatta bade interna och
externa faktorer. Interna faktorer inkluderar identifiering av intressenter, forstaelse
for interna regelverk, klassning av information baserat pé kénslighet, granskning
av informationssystem och deras sarbarheter, samt ekonomiska och tidsméssiga
aspekter av sikerhetsdtgiarder. Externa faktorer som maste beaktas ar lagar och
forfattningar, avtal och forpliktelser, krav mot interna tjénster som Intraservice,
tillimpning av sékerhetsstandarder, leverantorers palitlighet, samt omvirldshot
och andra externa risker. En genomtinkt analys av dessa faktorer bidrar till
robustare riskhantering och stérker organisationens informationssikerhet.

Metoder som workshops och omvérldsbevakning anviands for att sdkerstélla att
analysen ar aktuell och baserad pa relevant kunskap.

Riskanalysen avser Microsofts Copilot chatt och har tagits fram som underlag for
att kunna fatta beslut om att ater aktivera tjansten i stadens O365-miljo. Tjénsten
har tidigare stoppats pa grund av osdkerheter kring informationsséikerhet,
integritet och brist pa tydliga riskbedomningar. Analysen syftar darfor till att
identifiera konkreta risker med hur Copilot chatt hanterar data, exempelvis
atkomst till kénslig information, Al-genererade fel och otydlig ansvarsfordelning.
Den ger ocksa stod i att bedoma vilka skyddsédtgiarder och begrdansningar som
kréavs for att mojliggora ett sdkert inforande i verksamheten.

1.1.1 Omfattning och avgransning

Omfattningen och avgransningen géller teknisk och logisk informationssikerhet.
Detta innebér en dversyn av de sékerhetsdtgirder som innefattas i hot mot stadens
information som Copilot chatt skulle kunna medfora.

En avgriansning &r att analysen inte hanterar verksamhetsspecifika
dataskyddsrisker eller andra juridiska hot som inte kan hanteras genom tekniska
atgérder.

Denna riskanalys omfattar anvindningen av Copilot chatt, en fristiende Al-
chattjanst som gors tillgénglig inom stadens O365-milj6, men som inte &r
integrerad 1 365-appar som Word, Outlook eller Teams.

Riskanalysen for Copilot chatt omfattar 1 nuléget tva utféranden:
1. Copilot chatt i Edge, dir assistenten anvénder information frén den
aktuella fliken i det 6ppna webbfonstret genom ett sidofonster
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2. Copilot chatt for webb — ett webbldge dér assistenten anvander den
information man véljer att skriva in eller dela samt Bing-sokningar {or att
ge svar baserade pa allmén internetinformation.

Fokus ligger péa att Copilot chatt erbjuder ett sétt att erbjuda Al pa svenska servrar
och den koppling som finns till 0365 &r att information hamtas frdn anvéndaren
har en licens inom organisationens Microsoft-miljo. Riskanalysen dr avgransad till
fragor om informationssidkerhet och anvindaransvar.

Denna riskanalys omfattar inte andra Copilot-tjénster eller privat anvindning utan
inloggning, ej heller anvéindning genom en Copilot-app, externa Al-verktyg eller
funktioner inom M365-program.

Exempel pa vigledande fragestillningar i analysen &r:

o Vilka risker finns det med att Copilot chatt fir dtkomst till och genererar
innehall baserat pa skyddsvérd information?

o Vilka organisatoriska eller tekniska hinder kan péverka en séker och
effektiv dteraktivering av tjénsten?

1.1.2 Grundlaggande krav fran intressenter

Det dr i forsta hand hot och risker som kommer med en tinkt anviandning av
tekniken, som identifierats.

Stadens dataskyddsombud, Dataskyddsenheten (DSE), lyfter att Copilot chatt
innebdr allvarliga dataskyddsrisker. De pekar pa att tjdnsten kan fa atkomst till
mejl, filer och mappar via webben och skicka information vidare till externa
tjénster som Bing, diar Microsoft ir personuppgiftsansvarig — utan att detta
omfattas av stadens befintliga avtal. Riskanalysen behover darfor klargdra hur
Copilot chatt fungerar tekniskt och hur data hanteras, sa att denna riskbild
adresseras.

1.1.3 Mal med riskhanteringen

Malet med riskhanteringen ir att belysa de tekniska aspekterna, identifiera de hot
som anvdndningen kan innebéra, samt utvédrdera hur dessa hot kan hanteras direkt
1 verktyget eller genom atgarder som verksamhet behover initiera.

Riskanalysen ska ge ett konkret beslutsunderlag for om och hur Copilot chatt kan
ateraktiveras 1 stadens O365-milj6. Malet &r att tydliggora forutséttningarna for ett
sakert och kontrollerat dterinforande.
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Analysen bygger pa kriterier som informationssikerhet, kontroll dver
informationsdelning, anvindarnas ansvar och ansvaret for efterlevnaden av
GDPR.

Analysen ska anvédndas for att bedoma riskerna med Copilot chatt, utan att
inkludera andra Copilot-tjanster eller Al-funktioner inom Office365.

1.1.4 Metod for hantering av informationssakerhetshot och
risker

En risk inom informationssdkerhet och riskhantering kan definieras som en
kombination av sannolikheten for att en hindelse ska intridffa och konsekvenserna
av hindelsen om den skulle intréffa gentemot en identifierad informationstillgang.

Ett hot definieras som en potentiell orsak till en oonskad hédndelse som skulle
kunna resultera i skada pa system, organisationer, individer eller miljo. Ett hot ar
nagot som kan utnyttja en sarbarhet for att 4stadkomma skada och har potentialen
att orsaka skada, men det &r inte sékert s& kommer att ske. Tillgdngar &r i
hothantering mer av allmén karaktér.

Riskhantering i denna analys innebér att identifiera, beddma och prioritera hot
samt genomfora atgirder i form av att undvika, 6verfora, reducera eller acceptera
hoten. Riskhanteringen dr ddrmed inte fardig utan behover fortsitta vad avser de
informationstillgdngar som hoten skulle kunna rikta sig mot.

Identifiering har skett genom omvirldsbevakning, riskworkshoppar och
dokumentgranskning av Microsofts underlag. Aven har tester utforts for att se
vilken information som Copilot chatt faktiskt anvinder nér ett webbldsarfonster ér

Oppet

Riskprocessen, som beskrivs i “Processbeskrivning — Riskhantering
informationssédkerhet”, ger en fullstindig 6versikt 6ver hur risker hanterades inom
Intraservice och det praktiska genomforandet av en riskbeddmning, ledd av en
analysledare, och genomfordes i tre huvudsteg.

Steg 1: Identifiering och beskrivning av risker

Det forsta steget 1 riskanalysprocessen innebar att identifiera vilka risker som
fanns genom brainstorming. Utdver sjilva identifieringen fokuserade detta steg pa
att arbeta fram en tydlig beskrivning av varje risk. Detta inkluderade att forsta
orsakerna till riskerna samt vilka potentiella konsekvenser de kunde medféra. En
grundlig beskrivning var avgdrande for att kunna hantera riskerna effektivt i
senare skeden av processen.

Steg 2: Analys och virdering av risker
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I det andra steget genomfordes en diskussion vilket var analys och virdering av de
identifierade riskerna. Under detta skede samlades teamet for att diskutera varje
risk och virdera sannolikheten att den skulle intréffa samt hur allvarliga
konsekvenserna skulle kunna bli. Detta steg innefattade ocksa att rikna ut en
riskniva for att sedan kunna prioritera de viktigaste riskerna.

Steg 3: Behandling och forvaltning av risker

Det tredje steget innebar att bestimma vem som skulle ta hand om varje risk
vidare, det vill siga vem som blev riskdgare. Riskerna skall forvaltas, vilket kan
se olika ut i olika delar av organisationen.

Beslut togs om hur riskerna skulle hanteras, reduceras, 6vervakas eller accepteras
beroende pé deras natur och paverkan pé organisationen.

2 Oversiktsbeskrivning av
riskomradet och funktionalitet

Microsoft Copilot chatt, dven kallad Copilot i Edge, dr en Al-assistent integrerad 1
webbldsaren Microsoft Edge. Den fungerar som ett verktyg for anvéndaren att
kommunicera med direkt i sidopanelen via text eller rost utan att Ilimna den
aktuella webbsidan. Copilot kan analysera och sammanfatta innehéllet pa
webbsidor eller dokument som visas 1 webblédsaren, vilket ger en snabb Gversikt
och underléttar ldsningen av langa texter. Den kan ocksa hjdlpa till med att
formulera text, exempelvis genom att foresla omformuleringar, forbittra tonfall
eller ge forslag pd nésta stycke i en skrivprocess. Copilot dr integrerad med
Microsoft 365-plattformen.

Microsoft betonar att sédkerhet och integritet dr hogt prioriterade i Copilot chatt.
Nar en anvédndare dr inloggad med ett organisationskonto aktiveras Enterprise
Data Protection (EDP), vilket innebér att Copilot omfattas av samma
dataskyddsétgérder och avtalsméssiga garantier som ovriga Microsoft 365-tjdnster

All kommunikation med Copilot dr krypterad, och Microsoft har ingen direkt
insyn i anviandarens chattinnehall. Den data som matas in anvdnds endast for att
generera svar och anvénds inte for att vidareutveckla de underliggande Al-
modellerna — till skillnad fran vissa offentliga Al-tjanster. Microsoft agerar som
personuppgiftsbitrade enligt sitt dataskyddsavtal, och Copilot med EDP anses
uppfylla kraven i GDPR (dataskyddsfoérordningen) inom ramen for Microsofts
molntjinster. Enheten Digital arbetsplats kan styra Copilot chatt genom att
hantera atkomst, anvéndning och livscykel for tjdnsten inom organisationen. De
kan till exempel ge tillgang till Copilot chatt separat for forvaltningar, bolag eller

grupper.
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Webblidsaren kréver att anvdandaren ger sitt medgivande forsta gdngen for att
Copilot ska fé ldsa av innehdllet pa en aktiv webbsida eller dokument.
Anvindaren kan ndr som helst stinga av den funktionen, vilket ger kontroll ver
nér lokal information delas till Al-tjinsten. Nar Copilot hdmtar information frén
webben visas kdllhdnvisningar och de sokfragor som genererats mot Bing i
chattsvaret. Detta gor att anvdndaren kan se vilken extern information som
anvints och vilka webbfragor Copilot stillt. Microsoft begransar dessutom vilka
data som skickas vid webbsokningar — endast relevanta nyckelord ur anvdndarens
fraga skickas till Bing, men inga hela dokument eller webbsidors textinnehall.
Inga anvéndaridentifierande uppgifter foljer med dessa sokningar.

2.1 Riskomraden

Stadens forvaltningar och bolag bor vara medvetna om
informationssidkerhetsriskerna med att anvéinda Copilot chatt. Nedan listas de
viktigaste riskomradena och deras paverkan pd staden, baserat pa Microsofts
information.

2.1.1 Rojande av kanslig information

Det finns en risk att anvindare av misstag eller pa grund av bristande kunskap
forser Copilot med kénsliga eller sekretessbelagda uppgifter, sdsom
personuppgifter om anstéllda, medborgare eller intern information som inte bor
spridas. Trots Microsofts kryptering av data och forsdkran om att uppgifterna inte
anvinds utanfor tjansten, innebir varje inmatning att informationen lamnar
stadens egna I'T-milj6 och skickas till Microsofts moln for bearbetning.

2.1.2 Begransad kontroll over dataflodet

Nér anvéndare 1 staden anvédnder Copilot hanteras en del av data av Microsofts
infrastruktur, vilket innebar att man forlitar sig pa leverantdrens siakerhetsatgérder.
Staden har begrdnsad insyn i och teknisk kontroll 6ver vad som hinder med data —
de baserar sin tillit pa de garantier och mekanismer som Microsoft har angett. Om
nagot ovintat intriaffar, sdsom en sékerhetshindelse eller fordndring 1 datalagring,
har staden begriansade mojligheter att uppticka eller paverka det direkt. Darfor &r
det viktigt att f6lja Microsofts uppdateringar om Copilot och eventuella dndringar
av avtalsvillkor.

2.1.3 Teknisk utveckling utanfor stadens kontroll

Copilot och liknande Al-tjanster dr nya och snabbt utvecklande teknologier.
Microsoft uppdaterar kontinuerligt Copilots Al-modeller och funktioner for att
forbattra tjdnsten.

Riskanalys for informationssakerhet Copilot chatt 2025-04-11 8 (16)

Diarienummer:[Nummer]



Intraservice

{4 Goteborgs
Stad

For staden innebér detta att verktygets funktioner kan fordndras dver tid utan att
man sjélv initierar det — till exempel kan nya funktioner ldggas till eller
molntjénstens sitt att behandla data justeras av Microsoft. Sddana forandringar
kan potentiellt introducera nya risker eller kridva att de egna regelverken behover
anpassas. Det kan ocksé finnas en utmaning internt att hinga med i utvecklingen.
For att hantera detta behdver staden ha en kontinuerlig bevakning av Copilot-
tjdnsten och en flexibel riskhanteringsprocess som snabbt kan adressera nya
funktioner. Beroendet av en extern leverantors teknikutveckling gor att egen
kontroll minskar, vilket stiller krav pa I6pande dialog med leverantéren och
uppdatering av interna policys.

2.1.4 Osakerheter kring dataoverforing och regelefterlevnad

Som offentlig aktor maste en kommun noga beakta var och hur data behandlas.
Copilot drivs i Microsofts moln och d&ven om Microsoft forsakrar att tjinsten &r
utformad for att folja GDPR och lagring och bearbetning sker pa svenska servrar,
finns det fortfarande fragor om skyddets praktiska tillracklighet. Framforallt ror
dessa fragor dverforing av personuppgifter till tredje land (t.ex. USA). Eftersom
Microsoft dr ett amerikanskt bolag kvarstar viss osdkerhet om hur amerikanska
myndigheter utanfér EU kan f4 tillgang till data, trots adekvansbeslut,
standardavtalsklausuler och andra juridiska skyddsmekanismer. Detta har blivit
sarskilt uppmérksammat efter Schrems II-domen. Denna fraga har redan
behandlats i andra riskanalyser och &r inte unik for Copilot chatt.
Sammanfattningsvis behover regelefterlevnad och dataskydd utvérderas 16pande
vid anvéndning av Copilot, sé att staden inte oavsiktligt bryter mot exempelvis
offentlighets- och sekretesslag eller GDPR.

2.1.5 Risk for felaktigt eller vilseledande svar

Copilot anvdnder Open Al:s GPT-4o for att generera svar, vilket kan ge
Overtygande men felaktiga eller inaktuella svar. Microsoft varnar for att systemet
trots kvalitetskontroller kan producera felaktig information. I kommunal
verksamhet kan detta leda till risker sdsom felaktiga beslut eller spridning av
missvisande information. Anvéndare bor granska och verifiera Copilots output
och inte se den som garanterad sanning. Staden bor uppmuntra en kritisk
anviandning av Al-assistenten genom att dubbelkolla fakta och anvdnda ménskligt
omdome.

3 Sammanfattning av risker

Risker i denna rapport versiktligt och utan detaljer av de hot som identifierats,
samt utan med en direkt koppling till informationstillgangar. En fullstdndig
beskrivning av som omfattar olika aspekter sdsom tillgang, hot, oonskade
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hindelser, existerande skydd, sarbarheter och konsekvenser finns i excelfilen
Riskhantering - Copilot chatt - 2025-04-11.xlsx

21 risker identifierades, varav de prioriterats i risknivaer som mycket hdga, hoga,
medel och laga.

3.1.1 Riskkategorier
Riskerna dr grupperade i kategorierna:

Tekniska risker
Anvéndningsrisker
Organisatoriska risker
dataskyddsrisker

Kategorierna gor det enklare att overblicka risker. Méilet &r att visualisera risker
for att underldtta forvaltningars och bolags forstaelse av relevanta risktyper, deras
koppling till verksamheten och identifiering av nddvéndiga atgérder.

Varje verksamhet behover granska lokala risker, speciellt vad géller anvdandning
och dataskydd. Anvéndarnas arbete med Al-verktyg, informationshantering och
efterlevnad av interna styrdokument direkt paverkar dessa risker.

3.1.2 Mycket hoga risker

Inga risker

3.1.3 Hoga risker

Tva risker:

#5 Utbildning saknas som leder till rjande oavsiktligt

#6 Anvindare lagger medvetet in information av kénslig karaktir for bearbetning
av data

3.1.4 Medelrisker

Elva risker:

#1 Begrinsad faktakontroll

#2 Risk for bias i modellen

#3 Bristande forstielse for kontext (chat-app)
#8 Bristande forstaelse for kontext (Edge)
#10 Copilot Chat kan ge inaktuell information
#12 Microsoft dndrar betalningsmodell

Riskanalys for informationssakerhet Copilot chatt 2025-04-11 10 (16)
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#15 Microsoft far tillgéng till kénslig information i aktuellt webbfonster
#16 Olamplig lagring av skyddsvérda data i molnet nér filer laddas upp
#17 Informationen kan behandlas i lander utanfér EU

#19 Kontinuerlig snabb vidareutveckling av Al-tjdnsten

#20 Anvinder Copilot utan att vara inloggad

3.1.5 Laga risker

Inga risker

3.1.6 Strukna eller flyttade risker

Risk flyttas:

#7 Skugg Generativ-Al (vilket dr en indirekt risk och inte géller Copilot)
#4 Stresspaslag for de som hamnar efter

#11 Edge uppdateras var 8:e vecka utan att nyheter bedoms

#18 EU-domstolen eller EU-kommissionen anser att USA ar opalitligt.
#21 Goteborgs Stad ses som en oattraktiv arbetsgivare

Strukna risker
#9 Mélmedveten paverkan (ligger i AlI-modellen, kan inte hanteras av Digital
arbetsplats)

Strukna risker som ar dubbletter av #5:

#13 Anvindare skickar omedvetet kinslig information till Microsoft
#14 Kénslig information hamnar hos Microsoft

3.2 Tabell over risker

Risker presenteras i en gruppering av olika kategorier av risker och dérefter i den
ordning de prioriteras (ej strukna eller flyttade risker).

Riskidentifiering Riskbehandling
Nr | Riskrubrik Oonskad hiandelse Alternativ | Tankt atgard

Anvandningsrisker £

5 Utbildning saknas Anvandaren sprider Reducera A2: Utbildning i hur generativ
som leder till réjande information som ar kanslig. risk ¥ Al anvands.
oavsiktligt Roéjande.

6 Anvandare lagger Kénslig information hamnar | Reducera A3: Uppdatera regler for

medvetet in utanfor var kontroll risk ¥ anvandning av IT sa att de
information av aven omfattar anvandning
Riskanalys for informationssakerhet Copilot chatt 2025-04-11 11 (16)
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for kontext (chat-

app)

Microsoft far tillgang
till kanslig
information i aktuellt
webbfonster

Olamplig lagring av
skyddsvarda data i
molnet nar filer
laddas upp

Informationen kan
behandlas i lander
utanfor EU

Risk for bias i
modellen

Bristande forstaelse
for kontext (Edge)

Copilot Chat kan ge
inaktuell information

Anvandaren kan fatta Reducera
beslut baserade pa osanna |risk v
eller missvisande uppgifter

Reducera
risk ¥

Inférande av ny
funktionalitet som vi inte
kanner till
Kan leda till ineffektiva svar | Reducera
risk ¥
Dataskyddsrisker {&

Anvandare ber Copilot om |Reducera

att sammanfatta innehallet | risk v

av fliken i Edge, och

Copilot laser 6ppen flik

som innehaller kanslig info

Anvandare delar med sig | Reducera
av skyddsvard information |risk ¥

via chattar, uppladdning av

filer eller pa annat satt.

Information som skickas till  Reducera
Bing kan innehalla risk ¥

olampliga data

Tekniska risker %

Reducera
risk ¥

Risk att diskriminerande
monster reproduceras

Kan leda till ineffektiva svar | Reducera
risk ¥

Reducera
risk ¥

Inaktuell information

av generativ Al, och att
dessa regler galler for hela
staden.

A2: Utbildning i hur generativ
Al anvands.

A2: Utbildning i hur generativ
Al anvands.

A2: Utbildning i hur generativ
Al anvands.

A2: Utbildning i hur generativ
Al anvands.

A2: Utbildning i hur generativ
Al anvands.

A6: Om en forvaltning eller
ett bolag valjer att
ateraktivera sidofonstret for
Copilot chatt i Edge
rekommenderas att tydliga
instruktioner ges.

A2: Utbildning i hur generativ
Al anvands.

A2: Utbildning i hur generativ
Al anvands.

A2: Utbildning i hur generativ
Al anvands

A2: Utbildning i hur generativ
Al anvands.

T1: Bibehall aktiveringen
mot Bing for att sékerstalla
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Intraservice

tillgang till aktuell och
uppdaterad information

A2: Utbildning i hur generativ

Al anvands.
19 | Kontinuerlig snabb | Inférande av ny Reducera A4: Stark bemanningen
vidareutveckling av | funktionalitet som vi inte risk ¥ inom tjansten Office 365 for
Al-tjansten kanner till att sékerstalla en

kontinuerlig bevakning av ny

funktionalitet, dar aven

systematisk riskhantering

integreras i arbetet.
Organisatorisk risk

12 | Microsoft andrar Microsoft borjat ta betalt for | Acceptera A5: Bevaka risken
betalningsmodell tjansten risk [»]

4 Sammanfattning och
rekommendationer

Hot- och riskanalysen for Copilot chatt fokuserar pa identifiering och hantering av
potentiella risker associerade vid en eventuell implementering och anvandning
inom stadens digitala infrastruktur.

4.1 Atgarder

Nedan foljer en mer utforlig beskrivning av de atgérder som riskanalysen
rekommenderar:

Atgird Risk(er) om reduceras
A2: Utbildning i hur generativ Al anvands pa ett 1 Begransad faktakontroll
effektivt och ansvarsfullt satt bér ges hog prioritet. For

att sakerstalla att utbildningsinsatserna nar ut i hela #2 Risk for bias i modellen
organisationen behdver en kommunikationsplan tas

fram.

#3 Bristande forstaelse for kontext (chat-app)

Utbildningen kan inkludera: #5 Utbildning saknas som leder till réjande

oavsiktligt

- onlinekurser via utbildningsportalen
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Intraservice

o Goteborgs
Stad

- nano-learning genom korta centrala
informationsutskick

- mojlighet att avropa externa data- och Al-
utbildningar.

Som stod for ett enhetligt och sakert anvandande bor
aven en funktionsbeskrivning av Copilot chatt tas fram
for forvaltningar och bolag, samt en anvandarguide
som stddjer korrekt anvandning av generativ Al.

#6 Anvandare lagger medvetet in information av
kanslig karaktar for bearbetning av data

#8 Bristande forstaelse for kontext (Edge)
#10 Copilot Chat kan ge inaktuell information

#15 Microsoft far tillgang till kanslig information i
aktuellt webbfonster

#16 Olamplig lagring av skyddsvarda data i
molnet nar filer laddas upp

#17 Informationen kan behandlas i lander
utanfor EU

#20 Anvander Copilot utan att vara inloggad

A3: Uppdatera regler for anvandning av IT sa att de
aven omfattar anvandning av generativ Al, och att
dessa regler galler for hela staden. Varje forvaltning
och bolag rekommenderas att ta fram egna
anvisningar som tydliggor hur generativ Al ska
anvandas inom den egna verksamheten, i linje med
de Overgripande reglerna.

#6 Anvandare lagger medvetet in information av
kanslig karaktar for bearbetning av data

A5: Det rekommenderas att omradet bevakas
kontinuerligt om Microsoft bdrjat ta betalt for tjansten.

#12 Microsoft andrar betalningsmodell

A6: Om en forvaltning eller ett bolag valjer att
ateraktivera sidofonstret for Copilot chatt i Edge
rekommenderas att tydliga instruktioner ges om att
inte anvanda sidofonstret for att sammanfatta
information som ar kanslig pa den webbflik som ar
aktiv.

#15 Microsoft far tillgang till kanslig information i
aktuellt webbfonster

T1: Bibehall aktiveringen mot Bing for att sakerstalla
tillgang till aktuell och uppdaterad information

#10 Copilot Chat kan ge inaktuell information

T2: Enheten Klientplattform har tagit fram en I6sning
som gor det mojligt for en forvaltning eller ett bolag att
stanga av sidofonstret for Copilot chatt i Edge vid
behov. Nuvarande status ar att Copilot chatt i Edge ar
avslagen for hela staden.

#15 Microsoft far tillgang till kanslig information i
aktuellt webbfonster

4.1.1 Atgarder for risker som flyttas

Nr Riskrubrik

Atgird

#4 | Stresspaslag for de som hamnar efter

Flyttas till HR med motiveringen: Arbetsmiljorisk
som bor hanteras genom utbildning for att
minska stress via 6kad forstaelse och trygghet i
anvandning
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o Goteborgs
Stad

Intraservice

Risken ar indirekt, vid avsaknad av
#7 | Skugg Gen-Al rekommenderad I6sning i staden. Risk flyttas da
det inte galler Copilot chatt.

#11 | Edge uppdateras var 8:e vecka utan att Flyttas till Klientplattform med motiveringen:
nyheter bedéms Klientplattform behéver bevaka och bedéma
forandringar i Edge.
#18 | EU-domstolen eller EU-kommissionen Risken kan inte hanteras av Digital Arbetsplats,
anser att USA ar opalitligt eftersom lagandringar eller domslut paverkar

anvandning oavsett strategi och behdver
hanteras pa annan niva.

#21 | Goteborgs Stad ses som en oattraktiv Ej en informationssakerhetsfraga och bor
arbetsgivare hanteras som varumarkesrisk

4.2 Slutsatser

Slutsatsen &r att denna strukturerade ansats inte bara underlattar forstaelsen av
utmaningar med hot och risker for informationssékerhet. Analysen ger ocksa
forslag for att behandla identifierade risker vidare.

Verksamheter behover gora egna bedomningar av risker och eventuella samt
anpassa sin anvindning av Copilot chatt darefter.

Vidare behdver genomforbarhet bedommas av de atgérder som foreslas for att
reducera risker. Detta innefattas aspekter av kostnad, tidsatgang, mognad,
mottaglighet, kompetens, komplexitet, teknik, styrdokument, leverantorsavtal,
lagar och férordningar samt politisk viljeinriktning.

Med foreslagna atgérder kan staden dteraktivera Copilot chatt for de forvaltningar
och bolag som onskar det, med varje enhet ansvarig for sin egen
informationshantering.

Inga risken bedomdes som hoga efter att foreslagna atgérder édr inforda.
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5 Bilagor

1. Ett exceldokument Riskhantering - Copilot chatt - 2025-04-11.xlsx som
ar en detaljerad riskbehandlingsplan med en mer fullstdndig identifiering
av hoten.
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