Socialférvaltningen Sydvast

o Goteborgs
Stad

Uppfoljning sakerhetsarbete 2022

Bakgrund

Goteborgs stads sikerhetspolicy styr forvaltningens arbete med sikerhet. Minst en gang

om aret ska sdkerhetsarbetet foljas upp och aterrapportering ska ske till nimnden med
redovisning om sidkerhetsnivan ir acceptabel.

Sakerhetsfragorna ar en del av socialforvaltningen Sydvists (SF Sydviést) riskhantering
och kan beskrivas som formagan att uppréatthalla en definierad riskniva. Omradet
innefattar personsikerhet, fysisk sikerhet, informationssékerhet och krisberedskap.
Forvaltningens uppfoljning av informationssikerhet omfattar &ven omradet dataskydd
enligt Dataskyddsforordningen/GDPR och annan lagstiftning kopplad till
dataskyddsomridet och hantering av personuppgifter i forvaltningen.

For uppfoljningen av forvaltningens dataskyddsarbete hénvisas dven till
dataskyddsombudets &rsrapport 2022.

Sammanfattning

Under 2022 har forvaltningen fortsatt att fokusera pa systematiken i sdkerhetsarbetet
utifran omorganisationen till nya fackforvaltningar. Forvaltningen bedomer att
sdkerhetsnivan inom de fyra omradena ar acceptabel (krisberedskap, fysisk sdkerhet,
informationssékerhet och personséikerhet).

Avseende fysisk sikerhet, systematiskt brandskyddsarbete (SBA) bedoms forvaltningen
generellt ha ett skiligt brandskydd men behov finns av att fortydliga och folja upp
arbetet. Négra nya enheter har ett nagot storre behov att skapa ett fullgott systematiskt
brandskyddsarbete da det var bristfalligt vid 6vertagandet. Géllande krisberedskap sker
ett fortsatt arbete med kontinuitetsarbete utifrdn férvaltningens samhallsviktiga
verksamhetsataganden kopplat till risk- och sérbarhetsanalysen. Arbetet med civilt
forsvar och beredskapsplan har fatt 6kat fokus under aret. En planeringsledare &r
projektanstélld under 2022-2023 for att ta fram underlag till beredskapsplaner for de fyra
socialforvaltningarna. Ett forsta utkast till beredskapsplan &r nu framtagen for
socialforvaltningen Sydviést, enligt plan sista december 2022. Fortsatt arbete under 2023
kommer fortgd med att ta fram bilagor till beredskapsplanen. Personsikerhet foljs upp
huvudsakligen via det systematiska arbetsmiljdarbetet och kommer inte redogoras i detta
dokument.

Krisberedskap

Forvaltningen har en uppdaterad krisledningsplan. Krisledningsgruppen har fétt en
seminariedvning varen 2022, en handhavarévning vintern 2022 samt och fyra stycken
inkallningsévningar. Vid behov av krisstdd for befolkningen finns ocksé en utbildad och
ovad krisstodsgrupp med medlemmar fran olika forvaltningar med verksamhet i
stadsomradet. Krisstodsgruppen arbetar pa uppdrag av forvaltningens krisledning. Den

Socialférvaltningen Sydvast, Uppféljning sakerhetsarbete 2022


https://www5.goteborg.se/prod/Stadsledningskontoret/LIS/Verksamhetshandbok/Forfattn.nsf/EA5AD897046A0B8AC1257BEA0049EFF7/$File/WEBVBJY388.pdf?OpenElement

nya krisstodsgruppen med medlemmar fran tidigare stadsdelsforvaltningar och Social
resursforvaltning har utbildats och 6vats under varen 2022. Krisstddsgruppen har varit
aktiverad vid ett tillfélle under 2022.

Forvaltningen har arbetat tillsammans med 6vriga tre socialférvaltningar med att ta fram
beredskapsplaner och krigsorganisation utifrdn den nya riktlinjen for krishantering och
Goteborgs Stads plan for krishantering och civilt forsvar.

Det fortsitta arbetet med att ta fram 6vningsplan samt bilagor till beredskapsplanen
kommer att paborjas under 2023.

Arbetet med ny risk- och sarbarhetsanalys (RSA) &r paborjad och i det stora klar for den
nya mandatperioden. Arbetets togs fram med hjélp av workshops i forvaltningen och
samverkan med Ovriga tre socialférvaltningar.

Arbetet med att ta fram en Nodvattenrutin for SF Sydvést ska vara paborjat april 2023.
Vintern 2022 holls en 6vning av Stadsledningskontoret i Storskalig utrymning for
Goteborgs stad.

Fortsatt arbete

Arbetet med Goteborgs Stads plan for civilt forsvar och krisberedskap pagér och kommer
att fortsdtta under 2023. Framst ska bilagor till beredskapsplanen da tas fram. Exempel pa
bilagor &r utveckling av avdelningarnas kontinuitetsplaner, bemanningsplaner och
skiftgangschema for krigsledningsgruppen, kris- och krigsledningsstab, krigsorganisation
och krigsplacering, prioritering och minimikrav samt utbildningsplan. Fokus kommer att
ligga pa att utveckla och fortsétta ta fram kontinuitetsplaner for avdelningarna.
Implementering av ny riktlinje VBE (véldsbejakande extremism) kommer fortgd under
2023.

Fysisk sakerhet

Enligt Lag om skydd mot olyckor har den som dger en byggnad och den som bedriver
verksamhet 1 byggnaden det yttersta ansvaret for sitt brandskydd. Det innebér en
skyldighet att i skélig omfattning hélla utrustning for livradddning vid brand och att i
Ovrigt vidta de atgdrder som behdvs for att forebygga brand och for att hindra eller
begrinsa skador till foljd av brand. Enligt Goteborgs Stads riktlinje for systematiskt
brandskyddsarbete (SBA) ska alla stadens verksamheter bedriva ett SBA.

Alla forvaltningar och bolag ska en ging om aret gora en sammanstéllning av
verksamheternas systematiska brandskyddsarbete och presentera resultatet for ndimnd
eller styrelse. Uppfoljning av SF Sydvists verksamheters SBA har for 2022 gjorts genom
fragor till alla brandskyddsansvariga via stadens system for uppféljning i Stratsys.
Forvaltningens systematiska brandskyddsarbete bedoms generellt vara pa en acceptabel
niva. Dokumentationen av det systematiske arbetet har under éret lagts over till en
gemensam yta pa SharePoint. Ser ett fortsatt behov att &ven 2023 arbeta med information
kring strukturen pa SharePoint-ytan. Pandemin har gjort att utbildningar och
utrymningsdvningar skett i mindre omfattning &n normalt. Férvaltningen behover ocksa
organisera genomforandet av utbildningar mer strukturerat under 2023 som ett stod till
verksamheterna. Flera av verksamheterna har under aret sjdlva genomfort och bestéllt
utbildningar via Raddningstjénsten och har forbattrat sina kunskaper 1 hur man
forebygger, begrinsar konsekvenserna av och slédcker en brand.

En ny riktlinje for kamerabevakning dr framtagen for Socialférvaltningen Sydvist.
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Fortsatt arbete

Fortsatt stod krévs till brandskyddsansvariga for att utbilda och forbéttra kvaliteten pa
arbetet. Under 2023 kommer fokus fortsatt vara utbildning, utrymningsdvningar och
dokumentation. Det finns ocksé ett kvarstdende forbéttringsbehov nér det géller
genomforande av kvartalskontroller, systematik i dokumentationen och samarbetet med
Lokalforvaltningen. For att fa en béttre 6verblick har en utveckling av dokumentation i
Stratsys diskuterats, exempelvis om checklista for egenkontroll skulle kunna
dokumenteras dir ocksd. Checklistan ska goras kvartalsvis och dokumenteras idag i
arbetsparmen.

Informationsinsatserna kommer fortsétta med uppfoljning i samtliga ledningsgrupper pa
avdelnings- och enhetschefsniva under 2023 for att pdminna om, och dér det behovs,
tydliggdra chefens och fastighetségarens ansvar. Alla enhetschefer ska erbjudas 16pande
stod i planering av 6vningar och utbildningar.

Informationssakerhet

Socialforvaltningens Sydvist har under 2022 fortsatt arbetet med att skapa en tydlig
organisation inom informationssikerhetsomradet med klargjorda roller och ansvar. Det
innefattar ocksa att verksamheterna ska hantera och dokumentera incidenter samt ha
kontinuitetsplaner for att upprétthélla informationssakerheten pa plats.
Utbildningsinsatser har erbjudits géllande dataskydd under 2022 som ett led i att 6ka
kompetensen och kunskapen inom omrédet. Plan for digitalt arbetssitt och handlingsplan
har tagits fram som ska tydliggora sambandet mellan dokumenthantering,
informationssikerhetsarbete, personuppgiftshantering och ett digitalt arbetssitt.

Under 2022 har forvaltningen hanterat och dokumenterat 26 personuppgiftsincidenter
enligt Dataskyddsforordningen varav 4 har anmalts till tillsynsmyndighet,
Integritetsskyddsmyndigheten (IMY).

De flesta av incidenterna kan hérledas till den ménskliga faktorn som exempelvis att e-
post skickats till fel mottagare inom forvaltningen. Men dven vissa organisatoriska brister
1 rutiner.

IMY har i anmélda incidenter dterkommit med beslut om att inte ga vidare for fortsatta
utredningsatgirder.

En viktig del i arbetet med att informationssékerhet &r att behorigheter till system
innehéllande personuppgifter dr korrekta och begrinsade till de medarbetare och chefer
som behover det for att kunna utfora sitt arbete. Behorighetskontroller for
kommungemensamma interna tjanster genomfors arligen i forvaltningen.

Fortsatt arbete

For att bibehélla och 6ka medvetenheten om informationssidkerhet och dataskydd
fortsdtter socialforvaltningen Sydvist med utbildnings- och informationsinsatser,
introduktion for chefer och medarbetare 2023, bland annat genom att inkludera
informationssékerhetsfragan i befintliga utbildningsinsatser i forvaltningens olika néitverk
(IT-mentorer, personuppgiftsnitverk och arkivorganisation). Den lokala
dataskyddsgruppen i socialforvaltningen Sydvist kommer fortsétta arbetet under 2023
med att fanga upp verksamheternas behov och forbattringsomraden kontinuerligt.
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Socialforvaltningen Sydviast kommer att fokusera pa rekommendationerna fran
dataskyddsombudets arsrapport 2022.

Ett arbeta kring att knyta ihop arbetet med sdkerhets- och informationssékerhetsfragor
kommer att paborjas 2023 tillsammans med de dvriga utvecklingsledarna kris och
sakerhet pa Centrum, Hisingen och Nordost.
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