Namnden for funktionsstod

Utdrag ur protokoll (nr 11)
Sammantradesdatum: 2021-11-24

Publicering av personuppgifter i sociala
media

§ 223, N161-1061/21

Forvaltningen har utrett om ndmndens dagliga verksamheter kan fortsatta att publicera
inlagg med personuppgifter pa sociala medier. En konsekvens- och riskbedémning har
genomforts, som visar pa att det foreligger vissa risker for de registrerade brukarna.
Namnden ska darfor begara forhandssamrad med Integritetsskyddsmyndigheten

Beslut
1. Néamnden for funktionsstod begér forhandssamrad med Integritetsskydds-
myndigheten avseende konsekvensbeddmning géllande publicering av
personuppgifter i sociala medier.
2. Namnden for funktionsstod dversander forvaltningens tjansteutlatande med
bilagor till Integritetsskyddsmyndigheten.

Handlingar

Forvaltningen har den 2 november 2021 uppréttat ett tjansteutlatande med tva tillhdrande
bilagor. Forvaltningen foreslar att namnden begar forhandssamrad med Integritetsskydds-
myndigheten avseende konsekvensbeddmning géllande publicering av personuppgifter i
sociala medier och éversander forvaltningens tjansteutlatande med bilagor till Integritets-
skyddsmyndigheten.

Viss information delges ndmnden i form av ett bildspel om publicering av personupp-
gifter i sociala medier (N161-0171/21).

Yrkande
Ordforande Jens Adamik (L) yrkar bifall till forvaltningens forslag begéra férhands-
samrad med Integritetsskyddsmyndigheten.

Justering
Den 24 november 2021.

Protokollsutdrag skickas till
Integritetsskyddsmyndigheten
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G -_ Goteborgs
Stad

Foérvaltningen for funktionsstod
Stab, kommunikation och sékerhet

Tjansteutlatande Handlaggare
Utfardat 2021-11-02 Christopher Runeberg, Johan Twedberg,
Diarienummer N161-1061/21 Telefon: 031-365 00 00 (vaxel)

E-post:

christopher.runeberg@funktionsstod.goteborg.se

Publicering av personuppgifter i sociala
medier

Forslag till beslut
1. Namnden for funktionsstod begar forhandssamrad med Integritetsskydds-
myndigheten avseende konsekvensbeddémning gallande publicering av
personuppgifter i sociala medier.
2. Namnden for funktionsstod dversander forvaltningens tjansteutlatande med
bilagor till Integritetsskyddsmyndigheten.

Sammanfattning

Namnden har cirka 90 dagliga verksamheter, som bade &r en daglig sysselsattning for
brukare och arbetstraning och forberedelse for att kunna komma in pa arbetsmarknaden.
Manga av dessa verksamheter har en kreativ inriktning, till exempel teater, konst, film
och mediaproduktion. For dessa verksamheter ar en synlighet pa sociala medier en
nodvandighet for att na ut till sina malgrupper, som kan vara exempelvis lasare, tittare,
besokare, askadare och konstkonsumenter.

For att forsakra sig om att ndmnden inte gor sig skyldig till brott mot dataskydds-
forordningen genom publicering pa sociala medier har forvaltningen genomfort en
konsekvensbeddmning. Syftet med konsekvensbeddmningen ar huvudsakligen att visa att
dataskyddsforordningen efterlevs, att kartlagga de risker som behandlingarna kan
innebéra for de registrerade och att planera de atgéarder som ska vidtas for att minska
dessa risker.

Om en behandling, trots de atgarder for att minska risker som planeras, fortfarande &r
forenad med hoga risker, ska den personuppgiftsansvarige samrada med Integritets-
skyddsmyndigheten.

Beddmning ur ekonomisk dimension

Rattslaget ar inte helt klarlagt angaende huruvida det ar férenligt med dataskydds-
forordningen att publicera personuppgifter pa sociala media. Framfor allt nar det handlar
om brukares och anhorigas personuppgifter da dessa omfattas av sekretess.

Om dataskyddsfaérordningens regler inte foljs kan Integritetsskyddsmyndigheten alagga
namnden for funktionsstod att betala en sanktionsavgift pa upp till tio miljoner kronor.

Genom att gora en konsekvensbeddémning och begéra forhandssamrad bedomer
forvaltningen att risken for att ndmnden for funktionsstod doms till sanktionsavgifter for
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brott mot dataskyddsférordningen &r mindre an om ndmnden hade beslutat att fortsétta
med behandlingar pa eget initiativ.

Pa langre sikt skulle publicering av inlagg med brukares personuppgifter pa sociala media
kunna bidra till att de kommer in pa arbetsmarknaden da det handlar om branscher som
bygger pa offentlighet. En digitalt sand pjas kan exempelvis mojliggora for brukare att fa
ytterligare roller i andra pjasuppsattningar utanfor den dagliga verksamheten. Det kan
darfor ha en positiv ekonomisk effekt for framfor allt den enskilde brukaren, men dven
for ndmnden for funktionsstod och samhéllet i stort.

Likasa bedoms ett beslut av namnden om att sluta att publicera inlagg med brukares
personuppgifter pa sociala medier kunna bidra till att de har svarare for att komma in pa
arbetsmarknaden, vilket kan ha en negativ ekonomisk effekt for framfor allt den enskilde
brukaren, men &ven for namnden for funktionsstod och samhallet i stort.

Eftersom det inte finns nagra tydliga vagledande avgoranden i denna fraga sedan tidigare,
skulle d&ven namndens beslut kunna ha paverkan pa hur andra kommuner hanterar denna
fraga. Mindre kommuner har dels séallan resurser att prioritera dessa fragor, dels kan vara
mer bendgna att vélja det mest sékra alternativet for att inte riskera sanktionsavgifter. | sa
fall kan den bade fa ekonomisk betydelse for brukarna i de kommunerna och en storre
effekt for samhallet i stort.

Beddmning ur ekologisk dimension
Forvaltningen har inte funnit nagra sarskilda aspekter pa arendet utifran den ekologiska
dimensionen.

Beddmning ur social dimension

Det aktuella drendet ar av stor betydelse for brukare och anhériga i manga av namndens
dagliga verksamheter. Detta eftersom publicering av inldgg med bland annat brukares
personuppgifter ar en forutsattning for hur en del dagliga verksamheter bedrivs.

Det finns flera delar av Goteborgs Stads program for full delaktighet for personer med
funktionsnedsattning 2021-2026 som berdrs av det aktuella arendet.

Mal nummer tva ar att personer med funktionsnedsattning far information och
kommunicerar med staden pa lika villkor som andra. Mal nummer tre &r att personer med
funktionsnedsattning kan utdva sina demokratiska rattigheter, ar delaktiga och har
inflytande pa lika villkor som andra.

Majligheterna att uppna dessa mal ar beroende av det aktuella drendet. Genom att
publicera inlagg med brukares personuppgifter pa sociala media ges brukare och deras
anhoriga bada mojlighet att kommunicera med staden pa lika villkor som andra och delta
i samhallslivet pa lika villkor som andra.

Om behandlingarna skulle upphora skulle det innebéra att det kan bli mycket svarare for
ndmndens brukare att vara lika delaktiga som andra. For framfor allt de dagliga
verksamheter som sysslar med journalistisk verksamhet, skulle det vara omgjligt att
fortsétta med sin verksamhet i samma utstrackning som idag. Men &ven i princip alla
andra dagliga verksamheter som ar verksamma inom kultur och konst skulle paverkas.
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Den lagliga grunden for namndens publicering av inldgg med brukares och anhérigas
personuppgifter pa sociala medier ar deras samtycke. Detta bidrar till att de personer med
funktionsnedsattning sjalvbestdimmande och inflytande 6ver hur deras insatser verkstalls.

Eftersom sociala medier &r ett sa utbrett och vedertaget kommunikationsmedel i dag
skulle ett beslut om att sluta att publicera personuppgifter riskera att bidra till att personer
med funktionsnedsattning blir osynliggjorda i samhallet. En brukarorganisation, FUB
Goteborg, framfdrde i sitt remissvar att de anser att det ar diskriminering att personer med
funktionsnedsattning inte far synas pa sin dagliga verksamhet under samma
forutsattningar som andra personer gor pa sina arbetsplatser.

Mal nummer sju i programmet &r att personer med funktionsnedsattning har arbete eller
meningsfull sysselsattning. Att publicera inlagg med personuppgifter pa sociala medier
kan bade bidra till meningsfull sysselsattning och gora det lattare for personer med
funktionsnedséttning att komma in pa arbetsmarknaden.

Att publicera inlagg med personuppgifter pa internet ar forenat med flera risker for de
registrerade. Eftersom det ar fraga om en relativt ny teknik ar konsekvenserna av dess
anvandning fortfarande inte helt 6verblickbara. Detta gor att det kan finnas ytterligare
risker med behandlingarna.

Samverkan

Forvaltningens samverkansgrupp
Information ldmnas i forvaltningens samverkansgrupp (FSG) den 17 november 2021.

Radet for funktionsstodsfragor
Eftersom radet for funktionsstod tillsattes forst efter sommaren har dialog i stéllet forts
med ett antal enskilda brukarorganisationer.

Bilagor
1. Konsekvensbeddmning
2. Dataskyddsombudets utlatande 6ver konsekvensbedémningen
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Arendet

Férvaltningen har utrett om det &r mojligt for namndens dagliga verksamheter att fortsatta
att publicera inldgg med personuppgifter pa sociala medier. En konsekvensbedémning
med en riskbedomning har genomforts, som visar pa att det fortfarande foreligger risker
for de registrerade. Namnden foreslas darfor begara forhandssamrad med
Integritetsskyddsmyndigheten.

Beskrivning av arendet

Namnden har cirka 90 dagliga verksamheter, som bade &r en daglig sysselsattning for
brukare och arbetstraning och forberedelse for att kunna komma in pa arbetsmarknaden.
Manga av de har verksamheterna har en kreativ inriktning, till exempel teater, konst, film
och mediaproduktion. For dessa verksamheter ar en synlighet pa sociala medier en
nodvandighet for att na ut till sina malgrupper (lasare, tittare, besokare, dskadare och
konstkonsumenter). Eftersom all ndmndens verksamhet omfattas av stark sekretess och
strikt reglering om personuppgiftshanteringen, galler denna &ven for de dagliga
verksamheterna. Detta innebar att lagarna som ér till for att skydda deltagarna, ocksa gor
det mycket svart for dem att synas i forvaltningens olika sociala medier.

Under sommaren 2020 kom en dom fran EU-domstolen, kallad Schrems I, i vilken
domstolen kom fram till att Facebooks Overforing av personuppgifter till USA inte var
forenlig med dataskyddsforordningen da det avtal som ingatts mellan Europa och USA
inte i tillrdcklig utstrackning garanterade skyddet for europeiska medborgares
personuppgifter.

Sedan domen har fragan uppkommit om det ar lagligt att fortsatta att publicera inlagg
med brukares personuppgifter pa sociala medier, da i princip alla sociala
medieplattformar antingen for 6ver och lagrar sin information pa servrar i USA, eller ar
amerikanska foretag som enligt amerikansk lagstiftning ar skyldiga att lamna ut
information pa begaran av amerikanska myndigheter.

For att forsakra sig om att namnden inte gor sig skyldig till brott mot
dataskyddsforordningen har forvaltningen utrett huruvida verksamheten sker i enlighet
med dataskyddsférordningen.

Enligt dataskyddsférordningen ska en konsekvensbedémning genomféras om en
behandling kan innebdra stora risker for de registrerade. Syftet med
konsekvensbedémningen ar huvudsakligen att visa att dataskyddsférordningen efterlevs,
att kartlagga de risker som behandlingarna kan innebéra for de registrerade och att
planera de atgarder som ska vidtas for att minska dessa risker.

Nar det ar lampligt kan ett konsekvensbedémningen vara att synpunkter fran de
registrerade eller deras foretradare inhdmtas. Forvaltningen for funktionsstdd har berett
ett antal brukarorganisationer mojlighet att inkomma med synpunkter. Nationell
Samverkan for Psykisk Hélsa i Goteborg, Riksforbundet for barn, unga och vuxna med
utvecklingsstérning Goteborg och Autism & Aspergerforeningen Distrikt Goteborg har
valt att lamna synpunkter. Dessa anser alla tre att brukare som tydligt och klart kan
formedla att de vill vara med i forvaltningens externa digitala kanaler och forstar vad det
innebar, ska kunna fa vara det. Vad galler fragan om huruvida forvaltare eller god man
ska kunna lamna samtycke for sin huvudmans rakning sa ar asikterna delade.
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Nér en konsekvensbeddmning genomfors ska det férordnade dataskyddsombudet
radfragas. Forvaltningen gjorde detta genom att ta fram ett forsta utkast till
konsekvensbeddémning som Dataskyddsombudet fick yttra sig dver. Efter att
forvaltningen har fardigstallt konsekvensbedémningen utifran Dataskyddsombudets
rekommendationer har den fardiga versionen skickats till Dataskyddsombudet som har
inkommit med ytterligare ett yttrande. Pa Dataskyddsombudets begéran har dven en del
av yttrandet lagts in i detta tjansteutlatande, under rubriken Dataskyddsombudets
beddmning.

Om en behandling, trots de atgarder for att minska risker som planeras, fortfarande &r
forenad med hoga risker, ska den personuppgiftsansvarige samrada med
Integritetsskyddsmyndigheten. Integritetsskyddsmyndighetens yttrande kommer dérefter
att ligga till grund for namndens beslut om huruvida namndens verksamheter ska fa
fortsétta att publicera inlagg med brukares och deras anhdrigas personuppgifter pa sociala
medier med stdd av deras samtycke.

Forvaltningens beddmning
Vid genomférandet av konsekvensbeddmningen har forvaltningen gjort ett antal juridiska
beddmningar. Dessa dr i korthet foljande:

Namnden ar personansvarig for publiceringar av inldagg med personuppgifter pa sociala
medier.

Forvaltningen bedomer att namnden inte ar gemensamt personuppgiftsansvarig
tillsammans med de sociala medieplattformarna till de personuppgiftsbehandlingar som
de genomfor pa eget initiativ.

Eftersom de sociala medieplattformerna inte behandlar personuppgifter pa namndens
rakning utan for sina egna syften bedémer forvaltningen att det inte finns ndgon
personuppgiftsbitradesrelation mellan dessa.

For att fa behandla personuppgifter behover det finnas en giltig rattslig grund. En sadan
rattslig grund ar samtycke. Pa grund av den maktobalans som rader mellan namnden och
dess brukare rader det dock en juridisk osakerhet om huruvida samtycke &r en giltig
rattslig grund. Trots att det finns skél som talar emot att samtycke ar en giltig rattslig
grund, bedémer forvaltningen att den ar mest lamplig att tillampa for de aktuella
behandlingarna. Denna bedémning utgar fran att det &r en grundlaggande princip i lagen
om stdd och service till vissa funktionshindrade att brukare sjéalva ska fa bestaimma Gver
sina insatser, och de brukare som &r i dagliga verksamheter som har en mer publik
karaktdr, som journalistiska eller konstnarliga verksamheter, sjdlva har valt det. Det &r
dock fortfarande av yttersta vikt att verksamheterna gor allt som gar for att sakerstélla att
de samtycken som ges ar helt frivilliga, och absolut inte pa nagot satt ar en forutsattning
for att fa en insats verkstalld eller delta i verksamheten.

Forvaltningen beddmer att en god man eller forvaltare som har férordnats for en brukare
som inte endast tillfalligtvis saknar formaga att ta stallning och som har det i sitt uppdrag,
kan samtycka till att brukarens personuppgifter behandlas genom att publiceras pa sociala
medier.

Forvaltningen bedomer att en publicering pa internet inte i sig innebar en 6verforing till
tredje land, som USA, men for sakerhets skull ska brukarna informeras om att den sociala
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medieplattformen kan gora en sadan 6verforing, och samtycka till det for att publicering
av inlagg med deras personuppgifter ska kunna ske.

Forvaltningen bedomer att enbart det faktum att en person har en synlig
funktionsnedsattning inte ar en kanslig personuppgift i sig och att en inspelning med en
persons rost inte innebér att biometriska personuppgifter behandlas. Forvaltningen
bedémer darmed att de aktuella behandlingarna inte innebar nadgon behandling av
kansliga personuppgifter.

Utifran dessa inledande 6vervaganden drar forvaltningen darefter féljande slutsatser:

Forvaltningen bedomer att det finns lagliga forutsattningar for namndens verksamheter att
fortsétta att publicera inlagg med brukares, anhérigas, anstalldas och andras
personuppgifter pa sociala medier med stod av deras uttryckliga samtycke.

Forvaltningen bedomer &ven att det finns lagliga forutsattningar foér namndens
verksamheter att publicera inldgg med brukare som sjalva inte kan Idmna samtycke med
stod av deras forvaltares eller gode mans samtycke for sin huvudmans rakning.

Den konsekvensbeddmning som har genomforts visar dock pa att de aktuella
behandlingarna &r férenade med en del risker for de registrerade. Dessa risker har
kartlagts i konsekvensbedémningen, tillsammans med atgéarder som syftar till att minska
riskerna. Trots atgarderna bedoms en del risker fortfarande ha mycket hég sannolikhet,
men mindre konsekvenser, och en del andra risker bedéms kunna leda till mycket stora
konsekvenser, men vara mindre sannolika. De aktuella behandlingarna kommer alltsa
aven fortsattningsvis att vara forenade med en del risker for de personer vars
personuppgifter publiceras. Da namndens verksamheter inte rader helt 6ver den teknik
som anvands utan maste forlita sig pa de sociala medier som anvands av alla andra
manniskor i samhallet kan riskerna inte atgardas helt och hallet.

Eftersom det handlar om en fortfarande ganska ny teknik vars fullstindiga konsekvenser
inte &r kénda i dagslaget och en ganska ny lagstiftning som fortfarande haller pa att
utvecklas mycket, ar rattslaget gallande de aktuella behandlingarna inte heller helt
Klarlagt.

Utifran att det finns risker med behandlingen som bedoms ha mycket hog sannolikhet,
och att det finns risker som beddéms ha mycket stora konsekvenser for de registrerades fri-
och rattigheter, i forening med de oklara rattslage som trots allt far anses rada pa omradet,
ar forvaltningens rekommendation att namnden begar forhandssamrad med
Integritetsskyddsmyndigheten.

De fragor som namnden huvudsakligen vill samrada med Integritetsskyddsmyndigheten
om &r foljande:

- Anser Integritetsskyddsmyndigheten att publicering av inldgg med brukares
personuppgifter pa sociala medier ar helt utesluten utifran LSS, SoLPUL och
GDPR?

- Om svaret pa foregdende fraga ar nej, hur forhaller sig det till LSS malsattning att
N&mnden for funktionsstdds verksamhet ska framja jamlikhet i levnadsvillkor
och full delaktighet i samhallslivet?

- Bedomer Integritetsskyddsmyndigheten att samtycke &r en tillamplig laglig grund
for de aktuella behandlingarna?
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- Om svaret pa féregdende fraga ar nej, vilken annan laglig grund anser
Integritetsskyddsmyndigheten skulle kunna vara tillamplig pa de aktuella
behandlingarna?

- BedOmer Integritetsskyddsmyndigheten att Namnden for funktionsstod ar
medansvarig till den behandling som en social mediaplattform gor nér den for
Over personuppgifter till tredje land?

- Om svaret pa den féregdende fragan ar nej, behover Namnden for funktionsstod
en laglig grund for overforing till tredje land nér den inte &r
personuppgiftsansvarig for den behandling som 6verféringen innebar? I sa fall,
skulle samtycke kunna vara en tillamplig laglig grund for en sadan behandling?

- Bedomer Integritetsskyddsmyndigheten att en forvaltare eller god man, som har
denna arbetsuppgift inom ramen for sitt forordnande, for sin huvudmans rékning
kan samtycka till att ett inlagg med dess personuppgifter publiceras pa sociala
media, nar denne inte endast tillfalligtvis saknar formaga att ta stallning?

- Bedodmer Integritetsskyddsmyndigheten att Namnden for funktionsstdd genom
konsekvensbeddmningen har visat att de aktuella behandlingarna sker i enlighet
med dataskyddsforordningen?

- Bedomer Integritetsskyddsmyndigheten att de atgarder som Namnden for
funktionsstdd har infort eller planerar att infora fortfarande innebdr att det
foreligger hog risk for de registrerade i dataskyddsférordningens mening?

- Om svaret pa den foregaende fragan ar ja, vilka ytterligare sakerhetsatgarder
skulle Integritetsskyddsmyndigheten rekommendera att ndmnden skulle kunna
vidta?

Dataskyddsombudets beddomning

Dataskyddsombudet anser att forvaltningens konsekvensbeddmning till viss del
innehaller det som en konsekvensbedomning behdver innehalla. Nagra viktiga aspekter
saknas dock, vilket forsvarar dataskyddsombudets majligheter att lamna en helt
rattvisande rekommendation. Det kan ocksa innebdra att Integritetsskyddsmyndigheten
inte har de forutsattningar som kravs vid ett forhandssamrad.

Dataskyddsombudet haller med forvaltningen om att de aspekter som lyfts i
konsekvensbeddmningen ar viktiga och har forstaelse for att de andamal som lyfts kan
anses beaktansvarda. Dataskyddsombudet haller dock inte med om flera av de slutsatser
som gors. En del av dessa slutsatser &r hanforliga till tredjelandséverforing och
verkligheten efter Schrems I1-domen. En del av dem &r hanforliga till publiceringen av
brukares, narstaendes och anstalldas personuppgifter i sociala medier éverhuvudtaget.

Avseende publiceringen av brukares, narstaendes och anstalldas personuppgifter i sociala
medier dverhuvudtaget, anser dataskyddsombudet att forvaltningen pa det generella satt
som beskrivs inte kan basera behandlingen pé den rittsliga grunden samtycke. Aven om
forvaltningen har argumenterat for hur de ser pa anvandningen av samtycke och hur man
avser sakerstalla frivilligheten, anser dataskyddsombudet att det inte &r tillrackligt och
anser det osannolikt att forvaltningen kan sékerstélla frivilligheten varken avseende
brukare eller anstallda pa s vis att det skulle uppfylla kraven pa samtycke som réttslig
grund.

Dataskyddsombudet anser det tveksamt om nagon annan rattslig grund skulle kunna
tillampas pa behandlingen, vilket i sa fall skulle innebara att behandlingen inte &r laglig
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oaktat domen i Schrems II. Andamalen for behandlingarna varierar dock s& pass mycket
att det ar svart att bedoma.

Dataskyddsombudet anser att forvaltningen lyfter intressanta aspekter avseende
journalistiska, konstnarliga och litterara andamal kopplat till bestammelserna i 1 kap. 7 §
2 st. dataskyddslagen. Det &r dock oklart om och i vilken omfattning som bestdmmelserna
kan aberopas av en myndighet.

Dataskyddsombudet vill ocksa lyfta att brukare och deras narstaende skyddas av en
mycket stark sekretess. Aven om den enskilde sjalv skulle ha havt sekretessen, vilket
verkar vara vad forvaltningen foreslar, sa bor man som myndighet fundera 6ver om det
verkligen ar lampligt att publicera den typen av uppgifter.

Dataskyddsombudet anser inte att forvaltningen pa ett tillfredsstallande vis har kunnat
pavisa hur man som personuppgiftsansvarig ska kunna ta tillvara de registrerades
rattigheter enligt dataskyddsforordningen nar personuppgifter publiceras pa sociala
mediaplattformar.

Avseende dverforing till tredjeland och verkligheten efter Schrems 11 vill
dataskyddsombudet lyfta féljande.

| Schrems II-domen kom EU-domstolen fram till att Privacy Shield pa grund av det
langtgaende och ingripande regelverk som finns i USA, inte ger ett tillrackligt skydd for
de registrerades fri- och rattigheter. Det konstaterades ocksa att standardavtalsklausuler
fortfarande géller som dverféringsmekanism (mekanism som kan goéra en éverforing till
tredjeland laglig) men att dessa kan behdva kompletteras av ytterligare skyddsatgarder.
Ingen av de plattformar som forvaltningen anvénder har redogjort for att man har vidtagit
nagra sadana atgarder. Oavsett om det skulle finnas en rattslig grund for behandlingen av
personuppgifter pa sociala medier kvarstar problematiken med den éverforing av
personuppgifter till USA som man utsétter de registrerade fér genom att behandla deras
personuppgifter pa dessa plattformar. Denna problematik kvarstar oavsett vilken rattslig
grund som behandlingen har.

Det langtgaende regelverk som det hanvisas till ovan innebar att USA genom kan insamla
stora méangder personuppgifter med hanvisning till krav avseende bl.a. nationell sékerhet
och allmanintresset. Mot denna behandling kan europeiska medborgare inte varja sig. Det
finns ingen mojlighet att invanda mot behandlingen och man har inte tillgang till effektivt
rattsskydd, med andra ord saknas nagra av de manskliga rattigheter som vi garanteras
inom EU/EES. Dataskyddsombudet anser inte att dessa risker for de registrerade
tydliggors tillrackligt i forvaltningens konsekvensbeddmning.

Dataskyddsombudet anser inte att det godtagbart for forvaltningen att anvénda sig av den
registrerades samtycke enligt artikel 49 till éverféringen. Undantagen i artikel 49 ska
enbart anvandas i sarskilda situationer och far inte vara repetitiva.

Slutsatsen att samtycke enligt artikel 49 &r tillampligt har konstaterats av férvaltningen
utan att redogora for andra alternativ eller skyddsatgarder, vilket inte ar forenligt med
EDPB:s riktlinjer 2/2018 om undantagen i artikel 49. De omsténdigheter som lyfts i
Schrems 11-malet om de langtgaende regelverk som finns tillgangliga for amerikanska
myndigheter, samt den brist pa mojligheter for europeiska medborgare att varja sig mot
detta lyfts éverhuvudtaget inte. Istallet anges att risken for den registrerade i och med
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overforingen ar liten eftersom andamalet med behandlingen anda ar att uppgifterna ska
offentliggdras. Detta genererar ett cirkelresonemang som inte kan anses forenligt med
andemeningen i dataskyddsforordningen. I Schrems 11-malet anses behandlingen utgora
tredjelandsoverforing. Att en annan typ av behandling inte ansags gora det i den 18 ar
gamla domen i mal C-101/01 Bodil Lindqvist” kan rimligtvis inte minska skyldigheten
att folja vad EU-domstolen beslutat i Schrems 11 eller minska riskerna for den enskilde pa
det vis som forvaltningen anger.

| ssmmanhanget kan det dven noteras att det inte i detta sammanhang inte finns nagra
"harmlosa" personuppgifter utan aven sadana uppgifter som vi kanske sjélva gjort
tillgangliga ska ges ett skydd enligt dataskyddsforordningen. Avseende det som lyfts om
diskriminering bor poangteras att det inte handlar om att en viss grupp inte far synas eller
liknande. Schrems I1-domen gér inte skillnad pa personuppgifter. Snarare lyfts av
domstolen att &ven det som man kan kalla vanliga personuppgifter sisom namn, e-
postadress osv. ocksa kan vara kansligt for den registrerade om amerikanska myndigheter
far del av dessa. Det riskerar bli missvisande att pasta att den enskilde utséatts for
diskriminering om denne inte far synas i férvaltningens sociala medier, nar domen galler
alla personuppgifter, alla malgrupper. Att enskilda anvander sina egna sociala
mediekonton &r en annan fraga. Da ingas ett avtal genom anvandarvillkor med den
enskilde och den sociala medieplattformen och man gor det som privatperson.

Dataskyddsombudet har forstaelse for att namnden har flera regelverk att folja och att
karnuppdraget star i fokus. For att kunna gora val avvagda bedémningar ar det emellertid
viktigt att belysa samtliga perspektiv. | takt med att digitaliseringen kar kommer fragan
om privatliv, personuppgifter och integritet fortsatt att vara hdgaktuell. Dataskydds-
ombudet vill darfor uppmana till stor forsiktighet och se langsiktigt pa arbetet med att
sékerstalla skyddet for de registrerades fri- och rattigheter.

Utover att utsatta de registrerade for otillborligt intrang i deras privatliv bor dven risken
for negativ paverkan for forvaltningen noteras. Att varna om medborgares fortroende ar
nagot som myndigheter bor véardera hogt da ett minskat fortroende kan fa allvarliga
konsekvenser. Dartill bor myndigheter i fragan aven vaga in att medborgare i manga fall
ar beroende av den valfard eller de frivilliga insatser som staden tillhandahaller. Detta gor
att det ar extra viktigt att myndigheten, oaktat uppdrag, alltid strévar efter att varna om de
registrerades fri- och rattigheter genom att sakerstalla féljsamhet mot det regelverk som
finns till for att skydda dessa intressen, dvs. dataskyddsférordningen.

Slutligen vill dataskyddsombudet framfora att de domar som EU-domstolen producerar &r
bindande for personuppgiftsansvariga i Sverige och i hela EU/EES. Det EU-domstolen
baserar sina domslut pa &r lagar och regler som unionens medlemslander gemensamt har
stiftat och ansett viktiga for dess invanare och for unionen som helhet. Dataskydds-
ombudet &r av uppfattningen att éverféringen av personuppgifter genom sociala medier &r
ofdrenlig med dataskyddsforordningen och domslutet i det sa kallade Schrems I1-malet.
De begransningar som foreslas ar inte tillrackliga for att séakerstalla foljsamhet och
overforingen ar darfor inte tillaten.
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Camilla Blomqvist Maria Berntsson

Forvaltningsdirektor Avdelningschef Stab, kommunikation och sékerhet
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G -_ Goteborgs
Stad

Foérvaltningen for funktionsstod
N161-1061/21

Konsekvensbeddmning: Publicering av
personuppgifter i sociala medier

1. Bakgrund

Némnden for funktionsstod i Goteborgs Stad bildades den 1 januari 2021. Under
namnden finns forvaltningen for funktionsstdd. Som ett led i att organisera sin
verksamhet har nd&mnden genomfort en kartlaggning av de olika verksamheternas konton
pa sociala medier.

Namnden for funktionsstod har bland annat cirka 90 dagliga verksamheter, som bade ar
en daglig sysselséattning for brukare och arbetstraning och forberedelse for att kunna
komma in pa arbetsmarknaden. Manga av de har verksamheterna har en kreativ
inriktning, till exempel teater, konst, film och mediaproduktion. For dessa verksamheter
ar en synlighet pa sociala medier en nddvandighet for att na ut till sina malgrupper
(lasare, tittare, besokare, askadare och konstkonsumenter). Pa sina konton pa sociala
medier publicerar dessa dagliga verksamheter inlagg som innehaller brukares
personuppgifter. Det kan vara brukare som gor en podcast, brukare som ar reportrar pa en
mediabyra eller brukare ar skadespelare i en pjas som deras teater vill informera om eller
webbsénda.

Sedan Schrems II-domen har namnden stéllt sig fragan om det ar lagligt att fortsatta att
publicera inlagg med brukares personuppgifter pa sociala medier. Namnden é&r ytterst
angeldgen att varna om den personliga integriteten. For att forsékra sig om att ndmnden
inte gor sig skyldig till brott mot dataskyddsférordningen har forvaltningen utrett sa att
verksamheten bedrivs i enlighet med dataskyddsforordningen.

2. Nar ska en konsekvensbeddmning utforas

Enligt artikel 35 i Dataskyddsforordningen ska en konsekvensbedémning utféras om en
typ av behandling, sérskilt med anvandning av ny teknik och med beaktande av dess art,
omfattning, sammanhang och andamal, sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter ska den personuppgiftsansvarige fére behandlingen
utféra en beddmning av den planerade behandlingens konsekvenser for skyddet av
personuppgifter. En enda bedémning kan omfatta en serie liknande behandlingar som
medfor liknande hdga risker.

Pa Integritetsskyddsmyndighetens, forkortad IMY, hemsida finns mer information om
varfor en konsekvensbedémning behdver utforas, vem som behéver utfora den, hur den
ska utfdras, uppgifter och ansvar under konsekvensbedémningen samt nér
forhandssamrad kravs och kontakt maste tas med Integritetsskyddsmyndigheten.
Integritetsskyddsmyndigheten har &ven publicerat en férteckning 6ver nér en
konsekvensbedémning ska utforas.

| dataskyddsférordningen artikel 35.3 anges uttryckligen tre situationer dar
konsekvensbeddmning sérskilt ska kravas innan behandlingen pabarijas:
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1. En systematisk och omfattande bedémning av fysiska personers personliga
aspekter som grundar sig pa automatisk behandling, inbegripet profilering, och pa
vilken beslut grundar sig som har rattsliga foljder for fysiska personer eller pa
liknande sétt i betydande grad paverkar fysiska personer.

2. Behandling i stor omfattning av sérskilda kategorier av uppgifter, eller fallande
domar i brottmal och lagovertradelser som innefattar brott.

3. Systematisk 6vervakning av en allmén plats i stor omfattning.

Beddmning: Forvaltningen for funktionsstdd beddmer att inget av dessa kriterier &r
uppfyllda.

Som ett komplement till dessa kriterier har Integritetsskyddsmyndigheten med stod av
artikel 35.4 publicerat en forteckning 6ver de slags behandlingsverksamheter som
omfattas av kravet pa en konsekvensbedomning. | forteckningen anges att nio kriterier
ska beaktas for att faststélla om behandlingen 4r en ”hogriskbehandling”. Om tvé av
kriterierna nedan &r uppfyllda ska en konsekvensbeddmning genomforas:

1. Utvardering och poédngsattning av manniskor (t.ex. kreditupplysning eller
profilering av internetanvandare).

2. Behandling i syfte att fatta automatiserade beslut som har rattsliga eller liknande
betydande foljder.

3. Systematisk dvervakning (t.ex. genom kameradvervakning av allmén plats eller
insamling av uppgifter fran internetanvandning i offentliga miljcer).

4. Behandlar s.k. sarskilda kategorier av uppgifter enligt artikel 9 eller andra
uppgifter av mycket personlig karaktér (t.ex. patientjournaler,
lokaliseringsuppgifter eller bankuppgifter av k&nslig ekonomisk art).

5. Uppgifter som behandlas i stor omfattning

6. Kombinerande av uppgifter fran flera behandlingar pa ett satt som de registrerade
inte forvantar sig (t.ex. samkdrande av register).

7. Behandling som ror sarbara registrerade (t.ex. barn, asylsokande, anstéllda, aldre
och patienter).

8. Anviéndande av ny teknik eller nya organisatoriska losningar (t.ex. Internet of
Things-applikationer).

9. Behandlingen i syfte att hindra de registrerade fran att utéva en rattighet eller
anvanda en tjanst eller ett avtal (t.ex. nar en bank granskar sina kunder mot en
kreditupplysningsdatabas for att besluta om de ska tillatas att lana).

Bedomning: Forvaltningen for funktionsstod bedomer att punkt 7 ar uppfylld, da
behandlingarna avser bland annat brukare, deras anhériga och anstéllda. Vidare skulle
eventuellt punkt 8 kunna anses vara uppfylld. Anvandningen av sociala medier &r
visserligen inte langre en helt ny teknik, och anvandningen ar inte nagon ny
organisatorisk losning, men eftersom det fortfarande finns s manga olika aspekter av
tekniken att ta stallning till uppkommer det standigt nya fragestallningar. Detta i sig talar
for att kriteriet i punkt 8 skulle kunna ses som uppfyllt.

Beslutet att gora konsekvensbedomning eller inte ska alltid baseras pa en
helhetsbedomning. Det ar med andra ord fullt méjligt att beroende pa omstandigheterna
besluta att inte gora konsekvensbedémning trots att tva av de nio kriterierna ovan ar
uppfyllda. Beslutet ska da kunna motiveras och dokumenteras samt dataskyddsombudets
rad ska ha inhamtats. Motsatsvis kan det bedémas nodvandigt att gora
konsekvensbedémning trots att enbart ett av de nio kriterierna ar uppfylida.
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IMY rekommenderar dven att den personuppgiftsansvariga gor en konsekvensbeddémning
aven for sadana personuppgiftsbehandlingar som medfor en lagre risk. En
konsekvensbeddmning kan ge en organisation forstaelse for personuppgiftsbehandlingens
konsekvenser och risker och vara till hjalp for att avgora vilka sakerhetsatgarder den ska
vidta eller vilka tekniska Idsningar som ska véljas.

Bedomning: Utifran att i vart fall ett och eventuellt tva av punkterna i IMYs lista ar
uppfyllda bor en konsekvensbheddmning genomforas.

3. Grundlaggande krav pa en konsekvensbedémning
Enligt IMY finns det fyra grundlaggande krav pa vad en konsekvensbedémning ska
innehalla:

1. En systematisk beskrivning av den planerade behandlingen och
behandlingens syfte.

2. Enbeddmning av om behandlingen ar nédvéndig och proportionerlig i

forhallande till syftet med den.

En beddmning av riskerna for de registrerades rattigheter och friheter.

4. De atgarder som ni planerar for att hantera riskerna och for att visa att
dataskyddsforordningen efterlevs.

w

Den personuppgiftsansvarige maste dessutom:

e Redogotra med ert dataskyddsombud, om er organisation har ett.
e Inhamta synpunkter fran de registrerade eller deras foretradare nar det ar
lampligt.

En enda konsekvensbeddémning kan anvandas for att bedéma flera behandlingar som
liknar varandra vad galler art, omfattning, innehall, andamal och risker.

4. Rattsliga utgangspunkter for behandlingarna
Namndens verksamhet baseras pa Socialtjanstlagen (2001:453), forkortad SoL, och lagen
(1993:387) om sérskilt stdd och service till vissa funktionshindrade, forkortad LSS.

Inom det sociala omradet ar utgangspunkten en presumtion for sekretess for uppgifter om
enskilda eller narstaende enligt 26 kap. 1 § Offentlighets- och sekretesslagen (2009:400).

4.1 Personuppgiftsansvar
Enligt artikel 4 i dataskyddsforordningen ar den som bestammer andamalen och medlen
personuppgiftsansvarig.

Enligt Facebook sjalva ar de personuppgiftsansvariga for sin egen behandling av
personuppgifter.

Enligt artikel 26 i dataskyddsforordningen kan tva personuppgiftsansvariga bli
gemensamt personuppgiftsansvariga.

Vad som kravs for att bli gemensamt personuppgiftsansvarig har prévats av EU-
domstolen i flera mal.
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| ett mal, Fashion I1D?, som géllde ett foretag som hade integrerat en gilla-knapp fran
Facebook pa sin webbplats. I sin dom konstaterade EU-domstolen att det finns granser for
hur langt det gemensamma personuppgiftsansvaret stracker sig. Domstolen slog fast att
det gemensamma ansvaret inte ar helt 6verlappande. En fysisk eller juridisk person som
ar personuppgiftsansvarig blir inte ansvarig for de tidigare eller senare atgarderna i den
overgripande behandlingskedjan, som denna varken faststéller andamalen eller medlen
for.

| ett annat mal, Wirtschaftsakademie Schleswig-Holstein?, som gallde en forenings
anvandning av Facebook. Domstolen provade i malet om skapandet av en Facebook-sida
och anvéndandet av det inbyggda statistikverktyget Facebook Insights innebar att
Wirtschaftsakademie hade bidragit till att bestamma andamal och medel for behandlingen
av personuppgifter tillsammans med Facebook.

I sin dom inleder domstolen med att klargéra att ”enbart anvandande av ett socialt natverk
som Facebook inte innebér att en anvandare blir medansvarig for natverkets behandling
av personuppgifter. Det kréavs alltsa mer for gemensamt personuppgiftsansvar. Daremot
papekade domstolen att en administrator av en fanpage som Facebook hyser, genom att
skapa denna sida, ger Facebook mdjlighet att placera kakor i datorn eller annan utrustning
hos den person som besoker ndmnda fanpage, oavsett om denne har ett konto hos
Facebook eller gj.”

I sin dom framholl EU-domstolen vidare att ”den omstdndigheten att det finns ett
gemensamt ansvar inte nddvandigtvis behdver innebéra att de olika aktérer som
medverkar vid behandlingen av personuppgifter har likvérdigt ansvar. Tvéartom kan dessa
aktorer vara involverade i olika skeden av behandlingen och i olika utstrackning, sa att
ansvaret for var och en av dem ska bedémas med beaktande av alla relevanta
omstandigheter ifraga."

Domstolen konstaterade sammanfattningsvis att Wirtschaftsakademie, genom sin
statistikkonfiguration medverkat till att faststalla &ndamalen och medlen for behandlingen
av personuppgifter fran besokarna. Pa grund av detta blir Wirtschaftsakademie i det malet
gemensamt personuppgiftsansvarig tillsammans med Facebook personuppgiftsansvarig
for behandlingen.

Bedomning: Utifran ovanstaende gor forvaltningen féljande bedémning.

Under forutsattning att inga statistikverktyg aktiveras eller anvands, bedémer
forvaltningen att Namnden for funktionsstod inte gemensamt personuppgiftsansvariga for
behandlingar tillsammans med den sociala medieplattformen.

Namnden for funktionsstod ar personuppgiftsansvarig for publiceringen av sina inlagg pa
medieplattformen. Darefter & medieplattformen ansvarig for sin vidare behandling av
personuppgifter.

! EU-domstolens dom av den 29 juli 2019, Fashion ID, C-40/17, punkt 101

2 EU-domstolens dom av den 5 juni 2018, Wirtschaftsakademie Schleswig-Holstein, C-210/16
% Punkt 35 samma dom

4 Punkt 73 samma dom
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4.2 Personuppgiftsbitrade
Enligt artikel 4 i dataskyddsforordningen ar ett personuppgiftsbitrade den behandlar
personuppgifter for den personuppgiftsansvariges rakning.

Eftersom de sociala medieplattformarna sjélva &r personuppgiftsansvariga for sina
behandlingar blir de inte personuppgiftsbitraden for namnden.

Beddémning: Utifran ovanstaende bedomer forvaltningen att det inte foreligger nagon
bitradesrelation mellan ndmnden och de sociala medieplattformarna.

4.3 Laglig grund for behandling
Enligt artikel 6 i dataskyddsforordningen &r behandling endast laglig om den baseras pa
nagon av de lagliga grunderna i artikeln.

Forvaltningen har 6vervagt flera lagliga grunder och undantag fran
dataskyddsforordningen.

4.3.1 Samtycke

Nér den registrerade har lamnat samtycke till att dennes personuppgifter behandlas for ett
eller flera specifika andamal ar detta en laglig grund enligt artikel 6.1.a i
dataskyddsforordningen.

Enligt artikel 4.11 i dataskyddsférordningen avses med den registrerades samtycke varje
slag av frivillig, specifik, informerad och otvetydig viljeyttring, genom vilken den
registrerade, antingen genom ett uttalande eller genom en entydig bekraftande handling,
godtar behandlingen av sina personuppgifter.

Den lagliga grunden for namndens publicering av personuppgifter pa sociala medier &r
samtycke. Genom samtycket godkanner den registrerade bade behandling enligt
dataskyddsforordningens regelverk och i de fall som den registrerade ar en brukare eller
anhorig sa samtycker den aven till att dess sekretess bryts.

Enligt IMY ska samtycken anvéndas med forsiktighet, framfor allt nar den
personuppgiftsansvarige ar en myndighet.

IMY har pa sin hemsida ett exempel pa nar samtycken kan anvéandas av en kommunal
namnd. Det exemplet handlar om en e-postlista for invanare med information om
planerade vagarbeten, och enligt IMY kan samtycken vara en laglig grund sa lange det &r
helt frivilligt att anméla sig och ndmnden endast anvander e-postadresserna for angivet
andamal.

| europeiska dataskyddsstyrelsens, férkortad EDPB, riktlinje anges att det ar osannolikt
att offentliga myndigheter kan hanvisa till samtycke till behandling, eftersom det ofta
foreligger en tydlig maktobalans mellan den personuppgiftsansvarige och den registrerade
nar den personuppgiftsansvarige ar en offentlig myndighet.

EDPB anger dock vidare att, utan att det paverkar dessa allmanna 6vervaganden, inte ar
helt uteslutet for offentliga myndigheter att anvénda sig av samtycke som en laglig grund
for behandling av uppgifter enligt allménna dataskyddsforordningens rattsliga ram.

5> EDPBs riktlinje 05/200 om samtycke enligt férordning (EU) 2016/679, sidan 8
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Nagra exempel pa nar offentliga myndigheter kan anvanda samtycke &r enligt EDPB:

Exempel: En offentlig skola begar elevernas samtycke for att fa anvanda bilder pa dem i
en tryckt elevtidning. Samtycke i sadana situationer skulle vara en genuin valmoéjlighet sa
lange som eleverna inte nekas utbildning eller tjanster. Eleverna kan utan problem végra
ge samtycke till att bilderna anvands.®

Forvaltningen noterar att det exemplet handlar om registrerade som &r brukare av
kommunens tjanster och som dven ar barn, vilket ar en extra skyddsvard grupp av
registrerade. Det exemplet &r darfor en intressant jamforelse med de aktuella
behandlingarna.

En av riskfaktorerna som féranleder denna konsekvensbeddmning &r att en del av de
registrerade ar namndens brukare och anhériga. Detta gor att fragan om samtycken gar att
anvéanda som rattslig grund blir annu viktigare i detta fall. Just detta anser forvaltningen
ar sjalva karnfragan med de aktuella behandlingarna.

Forvaltningen anser dock att det finns manga likheter mellan dess brukare i daglig
verksamhet och arbetstagare. For en brukare som deltar i en daglig verksamhet har den
dagliga verksamheten samma funktion som en arbetsplats for personer utan
funktionsnedséttning. Utgangspunkten for LSS ar att namndens verksamhet ska vara
grundad pa respekt for den enskildes sjalvbestammanderatt och integritet. Den enskilde
skall i storsta mojliga utstrackning ges inflytande och medbestdammande Gver insatser

som ges. Att anvanda samtycke som rattslig grund for hur insatserna utférs stammer alltsa
val 6verens med malséttningen for namndens verksamhet.

En ytterligare anledning till denna jamfoérelse ar att Goteborg stad tillampar lagen
(2008:962) om valfrihetssystem, forkortad LOV, for sina dagliga verksamheter. Detta
innebdr att de som ar brukare av insatsen daglig verksamhet sjalv véljer var denna insats
ska utforas. De brukare som ar i en mer offentlig, utatriktad verksamhet som exempelvis
en mediebyra, en teater eller liknande har alltsa sjalva valt att det ar dar som de vill vara.
Utover dessa verksamheter har namnden manga andra dagliga verksamheter vars
verksamhet inte &r utatriktad eller offentlig, och dessa publicerar inte inldagg med
personuppgifter.

Det finns alltsa skal som talar for att bedomningen av brukarnas samtycken ska bedomas
pa ett liknande satt som for arbetstagares samtycken for just de aktuella behandlingarna.

Detta innebdr dock inte per automatik att samtycke &r en giltig rattslig grund for de
aktuella behandlingarna, da EDPB &ven anger att det finns en maktobalans pa
sysselsattningsomradet. Maktobalansen féljer av den beroendestallning som finns i ett
anstallningsforhallande och som gor att det ar osannolikt att den registrerade kan véagra ge
sin arbetsgivare samtycke till behandling av personuppgifter utan att vara radd for eller
16pa verklig risk for negativa konsekvenser till foljd av sin véagran.

Enligt EDPB &r det dock inte uteslutet for arbetsgivare att anvanda samtycke som en
laglig grund for behandling av personuppgifter. Det kan finnas situationer dar
arbetsgivaren kan visa att samtycket faktiskt har getts frivilligt. Med tanke pa
maktobalansen mellan en arbetsgivare och personalen, kan arbetstagarna endast ge sitt

® Samma riktlinje, s. 9

Goteborgs Stad [Funktionsstdd], Konsekvensbeddmning

6 (30)



fria samtycke i undantagsfall, nar inga negativa konsekvenser kommer att uppsta oavsett
om de ger sitt samtycke eller inte.

Ett exempel pa ndr en arbetsgivare kan anvanda samtycke &r enligt EDPB féljande fall:

Exempel: En filmbesé&ttning ska filma i en viss del av ett kontor. Arbetsgivaren ber alla
de anstéllda som har sin plats i denna del att ge samtycke till att bli filmade, eftersom de
kan komma med i bakgrunden i filmen. De som inte vill bli filmade straffas inte pa nagot
satt for det men far i stallet likvardiga platser ndgon annanstans i byggnaden under det att
filminspelningen pagar.”

Forvaltningen noterar att frivilligheten i det exemplet sdkrades genom att de som inte
ville delta fick likvardiga platser nagon annanstans. Utifran att brukarna i de aktuella
behandlingarna har valt verksamhet utifran LOV sjalva, och dven tillforsikras deltagande
i verksamheterna i samma utstrackning oavsett om de samtycker till behandlingarna eller
inte, &r det exemplet jamforbart med de aktuella behandlingarna.

Forvaltningen bedémer &ven att det till och gar med att argumentera for det rader mindre
maktobalans mellan den dagliga verksamheten och dess brukare &n vad det gér mellan en
arbetsgivare och dess arbetstagare. Arbetstagaren har en grundldggande plikt (s.k. dold
klausul i kollektivavtal) att lyda arbetsgivaren, och kan komma att utsattas repressalier,
som mindre l6nedkning an sina kollegor eller arbetsrattsliga pafoljder pa grund av
arbetsvégran eller samarbetssvarigheter. Nagot motsvarande finns 6verhuvudtaget inte i
dagliga verksamheter. Till skillnad fran en arbetsplats, vars syfte ar att generera
produktion (vanligtvis av varor eller tjanster) ar den dagliga verksamhetens syfte helt och
hallet att vara till for dess brukare.

En stor forsiktighet ar naturligtvis fortfarande pakallat. En forutsattning for att samtycket
ska vara giltigt ar att det ar just helt frivilligt. Det far absolut inte stallas som ett krav for
att fa vara delaktig i en verksamhets aktiviteter.

Bedomning: Utifran ovanstaende ar det forvaltningens bedomning att samtycke bade gar
att anvanda och att det ar den mest lampliga rattsliga grunden for de aktuella
behandlingarna.

4.3.2 Allmént intresse

Enligt artikel 6.1.e ar en laglig grund for behandling att den &r nédvandig for att utfora en
uppgift av allmént intresse eller som ett led i den personuppgiftsansvariges
myndighetsutévning.

IMY rekommenderar dock att allmént intresse inte anvénds i de fall som det &r tveksamt
om den ar tillamplig, utan att den personuppgiftsansvarige istallet bor évervéga att
anvénda en annan réttslig grund, som till exempel intresseavvagning eller samtycke.®

For det fall att de aktuella behandlingarna skulle kunna baseras pa den réttsliga grunden
allmant intresse sa skulle samtycke inte vara nédvandigt.

Bedomning: Utifran att det ar tveksamt om allmant intresse &r en tillamplig grund, och
utifran att delaktighet och sjalvbestammande &r grundlaggande rattigheter for namndens
brukare, anser forvaltningen att det &r bade mer lampligt och rattssakert for de

7 Samma riktlinke, s. 10
8 IMY: Myndighetsutdvning och uppgifter av allmant intresse | IMY, last 2021-10-13
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registrerade att ndmnden anvander samtycke istallet for allmant intresse som rattslig
grund for de aktuella behandlingarna.

4.3.3 Konstnarligt skapande och journalistiska andamal

Enligt 1 kap. 7 § st. 2 lagen (2018:218) med kompletterande bestdmmelser till EU:s
dataskyddsforordning, forkortad dataskyddslagen, ska 2-5 kap. i samma lag samt
artiklarna 5-30 och 35-50 i dataskyddsforordningen inte tillampas vid behandling av
personuppgifter som sker for journalistiska andamal eller for akademiskt, konstnarligt
eller litterart skapande.

Eftersom majoriteten av de aktuella behandlingarna inom daglig verksamhet sker
antingen for konstnarligt skapande (teater, podd, fotografering och filmproduktion) eller
for journalistiska andamal (framfor allt daglig verksamhet Mediebyran och Selma Stad)
skulle dessa undantag kunna vara tillampliga.

Forvaltningen noterar visserligen att det star i beaktandeskal 153 i
dataskyddsforordningen, att medlemsstaterna i sin lagstiftning bér sammanjamka
bestammelserna om yttrandefrihet och informationsfrihet, vilket inbegriper journalistiska,
akademiska, konstnéarliga och/eller litterara uttrycksformer, med rétten till skydd av
personuppgifter i enlighet med denna forordning. Behandling av personuppgifter enbart
for journalistiska, akademiska, konstnarliga eller litterara andamal bor undantas fran vissa
av kraven i denna forordning, sa att ratten till skydd av personuppgifter vid behov kan
forenas med rétten till yttrandefrihet och informationsfrihet, som foljer av artikel 11 i
stadgan. Detta bor sarskilt galla vid behandling av personuppgifter inom det audiovisuella
omradet och i nyhetsarkiv och pressbibliotek. Medlemsstaterna bor darfor anta
lagstiftningsatgarder som faststaller de olika undantag som behdvs for att skapa en balans
mellan dessa grundlaggande réttigheter.

Beaktandeskal 153 avslutas vidare med féljande uppmaning: For att beakta vikten av
ratten till yttrandefrihet i varje demokratiskt samhalle maste det goras en bred tolkning av
vad som innefattas i denna frihet, som till exempel journalistik.

Trots att behandlingarna sker for dessa angivna dandamal, sa ar de dock aven ett led i
kommunens myndighetsutdvning. Eftersom behandlingarna inte endast sker for de
andamalen ar det inte sakert att de aktuella undantagen i dataskyddslagen ar tillampliga
pa de aktuella behandlingarna.

Om undantagen skulle tillampas for de aktuella behandlingarna sa skulle det dven
innebdra att stora delar av dataskyddsforordningens regler om skydd for registrerade inte
ar tillampliga pa de aktuella behandlingarna. Det &r darmed mycket mindre rattssakert for
de registrerade att tillampa undantagen &n att ha en laglig grund for behandlingarna och
forsékra sig om att alla delar av dataskyddsférordningen efterlevs.

Bedomning: Utifran ovanstaende skal bedomer forvaltningen att de aktuella
behandlingarna inte bor baseras pa en tillampning av undantagen for konstnarligt
skapande och journalistiska andamal i Enligt 1 kap. 7 § st. 2 dataskyddslagen.

4.4 Forvaltares eller god mans samtycke fér sin huvudmans rakning
For att ett samtycke ska vara giltigt enligt Dataskyddsférordningen krévs det som sagt att
det ar informerat.
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Det finns manniskor som deltar i namndens dagliga verksamheter, som pa grund av sin
funktionsnedsattning, inte kan lamna ett giltigt samtycke till att deras personuppgifter
behandlas genom att inlagg med dem publiceras pa sociala medier.

Enligt 8 § LSS ska insatser enligt lagen ges den enskilde endast om den sjalv begdr det.
Om den enskilde ar under 15 ar eller uppenbart saknar formaga att pa egen hand ta
stallning i fragan kan vardnadshavare, god man, formyndare, férvaltare eller
framtidsfullmaktshavare begara insatser for den enskilde.

For personer som helt saknar eller har nedsatt formaga att hantera sina egna
angeldgenheter kan en god man eller forvaltare forordnas enligt 11 kap. 4 eller 7 §
foraldrabalken. Ett godmanskap enligt 11 kap. 4 § foraldrabalken far omfatta att bevaka
den enskildes rtt, forvalta egendom och sorja for person. | uppdraget att bevaka den
enskildes ratt anses det ligga en behdrighet att bl.a. samtycka till behandling av
personuppgifter.®

En forvaltare har, enligt 11 kap. 9 8 forsta stycket foraldrabalken inom ramen for sitt
uppdrag ensam radighet 6ver den enskildes egendom och foretrader den enskilde i alla
angeldgenheter som omfattas av uppdraget.

Datainspektionen har i ett dldre arende uttalat att ett giltigt samtycke till en behandling
enligt davarande personuppgiftslagen kunde lamnas endast av den registrerade eller dess
legala stallforetradare.°

| ett annat arende fick Datainspektionen fragan om hantering av registrering av personer
som varaktigt saknar beslutsformaga i det nationella kvalitetsregistret Senior Alert.
Datainspektionen konstaterade att da en vuxen person varaktigt saknar beslutsformaga
kan han eller hon varken forsta information om registreringen eller uttrycka att han eller
hon motsatter sig registreringen. Darmed kan behandling inte ske med personens
samtycke. Datainspektionen uttalade dock aven i detta drende att en legal stéllféretradare
ansags kunna ta stallning i fraga om behandling av personuppgifter som ror den
beslutsoférmogne. !t

Utifran bada dessa avgoranden konstaterade den sérskilda utredaren i delbetankandet
Informationsdverforing inom vard och omsorg av den statliga offentliga utredningen
Bestammelser om sammanhallen vard- och omsorgsdokumentation att en legal
stallforetradare, som god man eller forvaltare, ansags kunna ta stallning i fraga om
behandling av personuppgifter som rér den beslutsoférmdgne, under forutsattning att
denna arbetsuppgift faller inom ramen for stallforetradarens uppdrag enligt
forordnandet.*2

Bedomning: Utifran ovanstaende bedémer forvaltningen att en forvaltare eller en god
man rent juridiskt kan samtycka till att dess huvudmans personuppgifter behandlas
genom att publiceras pa sociala medier.

° Prop. 2016/17:30 s. 110

10 Datainspektionens beslut 2010-06-29, dnr 1391-2009
11 Datainspektionens beslut 2011-09-16, dnr 708-2011
250U 2021:4 s. 423
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4.5 Overforing till tredje land
Overforing till tredje land far endast ske om det gors i enlighet med férordningens kapitel
V.

Namnden for funktionsstdd ar personuppgiftsansvarig for publiceringen pa den sociala
medieplattformen.

Allt som publiceras pa internet ar atkomligt fran hela vérlden. Men detta gor inte att en
publicering pa internet ska ses som en 6verforing till tredje land. Detta har EU-domstolen
redan faststallt i ett tidigare mal.=

Genom att det handlar om information som ar avsedd att offentliggéras, blir den risk som
en dverforing till ett tredje land som exempelvis USA skulle innebéra avsevart mindre.
Efter offentliggdrandet ar ju informationen redan tillganglig for alla pa jorden som har en
internetuppkoppling.

Aven om namnden, som tidigare har konstaterats, inte &r gemensamt
personuppgiftsansvarig tillsammans med den sociala medieplattformen mojliggor
publiceringen att 6verforingen sker.

Den lagliga grunden for den behandling som 6verféring till tredje land innebar ar
samtycke, enligt artikel 49.1.a i férordningen.

For att ett sadant samtycke ska vara giltigt, behover den registrerade uttryckligen ha
samtyckt till att uppgifterna far 6verforas, efter att forst ha blivit informerad om de
eventuella riskerna med sadana 6verforingar for den registrerade nar det inte foreligger
nagot beslut om adekvat skyddsniva eller lampliga skyddsatgérder.

Bedomning: Utifran ovanstaende anser forvaltningen att det bor framga av det samtycke
till behandlingen som brukaren ldmnar att det innebéar en dverforing till tredje land, USA.

4.6 Kansliga eller sarskilt skyddsvarda personuppgifter

Enligt artikel 9.1 i dataskyddsforordningen utgér en behandling av vissa uppraknade
personuppgifter en behandling av sarskilda kategorier av personuppgifter (sa kallade
kansliga personuppgifter).

4.6.1 Halsa

| upprakningen av kansliga personuppgifter ingar bl.a. halsa. Fragan har uppkommit om
exempelvis en bild pa eller en film med en person med funktionsnedsattning skulle kunna
vara en kanslig personuppgift.

Denna definition av en kénslig personuppgift skulle innebéara att alla bilder pa manniskor
med exempelvis glasdgon skulle utgéra personuppgifter, da dessa ocksa innehaller
information om personers hélsa. Fdrvaltningen anser att detta inte kan vara intentionen
med lagstiftningen.

Bedomning: Forvaltningen bedémer att en film med eller bild pa en person som har en
funktionsnedsattning inte ar en kanslig personuppgift i sig. Om en bild t.ex. skulle
forestalla ett lakarintyg eller om film t.ex. skulle innehalla en lakarundersokning eller
motsvarande sa vore det dock kansliga personuppgifter.

13 EU-domstolens dom av den 6 november 2003, Bodil Lindgvist, mal C-101/01, punkt 69-70
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Forvaltningen bedomer att de aktuella behandlingarna inte innebar ndgon behandling av
kansliga personuppgifter.

4.6.2 Biometriska uppgifter
En annan kénslig personuppgift &r behandling av biometriska uppgifter for att entydigt
identifiera en fysisk person.

Enligt artikel 1 avses foljande med biometriska uppgifter: personuppgifter som erhallits
genom en sérskild teknisk behandling som ror en fysisk persons fysiska, fysiologiska
eller beteendemassiga kannetecken och som mojliggor eller bekréftar identifieringen av
denna fysiska person, sasom ansiktsbilder eller fingeravtrycksuppgifter.

En annan biometrisk personuppgift skulle kunna vara en persons rost.

Fraga har uppkommit om exempelvis de filmer och ljudinspelningar med personers réster
som publiceras darmed innehaller kénsliga personuppgifter.

IMY anger pa sin hemsida att foton pa manniskor bara ar biometriska uppgifter nar de
behandlas med teknik som mgjliggor identifiering eller autentisering av en person, till
exempel teknik for ansiktsigenkanning.

Utifran detta bor detsamma galla for roster, att dessa endast ar biometriska uppgifter nar
de behandlas med teknik som mojliggor identifiering eller autentisering av en person.

De filmer och ljudinspelningar som publiceras i ndmndens sociala medier behandlas inte
med nagon sadan teknik.

Bedomning: Forvaltningen bedomer att de aktuella behandlingarna inte innebar nagon
behandling av kansliga personuppgifter.

5. Konsekvensbeddmning

5.1 Beskrivning av behandlingen och behandlingens syfte

Enligt artikel 35.7 a i dataskyddsférordningen ska en konsekvensbedémning innehalla en
systematisk beskrivning av den planerade behandlingen och behandlingens syften,
inbegripet, nér det ar lampligt, den personuppgiftsansvariges berattigade intresse.

De behandlingar som denna konsekvensbeddmning handlar om &r publicering av inlagg
pa sociala medier. De verksamheter som omfattas ar dagliga verksamheter, som i
huvudsak sysslar med konstnérlig eller journalistisk verksamhet.

5.1.1 Syften med behandlingen av personuppgifter
Behandlingarna sker for foljande syften:

e Frémja jamlikhet i levnadsvillkor och full delaktighet i samhéllslivet for de
personer som &r delaktiga i namndens olika verksamheter

e Offentliggtrande av konstnérliga verk som har skapats inom de olika
verksamheterna

e Journalistisk verksamhet

e Informations- och utbildningsmaterial om funktionsnedséttning for alla de
personer som kanske inte har en funktionsnedsattning men som vill lara sig mer

e Information om olika verksamheter och deras aktiviteter for att na ut till
namndens malgrupper, besokare, askadare och andra intresserade.
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Mer i detalj kan dessa syften beskrivas som att:

Framja jamlikhet i levnadsvillkor och full delaktighet i samhallslivet for de personer

som ar delaktiga i ndmndens olika verksamheter

Att som person med funktionsnedsattning kunna delta och vara en del i samhéllet

pa samma villkor som alla andra och inte kanna sig forminskade eller
diskriminerade.
Bryta det digitala utanforskapet som &r stort for personer med

funktionsnedsattning i Sverige. Den digitala klyftan etableras i unga ar och bestar
livet ut. Sociala medier ar det enda omrade dar vi i manga fall kan se att personer

med funktionsnedsattning anvénder internet mer &n personer utan
funktionsnedséttning.**

Att personen far se sig sjalv i en vardaglig kontext, en teaterforestéllning, film
eller konsert i sociala medier, starker deras sjalvkénsla och &r positivt for
vélbefinnandet.

Synliggdra den stora grupp med funktionsnedsattning som vi har i Sverige och
visa upp positiva exempel. Personer med funktionsnedsattning ar i manga
sammanhang, inte minst i media, fortfarande en osynlig grupp i samhallet.

Att kunna sprida kunskap och information om vara verksamheter och service
inom ramen for det uppdrag och skyldigheter som ndmnden har gentemot
malgruppen - personer med funktionsnedsattning och personer som vardar eller
stodjer en narstaende.

Manga av namndens brukare &r aktiva inom kulturomradet pa olika satt: Som
skadespelare, konstnéarer, radiopratare med mera. For dessa ar igenkanning och
synlighet en sjélvklar del av deras yrke, och allt som hindrar dem fran att synas
gor det svarare for dem att fa uppdrag eller att fa besokare som tar del av deras
verk.

Offentliggérande av konstnarliga verk som har skapats inom de olika
verksamheterna

Publiceringen pa sociala medier kan i manga fall vara det satt som deltagarnas
konstnarliga verk offentliggors for att kunna ses och upplevas av
konstkonsumenter.

Nér en teater exempelvis har tagit fram en forestallning som de har videofilmat
och vill nd ut med den till sina askadare/tittare/besokare.

Det kan vara en spelfilm som endast publiceras pa sociala medier istallet for pa
bio eller tv.

For podcast ar sociala medieplattformar det priméra distributionsséattet.
Fotografer nar ut till sina malgrupper genom att publicera foton pa sociala
medier, och da behéver fotografens namn anges.

Konstnarer signerar ofta sina verk med sitt namn.

Journalistisk verksamhet

Publicering av exempelvis nyhetsinslag, artiklar, recensioner, skrivelser med
mera pa sociala medier dr en nddvandig bestandsdel i den journalistiska
verksamheten.

14 Undersokningen Svenskarna med funktionsnedsattning och internet 2019
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e Om artiklar och nyheter inte offentliggdrs kan det diskuteras om det ens langre ar
fraga om journalistisk verksamhet.

Informations- och utbildningsmaterial

¢ Informations- och utbildningsmaterial till personer som har en
funktionsnedséttning och deras anhoriga.

e Informations- och utbildningsmaterial till personer som inte har en
funktionsnedséttning, och som kan och vill lara sig mer om det.

Information om olika verksamheter och deras aktiviteter

e For att personer med funktionsnedsattning och deras anhoriga ska fa information
om vilka olika verksamheter som finns.

e Eftersom manga av verksamheternas forestallningar inte bara ar 6ppna for
brukare och deras anhoriga utan aven andra besokare behdver de fa information
om olika aktiviteter.

5.1.2 Medel

Namnden for funktionsstdd (nedan “nimnden”) har idag 52 kanaler pa sociala medier,
varav de allra flesta (35) tillhor daglig verksamhet. De registrerade kanalerna finns pa
flera olika sociala medieplattformar:

e Facebook: 21 kanaler

e Instagram: 19 kanaler

o Blogger/Wordpress: 6 kanaler
e YouTube: 3 kanaler

e LinkedIn: 1 kanal

e Twitter: 1 kanal

e Podcast: 1 kanal

Enligt uppgift éverfor de flesta av de dessa plattformar, forutom Wordpress och podcast,
personuppgifter till USA, som é&r tredje land utanfér EU enligt dataskyddsférordningen.

5.1.3 Grupper av registrerade
De registrerade vars personuppgifter behandlas &r:

e Brukare
e Anhdriga till brukare
e Personal

e Andra personer (t.ex. praktikanter, andra besokare)

5.1.4 Personuppgifter som behandlas
Namn

Fotografier av personer

Filmer med personer
Ljudupptagningar med personers rister

5.1.5 Kanalernas innehall

Sammantaget ar det fa sociala medier som har frekvent publicering av personuppgifter i
forvaltningens sociala medier. De som frekvent publicerar personuppgifter med brukare
ar:

e DV Mediabyran (Youtube, Instagram, Facebook, Wordpress)
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e DV Teater Phantastisk (Youtube, Instagram)

o DV Selma Media (Instagram, Youtube, Wordpress)

e DV Eldorado (Instagram, Facebook)

e DV Formverkstan (Instagram, Facebook)

e DV Idrottsplatsen (Instagram, Facebook)

e Aspekt (Instagram, Facebook, Wordpress, Twitter, Podcast)

Bland de Gvriga sociala medierna i forvaltningen finns det enstaka bilder och filmer som
visar personal och brukare.

Det mest vanligt forekommande ar bilder och filmer fran olika aktiviteter, dar vi far se
brukarna i deras vardag. Det kan vara allt ifran att gora konst- och hantverk, utflykter, till
att vila i ett sinnesrum. Det finn &ven flera exempel pa brukare som deltar i
teaterforestallningar, egenproducerade filmer, idrott och andra event.

Nagra verksamheter anvander bild- och film for utbildning. Det kan vara
dansinstruktioner for att lara brukare en ny dans eller andra moment. Det kan ocksa vara
andra typer av utbildningar inom funktionsstodsomradet som vénder sig till anhériga och
externa malgrupper. Har medverkar ibland brukare for att tydliggéra exempel och
metoder, visa upp verksamheten och inspirera andra.

De brukare som arbetar med nagon form av media har detta som sitt arbete och
producerar text, bild, film och ljudinspelningar av olika slag. De medverkar bade som
producenter och aktivt i de olika produktionerna som skadespelare, artister,
programledare, statister med mera.

5.1.6 Lagring, bevarande och gallring av personuppgifterna
Arkivndmnden, som &r Goteborg stads arkivmyndighet, har beslutat att artiklar och inlégg
publicerade pa hemsida, intranét eller sociala medier ska bevaras. 1°

I Arkivnamndens handledning for sociala medier'® anges att det handlar om “unik
information av varaktig betydelse pa webb och sociala medier som inte finns bevarad
nidgon annanstans” som ska arkiveras. I handledningen star dessutom féljande gallande
registrering och gallring pa sociala medier:

Nar du publicerar unik information pa sociala medier som ska bevaras ska du aven
diariefora informationen i ett arende i samband med publiceringen eller spara den i ert
dokumenthanteringssystem. Du har ingen kontroll 6ver gallringsprocessen for
information i kanaler som &gs av privata aktorer, exempelvis Facebook, Instagram och
Twitter. Alltsa kan du inte gallra/radera information pa sociala medier, bara avpublicera
den sa att den inte langre ar lasbar for allmanheten. Informationen kommer anda att finnas
kvar tills 4garen av mediet raderar den eller tills den forstors av nagon annan anledning.'’

Det material som publiceras pa sociala medier sparas alltsa utanfor den sociala
medieplattformen i enlighet med Arkivndmndens beslut och handledning.

15 Arkivndmndens beslut den 12 december 2018, dnr AN-04373/18
16 Arkivera innehdll pd webb och sociala medier, Regionarkivet, 2021
7 Arkivera innehdll pd webb och sociala medier, s. 9
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5.2 Beddmning av om behandlingen &r nddvandig och proportionerlig i
forhallande till syftet med den

Enligt artikel 35.7 b i dataskyddsforordningen ska en konsekvensbedémning innehalla en
bedémning av behovet av och proportionaliteten hos behandlingen i forhallande till
syftena.

I skal 4 i dataskyddsférordningen anges att behandlingen av personuppgifter bor utformas
sd att den tjanar manniskor. Ratten till skydd av personuppgifter r inte en absolut
rattighet, utan maste forstas utifran sin uppgift i samhéllet och vagas mot andra
grundlaggande réattigheter i enlighet med proportionalitetsprincipen.

N&mndens behandling av personuppgifter regleras av lagen (2001:454) om behandling av
personuppgifter inom socialtjansten, férkortad SoLPUL, och férordningen (2001:637) om
behandling av personuppgifter inom socialtjansten, férkortad SoLPUF. Enligt 6 §
SoLPUL far personuppgifter bara behandlas om behandlingen ar nodvandig for att
arbetsuppgifter inom socialtjansten skall kunna utféras. Enligt 12 § punkt 6 SoLPUF far
en kommunal myndighet behandla personuppgifter for handldggning av arenden om
insatser och for sarskilda uppgifter som foljer av bestdammelserna i LSS.

For att namnden ska fa publicera personuppgifter pa sociala medier sa maste
behandlingen alltsa vara nodvandig enligt LSS.

Enligt 5 § LSS ska verksamhet enligt lagen frdmja jamlikhet i levnadsvillkor och full
delaktighet i samhallslivet for lagens personkretsar. Malet skall vara att den enskilde far
mojlighet att leva som andra.

Enligt 6 8 LSS ska verksamheten vara av god kvalitet och bedrivas i samarbete med andra
berdrda samhallsorgan och myndigheter. Verksamheten skall vara grundad pa respekt for
den enskildes sjalvbestammanderétt och integritet. Den enskilde skall i storsta mojliga
utstrackning ges inflytande och medbestimmande dver insatser som ges.

Vidare anges i 7 § LSS att den enskilde genom insatserna ska tillférsakras goda
levnadsvillkor. Insatserna skall vara varaktiga och samordnade. De skall anpassas till
mottagarens individuella behov samt utformas sa att de ar latt tillgangliga for de personer
som behdver dem och starker deras formaga att leva ett sjalvstandigt liv.

Motsvarande reglering finns i 5 kap. 7 § SoL som anger att socialndmnden skall verka for
att manniskor som av fysiska, psykiska eller andra skal méter betydande svarigheter i sin
livsforing far mojlighet att delta i samhéllets gemenskap och att leva som andra.
Socialnamnden skall medverka till att den enskilde far en meningsfull sysselsattning och
far bo pa ett satt som ar anpassat efter hans eller hennes behov av sarskilt stod.

Behandlingarna &r ngdvéndiga for att ndmnden ska kunna utfora sina uppgifter enligt
LSS. Detta kan sammanfattas i huvudsakligen tva delar.

5.2.1 Jamlikhet i levnadsvillkor och full delaktighet i samhallslivet
Forvaltningen menar att de aktuella behandlingarna ar nddvéandiga for att verksamheterna
ska uppna kravet i LSS pa jamlikhet i levnadsvillkor och full delaktighet i samhallslivet.

Kommunfullmaktige i Goteborgs stad har antagit Géteborgs Stads program for full
delaktighet for personer med funktionsnedséttning 2021-2026, forkortat
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delaktighetsprogrammet.'® Programmet utgar bland annat fran FN:s allmanna forklaring
om de ménskliga réttigheterna och FN:s konvention om réttigheter for personer med
funktionsnedsattning. | programmet det anges tio rattighetsomraden som alla har ett mal
kopplat till sig.

Kommunikation och delaktighet pa lika villkor

Mal nummer tva i delaktighetsprogrammet ar att personer med funktionsnedséattning far
information och kommunicerar med staden pa lika villkor som andra. Det finns tva
prioriterade strategier for att nd malet. Den ena ar att stadens verksamheter ska anpassa
och utveckla sin kommunikation sa att alla personer med funktionsnedsattning kan forsta
informationen och uttrycka behov och synpunkter. Den andra ar att stadens verksamheter
ska utveckla och anvénda digitala och tekniska Idsningar nar det gynnar tillgangligheten
for personer med funktionsnedséttning i kommunikation med staden.

Mal nummer tre i delaktighetsprogrammet ar att personer med funktionsnedsattning kan
utdva sina demokratiska rattigheter, ar delaktiga och har inflytande pa lika villkor som
andra. En av de prioriterade strategierna for att na malet ar att stadens verksamheter ska
mojliggora att personer med funktionsnedsattning kan delta i férenings- och 6vrigt
samhallsliv pa lika villkor som andra.

Enligt en undersdkning genomford av Internetstiftelsen hade 89% av alla svenskar dver
16 ar anvant sociala medier minst nagon gang under kvartal 3 ar 2020, och 74% anvénde
sociala medier minst dagligen.®

For de fyra mest anvanda sociala mediekanalerna var under samma period motsvarande
siffror:

e Facebook — 81% hade anvant den minst nagon gang, 58% hade anvant den minst
dagligen

e Instagram - 71% hade anvant den minst nagon gang, 50% hade anvant den minst
dagligen

e Snapchat - 42% hade anvént den minst ndgon gang, 22% hade anvant den minst
dagligen

e Twitter - 21% hade anvant den minst ndgon gang, 6% hade anvant den minst
dagligen

Det rader ingen tvekan om att sociala medier ar den huvudsakliga
kommunikationskanalen i vart samhalle idag. Det finns inte heller nagra andra alternativ
an de sociala medieplattformar som anvands av alla andra i samhallet.

De dagliga verksamheter som publicerar inldgg med brukares personuppgifter ar
utatriktade verksamheter, dar malet &r att synas for antingen kulturinriktad verksamhet,
hantverkskunskaper, eller i journalistisk verksamhet. FOr dessa &r det absolut nddvéandigt
att synas offentligt, och det finns inget béttre satt att gora det an pa sociala medier.

Att utestanga namndens brukare fran sociala medier innebéar per automatik att de inte ar
delaktiga och har inflytande pa samma villkor som alla andra. Darmed har de inte heller
jamlikhet i levnadsvillkor och full delaktighet i samhéllslivet.

18 Kommunfullméaktige i Goteborg Stad, 2015-06-11 § 14, senast reviderad 2020-11-12 § 17
19 Svenskarna och internet 2020, kapitel 7.1
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Osynliggérande

En annan effekt ar att det som inte syns pa sociala medier blir osynligt for manga
manniskor i samhéllet. Eftersom de dagliga verksamheterna & manga manniskor med
funktionsnedsattnings huvudsakliga sysselsattning och dér de tillbringar storre delen av
sin vakna tid, ar det &ven genom verksamhetens sociala mediekanaler som de kan na ut
och synas.

Det ar aven viktigt att synliggdra personer med funktionshinder som kulturarbetare, som
en viktig del inom scenkonsten och kulturlivet.

Genom att visa upp sig pa sociala medier far allmanheten se vad deltagarna gor sin
dagliga verksamhet vilket bidrar till att normalisera personer med funktionsnedséttningar.

Om publicering av brukares personuppgifter skulle forbjudas skulle det riskera att leda till
ett kraftigt begréansande av mojligheten for daglig verksamhet att synas i samhallet. |
forlangningen kan det innebdra att ménniskor med funktionsnedsattning blir
osynliggjorda i samhéllet vilket i sin tur bidrar till 6kat utanforskap for malgruppen. Det
innebar en exkludering och osynliggorande som kan fa diskriminerande effekter.

Utestangning fran arbetsmarknaden

Mal nummer sju i delaktighetsprogrammet ar att personer med funktionsnedséttning har
arbete eller meningsfull sysselsattning. En av de prioriterade strategierna for att na malet
ar att stadens verksamheter ska tillhandahalla praktikplatser och meningsfull
sysselsattning for personer med funktionsnedsattning.

Det innebar ocksa en diskriminering om namnden skulle utestanga sin egen malgrupp, de
som namnden ér till for, fran namndens egna kanaler. En teater som har ett konto pa t.ex.
Facebook och som t.ex. genomfor en liveforestallning far en helt annan mangd
besokare/askadare an vad en brukares privata konto skulle fa. Genom att lyfta fram och
visa upp sina skadespelare far teatern bade en storre publik som intresserar sig for dess
forestéliningar, samtidigt som det blir ett sédtt for brukaren att kidnna sig sedd och delaktig.

Utan att publicera sina brukares personuppgifter kan teatern inte ens berétta i sin sociala
mediekanal vilka som ar skadespelare i en pjas som den satter upp. Detta blir bade
begransande for verksamheten och far en direkt negativ verkan pa dess brukare.

Detta ar en sa stor fraga for namndens brukare att en student pa institutionen for litteratur,
idéhistoria och religion under hostterminen ar 2020 skrev en uppsats om det.?° Uppsatsen
baseras pa intervjuer med brukare och stodpedagoger pa Teater Konfekt, som &r en av
ndmndens dagliga verksamheter. Slutsatsen i uppsatsen var att eftersom teatern férbjods
att livesanda en forestéllning pa sociala medier sa frantogs brukarna mojligheten att synas
offentligt vilket fick en diskriminerande verkan. Effekten blev att skadespelarna
exkluderas fran sitt eget val av yrke. Genom intervjuerna med brukarna sjalva
framkommer dven att skadespelare har paverkats nar det géller representation,
erkannande, objektifiering, ratt till sjdlvbestammande och mojligheten att utfora sitt
arbete. Skadespelarna berattar dven att de kanner en avsaknad av representation och att de

20 |_SS+Sekretess+GDPR+sociala medier=sant? En undersokning om hur lagar minskar
representation pé sociala medier av personer med funktionsvariationer inom scenkonst, Josefin
Rapp, 2020
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personligen skulle uppskatta att fa visa sig pa samma villkor som andra scenkonstaktorer
inom dagliga verksamheter.?!

Det blir dven en diskriminerande effekt for de brukare som genom sin dagliga verksamhet
forsoker att gora sig kanda och uppmarksammade for att ha en méjlighet att ta sig in pa
arbetsmarknaden, da dessa far samre forutsattningar an de som utovar sitt yrke pa en
annan teater. Det innebdr dven att brukarna inte far vara med och representera sina
verksamheter, vilket &r viktigt for att skapa en kénsla av gemenskap och delaktighet hos
brukarna.

Malet inom daglig verksamhet - att jobba for att deltagare ska fa komma ut i praktik och
jobb innebar att personer med funktionsnedséttningar maste kunna féa visa sin kompetens
via sociala medier. Manga ganger rekryteras manniskor via sociala medier och denna
mojlighet skulle stangas for manga.

Bedomning: Utifran ovanstaende angivna skal ar det forvaltningens bedémning att de
aktuella behandlingarna ar bade nodvandiga och proportionerliga i forhallande till
behandlingarnas syfte.

5.2.2 Respekt for den enskildes sjalvbestammanderatt och integritet

| forarbetet till LSS angavs att bakgrunden till inforandet av lagen var att manniskor med
funktionsnedsattning i alltfor liten grad fatt del i Sveriges valstandsutveckling. | den
intervjuundersokning som Uppsala universitet utférde pa uppdrag av
handikapputredningen listas olika hinder for inflytande. Det rér sig om en
professionalism som blir till férmynderi, regelsystem utan flexibilitet, sjalva
organisationen av servicen och sociala forestallningar om handikapp.?? Utredningen
konstaterar att det ar uppenbart att vélfardsstaten ibland har tagit alltfor liten hénsyn till
individens onskemal. Ocksa manniskor med funktionshinder och deras familjer maste fa
storre kontroll pa sina liv. Det var utifran denna bakgrund som den dvergripande
malsattningen om enskildes sjalvbestammanderétt och integritet infordes i 6 § LSS.

| specialmotiveringen till 7 § LSS anges &ven att insatser inte far ges formen av ett
beskyddande omhandertagande dar den enskilde sjalv spelar en passiv roll. Det bor
efterstravad att den enskilde sjalv tar aktiv del i beslut om olika insatser.?

| Goteborgs Stads program for full delaktighet for personer med funktionsnedsattning
2021-2026 ar mal nummer ett att personer med funktionsnedséttning kan leva ett
sjalvstandigt liv pa lika villkor som andra.

Genom att ge brukare och deras anhériga sjalva mojlighet att bestimma om de vill delta i
publiceringar pa sociala medier, uppfylls dessa malsattningar.

Samtycket blir darmed béade den lagliga grunden enligt dataskyddsforordningen och
SoLPUL.

Det gor det aven mojligt for ndmnden att ge brukarna den information som de behéver for
att fatta sina egna beslut.

21 Rapp, s. 27
22 Prop. 1992/93:159 s. 42-44
23 Prop. 1992/93:159 s. 172-173
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Beddémning: Utifran ovanstaende angivna skal ar det forvaltningens bedémning att de
aktuella behandlingarna &r bade nédvandiga och proportionerliga i férhallande till
behandlingarnas syfte.

5.2.3 Finns det andra satt att uppna samma syfte?
En forutsattning for att en behandling ska vara ndédvandig ar att samma syften inte kan
uppnas pa andra satt.

Publicering utan personuppgifter

Anvandning av sociala medier kréaver inte att personuppgifter publiceras, sa den
sjalvklara losningen &r att sluta att publicera personuppgifter men fortsatta att anvanda
sociala medier.

Forvaltningen har undersokt mojligheterna att exempelvis publicera inldgg med
illustrationer eller bilder dar manniskor inte syns istallet for att publicera bilder pa
brukare.

Anledningarna till att detta inte &r en 16sning &r att det skulle ta bort hela bilden av det
som sker i verksamhetens olika miljoer, det vill saiga méten mellan manniskor,
kommunikation och samspel samt konstnéarliga uttryck. Verksamheten skulle presenteras
som "steril" utan socialt sammanhang och brukarna skulle sjélva bli osynliggjorda.

Manga av de problem som tidigare har angetts skulle dessutom fortfarande kvarsta som
att konstnérliga verk inte kan offentliggdras, att teatrar inte kan beratta vilka deras
skadespelare & med mera.

Bedomning: Utifran ovanstaende bedémer forvaltningen att det inte gar att uppna samma
syften genom att publicera inldgg utan personuppgifter.

Motivera brukare att publicera i sina egna kanaler istéllet

Ett alternativ till att ndmndens verksamheter publicerar inlégg i sina kanaler skulle kunna
vara att istallet motivera brukarna att publicera i sina egna personliga kanaler pa sociala
media.

| vissa fall kan brukare publicera i sina egna kanaler, och det kan da vara en mojlighet for
verksamheten att motivera brukarna till det vilket &ven kan stérka deras sjalvstandighet. |
forsta hand &r detta en mojlighet som verksamheterna redan évervager, och manga
brukare har redan egna konton i sociala medier.

Men det &r inte alltid en lamplig eller andamalsenlig 16sning. Alla brukare kan inte
hantera ett eget konto med allt vad det innebdr i form av teknik och kunskap om vad man
far och inte far publicera, som till exempel upphovsrattsskyddat material.

Detta skulle leda till att nAmndens verksamheter helt skulle forlora kontrollen dver vad
som publiceras. Eftersom det handlar om material som brukarna sjalva producerar pa sina
dagliga verksamheter sa skulle det riskera att leda till att andra brukares personuppgifter
publiceras pa sociala medier, utan att de har fatt méjlighet att ge samtycke till det.

Det skulle bli ett satt for namnden att inte vara ansvarig for det som publiceras pa sociala
medier, men detta skulle inte vara det bésta eller mest rattssékra for brukarna sjélva.
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Manga av de problem som tidigare har angetts skulle dessutom fortfarande kvarsta, som
att ndmndens verksamheter har ett helt annat genomslag &n brukarnas egna kanaler, att
brukarna inte far representera sina egna verksamheter och att burkarna diskrimineras
genom teatrar exempelvis inte kan beréatta vilka deras skadespelare &r eller locka publik
till sina forestéllningar eller att de journalistiska verksamheterna inte kan offentliggdra
sina artiklar, nyheter och reportage.

Bedomning: Utifran ovanstaende bedomer forvaltningen att det inte gar att uppnd samma
syften genom att uppmuntra brukare att publicera i sina egna kanaler.

5.3 En bedémning av riskerna for de registrerades rattigheter och friheter
Enligt artikel 35.7 ¢ i dataskyddsférordningen ska en konsekvensbedémning innehalla en
beddémning av de risker for de registrerades rattigheter och friheter som avses i artikel
35.1.

Riskbeddmningen har gjorts utifran de olika typer av risker som behandlingarna kan
innebéra.

5.3.1 Overforing till tredje land och spridning pa internet
1. Risk for att den sociala medieplattformen for 6ver personuppgifter till tredje land,
sd som USA, och darigenom majliggér for obehoriga att fa tillgang till dem,
genom att t.ex. en myndighet i USA begér ut dem.

a. Sannolikhet: Eftersom i princip alla sociala medieplattformar antingen
for over personuppgifter till tredje land, USA, eller ar amerikanska
foretag som enligt amerikansk lag maste lamna ut personuppgifter trots
att de lagras i EU, ar sannolikheten for denna risk mycket hég.

b. Konsekvens: Eftersom personuppgifterna genom publiceringen
offentliggodrs dr en konsekvenserna av en éverféring av dem till tredje
land mycket sma.

2. Risk att bilder, filmer och andra personuppgifter sprids bortom stadens kontroll,
precis som for allt annat material som ligger 6ppet pa internet.

a. Sannolikhet: Genom offentligg6rande pa internet &r det mojligt for vem
som helst att spara material och aterpublicera det pa andra stallen.

b. Konsekvens: Eftersom materialet ar avsett for publicering ar
konsekvenserna av en okontrollerad spridning sma.

5.3.2 Liveséndningar

3. Livesandningar innebdr en risk att till exempel forbipasserande personer eller
publik fastnar pa bild eller gar att identifiera pa annat satt.

a. Sannolikhet: Om inte livesandningar med video planeras och utfors pa ett
korrekt satt beddms det finnas en medelhdg sannolikhet for att
utomstaende kan synas av misstag.

b. Konsekvens: Eftersom det skulle kunna leda till ett réjande av sekretess
om det &r brukare eller deras anhériga bedéms konsekvenserna kunna bli
stora.

4. Vid livesandningar finns det en risk for att medverkande i livesandningen
oavsiktligt rakar sprida personuppgifter om registrerade som inte har lamnat
samtycke till det.
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a. Sannolikhet: Da det kan handa att personer som inte medverkar i
sédndningen omnadmns beddms detta som en medelhdg risk.

b. Konsekvens: Eftersom det skulle kunna leda till ett r6jande av sekretess
om det &r brukare eller deras anhdriga beddéms konsekvenserna kunna bli
stora.

5.3.3 Samtycken
5. Risk for att publicering sker utan att samtycke har lamnats.

a. Sannolikhet: Eftersom det redan &r allmént k&nt att publicering kréver
samtycke bedoms sannolikheten for denna risk som Iag.

b. Konsekvens: Eftersom det skulle kunna leda till ett réjande av sekretess
om det ar brukare eller deras anhdriga bedéms konsekvenserna kunna bli
stora.

6. Risk for att det samtycke som har lamnats inte ar giltigt. Exempelvis pa grund av
att det inte ar helt frivilligt, vilket skulle vara fallet om en verksamhet t.ex. skulle
stalla som krav att en brukare godkanner att en film kan laggas ut pa sociala
medier for att brukaren ska fa vara med i den.

a. Sannolikhet: Eftersom utgangspunkten for verksamheterna ar brukares
delaktighet och samtycke ar det osannolikt att sadana krav skulle stéallas
bedoms risken for detta som mycket lag.

b. Konsekvens: Eftersom det skulle kunna leda till ett réjande av sekretess
om det ar brukare eller deras anhdriga bedéms konsekvenserna kunna bli
stora.

7. Risk for att det sker publicering som inte omfattas av det samtycke som har
lamnats.

a. Sannolikhet: Om inte samtycken hanteras pa ett korrekt stt finns det en
medelhdg risk for att det sker publicering som inte omfattas av ett lamnat
samtycke.

b. Konsekvens: Eftersom det skulle kunna leda till ett réjande av sekretess
om det ar brukare eller deras anhdriga bedéms konsekvenserna kunna bli
stora.

5.3.4 Kommentarsfalt
8. Risk for att andra anvéandare skriver ut personuppgifter i kommentarsfalt till de
inlagg som vi publicerar.

a. Sannolikhet: Eftersom vi inte har kontroll 6ver vad andra anvéndare
skriver i kommentarsfalt sa finns det en medelhog risk for att det skrivs
ut information om vara brukare och deras anhériga i kommentarsfalt.

b. Konsekvens: Eftersom det skulle kunna leda till ett réjande av sekretess
om det ar brukare eller deras anhdriga bedéms konsekvenserna kunna bli
stora.

5.3.5 Statistikverktyg eller liknande
9. Risk for att statistikverktyg eller liknande som finns pa sociala medier och sparar
besokares aktivitet anvands for att behandla personuppgifter.

a. Sannolikhet: Utifran att de kan ses som anvandbara for verksamheten och
riskerna med dem kan vara okdnda beddms det finnas en medelhdg risk
for att inbyggda statistikverktyg anvands.

Goteborgs Stad [Funktionsstdd], Konsekvensbeddmning 21 (30)



b. Konsekvens: Anvandning av statistikverktyg kan innebara en sparning av
besokare vars konsekvenser &r svara att forutse, s& de bor beddmas som
att kunna bli stora.

5.3.6 Kénsliga personuppgifter
10. Risk for att kansliga personuppgifter, som lakarintyg, filmer fran
lakarundersokningar eller liknande, publiceras pa sociala medier.

a. Sannolikhet: Utifran att det redan finns en medveten hos verksamheterna
om oldampligheten i att kansliga personuppgifter publiceras beddoms
risken vara lag for det.

b. Konsekvens: Eftersom det skulle innebéra ett réjande av sekretess
bedéms konsekvenserna kunna bli mycket stora.

5.3.7 Obehorig atkomst
11. Risk for att obehoriga far tag pa losenordet till det sociala mediekontot genom att
den sociala medieplattformen blir hackad.

a. Sannolikhet: Det hander inte alltfér séllan att sociala medieplattformar
blir hackade och att obehdriga kommer Gver anvéandares losenord sa
risken for detta beddms som medelhdg.

b. Konsekvens: Eftersom det inte finns nagot material pa de sociala
mediekontona som inte &r avsett for publicering beddms konsekvenserna
av en obehorig atkomst vara sma.

12. Risk for att obehoriga far tag pa losenordet till det sociala mediekontot genom att
de kommer 6ver inloggningsuppgifter och l6senord direkt fran verksamheten.

a. Sannolikhet: Det finns en redan en vana hos vara verksamheter att
hantera inloggningsuppgifter pa ett sékert sétt, sa sannolikheten for detta
bedoms som lagt.

b. Konsekvens: Eftersom det inte finns nagot material pa de sociala
mediekontona som inte &r avsett for publicering bedéms konsekvenserna
av en obehorig atkomst vara sma.

5.3.8 Forlust av uppgifter
13. Risk for att personuppgifter forloras pa grund av att en kanal stangs ned av den
sociala medieplattformen.

a. Sannolikhet: Utifran att verksamheternas kanaler verkar inom kultur och
media finns det en medelhdég risk for att en kanal stangs ned.

b. Konsekvens: Da det material som publiceras &r viktigt for verksamheten
skulle konsekvensen av att det materialet forloras vara medelstor.

14. Risk for att personuppgifter forloras pa grund av att den sociala medieplattformen
stanger ned.

a. Sannolikhet: Det hander ganska séllan att sociala medieplattformar
stanger ned, och nar det sker sa brukar anvandarna bli férvarnade. Risken
for forlust av personuppgifter pa grund av detta bedoms som mycket lag.

b. Konsekvens: Da det material som publiceras &r viktigt for verksamheten
skulle konsekvensen av att det materialet forloras vara medelstor.
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5.3.9 Risker kopplade till att god man eller forvaltare samtycker for sin huvudman
i de fall som denna inte kan uttrycka sin vilja
15. Risk for att en brukare inte vill att dess personuppgifter ska publiceras, men
forvaltaren eller den gode mannen lamnar samtycke pa grund av att den tror att
brukaren vill det. Behandlingen sker darmed med stdd av ett giltigt samtycke men
i strid med den registrerades vilja.

a. Sannolikhet: Eftersom det handlar om personer som inte kan uttrycka sin
vilja bedéms det finnas en medelhdg sannolikhet for att denna risk
intraffar.

b. Konsekvens: Eftersom det skulle innebdra ett réjande av sekretess som
per sin definition &ven &r i strid med den registrerades vilja bedéms
konsekvenserna kunna bli mycket stora.
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Sammanstéllning av sannolikhet och konsekvens av identifierade risker

Sannolikhet
Mycket hdg 1 2
Hog
Medelhdg 11 13 3,4,7,8,9 15
Lag 12 5 10
Mycket lag 14 6
Mycket Sma Medelstora | Stora Mycket
sma stora Konsekvens

5.4 Atgéarder for att hantera riskerna och for att visa att
dataskyddsférordningen efterlevs

Enligt artikel 35.7 d i dataskyddsforordningen ska en konsekvensbedémning innehalla de
atgarder som planeras for att hantera riskerna, inbegripet skyddsatgarder,
sakerhetsatgarder och rutiner for att sakerstalla skyddet av personuppgifterna och for att
visa att denna férordning efterlevs, med hénsyn till de registrerades och andra berdrda
personers réttigheter och berattigade intressen.

5.4.1 Information till de registrerade
De registrerade far bland annat foljande information muntligt och via samtyckesblankett
infor registrering:

e for vilka andamal personuppgifter kommer att behandlas

e den réttsliga grunden for behandlingen

¢ hur lange personuppgifter kommer att lagras

e vem som kommer att ta del av personuppgifter

o registrerades rattigheter enligt dataskyddsférordningen

e om personuppgifter kan komma att 6verforas till ett sa kallat tredjeland
(land utanfoér EU/EES) av den sociala medieplattformen

e att hen kan lamna in klagomal till IMY

e att den registrerade kan aterkalla sitt samtycke, om hen har lamnat det

o kontaktuppgifterna till den personuppgiftsansvariga och till dess
eventuella dataskyddsombud

Informationen pa Goteborg Stads hemsida, goteborg.se, om hur namnden hanterar
personuppgifter har ocksa uppdaterats med sarskild information kopplat till sociala
medier och risken for tredjelandsoverforing.

5.4.2 Overgripande atgarder
Namnden har infort foljande generella skyddsatgarder for att minska riskerna:

- Namnden har tagit fram instruktioner, rad och styrande dokument for att
sakerstalla en séker och korrekt hantering av vara sociala medier.

- Namnden har tagit fram och publicerat en handbok for sociala medier i
forvaltningen for funktionsstod.
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- Namnden anordnar regelbundet utbildning for enhetschefer och andra
utsedda for de enheter som publicerar material. Genom detta sékerstaller
vi att alla vara enhetschefer &r val insatta i vad som géller.

- Namnden har aven ett lokalt natverk for alla som publicerar i ndmndens
digitala kanaler. Har fangar vi upp aktuella fragor, erbjuder utbildningar
och samarbetar for att vara konton ska vara uppdaterade, korrekta och ha
ett relevant innehall. Genom detta sékerstaller vi att alla vara medarbetare
som arbetar med sociala media &r val insatta i vad som galler.

5.4.3 Atgarder kopplade till specifika risker
Utover dessa dvergripande skyddsatgarder planeras aven foljande atgarder kopplade till
varje risk:

Risk 1 och 2: Overforing till tredje land och spridning pa internet

Genom att det material som publiceras inte innehaller nagra kansliga personuppgifter och
ar avsett for offentliggorande sékerstalls att konsekvenserna av bade dverforing till tredje
land och okontrollerad spridning blir mycket sma. Detta sakerstélls framfor allt genom de
overgripande atgarderna, men dven genom att:

- Anvéndning av illustrationer och animationer ska alltid évervagas istéllet
for bild/film pa person, utifran syfte och nytta.

- Enhetschef ansvarar for att instruktioner, rad och styrande dokument féljs
och att olampligt material inte 1&4ggs ut.

- Allt material godkanns av enhetschef eller den som enhetschef har utsett
innan publicering.

- Alla ndmndens kanaler &r registrerade i stadens kanalregister, vilket
majliggor for forvaltningen att ha dverblick och sékerstélla kvalitet.

Risk 3 och 4: Livesandningar

Genom att livesandningar hanteras pa ett korrekt satt kan att risken for felaktig hantering
av personuppgifter minimeras. Detta sékerstalls framfor allt genom de 6vergripande
atgarderna, men aven genom att:

- Det ska finnas en ansvarig tjansteperson utsedd for livesdndningen som
ansvarar for att den skots pa ratt satt och stoppar den om det finns risk for
att personuppgifter hanteras fel. Om séndningen ar offentlig ska denna
person vara ansvarig utgivare och &ven registreras i forvag hos
Myndigheten for press, radio och TV.

- Det ska finnas en lista pa vilka personer som har samtyckt till att
medverka i livesandningen.

- Ansvarig utgivare sakerstaller aven att livesandningen inte sker pa en
plats dér brukare och anhériga som inte har lamnat samtycke vistas.

- Livesdndningar ska planeras i forvag, med en plan 6ver alla
kameravinklar som kommer att anvandas, s& att det kan sékerstallas att
personer som inte har lamnat samtycke inte kommer med.

- Alla deltagare i livesandningar ska i forvag fa information om att de inte
far sprida nagra personuppgifter om brukare och anhériga som inte har
samtyckt till det.
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- Nar det & andamalsenligt ska livesandningar begransas genom att i forsta
hand sandas till avgransade grupper. Detta kan ske bland annat genom att
tittare far foranmala sig till livesandningen.

Risk 5,6 och 7: Samtycke

Genom att det finns tillracklig utbildning och tydliga rutiner for hur samtycken ska
hanteras kan risken for bristféllig hantering minimeras. Detta sakerstélls framfor allt
genom de 6vergripande atgarderna, men dven genom att:

- Dataskyddskontakterna har tagit fram nya samtyckesblanketter som
verksamheterna kan rekvirera vid behov.

- Forvaltningen har dven tagit fram en foérenklad samtyckesblankett med
bildstdd, for att alla brukare som tydligt och klart kan férmedla att de vill
vara med pa till exempel bild, film i namndens kanaler och forstar vad
det innebar, ska fa vara det.

- Varje blankett & numrerad vilket gor att férvaltningen har kontroll ver
alla samtycken.

- Nar en verksamhet rekvirerar en samtyckesblankett maste ansvarig chef
eller dess utsedda medarbetare vara med pa ett méte med en
dataskyddskontakt dér de far en genomgang om vad som géller och vad
de ska tanka pa i det enskilda fallet.

Risk 8: Kommentarsfalt

For att eliminera denna risk, ska kommentarsfalt inaktiveras for alla namndens kanaler i
sociala medier. P2 namndens hemsida pa Goteborgs stads hemsida, goteborg.se,
uppmanar vi aven till att inte ta kontakt i individarenden via sociala medier. Detta
sakerstalls genom de 6vergripande atgarderna, men framfor allt genom att:

- Namnden gar igenom forvaltningens alla kanaler arsvis for att kontrollera
att kommentarsfalt &r avstangda.

Risk 9: Statistikverktyg eller liknande

For att eliminera denna risk, ska statistikverktyg inte anvandas 6verhuvudtaget i samband
med sociala medier.

Detta sakerstélls genom de 6vergripande atgarderna, men framfor allt genom att:

- Verksamheten ansvarar for att sa langt som majligt inaktivera alla
statistikverktyg for dess kanaler i sociala medier.

- | de fall som det inte gar att inaktivera inbyggda statistikverktyg sa far
dessa inte anvandas av verksamheten pa nagot sétt.

- Namnden genomfor regelbundna stickprover av forvaltningens alla
kanaler for att kontrollera att inga statistikverktyg eller liknande &r
aktiverade.

Risk 10: Kénsliga personuppgifter

For att eliminera denna risk far inga kansliga personuppgifter publiceras pa sociala
medier. Detta sékerstélls genom de 6vergripande atgarderna, men framfor allt genom att:

- Namnden genomfor regelbundna stickprover av forvaltningens alla
kanaler for att kontrollera att kommentarsfélt ar avstangda.
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Risk 11 och 12: Obehorig atkomst

For att minimera sannolikheten av denna risk ska det finnas rutiner for hantering av
I6senord. Detta sakerstalls framfor allt genom de 6vergripande atgarderna, men éven
genom att:

- Losenord till sociala mediekonton ska hanteras enligt Goteborg stads
regel for IT-anvéndare. Detta innebar bland annat att I6senord ska
konstrueras sa att de inte latt gar att prova sig fram till eller gissa. De ska
aven skyddas for atkomst samt omedelbart byta I6senordet om det kan
misstankas att nagon annan kanner till det.

- Varje losenord far endast anvandas for en inloggning. Detta innebar att
en verksamhet som har kanaler pa flera olika sociala medieplattformar
ska anvanda olika lésenord pa sina olika konton.

- Om det framkommer att en social medieplattform som forvaltningen
anvander har hackats ska l6senord till samtliga konton pa plattformen
omedelbart bytas.

Risk 13 och 14: Forlust av uppgifter

For att minimera effekterna av denna risk ska det finnas rutiner for lagring av uppgifter
utanfor den sociala medieplattformen. Detta sakerstélls framfor allt genom de
overgripande atgarderna, men aven genom att:

- Det ska finnas en backup av det material som en verksamhet publicerar
pa en social medieplattform.
- Backup:er ska forvaras ordnade sa att de latt kan tas fram.

Risk 15: Risker kopplade till att god man eller forvaltare samtycker for sin
huvudman i de fall som denna inte kan uttrycka sin vilja

For att minimera denna risk ar det viktigt att bade verksamheterna och forvaltare och god
man gor sitt yttersta for att forséka utréna hur den aktuella brukaren stéller sig till
publicering av dess personuppgifter pa sociala medier, och att behandlingen inte

genomfors eller upphor omedelbart vid indikation pa motséttning fran brukaren. Brukaren

som inte ar rattsligt kapabla att samtycka ska fortfarande kunna ogiltigférklara ett
samtycke genom att misstycka. Detta sakerstalls genom att:

- Namnden kommer att genomfora utbildning for forvaltare och gode mén
i vad det innebdr att samtycka till publicering av deras brukares
personuppgifter pa forvaltningens sociala medier.

- Om brukaren visar motvilja sa ska det hanteras pa samma satt som att ett
samtycke inte har getts eller har aterkallats.

5.5 Kvarstar det nagra hoga risker med behandlingen?

Efter att en bedémning av risker for de registrerades rattigheter och friheter har gjorts,
och efter att de atgarder och rutiner som planeras for att hantera riskerna har inforts, ska
en bedémning goras av huruvida det kvarstar nagra hoga risker for de registrerades fri-
och rattigheter med behandlingen.

Enligt IMY ska den personuppgiftsansvarige tydliggora varfor den
personuppgiftsansvarige inte har kunnat atgarda dem. Det kan till exempel vara att
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riskerna inte kan begransas tillrackligt genom atgarder som ar rimliga med tanke pa
tillganglig teknik och kostnader.

Efter att atgarderna i avsnitt 5.4 har inforts bedoms de kvarstaende riskerna enligt
féljande:

Sannolikhet
Mycket hog 12
Hog
Medelhdg 13
Lag 11 34789 | 15
Mycket lag 14 12 5,6 10
Mycket Sma Medelstora | Stora Mycket
sma stora Konsekvens

5.6 Forhandssamrad

Enligt Artikel 36.1 i dataskyddsforordningen ska den personuppgiftsansvarige samrada
med tillsynsmyndigheten fore behandling om en konsekvensbeddémning visar att
behandlingen skulle leda till en hog risk om inte den personuppgiftsansvarige vidtar
atgarder for att minska risken.

Bedomning: Utifran att det finns risker med behandlingen som bedéms ha mycket hog
sannolikhet, och att det finns risker som beddéms ha mycket stora konsekvenser for de
registrerades fri- och réattigheter, i forening med de oklara rattslage som trots allt far anses
rada pa omradet, rekommenderar forvaltningen att namnden begéar forhandssamrad med
IMY.

5.7 Offentliggdrande av konsekvensbeddmningen

Den europeiska dataskyddsstyrelsen rekommenderar dven att en konsekvensbedémning
offentliggdrs for att skapa fortroende for den personuppgiftsansvariges behandlingar, och
visa ansvar och transparens. Det &r sarskilt god praxis att offentliggdra en
konsekvensbedomning om behandlingen paverkar allménheten. Detta kan sarskilt vara
fallet om en offentlig myndighet utfér en konsekvensbedémning. %

Denna konsekvensbeddmning kommer att offentliggdras infor ndmnden fattar beslut i
fragan om forhandssamrad, genom att publiceras pa Goteborgs stads hemsida

goteborg.se.

6. Synpunkter fran de registrerades foretradare
Enligt artikel 35.9, ska synpunkter fran de registrerade eller deras foretradare inhamtas
som ett led i konsekvensbeddmning, nér det ar lampligt.

6.1 Utskickade fragor och svar
Forvaltningen skickade en ut beskrivning av behandlingen till remissinstanserna, och
stallde tre uttryckliga fragor. Svar pa fragorna inkom fran tre remissinstanser.

24 Artikel 29-arbetsgruppen, Riktlinjer om konsekvensbedomning avseende dataskydd och

faststéllande av huruvida behandlingen ”sannolikt leder till hog risk” i den mening som avses i
forordning 2016/676, 4 oktober 2017
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Fraga 1: Anser ni att brukare som tydligt och klart kan formedla att de vill vara med i
forvaltningens externa digitala kanaler och forstar vad det innebér, ska kunna fa vara det?

Bade Nationell Samverkan for Psykisk Halsa i Goteborg (NSPHiIG) och
Riksférbundet for barn, unga och vuxna med utvecklingsstorning Géteborg (FUB
Goteborg) svarade jakande pa denna fraga.

Autism & Aspergerforeningen Distrikt Géteborg (AAFDG) svarade att de ansag att
alla absolut ska ha samma mojligheter att fa synas i sociala medier, om de vill. Detta
staller da hoga krav pa att det verkligen séakerstalls att individen forstar vad det innebar,
att samtycket ges utan patryckning och att det &r latt att dra tillbaka.

Fraga 2: Anser ni att brukare som pa grund av funktionsnedsattning inte kan formedla att
de vill vara med i forvaltningens externa digitala kanaler, ska kunna vara det om deras
forvaltare eller god man med detta i sitt uppdrag, beddmer att det &r lampligt for ett
specifikt dndamal, och darfor samtycker for sin huvudmans rakning?

NSPHIG ansag att detta behovde bedomas utifran varje enskilt fall.

FUB Goteborg svarade ja, och att det eventuellt kunde ske i samrad med anhorig som
oftast har bast forstaelse och kan tolka individens uttryck.

AAFDG svarade nej, medvetet samtycke ar centralt. Om individen inte forstar fullt ut vad
ett samtycke innebar eller inte kan ta stallning till fragan om samtycke pa egen hand bor
publicering inte ske. AAFDG ansag dven att kontakt med IMY behovdes.

Fraga 3: Vad ser ni for konsekvenser eller risker med att publicera respektive inte
publicera brukares personuppgifter i forvaltningens sociala medier nar det kommer till
namn, bild, film eller ljudupptagning?

NSPHiG angav att det ar svart att generalisera, men att de inte har nagra daliga
erfarenheter fran sina egna exempel av publicering i gamla eller nya medier.

FUB Goteborg svarade att anonymiserade bilder och social medieinldgg kan forstarka
utanférskap och sanda signaler som inte alls &r intentionen, t.ex. att den som har en
funktionsnedsattning ar avvikande och bor doéljas. Ur ett manskligt plan kan man ev. se
fler risker med att inte publicera brukares personuppgifter &n att gora det nar man ser till
delaktighet och frihet.

AAFDG angav att de visserligen haller med om att det ar viktigt att visa mangfald och att
lyfta fram bra verksamheter, men att det gar att gora utan att riskera att lamna ut
personuppgifter och att de darfor inte sag nagra stora risker med att inte publicera.
AAFDG angav dven att de anser att den personliga integriteten ar viktig och nar samtycke
ar svart att styrka riskerar vi att ga 6ver gransen for vad som &r etiskt och lagligt. Att
publicera bilder pa natet dar en person deltar i daglig verksamhet, &r i en gruppbostad
eller far annat stod enligt LSS kan avsléja nagot om personens halsosituation eller att
denne éverhuvudtaget ar aktuell i en viss verksamhet eller far visst stod. Hur sddana
uppgifter hanteras och sprids maste alltid vara individens beslut.

Sammanfattning
Kortfattat kan remissvaren sammanfattas pa foljande satt:

e Fraga 1 ar alla remissinstanserna (som har svarat) positiva till.
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e Fraga 2 ar remissinstanserna delade till.
e Fraga 3 ar remissinstanserna delade till, i vad de ser storst risker med.

6.2 Ytterligare inkomna synpunkter

Ut6ver inkomna svar pa fragorna inkom Funktionsratt Goteborg med en skrivelse i
vilken de uppgav att de ansag att fragorna ar ganska komplexa och av juridisk art, och att
de skulle behdva mer tid for att kunna svara pa remissen. (De hade ca 5,5 veckor pa sig
att svara, men det var under semestertider).

FUB Goteborg bifogade dven en skrivelse fran FUB Vastra Gétaland med rubriken
“Intellektuell funktionsnedséttning dr ingen sjukdom”, i vilken de uppmanar alla
kommuner att respektera personer med IF, deras vilja och beslut. Att hanvisa till att
synlig funktionsnedsattning &r ett réjande av hélsostatus strider mot konventionens
allménna princip om “Respekt for olikheter och accepterande av personer med
funktionsnedsattning som en del av den ménskliga méngfalden och ménskligheten”. Att
forneka manniskor med IF sin rattskapacitet, ratten till erkannande och att fa synas pa
jamlika villkor ar inget annat &n ren diskriminering.
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Dataskyddsenheten s ’ GOtEbOI‘gS
GPed Stad
2021-11-04 Namnden for funktionsstod

Version 2.0 — Ska lasas tillsammans med version 1.0

Dataskyddsombudets rekommendationer

Konsekvensheddmning: Publicering av personuppgifter i sociala medier

Artikel 35 Dataskyddsforordningen
Enligt artikel 35.2 ska den personuppgiftsansvarige radfraga dataskyddsombudet vid
genomfdrande av en konsekvensbeddémning avseende dataskydd.

Kriterier for en godtagbar konsekvensbeddomning
| artikel 35.7 anges vad en konsekvensbedémning atminstone ska innehalla:

a) en systematisk beskrivning av den planerade behandlingen och behandlingens
syften, inbegripet, nér det &r lampligt, den personuppgiftsansvariges beréattigade
intresse,

b) en beddmning av behovet av och proportionaliteten hos behandlingen i
forhallande till syftena,

¢) en beddmning av de risker for de registrerades réttigheter och friheter som avses i
punkt 1, och

d) de atgarder som planeras for att hantera riskerna, inbegripet skyddsatgarder,
sakerhetsatgarder och rutiner for att sakerstalla skyddet av personuppgifterna och
for att visa att denna forordning efterlevs, med hansyn till de registrerades och
andra bertrda personers rattigheter och beréttigade intressen.

Artikeln ar dataskyddsombudets utgangspunkt i de rad som ges avseende
konsekvensbeddmningen. | 6vrigt utgar dataskyddsombudets rekommendationer och
kommentarer fran artikel 29-gruppens riktlinjer! om konsekvensbedémningar (se bilaga
1) samt material avseende konsekvensbedémningar framtaget av Europeiska
datatillsynmannen?,

En systematisk beskrivning av den planerade behandlingen (artikel 35.7 a):
Det ar inte helt tydligt om konsekvensbeddémningen avser anvandningen av sociala
medier mer generellt eller om tanken &r att det ska vara en konsekvensbedémning till
foljd av rattslaget efter Schrems 11-malet. Mycket litet i konsekvensbedémningen handlar
om just tredjelandsoverféring och snarare om publiceringen av personuppgifter i sociala
medier dverhuvudtaget. Detta ar nog ocksa forvaltningens andamal, men bor fortydligas
for att lasaren ska forsta scopet.

! Artikel 29-arbetsgruppen, Riktlinjer om konsekvensbeddmning avseende dataskydd och
faststdllande av huruvida behandlingen “sannolikt leder till hég risk” i den mening som avses i
férordning 2016/676, WP 248 rev. 01, 4 oktober 2017

2 European Data Protection Supervisor, Accountability on the ground part 11: Data Protection
Impact Assessment & Prior Consultation, februari 2018
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Dataskyddsombudet upplever att forvaltningen har utvecklat beskrivningen av
behandlingen jamfort med foregaende version. Daremot framgar inte langre i klartext att
IP-adresser och personalens inloggningsuppgifter behandlas. Detta bor fortydligas.

Exakt vilket innehall respektive kanal har eller hur frekvent personuppgiftsbehandlingen
ar framgar inte tydligt. Det gar darfor inte att fa en uppfattning om antalet registrerade
som de har behandlingarna berdr. Det &r svart att fa en forstaelse for
behandlingen/behandlingarna da det primart ar 6vergripande beskrivningar av
behandlingen och dess syften som presenteras. Andamalen med behandlingarna skiljer
sig ocksa at och sarskiljningen mellan eventuella journalistiska, konstnarliga och litterdra
andamal gar inte sarskilja fran behandling som sker med &ndamalen att informera om
verksamheten.

Vidare saknas beskrivning av behandlingsprocessen, s som insamling, dverforing, analys
osv. med en forklaring till hur processen gar till - alltsa en funktionell och teknisk
beskrivning. Det vore [&mpligt med en beskrivning av flodet av personuppgifter mellan
de olika aktorerna och vad de sociala mediaplattformarnas respektive anvandarvillkor
innebar.

Forvaltningen har till viss del fortydligat vad som géller for lagring, bevarande och
gallring av personuppgifterna, men lyfter sjalva att nar information/inlagg avpublicerats
sa kommer informationen anda att finnas kvar till dess att agaren av mediet raderar den
eller tills den forstors av annan anledning. Dataskyddsombudet uppfattar det som att
forvaltningen accepterar detta utan att resonera kring hur de ska kunna tillvarata de
registrerades rattigheter eller de allménna principerna trots dessa forutséttningar.

Forvaltningen har fortydligat sin syn pa kopplingen mellan sitt uppdrag och publicering i
sociala medier. Dataskyddsombudets tolkning ar att forvaltningen anser att behandlingen
i sociala medier &r en del i deras uppdrag enligt socialtjanstlagen och LSS samt att saval
SoLPUL som SoLPUF ar tillampliga pa behandlingen. Det forekommer dock motstridiga
uppgifter i olika delar av konsekvensbeddmningen och resonemanget ar inte stringent.

Det framgar att man inte bedémer att man kan anvéanda allmant intresse som réttslig
grund for behandlingen, vilket normalt borde vara fallet om man anser att det ingar i
uppdraget och att behandlingen &r nddvandig for utférandet av den. Forvaltningen har
felaktigt hanvisat till att samtycke och intresseavvagning skulle vara att foredra for
myndigheter framfor allmant intresse. Informationen fran Integritetsskyddsmyndigheten
som man hanvisar till avser privatrattsliga aktorer. Intresseavvagning far éverhuvudtaget
inte anvandas av myndigheter och saval Integritetsskyddsmyndigheten som EDPB anser
att det ar osannolikt att myndigheter kan anvanda sig av samtycke, utom mdjligtvis i vissa
situationer. Dataskyddsombudet anser inte att foreliggande behandling ar en sadan
situation.

Det framgar vidare att férvaltningen anser att samtycke ar rattslig grund for behandlingen
saval enligt dataskyddsforordningen som enligt SoLPUL. Dataskyddsombudet haller inte
med forvaltningen i denna beddmning. Aven om férvaltningen har argumenterat for hur
de ser pa anvandningen av samtycke och hur man avser sakerstélla frivilligheten, anser
dataskyddsombudet att det inte &r tillrackligt och anser det osannolikt att forvaltningen
kan sakerstalla frivilligheten varken avseende brukare eller anstéllda pa sa vis att det
skulle uppfylla kraven pa samtycke som réttslig grund.
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Enligt SOLPUL har en enskild vidare inte ratt att motsatta sig behandling som &r laglig
enligt samma lagstiftning. Eftersom forvaltningen havdar att SoLPUL ér tillamplig pa
behandlingen och att den enskilde inte har rétt att motséatta sig behandling som ar laglig
enligt samma lag blir samtycke en verkningslos rattslig grund.

Forvaltningen hanvisar till de viktiga bestammelserna i socialtjanstlagen och i LSS om
den enskildes bestammanderétt. Frivilligheten &r grundlaggande for de insatser som kan
aktualiseras enligt dessa lagar. Detta innebéar dock inte att personuppgiftsbehandling som
vidtas i enlighet med dessa lagar ska baseras pa den rattsliga grunden samtycke.

Aven om deti5 § LSS stadgas att verksamhet i enlighet med lagen “ska frimja jimlikhet
i levnadsvillkor och full delaktighet i samhéllslivet” for lagens malgrupp samt att “maélet
skall vara att den enskilde far mojlighet att leva som andra, saknas enligt
dataskyddsombudet fortfarande ett tydligt stod till varfor personuppgiftsbehandlingen ska
ske i sociala medier som dgs och administreras av forvaltningen. Det ar mycket tveksamt
om personuppgiftsbehandlingen i sociala medier skulle anses férenlig med den
kompletterande lagstiftningen till dataskyddsférordningen om denna anses tillamplig.
Detta pa grundval av nar personuppgiftsbehandling anses tillaten och for vilka andamal
personuppgiftsbehandlingen far ske.

Aven om man skulle bedoma att den kompletterande lagstiftningen till
dataskyddsforordningen inte ar tillamplig sa anser dataskyddsombudet att det finns
mycket starka skal for forvaltningen att vara mycket forsiktig med publicering av
personuppgifter i sociala medier inklusive saval brukares och deras anhdrigas
personuppgifter, som anstélldas. Olaglig 6verforing till tredjeland &r enbart en av
anledningarna till att detta bor anses olampligt.

Avseende 6verforing till tredjeland utan adekvat skyddsniva, i det har fallet USA, anser
dataskyddsombudet att det ar felaktigt att ange att anvandningen av sociala medier,
exempelvis genom publicering av ett inldgg, skulle vara en godtagbar éverforing till
tredje land med hénvisning till réattsfallet "Bodil Lindqvist”. Inte heller anser
dataskyddsombudet det godtagbart for forvaltningen att anvanda sig av den registrerades
samtycke enligt artikel 49 till 6verforingen. Undantagen i artikel 49 ska enbart anvandas i
sarskilda situationer och far inte vara repetitiva.®

En bedémning av behovet av och proportionaliteten hos behandlingen (artikel
35.7 b):

Forvaltningen har beskrivit varfor man vill behandla personuppgifter i sociala medier och
vad konsekvenserna av att behdva upphora med detta skulle kunna medfora. Det framgar
tydliga andamal och man har argumenterat for varfor man anser behandlingen som saval
nodvandig som proportionerlig. Man har ocksa bemétt dataskyddsombudets tidigare
synpunkter om att det saknats ett resonemang om alternativa tillvagagangssatt for att
uppna de efterstravade syftena.

Ur dataskyddsombudets perspektiv ar det som anforts dock inte tillrackligt for att
behandlingen/behandlingarna ska anses forenlig med dataskyddsférordningen.

Forvaltningen har bemétt dataskyddsombudets tidigare synpunkter om att flera av syftena
hade kunnat tillgodoses genom att pa brukarens initiativ hjalpa denne att uppdatera sina

3 EDPB riktlinjer 2/2018 for undantagen i artikel 49 enligt férordning 2016/679
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egna sociala medier och pa sa vis tydligare uppnd malen i 5 § LSS samt ge deltagare i
daglig verksamhet mojlighet att leva som andra. De fortydliganden som forvaltningen
gjort och varfor detta inte alltid &r ett rimligt alternativ har dataskyddsombudet till viss
del svart att forsta da det inte handlar om att motivera brukarna att publicera material som
tagits fram for andamal bestdmda av forvaltningen.

Det saknas fortfarande strukturerad beskrivning av atgarder for att efterleva
grundprinciperna (alltsa laglighet, korrekthet och dppenhet, &ndamalsbegransning,
uppgiftsminimering, riktighet, lagringsminimering, integritet och konfidentialitet, samt
inte minst ansvarsprincipen) och darmed bidrar till behandlingens proportionalitet och
nodvandighet.* Hur man avser att tillgodose de registrerades rattigheter enligt artiklarna
15-21 framgar inte heller.®

Avseende tredjelandsoverforing sa konstaterar forvaltningen att majoriteten av
anvandningen av sociala medier medfér 6verforing av personuppgifter till tredjeland,
primért USA. Dataskyddsombudet anser inte att det godtagbart for forvaltningen att
anvanda sig av den registrerades samtycke enligt artikel 49 till dverféringen. Undantagen
i artikel 49 ska enbart anvandas i sarskilda situationer och far inte vara repetitiva.®

Slutsatsen att samtycke enligt artikel 49 &r tillampligt har konstaterats utan att redogéra
for andra alternativ eller skyddsatgarder, vilket inte ar forenligt med EDPB:s riktlinjer
2/2018 om undantagen i artikel 49.” De omstandigheter som lyfts i Schrems I1-malet om
de langtgaende regelverk som finns tillgangliga for amerikanska myndigheter, samt den
brist pa mojligheter for europeiska medborgare att vérja sig mot detta lyfts
Overhuvudtaget inte. Istéllet anges att risken for den registrerade i och med éverforingen
ar liten eftersom andamalet med behandlingen &nda &r att uppgifterna ska offentliggoras.
Detta genererar ett cirkelresonemang som inte kan anses forenlig med andemeningen i
dataskyddsforordningen. |1 Schrems 11-malet anses behandlingen utgora
tredjelandsdéverforing. Att en annan typ av behandling inte ansags gora det i den 18 ar
gamla domen i mal C-101/01 ”Bodil Lindqvist” kan rimligtvis inte minska skyldigheten
att folja vad EU-domstolen beslutat i Schrems 11 eller minska riskerna for den enskilde pa
det vis som férvaltningen anger.

Hantering av risker for de registrerades rattigheter och friheter (artikel 35.7 c):
Forvaltningen har utvecklat riskbeddmningen sedan foregaende version. Nio risker finns
nu angivna och det ar lattare att folja resonemanget. Dataskyddsombudet uppfattar dock
riskerna med exempelvis tredjelandsoverforing och forlust av kontroll som storre én vad
forvaltningen har angivit.

Ett exempel &r att forvaltningen i en annan del av konsekvensbeddémningen lyfter att nar
information/inlagg avpublicerats sa kommer informationen anda att finnas kvar tills
agaren av mediet raderar den eller tills den forstdrs av annan anledning.
Dataskyddsombudet uppfattar det som att férvaltningen accepterar detta utan att resonera
kring hur de ska kunna tillvarata de registrerades rattigheter trots dessa forutsattningar.

4 Jfr. utdrag ut artikel 29-gruppens riktlinje om konsekvensbedémning nedan.
5 Jfr. utdrag ut artikel 29-gruppens riktlinje om konsekvensbedomning nedan.
¢ EDPB riktlinjer 2/2018 for undantagen i artikel 49 enligt forordning 2016/679.
" EDPB riktlinjer 2/2018 for undantagen i artikel 49 enligt forordning 2016/679.
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Som framgar ovan anser inte dataskyddsombudet att omstandigheten att personuppgifter
genom publicering offentliggors skulle innebéra att konsekvenserna av en 6verforing till
tredje land blir mycket sma. Riskerna kvarstar och det sker otillaten 6verforing av
personuppgifter till tredje land.

Dataskyddsombudet haller med forvaltningen om att riskerna for de registrerade inte kan
minskas till en acceptabel niva genom de atgarder som foreslas vidtas.

Ovriga och sammanfattande synpunkter

Dataskyddsombudet anser att forvaltningens konsekvensbedémning till viss del
innehaller det som en konsekvensbedémning behover innehalla. Nagra viktiga aspekter
saknas dock, vilket forsvarar dataskyddsombudets méjligheter att Iamna en helt
rattvisande rekommendation. Det kan ocksa innebdra att Integritetsskyddsmyndigheten
inte har de forutsattningar som kravs vid ett forhandssamrad.

Dataskyddsombudet haller med forvaltningen om att de aspekter som lyfts i
konsekvensbedomningen ar viktiga och har forstaelse for att de andamal som lyfts kan
anses beaktansvarda. Dataskyddsombudet haller dock inte med om flera av de slutsatser
som gors. En del av dessa slutsatser ar hanforliga till tredjelandséverféring och
verkligheten efter Schrems I1-domen. En del av dem &r hanforliga till publiceringen av
brukares, narstaendes och anstélldas personuppgifter i sociala medier éverhuvudtaget.

Avseende publiceringen av brukares, narstaendes och anstalldas personuppgifter i sociala
medier dverhuvudtaget, anser dataskyddsombudet att forvaltningen pa det generella satt
som beskrivs inte kan basera behandlingen pa den rattsliga grunden samtycke. Aven om
forvaltningen har argumenterat for hur de ser pa anvandningen av samtycke och hur man
avser sakerstalla frivilligheten, anser dataskyddsombudet att det inte &r tillrackligt och
anser det osannolikt att forvaltningen kan sékerstélla frivilligheten varken avseende
brukare eller anstéllda pa sa vis att det skulle uppfylla kraven pa samtycke som rattslig
grund.®

Dataskyddsombudet anser det tveksamt om nagon annan réttslig grund skulle kunna
tillampas pa behandlingen, vilket i sa fall skulle innebéra att behandlingen inte &r laglig
oaktat domen i Schrems II. Andamélen for behandlingarna varierar dock s& pass mycket
att det &r svart att bedoma.

Dataskyddsombudet anser att forvaltningen lyfter intressanta aspekter avseende
journalistiska, konstnarliga och litterara andamal kopplat till bestimmelserna i 1 kap. 7 §
2 st. dataskyddslagen. Det ar dock oklart om och i vilken omfattning som bestdammelserna
kan aberopas av en myndighet.

Dataskyddsombudet vill ocksa lyfta att brukare och deras narstaende skyddas av en
mycket stark sekretess. Aven om den enskilde sjalv skulle ha havt sekretessen, vilket
verkar vara vad forvaltningen foreslar, sa bor man som myndighet fundera 6ver om det
verkligen ar lampligt att publicera den typen av uppgifter.®

Dataskyddsombudet anser inte att forvaltningen pa ett tillfredsstallande vis har kunnat
pavisa hur man som personuppgiftsansvarig ska kunna ta tillvara de registrerades

8 Jfr. beaktandesats (skal) 43 till dataskyddsforordningen och EDPB:s riktlinjer s. 7ff.
% Jfr. JO:s uttalade om sekretessuppgifter i social medier i JO 2021-09-09 dnr 7165-2020.
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rattigheter enligt dataskyddsférordningen nér personuppgifter publiceras pa sociala
mediaplattformar.

Avseende 6verforing till tredjeland och verkligheten efter Schrems 11 vill
dataskyddsombudet lyfta féljande.

| Schrems I1-domen kom EU-domstolen fram till att Privacy Shield pa grund av det
langtgaende och ingripande regelverk som finns i USA, inte ger ett tillrackligt skydd for
de registrerades fri- och rattigheter. Det konstaterades ocksa att standardavtalsklausuler
fortfarande géller som dverféringsmekanism (mekanism som kan gora en éverféring till
tredjeland laglig) men att dessa kan behdva kompletteras av ytterligare skyddsatgarder.
Ingen av de plattformar som forvaltningen anvander har redogjort for att man har vidtagit
nagra sadana atgarder. Oavsett om det skulle finnas en rattslig grund for behandlingen av
personuppgifter pa sociala medier kvarstar problematiken med den dverféring av
personuppgifter till USA som man utsétter de registrerade fér genom att behandla deras
personuppgifter pa dessa plattformar. Denna problematik kvarstar oavsett vilken rattslig
grund som behandlingen har.

Det langtgaende regelverk som det hanvisas till ovan innebér att USA genom kan insamla
stora méngder personuppgifter med hanvisning till krav avseende bl.a. nationell sékerhet
och allmanintresset. Mot denna behandling kan europeiska medborgare inte varja sig. Det
finns ingen mojlighet att invanda mot behandlingen och man har inte tillgang till effektivt
rattsskydd, med andra ord saknas nagra av de manskliga rattigheter som vi garanteras
inom EU/EES. Dataskyddsombudet anser inte att dessa risker for de registrerade
tydliggors tillrackligt i forvaltningens konsekvensbeddmning.

Dataskyddsombudet anser inte att det godtagbart fér forvaltningen att anvénda sig av den
registrerades samtycke enligt artikel 49 till 6verforingen. Undantagen i artikel 49 ska
enbart anvandas i sarskilda situationer och far inte vara repetitiva.'

Slutsatsen att samtycke enligt artikel 49 ar tillampligt har konstaterats av forvaltningen
utan att redogdra for andra alternativ eller skyddsatgarder, vilket inte ar forenligt med
EDPB:s riktlinjer 2/2018 om undantagen i artikel 49.1! De omstandigheter som lyfts i
Schrems I1-malet om de langtgaende regelverk som finns tillgangliga for amerikanska
myndigheter, samt den brist pa mojligheter for europeiska medborgare att varja sig mot
detta lyfts dverhuvudtaget inte. Istallet anges att risken for den registrerade i och med
overforingen ar liten eftersom andamalet med behandlingen énda &r att uppgifterna ska
offentliggdras. Detta genererar ett cirkelresonemang som inte kan anses forenligt med
andemeningen i dataskyddsforordningen. | Schrems II-malet anses behandlingen utgora
tredjelandsoverforing. Att en annan typ av behandling inte ansags gora det i den 18 ar
gamla domen i mal C-101/01 ”Bodil Lindqvist” kan rimligtvis inte minska skyldigheten
att folja vad EU-domstolen beslutat i Schrems 11 eller minska riskerna for den enskilde pa
det vis som férvaltningen anger.

| sammanhanget kan det dven noteras att det inte i detta sammanhang inte finns nagra
"harmlésa" personuppgifter utan dven sadana uppgifter som vi kanske sjalva gjort
tillgangliga ska ges ett skydd enligt dataskyddsforordningen. Avseende det som lyfts om
diskriminering bor poangteras att det inte handlar om att en viss grupp inte far synas eller

10 EDPB riktlinjer 2/2018 for undantagen i artikel 49 enligt férordning 2016/679.
11 EDPB riktlinjer 2/2018 for undantagen i artikel 49 enligt férordning 2016/679.
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liknande. Schrems I1-domen gor inte skillnad pa personuppgifter. Snarare lyfts av
domstolen att &ven det som man kan kalla vanliga personuppgifter sisom namn, e-
postadress osv. ocksa kan vara kansligt for den registrerade om amerikanska myndigheter
far del av dessa. Det riskerar bli missvisande att pasta att den enskilde utsatts for
diskriminering om denne inte far synas i férvaltningens sociala medier, nar domen galler
alla personuppgifter, alla malgrupper. Att enskilda anvander sina egna sociala
mediekonton &r en annan fraga. D4 ingas ett avtal genom anvandarvillkor med den
enskilde och den sociala medieplattformen och man goér det som privatperson.

Dataskyddsombudet har forstaelse for att namnden har flera regelverk att folja och att
karnuppdraget star i fokus. For att kunna gora val avvagda bedémningar ar det emellertid
viktigt att belysa samtliga perspektiv. | takt med att digitaliseringen kar kommer fragan
om privatliv, personuppgifter och integritet fortsatt att vara hdgaktuell.
Dataskyddsombudet vill darfor uppmana till stor forsiktighet och se langsiktigt pa arbetet
med att sakerstalla skyddet for de registrerades fri- och rattigheter.

Utover att utsatta de registrerade for otillborligt intrang i deras privatliv bor aven risken
for negativ paverkan for forvaltningen noteras. Att varna om medborgares fortroende ar
nagot som myndigheter bor véardera hogt da ett minskat fortroende kan fa allvarliga
konsekvenser. Dartill bor myndigheter i fragan aven vaga in att medborgare i manga fall
ar beroende av den valfard eller de frivilliga insatser som staden tillhandahaller. Detta gor
att det ar extra viktigt att myndigheten, oaktat uppdrag, alltid strévar efter att varna om de
registrerades fri- och rattigheter genom att sakerstalla féljsamhet mot det regelverk som
finns till for att skydda dessa intressen, dvs. dataskyddsférordningen.

Slutligen vill dataskyddsombudet framfora att de domar som EU-domstolen producerar &r
bindande for personuppgiftsansvariga i Sverige och i hela EU/EES. Det EU-domstolen
baserar sina domslut pa &r lagar och regler som unionens medlemslander gemensamt har
stiftat och ansett viktiga for dess invanare och for unionen som helhet.
Dataskyddsombudet &r av uppfattningen att dverforingen av personuppgifter genom
sociala medier &r oférenlig med dataskyddsforordningen och domslutet i det sa kallade
Schrems 1I-malet. De begransningar som foreslas ar inte tillrackliga for att sakerstalla
foljsamhet och dverforingen ar darfor inte tillaten.
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Bilaga 1 — utdrag ur artikel 29-gruppens riktlinje om konsekvensbedémningar

Bilaga 2 — Kriterier fior en godtaghar konsekvensbediimning

Arbetsgruppen foreslir filjande kriterier som kan anviindas av personuppgifisansvariga for att bedima
huruvida en konsekvensbeddmning, eller en metod for att utfora en konsekvensbeddmning, fr
tillrickligt omfattande fir ait iakita forordningen:

O En svstematisk heskrivning av behandlingen tillhandahalls {artikel 35.7 a):
Behandlingens art, omfatining, sammanhang och dndamél beaktas (skil 90).

Registrering av  personuppgifter, mottagare och den period under vilken
personuppgifterna kommer att lagras.

En funktionell beskrivning av behandlingen tillhandahills.

De tillgingar som #r nddvindiga for personuppgifierna (maskinvara, programvara,
nitverk, personer, papper eller spridningskanaler fir papper) ir identifierade,

O Efterlevnad av godkiinda uppfiirandekoder beaktas (artikel 35.8).

O En bediimning av behovet av och proportionaliteten hos behandlingen {aﬂ.ikel 35.7 b):

O De planerade dtgirderna for att visa att forordningen efterlevs har faststillts {artikel
35.7 d och skil 90), med beaktande av féljande:

O Atgirder som bidrar till att behandlingen &r proportionell och nédvindig pa
grundval av

O siirskilda, uttryckligt angivna och berittigade dndamal (artikel 5.1 b),
O laglig behandling (artikel 6),
O adekvata, relevanta och inte for omfattande uppgifier (artikel 5.1 ¢),
O begrinsad lagringstid (artikel 5.1 e).
O Atgiirder som stirker de registrerades rittigheter:
Information till den registrerade (artiklarna 12, 13 och 14).
Ritt fill tillgang och till dataportabilitet (artiklarna 15 och 20).
Ritt fill riittelse och radering (artiklarna 16, 17 och 19).
Ritt att gira inviindningar och till begriinsning av behandling
(artiklarna 18, 19 och 21).
Forhallandet till personuppgiftsbitriiden (artikel 28),
Skyddsdtgiirder fir internationella dverforingar (kapitel V).
Firhandssamrid (artikel 36).
O Hantering av risker fiir de registrerades réittigheter och friheter (artikel 35.7 ¢):

O Uppskatining av riskens ursprung, art, sdrdrag och allvar (se skiil 84) eller, mer
specifikt, for varje risk (obehdrig atkomst, odnskad fdndring och att uppgitter
forsvinner) ur de registrerades perspektiv:

O Beaktande av riskens ursprung (skiil 90),

O Identifiering av mijliga konsekvenser for de registrerades réttigheter och
friheter vid hiindelser, diribland obehdrig dtkomst, odnskad édndring och
forlust av uppgifier.

O Identifiering av hot som kan leda till obehdrig dtkomst, odnskad iindring och
forlust av uppgifter.

O Uppskattning av sannolikhetsgrad och allvar (skil 90).

O Faststiillande av planerade atgérder for att hantera dessa risker (artikel 35.7 d och skiil
90).

O Medverkan frin berdrda parter:

O Radfragan av dataskvddsombudet (artikel 35.2).

O Nir s dr limpligt, inhdmtning av synpunkter frin de registrerade eller deras
foretriidare (artikel 35.9),

oo oO0

Oooo0 oOoooo

ISOVIEC 29134 (projekt), Mnformation technology — Security technigues — Privacy impact assessment —
Guidelines, Internationella standardiseringsorganisationen (1SO).
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