Kommunstyrelsen

Yrkande Sverigedemokraterna .
&> Soerigedemotraterna

2023-12-05 Arende nr SLK-2023-00665

Yrkande angaende — Hemstéllan fran namnden fér intraservice att utreda
ansvarsfordelning av personuppgiftsbehandlingar i gemensamma tjanster

Forslag till beslut

I kommunstyrelsen:

1. Stadsledningskontoret far i uppdrag att i samverkan med Intraservice halla en
muntlig redovisning for kommunstyrelsen samt tillhandahalla ett skriftligt
underlag.

Yrkandet

Stadsledningskontoret bedriver ett arbete tillsammans med forvaltningen for intraservice
(Intraservice) 1 syfte att klarldgga hur Intraservice respektive stadsledningskontoret och
kommunstyrelsen ser pa vissa personuppgiftsbehandlingar som involverar tva eller fler
nimnder och styrelser. Exempelvis Intraservice behandlingar av personuppgifter kopplad
till digital infrastruktur och sékerhet samt stadsledningskontorets och kommunstyrelsens
behandlingar kopplade till vissa gemensamma system i staden.

Kommunstyrelsen ska enligt kommunallagen leda och samordna férvaltningen av
kommunens angeldgenheter samt ha uppsikt dver 6vriga némnder och gemensamma
ndmnders verksamhet.

En muntlig redovisning bor hallas for kommunstyrelsen samt ett skriftligt underlag
tillhandahéllas. Genom detta haller kommunstyrelsen sig uppdaterad och informerad.

For att sékerstélla uppsiktsnivén ska som minimum f6ljande redovisas:

e aktuell status samt uppfoljning av mal
e klarldggandearbetets kvalitet
e intern kontroll och efterlevnad

Goteborgs Stad kommunstyrelsen 1(1)



S o)

’

Goteborgs
Stad

Stadsledningskontoret

Tjansteutlatande Handlaggare
Utfardat 2023-11-16 Magnus Junsater, Linn Samuelsson
Arendenummer SLK-2023-00665 Telefon: 031-368 02 27
E-post: fornamn.efternamn@stadshuset.goteborg.se

Hemstallan fran namnden for intraservice att
utreda ansvarsfordelning av
personuppgiftsbehandlingar i gemensamma
tjanster

Forslag till beslut

I kommunstyrelsen:

Hemstéllan frdn ndmnden for intraservice att utreda ansvarsfordelning av
personuppgiftsbehandlingar i gemensamma tjanster och tjanster tillhdrande digital
infrastruktur avslas.

Sammanfattning

Enligt dataskyddslagstiftningen ansvarar varje namnd och styrelse for att bedoma
personuppgiftsansvaret for egen del. En av fragorna som varje nimnd eller styrelse
behover bedoma ér i vilken roll en viss personuppgiftsbehandling gors; som
personuppgiftsansvarig, personuppgiftsbitriade eller gemensamt personuppgiftsansvar.
For vissa behandlingar krévs samverkan och samordning av arbetet ndimnder och styrelser
emellan.

Stadsledningskontoret bedriver ett arbete tillsammans med forvaltningen for intraservice
(Intraservice) 1 syfte att klarldgga hur Intraservice respektive stadsledningskontoret och
kommunstyrelsen ser pé vissa personuppgiftsbehandlingar som involverar tvé eller fler
namnder och styrelser. Det handlar exempelvis om Intraservice behandlingar av
personuppgifter kopplad till digital infrastruktur och sikerhet samt stadsledningskontorets
och kommunstyrelsens behandlingar kopplade till vissa gemensamma system i staden.

Stadsledningskontorets bedomning &r att ett uppdrag till kommunstyrelsen att utreda
ansvarsfordelning av personuppgiftsbehandlingar i gemensamma tjdnster och tjénster
tillhorande digital infrastruktur inte ir nédvindigt med hénvisning till redan pagaende
arbete. Det ar dven viktigt att respektive nimnd eller styrelse tar eget ansvar for att
kartldgga och bedoma hur personuppgiftsbehandlingar ska hanteras och att samverkan
sker med andra berérda nimnder eller styrelser i de fall dir ansvaret for
personuppgiftsbehandlingen inte ar tydligt.

Beddmning ur ekonomisk dimension

Stadsledningskontoret ser inte att hemstéillan om ett uppdrag att utreda ansvarsfordelning
av personuppgiftsbehandlingar i gemensamma tjanster och tjanster tillhdrande digital
infrastruktur ger nigra betydande ekonomiska konsekvenser. Tydlig ansvarsfordelning av
personuppgiftsbehandlingar kan pa sikt skapa effektivare arbetsprocesser och minska

Goteborgs Stad Stadsledningskontoret, tjansteutlatande 1(6)



administration i samband med vidareutveckling eller nyutveckling av system. Detta
beddms dock inte avhingigt uppdraget som foreslds, da fragan om personuppgiftsansvar
anda ar reglerad i lagstiftning och det &r tydligt utpekat att varje ndmnd och styrelse ska
bedoma personuppgiftsansvaret for egen del.

Bedomning ur ekologisk dimension
Stadsledningskontoret har inte funnit nigra sarskilda aspekter pa fragan utifrén denna
dimension

Beddmning ur social dimension

Dataskyddslagstiftningen stéller krav pa organisationer och foretag att behandla
personuppgifter pa ett lagligt och korrekt sitt. Grundlaggande bestimmelser om ritt till
privatliv och skydd for personuppgifter ligger till grund for den ndrmare lagstiftningen
om behandling av personuppgifter som till exempel dataskyddsférordningen. Tydlig
ansvarsfordelning av personuppgiftsbehandlingar &r viktigt for att sdkerstélla att
behandlingar sker korrekt och att personuppgifter hanteras pa ett &ndamélsenligt och
sakert sétt.

Bilaga
Néamnden for intraservice handlingar 2023-06-21 § 127
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Arendet

Néamnden for intraservice beslutade 2023-06-21 § 127 att hemstélla till kommunstyrelsen
att utreda ansvarsfordelning av personuppgiftsbehandlingar i gemensamma tjanster och
tjanster tillhorande digital infrastruktur.

Beskrivning av arendet

I samband med ndmndens for intraservice behandling av stéllningstagande géllande
konsekvensbeddmning av risker kopplade till férvaltningens personuppgiftsbehandlingar
i Digitala navet hemstillde &ven ndmnden till kommunstyrelsen att utreda
ansvarsfordelning av personuppgiftsbehandlingar i gemensamma tjanster och tjénster
tillhoérande digital infrastruktur. Bakgrund till hemstéllan &r att Intraservice anser att
ansvarsforhéllanden géllande vilken part som ska anses vara personuppgiftsansvarig,
personuppgiftsbitriade eller om det rader delat personuppgiftsansvar ar fortsatt oklara tills
dess att detta &r utrett och faststillt.

Stadsledningskontoret finner att underlaget i intraservice tjansteutlatande inte beskriver
bakgrund, syfte eller pAgaende arbete utifran hemstillt uppdrag sirskilt vél. Det finns
dérmed skal att sdtta fragan i ett storre sammanhang.

Ansvar och roller i dataskyddslagstiftningen

I Sverige och EU ir dataskyddsforordningen (GDPR) den huvudsakliga lagstiftningen for
skydd av personuppgifter. Dataskyddslagstiftningen stéller krav p& organisationer och
foretag att behandla personuppgifter pa ett lagligt och korrekt sétt. Grundlaggande
bestammelser om rétt till privatliv och skydd for personuppgifter, som
dataskyddsforordningen, ligger till grund for den nérmare lagstiftningen om behandling
av personuppgifter. Behovet av ett starkare lagligt skydd for personuppgifter har 6kat
stort med digitaliseringen i samhéllet.

I dataskyddsforordningen &r det reglerat att organisationer och foretag kan behandla
personuppgifter i olika roller. Vilken roll som en organisation har vid behandlingen av
personuppgifter styr vilka dtaganden och skyldigheter organisationen har fér den aktuella
behandlingen. De olika roller som en organisation kan ha &r personuppgiftsansvarig och
personuppgiftsbitrdde. Om man ar personuppgiftsansvarig kan ansvaret i vissa fall
dessutom vara gemensamt med annan personuppgiftsansvarig.

Skillnaderna med personuppgiftsansvarig, personuppgiftsbitrade eller
gemensamt personuppgiftsansvar

Personuppgiftsansvarig enligt dataskyddsforordningen &r “en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra
bestimmer d&ndamalen och medlen for behandlingen av personuppgifter”. I en kommunal
verksamhet dr personuppgiftsansvaret enligt dataskyddsférordningens bestimmelser
knutet till respektive ndimnd och styrelse for de personuppgifter som férekommer i den
egna verksamheten. Det géller exempelvis uppgifter om den egna personalen och de
uppgifter om personer som forekommer i drenden hos namnden eller styrelsen. Den som
ar personuppgiftsansvarig kan overlata den faktiska behandlingen av personuppgifter men
personuppgiftsansvaret kan aldrig dverlatas.

Personuppgiftsbitridde enligt dataskyddsforordningen ar en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som behandlar personuppgifter for den
personuppgiftsansvariges rikning”. Ett personuppgiftsbitridde finns alltid utanfér den
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personuppgiftsansvarigas organisation. I kommunal verksamhet kan ett
personuppgiftsbitride vara en helt extern aktor eller en annan ndmnd eller styrelse i den
egna kommunala koncernen. Ett foretag som anlitas for att lagra uppgifter at ett annat ar
ett exempel pa personuppgiftsbitriade. Molntjanstforetag som anlitas for att hantera och
lagra personuppgifter ér att anse som personuppgiftsbitridden &t den
personuppgiftsansvarige.

Om tva eller fler personuppgiftsansvariga gemensamt faststéller &ndamalen med, och
medlen for, behandlingen ska de vara gemensamt personuppgiftsansvariga.

Det kan i vissa fall vara svart att gora bedomningen i vilken roll man som organisation
behandlar personuppgifter. Men i de allra flesta fall &r det enkelt. Alla personuppgifter
som behovs 1 verksamheten d4r man som utgangspunkt personuppgiftsansvarig for.

Myndigheters ansvar kopplat till behandling av personuppgifter
Personuppgiftsansvaret enligt dataskyddslagstiftningen ansvarar varje nimnd och styrelse
for att bedoma for sin egen del. Arbetet genomfors vanligtvis — och lampligen — med en
kartldggning av den egna verksamhetens behandling av personuppgifter. Kartliggningen
av personuppgiftsbehandlingar i en verksamhet &r en viktig grund for allt annat arbete
kopplat till kraven i dataskyddslagstiftningen. Genom kartldggningen kan organisationen
bland annat fanga upp vilka personuppgiftsbehandlingar som gors och i vilken roll,
dokumentera behandlingarna i ett sa kallat behandlingsregister enligt
dataskyddsforordningen, redovisa sina behandlingar fér de som berdrs i olika
informationstexter, med mera.

Beddémning av personuppgiftsansvar i praktiken

En av fragorna som varje nimnd/styrelse behéver bedoma ér i vilken roll en viss
personuppgiftsbehandling gors; som personuppgiftsansvarig, personuppgiftsbitrdade eller
kanske med ett gemensamt personuppgiftsansvar. Som ndmnts ovan ér denna beddmning
i de flesta fall enkel att gora. Men det finns exempel pa personuppgiftsbehandlingar dér
beddmningen inte &r sa enkel. Situationer dér beddmningen kan vara svarare ér
exempelvis da flera juridiskt dtskilda verksamheter, sdésom olika nimnder, har tillgang till
samma uppgifter eller da sattet att behandla uppgifterna har bestdmts av nagon annan 4n
den egna ndmnden. Den egna ndmnden/styrelsen kan i denna typ av situationer vara i
behov av att stimma av ndrmare med annan ndmnd eller styrelse och dirigenom fa en
bittre helhetsbild av personuppgiftsbehandlingen, for att kunna gora sin bedomning. Det
ar ocksa viktigt for staden som helhet att nimnder och styrelser har en gemensam bild av
hur personuppgiftsansvaret fordelar sig mellan dem.

I de fall som ndmnderna/styrelserna stélls infor en svér bedomning dér
personuppgiftsansvaret inte enkelt kan bedomas utan avstdmning med annan namnd eller
styrelse gillande dennes behandling behover det som utgangspunkt ske samverkan.

Pagaende arbete avseende personuppgiftsansvar

Arbetet med att bedéma rollerna i olika personuppgiftbehandlingar sker — och behdver
ske — pé olika héll i staden. Det dr viktigt att varje ndmnd och styrelse tar sitt ansvar och
bedomer de personuppgiftsbehandlingar som férekommer i deras verksamheter. Detta
arbete dr respektive ndmnd och styrelse skyldiga att gora enligt dataskyddslagstiftningen.
Arbetet édr ocksé en viktig forutséttning for att samverkan ska kunna ske betréffande de
personuppgiftsbehandlingar dér det finns verlappningar med andra ndmnder och
styrelser. Savitt stadsledningskontoret kinner till pagar arbete i ndmnder och styrelser
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med bedémning av deras respektive personuppgiftsbehandlingar. I detta arbete finns
enligt uppgift dven dataskyddsombud pa Dataskyddsenheten tillgéingliga for
rekommendationer och viss vigledning.

Stadsledningskontoret bedriver internt ett dataskyddsarbete med en etablerad intern
dataskyddsorganisation for att uppfylla kraven i dataskyddslagstiftningen. Identifieringen
av alla stadsledningskontoret/kommunstyrelsen personuppgiftsbehandlingar, inklusive de
behandlingar som 6verlappar med andra ndmnder och styrelser, ingér i detta arbete.

Nar det géller den centrala samordningen och samverkan mellan namnder och styrelser i
fragor géllande personuppgiftsbehandling som beror flera av dem, &r det inte ként for
stadsledningskontoret i vilken omfattning detta sker. Eftersom behovet finns och
skyldigheten att samverka géller, bor det ske.

Stadsledningskontorets bedémning

Inom ramen for leverans och anvidndning av de gemensamma tjénsterna, som i nuldget
levereras av tre olika ndmnder i staden (ndmnden for intraservice, namnden for
demokrati- och medborgarservice samt inkdp och upphandlingsndmnden), forekommer
miéngder av personuppgiftsbehandlingar. Fér merparten av personuppgiftsbehandlingarna
ar personuppgiftsansvaret enkelt att bedoma och det gors inom ramen for respektive
ndmnds eller styrelses interna dataskyddsarbete. Men for nagra
personuppgiftsbehandlingar i de gemensamma tjansterna dr bedomningen av hur
personuppgiftsansvaret fordelar sig svarare att gora. For dessa behandlingar kravs
samverkan och en samordning av arbetet ndmnder och styrelser emellan.

Forvaltningen for intrasevice rekommenderar nimnden for intraservice att hemstélla till
kommunstyrelsen att prioritera utredningen av vilken part som ska anses vara
personuppgiftsansvarig, personuppgiftsbitriade eller om det rader delat
personuppgiftsansvar. Stadsledningskontoret &r av uppfattningen att detta &r ett arbete
som redan pagar och har svart se att detta skulle vara ett nytt uppdrag som tillkommer.
Av Intraservice beddmning framgar en rekommendation att hemstilla en prioritering av
ett uppdrag, men av beslutssatsen framgar det som ett nytt uppdrag som hemstillan
géller.

Stadsledningskontoret bedriver arbete tillsammans med Intraservice i syfte att klarlédgga
hur intraservice respektive stadsledningskontoret och kommunstyrelsen ser pa vissa
personuppgiftsbehandlingar som involverar tva eller fler ndmnder och styrelser. Det
handlar exempelvis om Intraservice behandlingar av personuppgifter kopplade till digital
infrastruktur och sidkerhet samt stadsledningskontorets och kommunstyrelsens
behandlingar kopplade till vissa gemensamma system i staden. Behovet av samordning
och samverkan i dessa fragor &r stort. Att arbetet far fortsdtta med hog prioritet dr darfor
viktigt, liksom att d&ven dvriga ndmnder och styrelser som berdrs bjuds in till detta arbete.
Stadsledningskontorets uppfattning &r att det arbete som genomfors i samverkan mellan
Intraservice och stadsledningskontoret bor kunna utgora modell for arbetet med
samordning av dataskyddsarbete i staden.

Stadsledningskontorets beddmning &r att ett uppdrag till kommunstyrelsen att utreda
ansvarsfordelning av personuppgiftsbehandlingar i gemensamma tjanster och tjanster
tillhoérande digital infrastruktur inte dr nédvandigt da det finns ett pdgaende arbete
avseende personuppgiftsansvar.
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Det dr dven svart for kommunstyrelsen att utreda och definiera hur en annan myndighet
ska hantera och ansvara for personuppgiftbehandlingar den myndigheten gor. Det finns
en risk att ansvarsfragan gillande vem som dr ansvarig att kartldgga och definiera
personuppgiftsbehandlingar i stéllet blir otydlig, da ansvaret ska ligga pa respektive
ndmnd eller styrelse. Det 4r viktigt, som redan pépekats, att respektive nimnd eller
styrelse tar eget ansvar att kartldgga och bedoma hur personuppgiftsbehandlingar ska
hanteras, samt att samverkan sker med andra berérda ndmnder eller styrelser i de fall dér
ansvaret for personuppgiftsbehandlingen inte ar tydligt.

Jonas Kinnander Eva Hessman

Direktdr Arende och utredning Stadsdirektor
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Intraservice

Tjansteutlatande Handlaggare
Utfardat 2023-06-12 Anna-Lena Bjork
Diarienummer 0564/22 Telefon: 079 060 61 83

E-post: anna.bjork@intraservice.goteborg.se

Beslut om Intraservice
konsekvensbedomning samt egen
anvandning av nya intranatet Digitala Navet

Forslag till beslut

I ndmnden for Intraservice

1. Godkénner konsekvensbeddmningen och ddrmed anvéndandet av Digitala navet for
ndmnden for Intraservice.

2. Forvaltningen for Intraservice uppdras att ta fram en uttrddesstrategi for IT-produkter
som anvénds i gemensamma tjénster och tjdnster tillhdrande digital infrastruktur i de
fall leverantoren enligt tredje lands réttsordning kan aldggas en skyldighet att Iimna
ut kundens uppgifter till en myndighet i tredje land i strid med svensk réttsordning.

3. Hemstiller 4t kommunstyrelsen att utreda ansvarsfordelning av
personuppgiftsbehandlingar i gemensamma tjanster och tjanster tillhdrande digital
infrastruktur

Sammanfattning

Infor att en verksamhet ska pabdrja en ny personuppgiftsbehandling dar det kan
forekomma risker for de registrerade ska en konsekvensbedomning genomforas. Infor
lansering av Digitala navet har forvaltningen nu genomfort en konsekvensbedémning for
Intraservice egen anvdndning av digitala navet.

Goteborgs stad har sedan 2019 utvecklat ett nytt intranit for stadens chefer och
medarbetare. Arbetet grundar sig pa tidigare genomforda analyser kring nuvarande
intranét, omvérldsbevakning samt hur omradet som sadant har utvecklats sedan staden
etablerade det nuvarande intranétet.

2016 startade ett program med syfte att infora Office 365 i staden. Arbetet syftade till att
skapa forutséttningar for att jobba med en digital arbetsplats. Programmet hade som syfte
att tillsammans med stadens verksamheter pa bésta sittet fa ut de nyttor och effekter som
den digitala arbetsplatsen forvéntas skapa for medarbetare och chefer.

Under tiden som arbetet med Office 365 och Digitala navet pagick fordndrades de
juridiska forutsattningarna for anvindandet av molntjénster.

Intraservice star nu infor lansering av Digitala navet som tjénst till stadens anvandare och
dérmed dven ett eget anvidndande.
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Rekommendation ifran dataskyddsombuden é&r att forst utreda personansvarsfragan samt
att se till att tillrdckliga skyddsatgarder ar pé plats. Detta &r utifrén de forutsittningar som
finns just nu inte mojligt. Arbete pagér kring bada punkterna. Utifran nuvarande situation
med foraldrat intranét som inte lever upp till behoven vare sig utifran teknik eller
innehall, samt behov av nya funktioner frdn verksamheten, finns ett stort behov att ga
vidare med lanseringen samtidigt som vi jobbar vidare.

Sett till riskerna som forvaltningen identifierat och sett till behovet och nyttan landar vi i
rekommendation att vi bor gé vidare med att godkénna att inleda
personuppgiftshanteringen och lansera det digitala navet.

I syfte att omhénderta de risker som kopplar till tredjelandséverforing och
personuppgiftsansvar foreslar forvaltningen att nimnden ger forvaltningen i uppdrag att
utreda en uttrddesstrategi samt hemstilla till kommunstyrelsen att utreda
personuppgiftsansvarsfragan. Dessa fragor gér inte att bedoma ur tjénstens perspektiv da
pafdljderna paverkar hela Goteborgs stad och flertalet tjédnsteleveranser inom
forvaltningen och méste utredas ur ett helhetsperspektiv.

Beddmning ur ekonomisk dimension

Goteborgs Stads policy for kommunikation slar fast att staden ska arbeta pa ett
systematiskt och oppet sitt for att sprida information, kunskaper och erfarenheter internt
och externt. Vi utvecklar och effektiviserar kommunikationen genom att anvénda en
gemensam kommunikationsplattform for alla forvaltningar och bolag.

Digitala navet ska gora det ldttare for medarbetaren att arbeta i digitala miljoer och skapa
forutsattningar till att forenkla arbetet. Detta bidrar till en mer effektiv organisation och
effektiva arbetssitt.

Utvecklingen av Digitala navet har tagit hdnsyn till de arkitekturella principer som
framgar av Goteborgs Stads riktlinje for IT- och verksamhetsarkitektur, diar det bland
annat framgar att staden ska ateranvanda arkitekturella resurser. Digitala navet baseras pa
Microsoft 365 plattformen som redan anvénds av staden och det har ddrmed inte uppstatt
nagot behov av upphandling av sérskild plattform for det nya intranétet.

Bedomning ur ekologisk dimension
Forvaltningen/bolaget har inte funnit négra sirskilda aspekter pa frdgan utifran denna
dimension

Beddmning ur social dimension

Kommunikation och tillgdnglighet skapar mojligheter till 6kad transparens och insyn i
information och beslut. Det stéirker demokratin. Digitala navet ér ett modernt verktyg for
att ge medarbetaren tillgang till relevant och aktuell information, som hen behdver for att
kunna utféra sina arbetsuppgifter. Med Digitala navet kan forvaltningen pa ett béttre satt
mote de behov som tillgéinglighetslagstiftningen fran 2018 lyfter. Det handlar till exempel
om att det finns stédverktyg som kan ldsa upp information.

Ett tydligare ansvar for informationen pa varje sida i Digitala navet hojer kvaliteten och
aktualiteten p& innehdllet. Arbetet med texterna, tydligare ansvar, nya rutiner for
livscykelhantering och den utdkade utbildningen for redaktorerna hojer dven den
sprakliga kvaliteten pa informationen. Detta ar bra for alla medarbetare, men specifik
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gynnar det spraksvaga grupper sa som anvandare med svenska som andrasprak. I syfte att
fraimja fredliga och inkluderande samhéllen framgér det i mél 16.10 for Agenda 2030 att
samhdéllen ska sdkerstélla allmén tillgédng till information och skydde de grundlaggande
friheterna. Digitala navet har utvecklats for att mota behovet av kvalitetssékrad
information till stadens anstéllda och &r dirmed en del av méluppfyllnaden.

Samverkan
Arendet samverkas i den fackliga samverkansgruppen 2023-06-15.

Bilagor
Bilaga 1 Konsekvensbeddmning for personuppgiftsbehandling i Digitala navet
Bilaga 2 Bildspel

Tjansteutlatande 0227/21 "Redogorelse for Intraservices arbetssétt och metod for
utveckling av Kommungemensamma interna tjanster med stod av
molntjdnstleverantérer”. Sammantrade 2021-06-17 § 111, 0227/21.

Protokollsutdrag nimnden for Intraservice 2022-10-26 § 211 Information om fortsatt
arbete kring Office 365 som kommungemensam intern tjénst 0426/22.

Protokollsutdrag ndimnden for Intraservice 2022-12-21 § 264 Arbetssitt kring Office 365
som kommungemensam tjénst och infor inforande av Digitala Navet 0426/22.

Protokollsutdrag 2016-08-23 § 78 Infoérande av Office 365 0349/16

Protokollsutdrag 2021-06-17 § 111 Redogorelse for Intraservice arbetssétt och metod for
utveckling av Kommungemensamma interna tjanster med stod av molntjénstleverantdrer

Protokollsutdrag 2022-10-26 § 210 Fordjupad analys av rapporten "Digital
samarbetsplattform for offentlig sektor"

Skrivelse till nimnden for Intraservice gillande drendet ”Intraservice egen anvéndning av
nya intranitet Digitala Navet och forvaltningar och bolags egen anvandning av denna
tjénst” 2023-06-14

Skickas till

Kommunstyrelsen
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Arendet

Némnden for Intraservice ska ta stillning Intraservice egen anvindning av Digitala
Navet.

Beskrivning av arendet

Goteborgs Stad ska ersétta det nuvarande intranétet med Digitala navet.
Intranétet/Digitala navet dr en av stadens tre prioriterade kanaler for kommunikation,
enligt Goteborgs Stads policy for kommunikation.

Intraservice levererar intranitet/Digitala navet som en gemensam tjénst till forvaltningar
och bolag i Goteborgs Stad. Intraservice ér som egen forvaltning ocksa pilot for
inférandeprojektet. Planen &r att Intraservice ska kunna infora Digitala navet i den egna
forvaltningen under oktober 2023.

Tjansten Digitala navet levereras av avdelningen gemensamma tjénster. Forvaltningens
kommunikationsavdelning leder inforandeprojektet pa Intraservice egen forvaltning.

Infor inférandet av Digitala navet behdver ndmnden ta stédllning till en
konsekvensbeddmning av riskerna kopplat till forvaltningens personuppgiftsbehandlingar
i Digitala navet.

Bakgrund

Intranétet dr en av stadens prioriterade kommunikationskanaler. Hit vander sig
medarbetare bland annat for information om réttigheter, skyldigheter, arbetssitt och
rutiner, nyheter och krisinformation.

Digitala navet dr ett modernt verktyg for intranét och har stérre majligheter dn nuvarande
intranét att mélgruppsanpassa information. I Digitala navet finns en tydlig &mnesstruktur,
som ska gora det enkelt for chefer och medarbetare att hitta information de behdver for att
utfora sina arbetsuppgifter. Utover det gemensamma innehéllet i &mnesstrukturen finns
aktuell information i form av nyheter och inlédgg under rubrikerna Nyheter, Kommande
héndelser, Nytt fran och Vi delar med oss. Medarbetare ser dessa inldgg utifran
organisatorisk tillhorighet, roll eller hur redaktoren har valt att tagga inldgget.

Syftet med Digitala navet ar att skapa nyttor for medarbetare, chefer och forvaltningen
genom att:

o tillgidngliggora information om arbetssitt, réttigheter och skyldigheter kopplat till
anstillning, stod och support i arbetet, pagdende uppdrag och forandringar 1
staden.

e mdjliggora for medarbetare att kunna ta del av aktuell information pa
forvaltningen och for hela Goteborgs Stad.

e mojliggora informationsspridning vid kris eller storre hiandelse.

e samla ldnkar och enkel tillgéng till verktyg och IT-stod.

Goteborgs Stad [Intraservice], tjansteutlatande 4 (18)



o tillgdngliggdra information om stadens organisation och struktur samt
kontaktpersoner for olika fragor.
e stirka och bygga den gemensamma bilden av Goteborgs Stad.

I nuvarande intranét finns brister:

e Strukturen gor det svart att kvalitetssékra innehéllet. Det saknas ocksa rutiner for
livscykel hantering och gallring. Det gor innehallet mindre palitligt.

e Det ir svarare och tar langre tid att hitta information. Den &dr uppdelad pa flera
stillen och sokfunktionen ar sémre. Det gor den mindre effektiv for medarbetarna
att anvinda.

e Verktyget ar langsamt och opalitligt. Det gor det mindre effektiv att arbeta med.

e Varken verktyget eller arbetssatten uppfyller de krav som stélls pa tillgdnglighet
enligt Lag om tillginglighet i digital offentlig service (2018:1937).

Innehéllet och informationen i Digitala navet héller hdgre kvalitet 4n det nuvarande
intranétet och uppfyller ocksa lagkraven pa tillgénglighet. For redaktorerna ar verktyget
ocksa palitligare och mer smidigt att arbeta i 4n nuvarande intranét. Digitala navet
innebir ocksa forutséttningar for mer effektiva arbetssétt for kommunikation i staden.
Nuvarande intranit innebér en méngd dubbelpublicering, eftersom varje férvaltning
behover publicera till exempel HR-information pé egna sidor. Digitala navet bygger pa
gemensamt innehall for staden och minskar dairmed det administrativa arbetet med att
publicera och uppdatera information pa sidorna.

Utvecklingen av Digitala Navet

Under 2019 - 2020 genomfordes en forstudie med syfte att skapa forutsdttningar for
utveckling av ett nytt intranét i Goteborgs Stad. Arbetet tog sin utgéngspunkt i tidigare
genomforda forstudier samt en omvarldsbevakning, som dven analyserade pa hur andra
organisationer arbetat med liknande projekt.

Inom ramen for forstudien gjordes ocksé en analys kring hur intranét som forekomst har
forandrats fran att vara till storsta delen en sdndande kanal till att bli en mer integrerad del
i en digital arbetsplats. Utifran forstudien startades ett utvecklingsprojekt. I samband med
uppstarten sommaren 2020 formulerades tva effektmal for projektet:

*  Medarbetare och chefer upplever det digitala navet som mer relevant, aktuellt
och funktionellt 4n det gamla intranétet.

* Det digitala navet bidrar till att gora det ldttare for medarbetaren att arbeta i
digitala miljoer och skapar forutséttningar till att férenkla arbetet.

Effektmélen fortydligades i f6ljande nyttor:

- Latt att hitta, agera och gora ratt

- Tillgang och koll pa informationsflodet

- Bidrattill att forenkla, effektivisera vardagen

- Veta vad som giller i Staden

- Effektivare innehallsproduktion, minskad dubbel publicering
- Laéttare att dela och samarbeta kring information

Goteborgs Stad [Intraservice], tjansteutlatande 5(18)



Val av Sharepoint som plattform for nytt intranat

I forstudien undersokte deltagarna hur utveckling av ett intranit kan genomforas.
Forstudien undersokte mdjligheter att utveckla en helt egen 16sning samt alternativ for att
kopa in fardig 16sning fran leverantor.

En faktor som forstudien hade att ta hansyn till var det arbete som Intraservice pabdrjade
2016 tillhérande inforandet av tjdnsten Office 365 som kommungemensam tjanst (§ 78,
0349/16). Inférandet av Office365 var en del i att borja bygga en modern digital
arbetsplats. Genom Office365 fick Goteborgs Stad tillgang till plattformen Sharepoint,
som, forutom funktioner fér dokumenthantering, dven har funktioner for att utveckla ett
modernt intranét.

Forstudien kom fram till att Intraservice sjdlva skulle utveckla en 16sning for intrandt som
baserades pa Sharepoint. Losningen skulle sa langt mojligt anvidnda standardfunktioner
inom Microsofts 16sningar. Forstudiens slutsats grundade sig pa att det var det
ekonomiskt bésta alternativet, samt att det ocksd medforde att Intraservice inte skulle vara
beroende av en extern leverantdr som levererade en fardig systemlosning.

Schrems ll-domen

Arbetet med att bygga det nya intranitet startade upp under hosten 2020 som ett
tjansteplansprojekt. Under sommaren 2020 foll den sé kallade Schrems II-domen.
Foljden av detta blev en fordndring av det juridiska skydd som tidigare funnits gillande
datadverforing med lander utanfér EU/EES, bland annat USA.

I Sverige innebar Schrems II-domen att organisationer hade nya risker att ta stillning till.
Ett antal organisationer valde att pausa/stoppa sina inférande av 16sningar som vars
leverantorer hade sin hemvist i lander utanfor EU/EES. Detta eftersom de bedomde det
juridiska laget som alltfor osdkert for att kunna infora dessa 16sningar, exempelvis
l6sningar som levereras av Microsoft eftersom foretaget ar fran USA.

De organisationer som redan infort 16sningar sdsom Office 365 behdovde utreda om hur
riskerna paverkar anviandandet. Alternativa I6sningar eftersoktes och eSam borjade
hosten 2021 arbeta med en rapport vars syfte var att presentera alternativa losningar (se
avsnitt Omvérldsbevakning).

I Goteborgs Stad dr Office365 en kommungemensam intern tjanst sedan 2017. Schrems
II-domen medforde att det fanns behov av att utreda hur riskerna péverkade anvéindandet
av tjansten.

Intraservice arbetade med att analysera konsekvenserna av Schrems II samtidigt som
Digitala navet fortsatte att utvecklas (§ 111, 0227/21). I analysarbetet tog Intraservice
hénsyn till att Goteborgs Stad anvént Office 365 sedan 2016 och att staden genomfort
stora investeringar bade i form av teknik och kompetens. Analysen tog ocksé hénsyn till
arbetssitt och anvindning, samt att flera verksamhetssystem hade etablerade integrationer
med tjdnsten Office 365. I analysen fastslogs att rittslédget kring anvéindning av produkter
som innebér tredje landsdverforing till USA var oklart. Forvaltningen bedémde i sitt
utlatande att “Office 365 &r av sadan vikt for Intraservice och Goteborgs Stads
verksamhet att den maste fortsitta anvindas trots (...) beskrivna risker.” I vrigt fastslog
forvaltningen att det ar upp till varje enskild personuppgiftsansvarig att bedoma om de
risker som forknippas med tredjelandsoverforingen innebér att anvindningen av Office
365 maste upphora.
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Juridiska fragestallningar att ta hansyn till

Juridisk bakgrund

Digitala navet vilar pa plattformen Office 365, som &r en molntjénst, som levereras av det
amerikanska bolaget Microsoft. Offentliga myndigheters majligheter att nyttja
molntjénster fran privata leverantdrer pa ett sitt som &r forenligt med lag har givit upphov
till diskussion som alltjamt ar aktuell. Fragan i sig &r bred och beror flera omraden och
juridiska fragestéllningar, vilka ocksa dverlappar varandra dar samma omstandigheter har
paverkan pé flera omrdden och olika juridiska bedomningar. De olika fragestéllningarna
kan 1 huvudsak delas in i tre omraden ur ett juridiskt perspektiv.

1. Tredjelandsoverforing (dataskyddsforordningen)
Fragestéllningen géller huruvida det 4r mdjligt att anvdnda molntjénstleverantérer som

personuppgiftsbitrdden for behandling av myndighetens personuppgifter, om
leverantdrens behandling av personuppgifterna innefattar en dverforing av alla eller delar
av personuppgifterna till ett tredje land (i dataskyddsforordningens mening ett land
utanfor EU/EES).

2. Bedomning av ett personuppgiftsbitride (dataskyddsforordningen)
Fragestéllningen géller huruvida det &r forenligt med dataskyddsforordningen att anvénda

molntjdnstleverantérer som lyder under lagstiftning i ett tredje land (ett land utanfor
EU/EES) som personuppgiftsbitrdden, om leverantéren enligt det tredje landets
lagstiftning kan aldggas en skyldighet att [dmna ut kundens uppgifter till en myndighet i
det tredje landet. Det exempel som ofta lyfts fram ar huruvida det ér férenligt med
dataskyddsforordningen att anlita en leverantdr som pé grund av koncernforhéllande eller
egen hemvist i USA lyder under amerikansk rétt sdsom den sé kallade CLOUD Act.

3. Rojandefragan (Offentlighets- och sekretesslagen)

Fragestidllningen géiller huruvida uppgifter rojs i offentlighets- och sekretesslagens (OSL)
mening nir de ldmnas over till leverantéren av en molntjanst. Detta far betydelse nir
stadens verksambheter i sin roll som myndighet ska behandla uppgifter i sédana
molntjénster som nyttjas av staden som gemensamma tjdnster och tjénster tillhdrande
digital infrastruktur.

Eventuella nya sekretessbrytande regler

Regeringen har pa rekommendation fran SOU 2021:97 - Séker och kostnadseffektivt it-
drift lagt en proposition om sekretessbrytande regler for utkontraktering av IT-drift. I
forslaget foreslas en ny generell sekretessbrytande regel inforas i 10 kap. Offentlighets-
och sekretesslagen (OSL) som medger att en myndighet 6verfor sekretessuppgifter till
annan myndighet eller organisation under forutséttningen att den mottagande
myndigheten eller organisationen endast hanterar uppgifterna for teknisk bearbetning
eller lagring.

Den nya sekretessbrytande regeln ér unik i beméirkelsen att utlimnande inte forutsitter en
noggrann provning av om enskilda uppgifter i handlingarna omfattas av sekretess. Istdllet
ska den utlimnande myndigheten genomfora en ldmplighetsbeddmning av utlimnandet
av uppgiftsméingden i sin helhet. I forfattningskommentaren framgér att en sddan
lamplighetsbedomning ska ha formen av en allriskbeddmning och bland annat bor
omfatta risk for att utlimnande myndighet forlorar kontroll 6ver uppgiftsméngden i
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forhéllande till annan réattsordning, den allménna cybersdkerheten hos mottagande
organisation och uppgifternas samlade vérde for den utlimnande organisationen.

Lagen foreslés trdda i kraft den 1 juli 2023. Efter det behdver myndigheterna inom
Goteborgs Stad genomftra ovan ndmnda lamplighetsbedomning i férhallande till
Intraservice och Microsoft som leverantdr. Beroende pé resultatet av
lamplighetsbedémningarna finns det efter 1 juli mdjlighet for Goteborgs Stad att ldmna ut
uppgifter som omfattas av sekretess till extern leverantor, i detta fall Microsoft.

Om ldmplighetsbedomningen visar att det for hela eller delar av uppgiftsmangden
foreligger hinder for utlimning behover alternativa bearbetnings- och lagringslosningar
inforskaffas. Lampligtvis bor Intraservice darfor redan nu pabdorja fardigstdllandet av en
uttridesstrategi for de molntjénster som kan vara problematiska ur ett rjandeperspektiv.

Omvarldsbevakning

Nytt ramverk som skydd for tredjelandsoverféring

EU-kommissionen genomfor just nu en process for godkdnnande av det nya ramverket
EU-US data privacy framework. Godkinnandet av ramverket forvintas vara klart i juli
2023. Om ramverket kommer pa plats kan det komma att innebéra en tillrdcklig
skyddsniva for tredjelandsoverforing. Ramverket skulle i sa fall innebéra att risken for
tredjelandsdverforing inte ldngre &r problematisk ur ett dataskyddsperspektiv.

Intraservice forvaltning foljer kontinuerligt utvecklingen p& omrédet och &terkommer till
ndamnden ndr ny information uppkommer.

eSam

Néamnden for Intraservice beslutade 2022-05-25 § 133 att ge forvaltningen i uppdrag att
genomfora en analys av rapporten “’Digital sammararbetsplattform for offentlig sektor”
som publicerats av eSam under 2021. Beslutet grundade sig pa ett yrkande fran politiker.
eSam &r ett medlemsdrivet program for samverkan mellan 34 myndigheter.
Samverkansprogrammet syftar till att utreda och ta fram réttssikra digitala l6sningar
riktade mot privatpersoner och foretag. Programmet samverkar ocksa digitala 16sningar
for myndigheters utveckling och effektivisering.

Forvaltningen har genomfort en analys utifran beslutet och i enlighet med intentionen i
yrkandet.

Rapporten ”Digital samarbetsplattform for offentlig sektor” &r en dvergripande analys
och dgonblicksbild dver marknaden for tillgéngliga 16sningar for samarbetsplattformar
for offentlig sektor.

Forvaltningens analys pekade pé att eSams rapport inte tar upp de fulla konsekvenserna
av att ersitta redan befintliga system eller ekosystem av tjanster. Utredning av detta
behover varje enskild organisation sjdlva genomfora. Rapporten svarar heller inte pa vilka
typer av kostnader som en dvergang till andra 16sningar for med sig.
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Pagaende arbete kopplat till PUB-PUA

Sedan 1 januari 2023 har staden en ny styrmodell for digital utveckling och forvaltning.
Intraservices ansvar som leverantor regleras nu fraimst i Goteborgs Stads riktlinje for
styrning, samordning och finansiering av digital utveckling och forvaltning. Riktlinjen
reglerar dven roller och ansvar for utveckling, forvaltning och anvéndning av
gemensamma tjanster och tjdnster tillhorande digital infrastruktur.

I den tidigare styrmodellen hade Intraservice enligt praxis rollen som
personuppgiftsbitride (PUB) for det som dé kallades kommungemensamma interna
tjénster. De verksamheter som anvinde tjdnsterna ansags vara personuppgiftsansvariga
(PUA) for de personuppgifter som Intraservice behandlar inom tjansten. Intraservice har
dérutover varit personuppgiftsansvarig nér forvaltningen sjélv anvinder en tjénst.

Denna praxis géller inte ldngre 1 den nya styrmodellen. Sedan hosten 2022 péagér ett
arbete med att utreda ansvarsfragan for varje tjanst som Intraservice levererar till
forvaltning och bolag i Goteborgs Stad. Malet ér att for varje personuppgiftsbehandling
inom respektive tjanst faststilla rollerna som personuppgiftsansvarig,
personuppgiftsbitride eller om det radder delat personuppgiftsansvar.

Fordelning av ansvar och roller

Intraservice har en pagéende dialog med stadsledningskontoret géllande
ansvarsfordelningen. I korthet uppstar en konflikt mellan de uppdrag kring sakerhet och
utférande av tjénster som framgér av Intraservice reglemente och rollen som
personuppgiftsbitride. Intraservice ar ansvarig for sikerheten i de gemensamma
tjdnsterna och IT-infrastrukturen men kan utifran sin roll som personuppgiftsbitrade inte
besluta om sékerhetsatgirder som omfattar personuppgifter utan godkdnnande fran
samtliga ndmnder och bolag.

Sdkerhet 1 Goteborgs Stads IT-miljé utgar fran ett holistiskt perspektiv. I arbetet med
konsekvensbeddmning och tillhdrande riskanalyser for Digitala navet har projektet
identifierat oklarheter kring ansvarsfordelning géllande personuppgiftsbehandlingar. Det
ar inte mojligt att ha sarlosningar for enskilda ndmnder och bolag, eftersom det skulle
riskera sdkerheten for 6vriga ndmnder och bolag och for Intraservices IT-miljé som
helhet. Intraservice maste kunna garantera att cybersiakerhetshot kan ageras pa
skyndsamt, i vissa fall inom ett par timmar. Ett forfarande dér en eventuell
sakerhetsatgédrd som omfattar personuppgifter behover godkénnas av samtliga ndmnder
och bolag riskerar att forsena atgirden.
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Riskanalys och konsekvensbedomning

Intraservice som forvaltning

Riskanalys

Naér Intraservice 1 sin roll som tjdnsteleverantor anlitar andra leverantorer, behdver
forvaltningen bland annat ta stéllning till och beddma risker. Bedémningen av en viss
leverantdr, ett visst system eller leveranssitt fran juridiskt perspektiv paverkas av ett
flertal faktorer. Det handlar om allt ifrén vilken information och data som leveransen
innehéller, vilken teknik som anvénds, var data och information hanteras geografiskt,
vilken leverantor vi har att géra med och vilka garantier som denne kan ldmna, vilka
sakerhetsatgérder som &r vidtagna eller som kan vidtas, med mera.

For en adekvat juridisk bedomning méste de faktiska omsténdigheterna for den enskilda
tjdnsten bedomas, bade vid inforandet och sedan 16pande under tiden som tjansten
anvands. Saddana bedomningar ska goras for varje gemensam tjanst och tjénster
tillhorande digital infrastruktur, for att uppfylla krav som stélls i lag, men ocksé de krav
som stélls kring ansvar, roller, hantering och beslut i stadens styrande dokument.

Ansvaret for att gora sddana bedomningar eller ge underlag till sddana bedémningar vilar
till stor del pé Intraservice som tjinsteleverantor och personuppgiftsbitride. En riskanalys
i dataskyddsforordningens mening innebér att man utgér fran risker som kan drabba den
registrerade. | denna riskanalys tas ingen hénsyn till risker som kan komma att drabba
personuppgiftsansvarig eller personuppgiftsbitréde.

Riskbedomning utifran andra perspektiv

Men det finns ocksa bedomningar som maste goras och beslut som maéste fattas av de
personuppgiftsansvariga forvaltningar och bolag som kravstéllare och anvéndare av
tjdnsten. Vid sidan av riskbeddmning utifran den registrerades perspektiv maste stadens
verksamheter dven ta stillning till andra delar, sdsom utférande av det kommunala
uppdraget och verksamheten som helhet. En riskbeddmning fran verksamhetens
perspektiv innehéller dven dessa perspektiv och behdver beakta dtaganden, lagstiftningar
och forutséttningar som verksamheten omfattas av.

Det ska vara tydligt dokumenterat hur forvaltningen gor dessa bedomningar, bade ur
perspektivet som tjénsteleverantdr och som anvindare och ddarmed
personuppgiftsansvarig. Bedomningen bor beakta risk utan tjénst, risk med nuvarande
tjénst och risk med inforande av annan tjénst.

I samband med att bedomningar gors, eller da beslut ska fattas, ska Intraservices
dataskyddsombud involveras och radfragas. I sin roll som tjénsteleverantor ska
Intraservice dven ge underlag till personuppgiftsansvariga forvaltningar och bolag som
anvénder Intraservices tjanster som stodjer sig pa sé kallade molntjanstleverantorer. Detta
for att forvaltningar och bolag som anvinder Intraservice tjénster ska kunna uppfylla sina
ataganden enligt artikel 28 i GDPR.

Artikel 28 i GDPR anger att om en behandling ska genomfGras pé en
personuppgiftsansvarigs végnar ska den personuppgiftsansvarige endast anlita
personuppgiftsbitrdden (i detta fall Intraservice) som ger tillrdckliga garantier om att
genomfora ldmpliga tekniska och organisatoriska atgarder pa ett sadant sétt att
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behandlingen uppfyller kraven i denna forordning och sdkerstiller att den registrerades
rattigheter skyddas.

Riskanalys dataskydd for Digitala navet

I sin roll som tjansteleverantor har Intraservice genomfort en riskanalys dataskydd for
tjdnsten Digitala navet (se bilaga Digitala navet riskanalys dataskydd). Riskanalysen visar
att tjénsten Digitala navet i stort sett delar de risker som finns for den underliggande
tjansten Office365. For risker kopplat till Office365 som underliggande tjanst, se Office
365 Riskanalys dataskydd. 1 riskanalysen for Digitala navet har arbetet med riskanalysen
fokuserat pé de underliggande risker som ar forknippade med anvéndningen av
Office365, avgransat till de funktioner som stédjer Digitala navet.

I riskanalysen for Digitala navet har Intraservice tagit hansyn till hela anvéndarprocessen,
frén anstéllning, uppréttande av identitet, skapande av staden-konto och efterfoljande
hantering i anvindarkataloger, som dr en forutsittning for att stadens anvéndare ska
kunna anvinda Digitala navet.

I riskanalysen har Intraservice identifierat 29 risker kopplade till Digitala navet (se bilaga
2). Tva av dessa risker beddms vara av sadan art att de pa nagot sitt behover atgérdas
eller pé annat sdtt omhéndertas.

1. Risk kopplade till anvindare med sekretessmarkering
2. Risk kopplat till Microsofts nyttjande av underbitrddande som tekniskt kan ta del
av Stadens personuppgifter.

Utover ovanstdende risker innebér ett anvéindande av Digitala Navet att tjansten drver de
risker som identifierats for den underliggande tjénsten Office 365:

1. Inforandet av Digitala navet innebér en fortsatt anvindning av Office365.

2. Oklara roller for personuppgiftsbitrdde och personuppgiftsansvarig. Det behover
redas ut och faststillas vilken part som &r ansvarig for de
personuppgiftsbehandlingar som forekommer i de tjénster som Digitala navet
bygger pa och ér beroende av.

Konsekvensbeddmnning Digitala navet

Konsekvensbedomningen hanterar perspektivet Intraservices personuppgiftsbehandling i
Digitala navet i rollen som anvdindare av tjinsten Digitala navet — inte
personuppgiftsbehandling i rollen som tjansteleverantor av tjansten Digitala navet.
Eftersom Intraservice har bada rollerna (anvéndare och tjdnsteleverantor) ar det viktigt att
halla isér perspektiven for att littare forsté vilken personuppgiftsbehandling man syftar

pa.
Konsekvensbeddmningen utgér fran riskbedomning som redovisar 35 risker (se bilaga 1
konsekvensbeddmning).

Riskhantering har skett i tvd omgéangar:
Risker 1-6 hanterades i december 2022 och januari 2023

Risker 7-35 hanterades under maj (4,5, 8 och 15 maj 2023)
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Riskerna &r indelade i risker for Intraservice som personuppgiftsansvarig (PUA) och
risker for Intraservice som personuppgiftsansvarig for den egna forvaltningen men
personuppgiftsbitrade (PUB) for andra forvaltningar.

Risker for Intraservice som PUA: risker kopplade till personuppgiftsbehandlingen
Informera och kommunicera i Digitala navet géller enbart Intraservice som egen
forvaltning. Dessa risker behdver andra verksamheter ta stéllning till {or sitt eget innehéll
i Digitala Navet.

Risker for Intraservice som PUA i den egna forvaltningen men PUB for andra:
risker kopplade till personuppgiftsbehandlingen Tillhandahélla och utveckla Digitala
navet &r risker som é&r relaterade till Intraservice tjanst (inkluderat cybersékerhet) och for
att stodja eventuellt riskidentifiering av andra verksamheter géllande egna
stdllningstaganden for anvéindning av Digitala Navet.

Riskerna med publicering av personuppgifter i Digitala navet bedoms som laga utifran att
det inte dr nagra kénsliga personuppgifter som publiceras.

Lansering av digitala navet innebér fortsatt anvindning av den etablerade tjénsten Office
365 och risker kopplat till den tjénsten. Dessa risker beskriv i Riskanalys Office 365, dér
risker kring bland annat tredjelandsoverforing” finns. Risker kopplade till de
underliggande tjidnsterna beror hela staden. De kan inte beddmas enskilt utifran Digitala
navet utan tillhor den samlade riskbilden for Intraservice som férvaltning och
tjansteleverantdr.

I konsekvensbedomningen for Digitala navet beddms foljande risker som kvarstdende
med hog risk:

Risk 17 — Spridning av data till oldmpliga underleverantérer p& grund av ensidig
forandring av vilka underleverantorer de anvander, med délig transparens fran Microsofts
sida, r virderad utifrdn antagandet att uppgifter kunde 6verforas till Kina. Risken ar
under utredning.

Risk 10 — Personer inom Intraservice som far sekretessmarkering under sin anstéllning
riskerar att synliggoras (mojliga att identifiera). Risken &r under utredning och forslag
finns pé atgérder som minskar risken.

Risk 5 — Lansering av digitala navet innebér fortsatt anvéndning av Office 365 och dess
underliggande risker.
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Intraservice som tjansteleverantor

Intraservice har beskrivit réttslaget kring anvindande av molntjanster och dverforing av
personuppgifter till tredje land i ett tidigare tjénsteutlatande (diarienummer 0227/21
Redogorelse for Intraservice arbetssdtt och metod for utveckling av
Kommungemensamma interna tjdnster med stéd av molntjdnstleverantorer, daterat 2021-
05-25). I detta tjansteutlatande beskrevs ocksa konsekvenserna av att avsluta eller
begrinsa anvdndande av de molntjénster som nyttjas av staden i kommungemensamma
interna tjénster.

Forvaltningen star 2023 infor motsvarande utmaningar som vid tidpunkten da féregaende
tjénsteutlatande presenterades for nimnden for Intraservice. I det tidigare tjansteutlatande
(maj 2021) informerades nimnden for Intraservice om forslag till arbetssétt och metodik
for att hantera utmaningar i samband med anvéindande av molntjénster i
kommungemensamma interna tjénster.

I oktober 2022 informerade forvaltningen nimnden for Intraservice om fortsatt arbete
kring Office 365 som kommungemensam intern tjénst. (2022-10-26 § 211,

0426/22) Namnden fick d& information om att det i samband med uppdateringen av
riskanalysen for tjansten Office365 hade konstaterats att tjinstedokumentationen for
behovde kompletteras med beskrivning av de personuppgiftsbehandlingar, risker och
sdkerhetsatgarder som dr kopplade till dessa. Sedan november 2022 pagér ett for
Intraservice nytt arbetssétt. Detta nya arbetssétt har tagits fram i samrdd med
tjdnsteorganisationen internt pa Intraservice och dataskyddsombud.

Arbetssatt for molntjanster

Det arbetssétt som forvaltningen anvénder sig av sedan november 2022 kopplat till
utveckling och leverans av gemensamma tjénster och tjdnster tillhdrande digital
infrastruktur som stédjer sig pa sa kallade molntjénstleverantorer, har sin grund i de krav
som stills pa Intraservice tjdnsteleverans. Forvaltningens tjénster ska bade sékerstélla att
Goteborg Stad kan bedriva de verksamheter som staden ar forpliktigad att bedriva enligt
lag, och att verksamheterna kan leva upp till de krav som finns i den lagstiftning som
tjdnsterna omfattas av.

Enligt detta arbetssétt ska Intraservice i forsta hand anvdnda inomeuropeiska
molntjdnster. Men inom ramen for de gemensamma tjdnsterna och tjansterna tillhérande
digital infrastruktur forekommer icke-europeiska alternativ. Dessa tjanster dr forknippade
med integritetsrisker som kontinuerligt maste utvirderas, reduceras eller sa langt det &r
mojligt elimineras.

Utifrén ovanstéende beskrivna ldge har forvaltningen kommit fram till f6ljande arbetssétt
kopplat till utveckling och leverans av gemensamma tjdnster och tjénster tillhdrande
digital infrastruktur som stodjer sig pa sa kallade molntjénstleverantorer.

1. Intraservice ska inom ramen for sin leverans av gemensamma tjanster och tjinster
tillhorande digital infrastruktur fortsétta leverera och nyttja molntjanster som
innebér och kan innebéra att lagefterlevnad ej kan sékerstillas i samband med
tredjelandsdverforing av personuppgifter, om saddana tjanster uppfyller foljande
krav:
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a. Mottagande verksamhet har fattat beslut om fortsatt leverans och
nyttjande. Detta beslut géller i sé fall tills vidare.

b. Nyttjandet av tjansterna begrénsas enligt punkt 2 - 6 nedan.

2. Intraservice ska fortsétta arbetet med att utreda, analysera och riskbedéma
sdkerheten, samt tydliggora brister 1 f6ljsamhet till lag avseende leverans av
molntjénster med risk for eller konstaterad tredjelandsoverforing enligt punkt 1,
och om mojligt atgirda identifierade sakerhetsrisker.

3. Dir det inte gar att infora kompletterande skyddsatgirder, som kan garantera en
adekvat personuppgiftshantering, ska Intraservice fortsétta arbetet med att utreda,
analysera och riskbeddma sdkerheten och tydliggdra eventuella brister i
foljsambhet till lag avseende alternativa tjanster till redan befintliga molntjanster
med risk for eller konstaterad tredjelandséverforing.

4. Intraservice ska begrinsa leverans och nyttjande av redan inférda molntjanster
med risk for eller konstaterad tredjelandsoverforing sé att endast information som
inte omfattas av sekretess eller utgor kénsliga personuppgifter hanteras i dessa
tjanster. Verksamheter som anvinder sddana molntjénster ska informeras om
detta.

5. Intraservice ska avveckla molntjanster med risk for eller konstaterad
tredjelandsdverforing som inte ldngre kan anvindas enligt beddmning gjord
enligt punkt 1 ovan.

6. Intraservice ska inte infora fler molntjénster som innebar och kan innebara att
lagefterlevnad ej kan sékerstéllas i samband med tredjelandsoverforing av
personuppgifter, om inte

a. det &r absolut nddvéndigt for verksamheten,
b. inga andra rimliga alternativ finns att tillga
c. mottagande verksamhet har fattat beslut om leverans och nyttjande.

Fortsatt anvandning av molntjanster under vissa forutsattningar

Ovanstaende arbetssétt utgar fran dem vi ar till for - forvaltningar och bolag 1 G6teborgs
Stad - i forléingningen medborgarna som ska kunna forvénta sig en god kommunal
service. Intraservice ska ha fortsatt formaga att leverera tjanster i enlighet med
forvaltningens uppdrag, samtidigt som vi i sa stor utstrdckning som majligt beaktar och
agerar pa de risker och aspekter som finns med molntjanster dér det kan konstateras att
overforing sker av personuppgifter till tredje land, eller dér risk finns for detta.

Detta innebér att fortsatt anvdandning av tjdnster som stodjer sig pd molntjanstleverantorer
kan ske under vissa forutséttningar. Utvecklingen av Digitala navet pdborjades innan
ovanstaende arbetssitt togs fram. Digitala navet vilar pa den befintliga tjdnsten Office365
och innebdr alltsa inte en ny molntjénstleverantdr for Goteborgs Stad.

Arbetet med att finna héllbara 16sningar framdver fortgér, bade inom staden och pa
nationell och internationell niva. Forvaltningen arbetar kontinuerligt med
omvérldsbevakning och olika alternativ tas fram, analyseras och beddms utifran hur
rattsldget utvecklas.
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Uttradesstrategi
I enlighet med Stadens riktlinjer fér informationssidkerhet ska namnder och bolag
sakerstilla att en avvecklings eller uttradesstrategi upprittas redan i samband med

anskaffande av IT-stod. Digitala navet och Microsoft 365 saknar idag en sddan strategi.

Digitala navet 4r en tillimpning av Sharepoint som staden sjélva har utvecklat och det
finns dérfor anledning att tillampa kravet om uttrddesstrategi pa den underliggande
plattformen istéllet for pa intranitet som saddant. En uttrddesstrategi for Microsoft 365
beddms inte rymmas inom mandatet for projektet for Digitala navet och bor darfor
upprittas i sarskild ordning.

Forvaltningen bedomer att en uttrddesstrategi for molntjanster bor upprattas i
forebyggande syfte for de IT-produkter som riskerar att utsitta Stadens information for
fraimmande rattsordning. En uttrddesstrategi innebér att Staden har valmajligheter vid
forandrat omvérldsldge, fordndrad lagstiftning eller vid visentliga fordndringar i
produkten fran leverantdren som &r oacceptabla utifrén Stadens riktlinjer och politiska
mal. I dagsldget har Intraservice ingen plan for hur ett eventuellt uttrdde ur enskilda
foretags IT-10sningar skulle kunna genomfGras. Det innebér i forléingningen att Staden
agerar reaktivt vid ny lagstiftning eller produktforandringar i stéllet for att kunna stélla
krav och vara proaktiva.
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Forvaltningens bedomning

Infor inférande av det nya intranétet Digitala navet har Intraservice genomfort riskanalys
och konsekvensbedomning.

Konsekvensbedomningen utgar fran Intraservices egen anvandning av Digitala navet och
presenterar vilka risker som finns med att behandla personuppgifter inom ramen for
Digitala navet och de underliggande delarna i tjédnsten Office 365.
Konsekvensbedomningen anger dértill vilka atgarder som vidtas for att hantera de risker
som riskanalys pévisat tillhdrande Digitala navet. Konsekvensbedémningen hanterar inte
de risker som &r kopplade till de underliggande tjansterna i Office 365, eftersom dessa
risker inte kan hanteras enskilt utifrén Digitala navet. Dessa risker méste hanteras utifran
hela tjdnsteleveransen Office 365.

Némnden for Intraservice behover ta stéllning till genomford konsekvensbeddmning och
de foreslagna personuppgiftsbehandlingarna. Ett godkdnnande vilar pa att nimnden
accepterar de tre kvarstdende riskerna som identifierats i konsekvensbeddmningen samt
de ¢j dnnu genomforda riskatgiarderna.

Néamnden for Intraservice behover ta stillning till Intraservices egen anvandning av
Digitala navet. Ett godkénnande innebér att ndimnden for Intraservice accepterar det
arbetssatt tillhorande molntjanster som finns beskrivet i detta tjansteutlétande.

Ett godkdnnande innebér dven att nimnden for Intraservice accepterar att
ansvarsforhéllanden &r fortsatt oklara tills dess att detta dr utrett och faststéllt. Med oklara
ansvarsforhéllanden avses fragan vilken part som ska anses vara personuppgiftsansvarig,
personuppgiftsbitrade eller om det rader delat personuppgiftsansvar.

En aterremittering av stéillningstagandet till Intraservice egen anviandning av Digital
Navet innebér fortsatt anvindning av det nuvarande intranitet, med de tekniska och
redaktionella skulder det innebér.

Intraservice har idag ingen rekommenderad alternativ plattform for ett nytt intranét.
Arbetet med att byta ut intranétet skulle d& borja om frén borjan med en ny forstudie som
utreder ldmpliga alternativ.

Risken med att inte ga vidare dr ocksé att stadens verksambheter i stillet for att fortsétta
anvianda gamla intranitet forsoker skapa sig egna parallella intrandt. En sadan situation,
med flera egna separata intranit riskerar att skapa ytterligare merkostnader for staden som
helhet. Det underminerar ocksa en av stadens prioriterade kommunikationskanaler och en
av vara prioriterade kommunikationskanaler vid kris. Medarbetarna riskerar da att inte
nds av viktig information.

Forvaltningen rekommenderar ocksé att ndmnden for Intraservice ger forvaltningen i
uppdrag att ta fram en uttriadesstrategi kring fortsatt anvandning av tjansten Office365
och anvindningen av molntjanster.

Forvaltningen rekommenderar dirutover att nimnden for Intraservice hemstéller till
kommunstyrelsen att prioritera utredningen av vilken part som ska anses vara
personuppgiftsansvarig, personuppgiftsbitriade eller om det rader delat
personuppgiftsansvar.
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Malin Lundqvist Peter Soderstrom

Avdelningschef digital infrastruktur Forvaltningsdirektor
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Intraservice

Utdrag ur Protokoll
Sammantradesdatum: 2023-06-21

Beslut om Intraservice
konsekvensbedomning samt egen
anvandning av nya intranatet Digitala Navet

§ 127, 0564/22

Beslut
I ndmnden for Intraservice

1. Godkénner konsekvensbeddomningen och ddrmed anvéndandet av Digitala navet for
ndmnden for Intraservice.

2. Forvaltningen for Intraservice uppdras att ta fram en uttrddesstrategi for IT-produkter
som anvénds i gemensamma tjénster och tjdnster tillhdrande digital infrastruktur i de
fall leverantoren enligt tredje lands réttsordning kan aldggas en skyldighet att Iimna
ut kundens uppgifter till en myndighet i tredje land i strid med svensk réttsordning.

3. Hemstiller 4t kommunstyrelsen att utreda ansvarsfordelning av
personuppgiftsbehandlingar i gemensamma tjanster och tjanster tillhdrande digital
infrastruktur

Underlag for beslut

Tjansteutlatande 2023-06-12

Bilaga 1 Konsekvensbeddmning for personuppgiftsbehandling i Digitala navet
Bilaga 2 Bildspel

Tjansteutlatande 0227/21 ”Redogorelse for Intraservices arbetssétt och metod for
utveckling av Kommungemensamma interna tjdnster med stod av
molntjénstleverantdrer”. Sammantride 2021-06-17 § 111, 0227/21.

Protokollsutdrag nimnden for Intraservice 2022-10-26 § 211 Information om fortsatt
arbete kring Office 365 som kommungemensam intern tjanst 0426/22.

Protokollsutdrag ndimnden for Intraservice 2022-12-21 § 264 Arbetssitt kring Office 365
som kommungemensam tjanst och infor inférande av Digitala Navet 0426/22.

Protokollsutdrag 2016-08-23 § 78 Inforande av Office 365 0349/16

Protokollsutdrag 2021-06-17 § 111 Redogorelse for Intraservice arbetssétt och metod for
utveckling av Kommungemensamma interna tjénster med stdd av molntjénstleverantorer

Protokollsutdrag 2022-10-26 § 210 Fordjupad analys av rapporten "Digital
samarbetsplattform for offentlig sektor"”
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[Intraservice]

Skrivelse till ndmnden for Intraservice géllande drendet ”Intraservice egen anvandning av
nya intranitet Digitala Navet och forvaltningar och bolags egen anvindning av denna
tjanst” 2023-06-14

Protokollsutdrag skickas till
Kommunstyrelsen

Dag for justering
2023-06-26

Vid protokollet

Sekreterare
Angela Moussallem

Ordforande Justerande
Bertil Lidfeldt (S) Henrik Sjostrand (M)
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