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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det giller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att Overvaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket ér en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbedomningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r namnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och ddrigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutsédttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av samtycke 2022

Under 2022 har dataskyddsombudet genomfort en fordjupad kontroll pa temat
samtycke som rittslig grund. Syfte har varit att undersoka i vilken utstrackning
verksamheten anvdnder samtycke som réttslig grund for
personuppgiftsbehandlingar, samt att beddma om verksamhetens arbetssitt vid
inhdmtande, och hantering av, samtycke kan anses uppfylla kraven enligt GDPR.
Kontrollen har genomfo6rts genom att verksamheten har fétt svara pa ett antal fragor
och har fatt bifoga underlag. I vissa fall har d&ven uppfoljande/kompletterande
fragor och avstdmningar varit nédvandiga.

Dataskyddsombudet har 1amnat f6ljande rekommendationer till forvaltningen:
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e Forvaltningen rekommenderas genomfora en konsekvensbedémning for
behandling av personuppgifter i sociala medier, och avrads fran att
fortsdtta behandla personuppgifter i sociala medier i det fall denna visar att
foljsamhet mot GDPR inte kan sékerstallas.

e Forvaltningen rekommenderas att utreda och beddéma l&mpligheten i att
anvinda samtycke som rittslig grund vid behandling i sociala medier mot
bakgrund av bland annat profilering, bristande transparens etc.

e Forvaltningen rekommenderas ta fram en rutin eller instruktion som
anstéllda kan anvdnda som stod 1 bedomningen av nir och hur samtycke
kan eller inte kan anvéndas.

Den fordjupade kontrollen kan Idsas i sin helhet i Bilaga 2.

2.2.2 Uppfoljning av tidigare genomforda kontroller

Dataskyddsombudet har under éret f6ljt upp vilka atgiarder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontroll (2021): Organisatoriska forutsattningar for dataskyddsarbetet
Verksamheten gavs foljande rekommendationer:

e utvidrdera den interna dataskyddsorganisationen for att sékerstélla att den ar
dandamalsenlig och fungerar som tankt dven i praktiken.

e utred vilka resurser och vilken kompetens man behdver inom verksamheten
for att siakerstilla dataskyddsperspektivet.

Kommentarer och rekommendationer:

Uppf6ljningen visar att verksamheten har vidtagit vissa atgidrder gillande de
organisatoriska forutsattningarna for dataskyddsarbetet. Fortsatt uppfoljning fran
dataskyddsombudets sida kommer ske inom ramen for de fasta kontrollpunkterna
om ingen sarskilt foranleder att det behdver foljas upp separat. Dataskyddsombudets
rekommendationer i fragan framgar ur Kontrollpunkt 1: Dataskyddsorganisationen
(se langre ner vid 2.4.1).

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkét. Enkéten
bestar av tolv punkter (’fasta kontrollpunkter”) dér varje punkt innehéller ett antal
delfragor i form av pastdenden och/eller skattningsfragor. Enkéten dr avsedd att
spanna dver de viktigaste delarna inom dataskyddsarbetet for att pé sa sétt fanga in
en storre bredd av fragor. Metoden syftar till att {3 till ett langsiktigt och
systematiskt arbetssitt som mojliggdr uppfoljning over tid.
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2.3.1 Metod och risknivaer

I arbetet anvidnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivéer mdjliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behéver prioritera
i dataskyddsarbetet framat.’

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéende kraver

insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller krdver omgaende atgéarder.

Niva 3. Risker identifierade som bor atgiardas men ej bedoms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Arkivnamndens dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géllande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutséttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomréden och rapporteringsvigar for
involverade funktioner samt tillhandahéllna resurser for arbetet.

Dataskyddsombudets kommentarer:

Enligt forvaltningens egen skattning av sin dataskyddsorganisation har den
forbattrats markbart jamfort med forra arets enkat.

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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I arsrapporten for 2021 skrev dataskyddsombudet att det skulle ske en sérskild
uppfoljning av forvaltningens dataskyddsorganisation. Forvaltningen har darefter
informerat dataskyddsombudet om att det skett en omorganisation av
dataskyddsorganisationen. Upplégget for den nya organisationen framgér ur det
styrande dokumentet Regionarkivets anvisning for roller och ansvar inom sdkerhet
och dataskydd som beslutades 1 december 2021 (Diarienr. AN-07544/21). 1
dokumentet beskrivs bland annat dataskyddskontaktens roll, men dven uppdelning
av ansvar genom begreppet informationsidgare” och redogdrare for
informationssdkerhet och dataskydd”

Dataskyddsombudet ser det som positivt att forvaltningen har tagit ett helhetsgrepp
kring fragan om sékerhet och dataskydd och att man klargjort roller och
ansvarsomraden.

Eftersom det genomforts en omorganisation under aret kvarstar
dataskyddsombudets rekommendation att framét utvirdera den interna
dataskyddsorganisationen for att sékerstilla att den dr &ndamalsenlig och fungerar
som ténkt dven i praktiken.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Enligt forvaltningens egen skattning av arbetet med personuppgiftsincidenter har
det forbattrats jamfort med forra arets enkét.

Utifran forvaltningens lamnade svar och utifran den fordjupade kontroll som
genomfordes 2021 pa temat personuppgiftsincidenter, &r dataskyddsombudets
bedomning att rekommendationen fran 2021 fortfarande ar aktuell. Forvaltningen
behover regelbundet folja upp och utvérdera rutinen for hantering av
personuppgiftsincidenter, samt att se 6ver och analysera tidigare intraffade
incidenter for att kunna arbeta férebyggande.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

B«

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitriden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.
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Dataskyddsombudets kommentarer:

Enligt forvaltningens egen skattning av arbetet med bitrddesavtal och andra
overenskommelser har det forbéttrats jamfort med forra arets enkét. Resultatet
indikerar dock att det fortfarande finns risker, men dessa risker bedoms inte vara
bradskande, omfattande eller allvarliga.

Eftersom forvaltningen har skattat sig lagt vad géller rutiner for kontinuerlig
kontroll av efterlevnad hos personuppgiftsbitraden och vad géller rutiner kring
uppfoljning av underbitrdden, rekommenderas forvaltningen att prioritera arbetet
med dessa fragor.

Vidare indikerar svaren att forvaltningen behdver arbeta med fragan kring delat
och gemensamt personuppgiftsansvar och ta fram rutiner for detta.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltackande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Enligt forvaltningens egen skattning av arbetet med personuppgiftsregister har man
gjort framsteg sedan forra arets enkdt.

Forvaltningen har bifogat ett utkast pa registerforteckning och har forklarat att man
parallellt med arbetet att gora registerforteckningen komplett genomfor en
inventering av informationstillgangar i enlighet med Goteborgs Stads riktlinje for
informationssikerhet. Man har for avsikt att stimma av inventeringen av
informationstillgdngar mot registerforteckningen for att komplettera med
information som ocksa har relevans for registerforteckningen. Forvaltningen har
uppgett att man &r i dialog med Intraservice vad géller frdgan om
tredjelandsdverforingar.

Dataskyddsombudet ser det som positivt att forvaltningen har kommit en bra bit pa
vigen med registerforteckningen och att man har en plan for arbetet framét.
Dataskyddsombudet uppmuntrar forvaltningen att fortsitta arbetet med att gora
personuppgiftsregistret mer komplett i enlighet med artikel 30 i GDPR.

2.4.5 Kontrollpunkt 5: Overgripande strategi fér dataskydd

Kontrollpunkten avser verksamhetens dvergripande strategi for att arbeta med
dataskydd.
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Dataskyddsombudets kommentarer:

Enligt forvaltningens egen skattning av den dvergripande strategin for dataskydd,
har den forbattrats nagot jamfort med forra arets enkét. Resultatet indikerar dock
att det fortfarande finns risker som bedoms vara omfattande och/eller som
omgéende kréver atgérder.

Som tidigare ndmnts under Kontrollpunkt 1: Dataskyddsorganisation (se vid 2.4.1),
ser dataskyddsombudet det som positivt att férvaltningen har tagit ett helhetsgrepp
kring fragan om sékerhet och dataskydd och klargjort roller och ansvarsomraden.
Detta dr ju ocksa nadgot som hinger samman med den 6vergripande strategin for
arbetet med dataskydd.

Utifrén forvaltningens ldémnade svar rekommenderar dataskyddsombudet att
forvaltningen framover prioriterar arbetet med att identifiera och vardera
informationstillgangar.

Forvaltningen behdver dven se Gver rutinerna for efterlevnad av GDPR i samband
med fysiska och digitala ssmmankomster.

2.4.6 Kontrollpunkt 6: Utbildning
B x

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthélla
kunskapsnivén i dataskyddsfragor hos anstillda.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av arbetet med utbildning kring dataskyddsfragor
har det forbéttrats mérkbart jamfort med forra arets enkét. Resultatet indikerar dock
att det fortfarande finns risker, men dessa risker bedoms inte vara bradskande,
omfattande eller allvarliga.

Utifrén forvaltningens ldmnade svar rekommenderar dataskyddsombudet att
forvaltningen kartlédgger och foljer upp kunskapsnivén inom forvaltningen.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av sin integritetspolicy ligger den kvar pa ungefar
samma niva som vid forra arets enkét (en marginell hdjning i &r jamfort med forra
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aret). Integritetspolicyn &r en del av det kontinuerliga dataskyddsarbetet.
Dataskyddsombudet har tittat oversiktligt pé den information som ges pa den
externa hemsidan med rubriken Sd behandlar regionarkivet personuppgifter —
Goteborgs stad och jamfort med kraven enligt artikel 13 och 14 i GDPR.*

Forvaltningen behover kontinuerligt sékerstélla att integritetspolicyn halls aktuell i
de olika kanalerna som forvaltningen anvinder sig av och att rutinerna kopplat till
integritetspolicyn foljs. Forvaltningen rekommenderas att se 6ver integritetspolicyn
bade utifran innehall, utifrén hur innehéllet presenteras och utifran vilken specifik
information som ges i samband med olika behandlingar.

Med tanke pé forvaltningens anvandning av sociala medier sé blir fragan om
tredjelandséverforingar aktuell (se mer i den fordjupade kontrollen i Bilaga 2). En
konkret utvecklingspunkt vad géller integritetspolicyn &r dérfor information om
just tredjelandsoverforingar (se kraven enligt artikel 13.1.f och artikel 14.1.f1
GDPR). Frdgan om anvéndning av sociala medier bor dven i grunden ses over. |
Schrems II-domen (juli 2020) fortydligade EU-domstolen vad som géller for
overforingar av personuppgifter till lander utanfér EU/EES, sa kallade
tredjelandséverforingar. Domen sade, i breda drag, att det skydd for
personuppgifter som finns i USA inte &r likvardigt med det som finns i EU/EES
varfor den personuppgiftsansvarige antingen maste vidta extra skyddsatgarder eller
avbryta behandlingen. I Schrems II-domen provades sirskilt Facebook, men dven
Instagram och Youtube dr exempel pa sociala medier som overfor personuppgifter
till USA. Ingen av dessa plattformar har angett att de vidtagit négra extra
skyddsatgirder och utifran det saknar alla Gverféringar som gors inom dessa
tjénster laglig grund. Dataskyddsenheten avrader darfor forvaltningen fran att
fortsétta behandla personuppgifter i sociala medier i de fall f6ljsamhet mot GDPR
inte kan sékerstéllas.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutséttning for att verksamheten ska kunna sékra foljsamhet gentemot GDPR.
Aven verksamhetens rutin for att sikerstilla att gallringsrutiner for personuppgifter
foljs innefattas.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av sin e-post och dokumenthantering ligger man
kvar p& samma nivé som vid forra &rets enkét. Resultatet indikerar att det
fortfarande finns risker som bedoms vara omfattande och/eller som omgaende
kraver atgérder.

4 Goteborgs stad. Sa behandlar regionarkivet personuppgifter — Géteborgs stad. Tillganglig: Sa
behandlar regionarkivet personuppgifter - Géteborgs Stad (goteborg.se). (Hamtad 2022-12-01).
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Av svaren framgér det att det inte genomforts nagon informationsklassificering av
forvaltningens personuppgiftsbehandlingar. Detta innebér en risk for att
information hanteras felaktigt och saknar rétt skyddsatgarder. Dataskyddsombudet
rekommenderar darfor forvaltningen att prioritera arbetet med att
informationsklassa personuppgiftsbehandlingar, samt ta fram anvisningar f6r hur
information i olika informationsklasser ska hanteras och vilka lagringsytor som far
anvéndas. Vidare rekommenderar dataskyddsombudet att férvaltningen ser dver
rutinerna kring gallring.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av sitt arbete med konsekvensbeddmningar/samrad
ligger man kvar pa ungefar samma niva som vid forra arets enkédt (en marginell
nivdhojning). Resultatet indikerar att det fortfarande finns risker som bedéms vara
omfattande och/eller som omgéende kriver atgirder.

Skattningen visar att forvaltningen behdver fortsétta arbetet med att fa koll pa
behandlingar som innebér hog risk for de registrerades fri- och réttigheter.
Dataskyddsombudet rekommenderar dérfor forvaltningen att fortsétta genomfora
troskelanalyser och identifiera behandlingar som behdver konsekvensbedomas.
Dérefter bor forvaltningen ta fram en handlingsplan for att pa sikt sékerstélla att
konsekvensbeddomningar faktiskt genomfors for samtliga behandlingar dér detta
krévs.

2410 Kontrollpunkt 10: IT-projekt och upphandling
B x

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingér till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av sitt dataskyddsarbete i IT-projekt och
upphandlingar sa har det forbattrats markbart jamfort med forra arets enkdét.
Resultatet indikerar dock att det fortfarande finns risker, men dessa risker bedoms
inte vara bradskande, omfattande eller allvarliga.
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Utifran forvaltningens lamnade svar rekommenderar dataskyddsombudet att
forvaltningen ser 6ver rutinerna kring upphandling, avrop och fornyad
konkurrensutsattning, samt utveckling av befintliga verksamhetsstod. Detta med
malséttningen att sékerstilla att dataskyddsperspektivet omhéndertas.

241 Kontrollpunkt 11: IT-system och digitala verktyg
T

Kontrollpunkten avser verksamhetens rutiner for att sdkerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r férenlig
med GDPR. Rutin for att sékerstélla och kontrollera att dessa system/tjanster
uppfyller kraven pa dataskydd ingar dven.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av sitt dataskyddsarbete i IT-system och digitala
verktyg ligger det kvar pa samma niva som forra arets enkédt. Resultatet indikerar
att det finns risker, men dessa risker bedoms inte vara bradskande, omfattande eller
allvarliga.

Med utgéngspunkt i forvaltningens ldmnade svar rekommenderar
dataskyddsombudet att forvaltningen prioriterar arbetet med att kartlagga de IT-
system och/eller tjdnster som anvéinds inom forvaltningen och vad det &r for
personuppgifter som behandlas i dessa.

Forvaltningen behdver ocksa se till att dataskyddsperspektivet finns med nir
forvaltningen infor och anvénder kostnadsftia tjénster t.ex. gratisappar och sociala
medier. Dataskyddsombudet paminner darfér om rekommendationen kring sociala
medier som har getts vid punkten 2.4.7 (Kontrollpunkt 7: Integritetspolicy).

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B«

Kontrollpunkten avser verksamhetens forutsédttningar och rutiner for att hantera de
registrerades réttigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Enligt forvaltningens skattning av hanteringen av de registrerades rattigheter har
arbetet forbéttrats ndgot jaimfort med forra arets enkét. Resultatet indikerar dock att
det finns vissa risker, men dessa risker bedéms inte vara bradskande, omfattande
eller allvarliga.
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Enkétsvaren visar bland annat att medarbetarnas kunskaper om de registrerades
rattigheter har forbittrats sedan 2021, vilket &r positivt. Forvaltningen har
muntligen uppgett att man har en rutin och mall foér begdran om registerutdrag.
Dataskyddsombudet uppmuntrar forvaltningen att fortsitta arbetet med att hantera
de registrerades réttigheter och att halla och nya och gamla medarbetares
kunskaper uppdaterade.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behévs en noggrann genomgang av
enkétresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framéat bor utformas och vilka delar som
bor prioriteras utifrin verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att férvaltningen
under 2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 3 (Bitrddesavtal och andra 6verenskommelser).
Uppf6ljning och kontroll av personuppgiftsbitrdden och underbitraden.

e Kontrollpunkt 5 och 11 (Overgripande strategi for dataskydd och IT-
system och digitala verktyg).
Identifiera och vardera informationstillgangar.

e Kontrollpunkt 8: E-post och dokumenthantering
Informationsklassa och ta fram anvisningar for hur information i olika
informationsklasser ska hanteras och vilka lagringsytor som far anvéndas.

e Kontrollpunkt 9: Konsekvensbedomningar
Genomfor konsekvensbedémningar. Ta fram handlingsplan, prioritera och
beta av skuld utifrén den.
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3 Bilagor

Bilaga 1: Diagram over resultat av fasta kontrollpunkter, jamfort med 2021

Bilaga 2: Fordjupad kontroll 2022
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Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfort med 2021.

Regionarkivet

Kontrollpunkt 1:
Dataskyddsorganisation

Kontrollpunkt 12: Hantering av
registrerades rattigheter

Kontrollpunkt 2:
ersonuppgiftsincidenter

Kontrollpunkt 11: IT-system och
digitala verktyg

Kontrollpunkt 3: Bitradesavtal
och andra 6verenskommelser

V3 1

e \iv3 2

Kontrollpunkt 10: IT-projekt och
upphandling

Kontrollpunkt 4: e Nivd 3
Personuppgiftsregister Niva 4
— 2022
ce@ee 2021

Kontrollpunkt 9:
Konsekvensbedémning/samrad

Kontrollpunkt 5: Overgripande
strategi for dataskydd

Kontrollpunkt 8: Mejl oc

dokumenthantering Kontrollpunkt 6: Utbildning

Kontrollpunkt 7: Integritetspolicy



Dataskyddsenheten

2022-12-23

Fordjupad kontroll

Kontrollpunkt 12: Samtycke som réttslig grund for verksamhetens
personuppgiftsbehandlingar, Arkivnamnden/Regionarkivet.

Bakgrund

Av GDPR och Europeiska dataskyddsstyrelsens (EDPB) riktlinje om samtycke' framgar
att personuppgiftsansvariga som lutar sig mot samtycke som rattslig grund behdver
sakerstilla att flera kriterier &r uppfyllda for att samtycket ska vara giltigt. Samtycket
behover vara en “otvetydig viljeyttring” fran den registrerade och ska vara frivilligt,
specifikt och informerat (dvs. ska ha ldmnats efter det att den registrerade har fatt
information om behandlingen). Det behdver ocksa vara insamlat fore det att behandlingen
paborjas. Samtycket maste inte, men bor vara, skriftligt eftersom den
personuppgiftsansvarige har bevisbdrdan for att samtycket har lamnats. Samtycke anses
inte vara frivilligt om det finns en ojimn maktbalans mellan den registrerade och den
personuppgiftsansvarige, vilket ofta ar fallet mellan myndigheter och registrerade. Det
kan dven finnas en ojamn maktbalans mellan t.ex. arbetsgivare och arbetstagare som
paverkar mojligheten for ett frivilligt Jamnat samtycke. Om den registrerade fér utsta
negativa konsekvenser om hen inte samtycker anses inte heller samtycket vara frivilligt.
Vad giller valet av rittslig grund bor samtycke inte var ett forstahandsval, utan man bor i
forstahand 6vervéga en annan réttslig grund.

Den registrerade har rétt att ndr som helst aterkalla sitt samtycke. Den
personuppgiftsansvarige maste sékerstélla att det dr lika ldtt att aterkalla samtycket som
det &r att Iamna det. Nar samtycket &r aterkallat ska den personuppgiftsuppgiftsansvarige
stoppa behandlingen som den registrerade tidigare har samtyckt till.

Den fordjupade kontrollen avseende samtycke har haft till syfte att undersoka i vilken
utstrackning som verksamheten anvénder samtycke som rittslig grund for
personuppgiftsbehandlingar, samt att bedoma om verksamhetens arbetssitt vid
inhdmtande, och hantering av, samtycke kan anses uppfylla dataskyddsférordningens
(GDPR) krav. Kontrollen har genomforts genom att verksamheten har fatt svara pa ett
antal fragor och har fatt bifoga underlag. I vissa fall har 4ven uppfoljande/kompletterande
fragor och avstdmningar varit nédvandiga.

lakttagelser fran kontrollen

Regionarkivet har angett att samtycke som réttslig grund anvdnds for behandlingen
”Kommunikation, information och dialog”. Andamélet ir att informera om forvaltningens
verksamhet genom publicering av film, foto och ljud i myndighetens kanaler. Som underlag
for behandlingen har regionarkivet bilagt en samtyckesblankett och ett utdrag ur
forvaltningens dokumenthanteringsplan.

! Riktlinje 05/2020 om samtycke enligt férordningen (EU) 2016/679, version 1.1, antagna den 4
maj 2020
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Att anvanda samtycke som rattslig grund

Dataskyddsombudet ser att det for regionarkivets del i manga fall dr direkt olampligt att
anvéinda sig av samtycke som riéttslig grund for en behandling av bilder eller film pé
anstéllda. Detta med hénvisning till den ojimna maktbalans som rdder mellan arbetsgivare
och arbetstagare. P4 grund av detta kommer regionarkivet i manga fall i stdllet vara
hénvisade till att anvidnda “uppgift av allmén intresse” som réttslig grund. Men, for att
denna rittsliga grund ska kunna anvéndas behdver regionarkivet visa att behandlingen &r
nodvindig for att utfora en uppgift av allmént intresse. I det fall en behandling kan stodjas
pa grunden uppgift av allmént intresse rekommenderar dataskyddsombudet &nda att det
sdkerstélls att ett eventuellt deltagande ar frivilligt, samt att fOrvaltningen ldmnar
integritetshdjande information till de registrerade om behandlingen.

Om forvaltningen beddmer att man inte kan anvédnda den réttsliga grunden allmént intresse,
utan dr hanvisade till samtycke bedomer dataskyddsombudet att ett antal atgdrder behdver
vidtas. I de underlag som ldmnats till dataskyddsombudet inom ramen for kontrollen har
dataskyddsombudet inte kunnat utldsa att regionarkivet har rutiner for att sékerstélla kravet
pa frivillighet vid inhdmtande av samtycke. Mot bakgrund av detta ser dataskyddsombudet
att regionarkivet behover ta fram och dokumentera en hantering som visar att man
sdkerstéller frivillighet. Dataskyddsombudet rekommenderar darfor att forvaltningen tar
fram en rutin eller instruktion som forvaltningen kan anvénda internt som stod i
beddmningen av nér samtycke kan eller inte kan anvindas. Detta blir ocksé ett led i att visa
ansvarsskyldighet enligt artikel 5.2 i GDPR.

Exempel pa hantering

Dataskyddsenheten har sedan tidigare lamnat rekommendationer for hur den aktuella
frdgan kan hanteras i praktiken. Exemplet som da har getts har utgétt frén scenariot att en
forvaltning vill informera om sin verksamhet (internt) och ha en bild pa en anstilld i
anslutning till denna information. Om forvaltningen gér beddmningen att det inte handlar
om en nddvéndig behandling och allmint intresse dirfor inte kan anvéndas som réttslig
grund, kan det vara sé att man behdver g& vidare och inhdmta ett samtycke for att kunna
genomfora behandlingen. En mojlig hantering, enligt dataskyddsenheten, &r da att
forvaltningen skickar ut en forfragan till en bred grupp (eller hela foérvaltningen) om att
frivilliga kan anméla sig. I utskicket &r det d& viktigt att det finns tydlig och konkret
information om publiceringen s att den anstéillde vet vad hen gér med pa. Genom denna
hantering skulle kravet pa frivillighet kunna anses vara uppfyllt och ett efterféljande
samtycke skulle d& kunna bedomas giltigt.

Samtycke for publicering av personuppgifter i sociala medier

I samtyckesblanketten har forvaltningen angett att den registrerade har mojlighet att
samtycka till publicering av personuppgifter i sociala medier. Dataskyddsombudet vill hér
lyfta att denna hantering strider mot de rekommendationer som dataskyddsombudet har
lamnat géllande anviandningen av sociala medier som dgs av amerikanska moderbolag.

I Schrems II-domen (juli 2020) fortydligade EU-domstolen vad som géller for 6verforingar
av personuppgifter till lander utanfér EU/EES, sé kallade tredjelandsoverforingar. Domen

2 I sammanhanget vill dataskyddsombudet dock sérskilt papeka att ett samtycke for sociala medier
inte bedoms kunna uppfylla kraven enligt GDPR oavsett hur det inhdmtas.
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sade, 1 breda drag, att det skydd for personuppgifter som finns i USA inte &r likvardigt med
det som finns i EU/EES varfor den personuppgiftsansvarige antingen maste vidta extra
skyddsétgiarder eller avbryta behandlingen. I Schrems II-domen provades sirskilt
Facebook, men dven Instagram och Youtube dr exempel pé sociala medier som 6verfor
personuppgifter till USA. Ingen av dessa plattformar har angett att de vidtagit nigra extra
skyddsatgirder och utifrén det saknar alla dverforingar som gors inom dessa tjénster réttslig
grund.

Dataskyddsombudet bedomer att regionarkivet i dagsldget inte kan anvinda samtycke som
rattslig grund for en behandling av personuppgifter i sociala medier. Inte heller bedoms
tredjelandséverforingen kunna stédjas pa ett samtycke enligt artikel 49 GDPR da
behandlingen — utifrén forvaltningens beskrivning — inte handlar om ett undantag utan en
del av forvaltningens kommunikationsstrategi. Dataskyddsenheten avrdder regionarkivet
fran att fortsdtta behandla personuppgifter i sociala medier dar f6ljsamhet mot GDPR inte
kan sékerstillas.

Niér det géller just anvindningen av sociala medier, oaktat tredjelandsproblematiken, &r
dataskyddsombudets uppfattning att forvaltningen har ytterst begrdnsade mojligheter att
tillhandahélla tillricklig information om hur personuppgifterna behandlas inom
plattformen, vilket ocksé péverkar mdjligheten att anvéinda samtycke som réttslig grund for
behandlingen. Da regionarkivet inte bedoms kunna tillhandahalla tillrdcklig information
om behandlingen till de registrerade, rekommenderas forvaltningen att, genom en
konsekvensbeddmning, utreda och bedéma mojligheten att anvdnda sociala medier mot
bakgrund av bland annat bristande transparens, profilering etc.

Dokumentation

Dataskyddsombudet ser det som positivt att forvaltningen har en samtyckesblankett genom
vilken samtycket dokumenteras, men beddmer att innehallet i denna behdver ses over sé
att samtycket uppfyller kraven enligt GDPR. Vidare ser dataskyddsombudet det som
positivt att det finns ett avsnitt i dokumenthanteringsplanen som specifikt beror frigan om
hur dokumenterat samtycke m.m. ska hanteras.

Forvaltningen har uppgett att om en registrerad vill utdva sin réttighet att aterta samtycket,
kommer begéran om atertagande att lagras i tvd &r innan den gallras. Frén regionarkivets
sida har man motiverat detta med att det kan uppsté tvister om den rittsliga grunden for
behandlingen och att samtyckesblanketten darfor kan fungera som bevisforemal. Denna
lagring forefaller rimlig vad géller sjélva samtyckesblanketten och sjdlva dokumentationen
av atertagandet av samtycket. Det maste dock vara tydligt att den behandling som framgér
ur samtyckesblanketten for de andamal som nédmns dir, méste upphora s& fort samtycket
har aterkallats, 4ven om sjdlva samtyckesblanketten bevaras under en ldngre tid.
Dataskyddsombudet rekommenderar regionarkivet att fortydliga detta i framtida
rutinbeskrivningar av hur behandlingen ska g till.

Dataskyddsenheten 3 (4)
Gardavagen 2 dso@intraservice.goteborg.se
403 31 Goteborg 031-365 00 00 (kontaktcenter) goteborg.se



Dataskyddsenheten

2022-12-23

Sammanfattade rekommendationer

e Forvaltningen rekommenderas genomfora en konsekvensbedémning for
behandling av personuppgifter i sociala medier, och avrads fran att fortsatta
behandla personuppgifter i sociala medier i det fall denna visar att foljsamhet mot
GDPR inte kan sdkerstillas.

e Forvaltningen rekommenderas att utreda och bedéma ldmpligheten i att anvénda
samtycke som rittslig grund vid behandling i sociala medier mot bakgrund av
bland annat profilering, bristande transparens etc.

e Forvaltningen rekommenderas ta fram en rutin eller instruktion som anstéllda kan
anvéinda som stdd i beddmningen av nér och hur samtycke kan eller inte kan
anvindas.

Bilagor

Utskickad information samt fragestéllningar (Del 1 och Del 2).
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Information om fordjupad kontroll 2022

Kontrollpunkt 12: Samtycke som rattslig grund for
verksamhetens personuppgiftbehandlingar

Den rattsliga grunden samtycke ger registrerade majlighet att frivilligt valja nar och hur
deras personuppgifter behandlas. Nar en verksamhet anvander den réttsliga grunden
samtycke innebdr det att den registrerade har sagt ja till personuppgiftsbehandlingen som
verksamheten utfor. Ett samtycke ska vara frivilligt och jamlikt, vilket innebar att
myndigheters mojligheter for att stodja en behandling pa samtycke ar mycket begréansade.
Att samtycke ofta ar en olamplig rattslig grund for myndigheter beror alltsa pa att det som
regel rader ett ojamlikt maktforhallande i relationen mellan myndighet och
medborgare/arbetstagare/elev/brukare etc. Nar en verksamhet valjer att anvdnda samtycke
som réttslig grund for en behandling ansvarar verksamheten for att samtycket &r giltigt
och behdver kunna visa bade att den registrerade har fatt relevant information och att
verksamhetens arbetssatt uppfyller kraven.

Granskningen avser undersoka i vilken utstrackning som verksamheten anvénder
samtycke som rattslig grund for personuppgiftsbehandlingar, samt bedéma huruvida
verksamhetens arbetsséatt vid inhdmtande, och hantering av, samtycke kan anses uppfylla
dataskyddsforordningens krav.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. | del ett ombeds ni att
besvara ett antal fragor och tillhandahalla olika former av underlag. I del tvd kommer
uppfoljande fragor att stallas och vid behov kan aven en kontroll pa plats hos
verksamheten komma att genomforas.

Dataskyddsombudet kommer sedan att sammanstalla underlaget i en delarsrapport som
ldamnas till er i juni.
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Fordjupad kontroll 2022

Kontrollpunkt 12: Samtycke som rattslig grund for
verksamhetens personuppgiftbehandlingar (del 1)

Fragor att besvara:

1. Anvander ni samtycke (artikel 6.1 a GDPR) som réttslig grund for
personuppgiftsbehandlingar inom er verksamhet?

2. Om ja, ange de behandlingar dar samtycke anvands som réttlig grund och
ange andamal for respektive behandling.

a. Om samtycke inhdmtas med hjalp av samtyckesblankett ska
denna/dessa bifogas.

3. Har ni dokumenterade rutiner/instruktioner kopplat till anvandningen av
samtycke? (t.ex. administration av samtycke, rutiner for att bedéma nar
samtycke kan anvéndas och rutin for tillbakadragande av samtycke)

a. Om ja, bifoga dessa rutiner/instruktioner.
b. Om nej, ange varfor dessa rutiner/instruktioner saknas.

Observera att fragorna galler for samtliga delar av myndigheten. Om det inom
myndigheten forekommer olika samtyckesblanketter och/eller hanteringen av
samtycke skiljer sig mellan verksamheter (t.ex. mellan olika skolor) vill
dataskyddsombudet ta del av samtliga exempel pa blanketter och
rutiner/instruktioner. Detta for att dataskyddsombudet ska fa en helhetsbild av
myndighetens anvandning av samtycke som rattslig grund.

Underlaget ska ha inkommit till dataskyddsombudet senast den 11 mars 2021.

Har du fragor, kontakta ditt huvudansvariga dataskyddsombud.

Dataskyddsenheten, Fordjupad kontroll 2022 1()



Dataskyddsenheten

Stad

, Goteborgs

Fordjupad kontroll 2022

Kontrollpunkt 12: Samtycke som rattslig grund for
verksamhetens personuppgiftbehandlingar (del 2)

Uppfdljande fragor att besvara:

1. Anvinds samtycke som rittslig grund for behandling av anstilldas
personuppgifter?

a. Om ja, beskriv 1 vilka typer av behandlingar och skicka in aktuell
blankett som anvénds.

2. Har grundskole/utbildningsforvaltningen 6verblick éver anvindningen av
samtyckesblanketter 1 samtliga skolor som forvaltningen ansvarar for?

a. Hur har forvaltningen gétt till viga for att undersdka hur den
faktiska anvidndningen ser ut i respektive skola? (Om t.ex. fraga har
skickats ut till skolornas rektorer, har samtliga aterkommit med
svar?)

Svar ska ha inkommit till dataskyddsombudet senast den xx maj/juni 2022.

Har ni frigor, kontakta ert huvudansvariga dataskyddsombud.
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