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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra manniskors personliga uppgifter pa ett sadant satt
som kommunala forvaltningar och bolag gor innebar att forvalta ett stort
fortroende. Dataskyddsférordningen (GDPR) har tillkommit for att sérskilt skydda
manniskors ritt till integritet, och for att varna var och ens réatt att fa ha kontroll
6ver vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjalvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sdkerstalla att personuppgifter behandlas enligt reglerna i GDPR
behéver genomsyra arbetet inom de kommunala verksamheterna pa alla olika plan.
Det géller allt fran rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. | det framatsyftande arbetet &r GDPR ett viktigt
redskap for att kunna sakerstélla en digitalisering som haller 6ver tid.

1.1 GOteborgs Stads dataskyddsombud

Dataskyddsenheten pa Intraservice ar Goteborgs Stads dataskyddsombud. Vad som
ar dataskyddsombudets uppgifter framgar direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift &r att dvervaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestdmmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksa till uppgift att ge rad och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet ar behjalplig nar fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges aven till
forvaltningar och bolag nér dessa genomfor konsekvensbeddmningar, vilket &r en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sarskilt behov av stod i
arbetet med konsekvensbedémningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r ndmnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut at
verksamheterna. Det &r i stallet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjalva ska
kunna fatta val underbyggda beslut.

! Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att évervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. | Goteborgs Stad innebér
en del av denna 6vervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifran en riskbaserad
metod som utgar fran risker for de registrerades fri- och rattigheter. Genom att utga
fran en sadan metod minskas risken for negativa konsekvenser aven for
verksamheten sjalv. Sadana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumérke eller minskad tillit for verksamheten.

For dataskyddsombudet ar kontrollarbetet ett sétt att fa en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartlagga verksamhetens dataskyddsarbete, och dérigenom
hjalpa verksamheten att fa en nulagesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartlaggning kan sedan anvandas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte &r inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg for att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksamhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutsattningar for att pa basta satt kunna hantera identifierade
risker. | det arbetet ar dataskyddsombudet behjélplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av behorighetsstyrning 2022

Under 2022 har dataskyddsombudet genomfort en fordjupad kontroll dar delar av
verksamhetens arbete med behdrighetsstyrning i 1T-systemet Treserva har
granskats. Syftet med kontrollen &r att granska om dataskyddsombudet ser risker i
verksamhetens arbete med behdrighetsstyrning utifran kraven i artikel 32 i GDPR
dataskyddsforordningen. Kontrollen har avgransats till att endast omfatta
tilldelning och kontroll av behérigheter for chefer och medarbetare vid
forsorjningsstddsenheterna under avdelningen Vuxna och férsorjningsstod.
Resultatet av kontrollen presenteras i sin helhet i bilaga 2.

Dataskyddsombudet har i rapporten lamnat foljande sammanfattande
rekommendationer:
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e Forvaltningen rekommenderas sakerstalla att det finns en &ndamalsenlig
behorighetstilldelning till forsérjningsstodsenheternas arenden.

e Forvaltningen rekommenderas Overvéga behovet av att infora
atkomstkontroll/logguppféljning i form av regelbundna slumpméssiga
stickprovskontroller.

e Forvaltningen rekommenderas att ge personuppgiftsbitradet
dokumenterade instruktioner.

e Forvaltningen rekommenderas att se 6ver behovet av
konsekvensbeddmning for behandlingarna i systemet, eftersom det da kan
identifieras risker med for vida behdrigheter.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkat. Enkaten
bestar av tolv punkter (“fasta kontrollpunkter”) dir varje punkt innehéller ett antal
delfragor i form av pastaenden och/eller skattningsfragor. Enkéten ar avsedd att
spanna Gver de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
en storre bredd av fragor. Metoden syftar till att fa till ett langsiktigt och
systematiskt arbetssatt som mojliggor uppfoljning Gver tid.

2.3.1 Metod och risknivaer

| arbetet anvands en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivaer. Verksamheten far utifran sina svar ett varde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssatt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behdver prioritera
i dataskyddsarbetet framat.

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som bedéms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgardas men ej bedoms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

3 | arbetet med enkaten har dataskyddsenheten utgatt fran Myndigheten for samhallsskydd och
beredskaps (MSB) uppfdljningsstruktur for den offentliga forvaltningens systematiska
informationssékerhetsarbete.

Arsrapport fér dataskyddsarbetet 2022 5 (15)
Socialférvaltningen Nordost
Goteborgs Stad 2022-12-30



2.4 Socialforvaltningen Nordosts
dataskyddsarbete 2022

| detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedémning gallande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
A @ X

Kontrollpunkten avser verksamhetens organisatoriska forutsattningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Verksamheten har skattat hoga varden pa pastaenden under denna kontrollpunkt.
Sammantaget genererar svaren ett mycket hogt resultat som innebar att inga direkta
risker av betydelse har identifierats och indikerar att verksamheten har
organisatoriska forutsattningar for att kunna bedriva ett kontinuerligt och
systematiskt dataskyddsarbete.

Verksamheten anger att det stammer bra att det finns en intern organisation for
dataskyddsarbetet dér roller och ansvar ar tydligt definierade. De uppger att
dataskydd &r en naturlig och integrerad del i det dagliga arbetet i alla delar av
verksamheten samt att verksamheten har regelbunden kontakt med
dataskyddsombudet. Dataskyddsombudet upplever att det finns en vél fungerande
intern organisation och att det finns en stor medvetenhet om hanteringen av
personuppgifter inom verksamheten. Verksamheten lyfter manga och viktiga
dataskyddsfragor med dataskyddsombudet. Dataskyddsombudet instammer darfor
med den skattning som verksamheten gjort avseende dessa fragor. Det ar daremot
viktigt att verksamheten fortsatter stddja och prioritera det interna
dataskyddsarbetet och att mojligheter ges for att forbattra arbetet ytterligare.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
A @ X

Kontrollpunkten avser verksamhetens forutsattningar och rutiner for att identifiera
och hantera personuppgiftincidenter.
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Dataskyddsombudets kommentarer:

Verksamheten har skattat sig hogt pa denna kontrollpunkt. Sammantaget genererar
svaren ett hdgt resultat som innebér att inga direkta risker av betydelse har
identifierats och indikerar att det bedrivs ett bra arbete med att identifiera och
hantera intréffade personuppgiftsincidenter.

Verksamheten anger att de har rutiner pa plats for att hantera
personuppgiftsincidenter och att dessa regelbundet ses dver och utvarderas.
Samtliga intraffade incidenter under senaste aret som inneburit en
rapporteringsskyldighet har rapporterats inom angivna tidsfristen om 72 timmar till
tillsynsmyndigheten. Vidare uppger verksamheten att de systematiskt foljer upp
intraffade personuppgiftsincidenter som en naturlig del i dataskyddsarbetet.
Medarbetare informeras om vad personuppgiftsincidenter ar samt vad det finns for
rutiner for hanteringen av dessa.

Dataskyddsombudets uppfattning ar att det bedrivs ett bra arbete med att identifiera
och hantera intraffade personuppgiftsincidenter. Verksamheten kontaktar vid behov
dataskyddsombudet nér incidenter har intréffat for att stdmma av den fortsatta
handlaggningen. Verksamheten aterrapporterar dessutom regelbundet till
dataskyddsombudet om samtliga personuppgiftsincidenter som intraffat.
Dataskyddsombudet vill anda skicka med att det &r viktigt att kontinuerligt se 6ver
och sakerstélla att det finns val fungerade rutiner for hanteringen av
personuppgiftsincidenter.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitradesavtal och andra
Overenskommelser géllande dataskydd, och forutsatter att verksamheten har
identifierat samt registrerat personuppgiftsbitraden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppféljning av tecknade bitradesavtal
innefattas.

Dataskyddsombudets kommentarer:

Resultatet av verksamhetens skattning av dataskyddsarbetet med bitrddesavtal och
andra dverenskommelser genererar sammantaget ett resultat som indikerar att det

finns risker identifierade som bedéms vara omfattande och/eller kraver omgaende
atgarder.

Att reda ut rollerna inom dataskydd ar en av de svarare men ocksa en av de absolut
viktigaste utmaningarna i dataskyddsarbetet. En personuppgiftsansvarig behéver
sékerstélla att samtliga personuppgiftsbitrdden har identifierats och att nédvéandiga
avtal har tecknats.

Arsrapport fér dataskyddsarbetet 2022 7 (15)
Socialférvaltningen Nordost
Goteborgs Stad 2022-12-30



Verksamheten anger att det inte finns tillrackliga rutiner foér beddmningen om en
ny leverant0r ar personuppgiftsansvarig eller bitrade for behandlingen samt for
tecknandet av bitradesavtal. Det finns tecknade personuppgiftsbitradesavtal for
uppskattningsvis 25 % av verksamhetens anlitade personuppgiftsbitraden.
Dataskyddsombudet rekommenderar darfor verksamheten att sakerstélla att det
finns rutiner for att identifiera och reglera forhallandet med personuppgiftsbitraden
och eventuella underbitraden. Dessutom bor verksamheten fortsétta kartlaggningen
av personuppgiftsbitraden och upprétta personuppgiftsbitradesavtal i de fall det
saknas.

Verksamheten uppger vidare att det inte finns tillrdckliga rutiner for att
kontinuerligt genomfora efterlevnadskontroller och for att bedéma hela kedjan av
underbitraden vid anlitandet av nya personuppgiftsbitraden. Dataskyddsombudet
rekommenderar verksamheten att arbeta vidare med dessa fragor och ta fram
nodvandiga rutiner. En rutin for dokumentering av hela kedjan av underbitrédden
behovs exempelvis for att fa en battre dverblick av behandlingen och pa sa vis
kunna se om det finns risker for tredjelandsoverforing eller liknande.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister
T x

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sékerstalla ett uppdaterat och
heltackande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Resultatet av verksamhetens skattning av efterlevnaden av skyldigheten att ha ett
personuppgiftsregister genererar sammantaget ett resultat som indikerar att det
finns risker identifierade men att de inte bedéms vara bradskande, omfattande eller
allvarliga.

Verksamheten uppskattar att i princip samtliga behandlingar ar dokumenterade i
personuppgiftsregistret men de bedomer att endast halften av dessa innehaller all
obligatorisk information som kravs enligt artikel 30 i GDPR. Dataskyddsombudet
rekommenderar darfor verksamheten att fortsétta arbetet med att tillfora den
information som kravs.

Ett aktuellt och uppdaterat personuppgiftsregister kan vara ett anvandbart
hjalpmedel i verksamhetens dataskyddsarbete. Dataskyddsombudet
rekommenderar darfor verksamheten att sakerstélla att det finns rutiner for att
uppdatera registret nar en behandling tillkommit eller férdndras. Verksamheten bor
aven fundera 6ver pa vilket satt personuppgiftsregistret kan anvandas som del i det
I6pande dataskyddsarbetet.
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2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
A @ X

Kontrollpunkten avser verksamhetens évergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Verksamheten har skattat sig hogt pa denna kontrollpunkt. Resultatet av
verksamhetens skattning av den 6vergripande strategin for arbetet med dataskydd
genererar sammantaget ett hogt resultat som innebdr att inga direkta risker av
betydelse har identifierats.

Verksamheten anger under denna punkt att det finns en 6vergripande strategi for
arbetet med dataskydd och att arbetet sker systematiskt med att integrera
dataskyddsfragorna i informationssakerhetsarbetet. Det finns darutover ett
riskbaserat arbetssétt i dataskyddsfragor och regelbundna interna kontroller
genomfors for att sékerstélla foljsamheten gentemot GDPR. Det finns rutiner for att
sékerstalla att styrande dokument som reglerar verksamhetens
personuppgiftsbehandlingar halls uppdaterade. Verksamheten har emellertid endast
identifierat och varderat upp till 50% av informationstillgangarna i enlighet med
stadens styrande dokument och dataskyddsombudet rekommenderar att
verksamheten vidtar de atgarder som behovs inom detta omrade.

Verksamheten har sammanfattningsvis de flesta 6vergripande strategier pa plats
men bor kontinuerligt fortsétta att forbattra det strategiska arbetet med dataskydd.

2.4.6 Kontrollpunkt 6: Utbildning
A X

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthalla
kunskapsnivan i dataskyddsfragor hos anstéllda.

Dataskyddsombudets kommentarer:

Verksamheten har skattat sig hogt pa denna kontrollpunkt. Resultatet av
verksamhetens skattning av utbildning inom dataskyddsomradet genererar
sammantaget ett mycket hogt resultat som innebar att inga direkta risker av
betydelse har identifierats.

For att kunna sékerstalla ett fullgott dataskyddsarbete behdver verksamhetens
medarbetare ha kunskap om hur de ska hantera personuppgifter pa ratt satt.
Forvaltningen behdver darfor dven fortsattningsvis ge medarbetarna mojlighet att
delta i utbildnings- och informationsinsatser for att sakerstalla en god kunskapsniva
om dataskydd.
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2.4.7 Kontrollpunkt 7: Integritetspolicy
A @ X

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att uppratthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Verksamheten har skattat sig hogt pa denna kontrollpunkt. Resultatet av
verksamhetens skattning av utformningen och tillhandahallandet av
integritetspolicyn genererar sammantaget ett mycket hogt resultat som innebar att
inga direkta risker av betydelse har identifierats.

Integritetspolicyns syfte ar att informera registrerade om verksamhetens behandling
av personuppgifter. Av bestaimmelserna i GDPR framgar vilka krav som stélls pa
informationen. Verksamheten har under denna punkt angett att verksamheten
uppfyller informationsplikten genom integritetspolicyn och informationen ar
tydliga och lattillganglig. Policyn uppdateras vid behov och de registrerade kan pa
ett enkelt satt kan na verksamhetens integritetspolicy fran verksamhetens samtliga
digitala kanaler. Aven verksamhetens medarbetare informeras om hur deras
personuppgifter behandlas. Dataskyddsombudet vill dock paminna om att det alltid
ar viktigt att kontinuerligt sakerstalla att policyn uppfyller kraven pa information
och att informationen &r lattillganglig oavsett i vilken del av verksamheten som den
registrerades personuppgifter behandlas. Det behdver vara tydligt vilka enskilda
behandlingar som hanteras inom verksamheten, andamal och rattslig grund for
respektive behandling samt tillampliga lagrings- och gallringsfrister.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
[ X

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. |
detta &r en aktuell och faststélld dokumenthanteringsplan med gallringsbeslut en
forutsattning for att verksamheten ska kunna sakra féljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sakerstilla att
gallringsrutiner for personuppgifter foljs innefattas.

Dataskyddsombudets kommentarer:

Verksamheten har skattat sig hogt pa denna kontrollpunkt. Resultatet av
verksamhetens skattning av rutiner for e-post och dokumenthantering genererar
sammantaget ett hogt resultat som innebér att inga direkta risker av betydelse har
identifierats.

Idag saknar verksamheten en dokumenthanteringsplan med gallringsbeslut. Det &r
av vikt att verksamheten séakerstaller att en sadan kommer pa plats for att
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personuppgiftsbehandlingar ska kunna ske i enlighet med bestammelserna i GDPR.
En dokumenthanteringsplan behdver omfatta alla verksamhetsdelar och det ska
finnas rutiner for nar handlingar med personuppgifter gallras. Enligt besked till
dataskyddsombudet ska en dokumenthanteringsplan antas under 2023.

Dataskyddsombudet rekommenderar dessutom verksamheten att
informationsklassificera samtliga sina personuppgiftsbehandlingar och sékerstalla
att de klassningar som gjorts ar aktuella.

2.4.9 Kontrollpunkt 9: Konsekvensbeddmning/samrad
A @ X

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nar en
konsekvensbeddémning ska géras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Verksamheten har skattat sig hogt pa denna kontrollpunkt. Resultatet av
verksamhetens skattning av dataskyddsarbetet med konsekvensbedémningar
genererar sammantaget ett hogt resultat som innebdr att inga direkta risker av
betydelse har identifierats.

Syftet med konsekvensbeddmningar ar att forebygga risker och pa sa satt dven
minimera riskerna vid sadana behandlingar av personuppgifter som innebér en hog
risk for de registrerades fri- och rattigheter. Arbetet med konsekvensbeddémningar
behdver inledas i ett tidigt skede vid nya eller férandrade behandlingar och vid
inforanden behdver man ta hojd for att arbetet kraver tid, resurser och korrekt
kompetens. Detta arbete ar till stor del avhangigt den generella medvetenheten om
dataskydd inom férvaltningen som helhet och dataskyddsorganisationen i stort.
Detta eftersom det behéver vara tydligt vart inom verksamheten som beddémningar
av behov av konsekvensbeddmningar ska goras, vilka som fattar beslut om
genomfdrandet och sedermera ocksa beslutar om de risker som
konsekvensbedémningen belyser.

Avseende konsekvensbeddémningar anger verksamheten att det finns
rutiner/arbetssétt for att identifiera personuppgiftsbehandlingar med hog risk for de
registrerades fri- och rattigheter och metod for att inhdmta och dokumentera
dataskyddsombudets synpunkter nar konsekvensbeddémning inte beddms behdvas
genomforas. Verksamheten har darutdver rutiner for att genomféra och
dokumentera konsekvensbedémningar innan behandlingen pabdrjas och dven for
att uppdatera befintliga konsekvensbedémningar vid forandringar. Det behover
dock tas fram ett arbetssatt for att inhamta de registrerades synpunkter pa en
behandling i vissa fall. Verksamheten har under det gangna aret involverat
dataskyddsombudet i de tréskelanalyser och konsekvensbedémningar som
verksamheten genomfort.
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Verksamheten uppger att de for uppskattningsvis 75 % av verksamhetens
personuppgiftsbehandlingar genomfort konsekvensbedémning utifran hog risk eller
for att det kravs enligt Integritetsskyddsmyndighetens lista. Det finns darutéver en
planering som omfattar ungefar 75 % av de behandlingar for vilka en
konsekvensbeddmning behdver goras. Dataskyddsombudet rekommenderar darfor
verksamheten att kartldgga samtliga de personuppgiftsbehandlingar som kan
innebéra en hog risk for de registrerades fri- och rattigheter och ta fram en
handlingsplan for att pa sikt sakerstélla att konsekvensbedémningar genomfors for
samtliga behandlingar dér detta kravs.

2.4.10 Kontrollpunkt 10: IT-projekt och upphandling
A X

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Verksamheten har skattat sig hogt pa denna kontrollpunkt. Resultatet av
verksamhetens skattning av dataskyddsrutiner for IT-projekt och upphandling
genererar sammantaget ett hogt resultat som innebdr att inga direkta risker av
betydelse har identifierats.

Verksamheten uppger att de har organisatoriska forutsattningar och rutiner for att
arbeta med dataskyddsfragor inom IT-projekt och upphandling.
Dataskyddsombudet rekommenderar verksamheten att fortséatta det goda arbetet
inom detta omrade samt att fortsatta involvera dataskyddsombudet pa samma satt
som den interna dataskyddsorganisationen gjort under det gangna aret.

Dataskyddsombudet vill &ven skicka med att det &r viktigt att kontinuerligt se dver
och sakerstélla att det finns val fungerade rutiner for upphandlingen av nya
system/tjanster. Vid upphandlingar behdver det tas med i kravstéllningen att det
finns en anpassning till inbyggt dataskydd och dataskydd som standard. Det ar
namligen av stor vikt att ta hansyn till integritetsskyddet redan vid upphandlingen
av exempelvis ett IT-system for att sakerstélla att funktioner byggs in som stodjer
detta. Det ska dven kontrolleras vid avrop och férnyad konkurrensutséttning att
detta beaktats i ramavtalet.

24.11 Kontrollpunkt 11: IT-system och digitala verktyg
[ X

Kontrollpunkten avser verksamhetens rutiner for att sdkerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg ar forenlig
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med dataskyddsférordningen. Rutin for att sdkerstélla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar aven.

Dataskyddsombudets kommentarer:

Verksamheten har skattat sig hogt pa denna kontrollpunkt. Resultatet av
verksamhetens skattning av dataskyddsrutiner for 1T-system och digitala verktyg
genererar sammantaget ett hogt resultat som innebdr att inga direkta risker av
betydelse har identifierats.

Verksamheten bedriver ett vél fungerande arbete for att sdkerstalla att IT-system
och digitala verktyg ar forenliga med GDPR. Eftersom IT-system och digitala
verktyg ar nagra av de framsta arbetsredskapen inom en verksamhet ar det viktigt
att detta arbete fortsétter och att verksamheten ger den interna
dataskyddsorganisationen majlighet att forbattra rutiner och processer ytterligare.

Dataskyddsombudets fordjupade kontroll for 2022 ligger inom ramen for denna
kontrollpunkt och fokuserar pa fragan om behdérighetsstyrning och atkomstkontroll.
Resultatet av den fordjupade kontrollen presenteras i sin helhet i bilaga 2 till
arsrapporten.

2.4.12 Kontrollpunkt 12: Hantering av registrerades
rattigheter

W X

Kontrollpunkten avser verksamhetens forutsattningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Verksamheten har skattat sig hogt pa denna kontrollpunkt. Resultatet av
verksamhetens skattning av rutiner for att hantera de registrerades réttigheter
genererar sammantaget ett hogt resultat som innebdr att inga direkta risker av
betydelse har identifierats.

Resultatet visar att verksamheten har goda forutséttningar for att hantera de
registrerades rattigheter. Dataskyddsombudet vill dock paminna om att det &r
viktigt att verksamheten ocksa fortséttningsvis arbetar systematiskt med att se dver
och forbéttra verksamhetens rutiner och processer for att sékerstélla efterlevnaden
av de registrerades rattigheter. | detta ingar aven att framover se till sa att
medarbetarna inom verksamheten har en god medvetenhet om de rattigheter som
de registrerade har och nar dessa begrénsas.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behover arbeta med
inom ramen for respektive kontrollpunkt beh6vs en noggrann genomgang av
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enkatresultaten. | detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framat bor utformas och vilka delar som
bor prioriteras utifran verksamhetens risker. Aven for verksamheter med laga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att forvaltningen
under 2023 prioriterar féljande delar av dataskyddsarbetet:

Kontrollpunkt 3: Bitrddesavtal och andra dverenskommelser

Sakerstall att det finns rutiner for att identifiera och reglera forhéallandet
med personuppgiftsbitrdden och eventuella underbitraden. Fortsatt
kartlaggningen av personuppgiftsbitraden och uppratta
personuppgiftsbitradesavtal i de fall det saknas.

Kontrollpunkt 4: Personuppgiftsregister
Sakerstall att personuppgiftsregistret innehaller all obligatorisk information
om behandlingarna som krévs enligt artikel 30 i GDPR.

Kontrollpunkt 9: Konsekvensbedémning/samrad

Kartlagg samtliga personuppgiftsbehandlingar som innebar en hdg risk for
registrerades fri- och rattigheter och ta fram en handlingsplan for att pa sikt
sékerstalla att konsekvensheddmningar genomfors for samtliga
behandlingar dar detta kravs.
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3 Bilagor

Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfért med 2021.

Bilaga 2: Fordjupad kontroll 2022
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Bilaga 1: Diagram &ver resultat av fasta kontrollpunkter, jamfort med 2021.
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Fordjupad kontroll 2022

Kontrollpunkt 11: Behdrighetsstyrning (Socialférvaltningen Nordost)

Bakgrund

Under 2022 har dataskyddsombudet genomfort en fordjupad kontroll av verksamhetens
arbete med behdrighetsstyrning i 1T-systemet Treserva och hur detta anvands for att
begréansa vilka personuppgifter som medarbetare far ta del av.

Kontrollen har omfattat verksamhetens rutiner for tilldelning av behdrigheter i ett sarskilt
utvalt IT-system, uppféljning av behdrigheter samt anvandning av logg-
/atkomstkontroller. Kontrollen har genomforts i tva delar, den férsta som ett generellt
frageutskick och den andra som ett kompletterande frageutskick. Kontrollen har
avgransats till att endast omfatta tilldelning och kontroll av behorigheter for chefer och
medarbetare vid forsorjningsstédsenheterna under avdelningen Vuxna och
forsorjningsstod.

Granskningen har gjorts med utgangspunkt i artikel 32 i dataskyddsférordningen
(GDPR)! som handlar om lampliga tekniska och organisatoriska sakerhetsatgarder vid
personuppgiftsbehandling. Vid bedémningen av lamplig sékerhetsniva ska hansyn tas till
bland annat risken for obehorig atkomst till personuppgifter. Behorighetsstyrning kan
vara ett verktyg for verksamheterna att anvanda for att forhindra obehorig atkomst till
personuppgifter i ett IT-system.

Utifran risker for registrerade vid behandlingen av dennes personuppgifter bor en
medarbetares tillgang till system med personuppgifter vara anpassad och begransad
utifran vad medarbetaren behover for att kunna utfora sina arbetsuppgifter. For att
sékerstélla detta bor verksamheten dokumentera sitt arbetsséatt for tilldelning av
behorigheter, uppfoljning av behdrigheter samt for hur logg-/atkomstkontroller anvands.

lakttagelser fran kontrollen

Vid forsoérjningsstodsenheterna under avdelningen Vuxna och forsérjningsstdd finns
enhetschef, 1:e socialsekreterare, 1:e socialsekreterare Mottaget, handlaggare,
handlaggare Mottaget och studenter med verksamhetsférlagd utbildning. Antalet
medarbetare vid de aktuella enheterna med behérighet till enhetens arenden i Treserva
varierar mellan 17-33 personer.

Aven medarbetare som organisatoriskt tillhér andra enheter &n forsorjningsstédsenheterna
tilldelas behorigheter utifran befattning for att kunna genomfora arbetsuppgifter. Det ror
sig om bland annat administrator/chefsstdd som hanterar klientfakturor, arkivarier,
ndmndsekreterare och receptionist.

Forvaltningen uppger att det &r mellan 599-615 medarbetare som har behdrighet till
respektive forsorjningsstodsenhets &renden men de flesta av dessa personer har endast

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och om
upphdvande av direktiv 95/46/EG
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lasbehorighet. Uppgiften om behdriga personer avser bade medarbetare pa dvriga
forsorjningsstodsenheter och medarbetare pa andra enheter. Antalet behériga pa
Intraservice ar 12 personer.

I maj 2022 hade forsorjningsstodsenheterna under avdelningen Vuxna och
forsorjningsstod totalt 3 610 dppna/pagaende arenden. Antalet sokbara avslutade drenden
pa avdelningen for perioden 2021-01-01 till 2022-05-31 uppgick till 3 998.

| forsorjningsstddsarendena i Treserva finns personuppgifter tillhérande klienter men
&ven uppgifter om forvaltningens anstéllda. De uppgifter som finns om klienter &r bland
annat namn, personnummer, adress, 6vriga kontaktuppgifter, familjeforhallanden
(inklusive uppgifter om barn) och anhoriguppgifter. Dérutéver finns information om
klientens ekonomiska forhallanden tillsammans med ekonomiska uppgifter fran andra
myndigheter som CSN, Skatteverket, Forsakringskassan och Pensionsmyndigheten. De
uppgifter om forvaltningens anstéllda som finns i Treserva & namn, personnummer,
befattning, Stadenkonto (inloggning) och tjanstetelefonnummer.

Behorighetsstruktur och roller i system

Forvaltningen redogor for att det i Treserva finns en sérskild modul i systemet for
hantering av behorigheter. Medarbetare som ska fa behorighet till systemet tilldelas en
roll, en profil och ett gruppfilter. De roller som finns for de aktuella enheterna ar bland
annat enhetschef, 1:e socialsekreterare, 1:e socialsekreterare Mottaget, handlaggare,
handléggare Mottaget och studenter med verksamhetsforlagd utbildning. Profilen anger
vilka rattigheter medarbetaren har till olika funktioner i systemet. Gruppfiltret anger vilka
organisatoriska enheter medarbetaren har behorighet till. Det finns ett inbyggt gruppfilter
som innebdr att det lokala verksamhetsstodet (LVS Treserva) enbart kan tilldela
behdrigheter till enheter i Treserva inom SF Nordost och for medarbetare i SF Nordost.

Om en medarbetare behdver behorighet till enheter inom en annan forvaltning for samma
Stadenkonto, vid exempelvis delad tjanst, ar det enbart Intraservice férvaltarenhet som
har behdrighet att tilldela en sadan behorighet. | annat fall kravs att medarbetare har ett
Stadenkonto i respektive forvaltning och da hanteras behérigheten av LVS Treserva i
respektive forvaltning.

Tilldelning av behdrighet

Forvaltningen uppger att behorigheterna till Treserva tilldelas inom forvaltningen utifran
medarbetarens befattning och ansvar utifran delegation. Vid tilldelning av behdrighet
kontrollerar LVS Treserva att bestéllning for berérd medarbetare &r befogad utifran
uppdrag och organisatorisk tillhorighet. For varje medarbete finns en behorighetsblankett
av vilken det framgar namn, personnummer, befattning, avdelning, enhet och
medarbetarens behdrigheter.

Det finns sarskilda rutiner for att begransa och reglera vilka som far ha behorigheter till
skyddade arenden. For de skyddade &rendena finns det bade lokala och staden-
évergripande rutiner. Vad galler andra mer specifika behdrigheter, sd som exempelvis
attestbehdrighet och lasbehorighet sekretess, tilldelas dessa av Intraservice efter
bestallning undertecknad av forvaltningsdirektoren.
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Dataskyddsombudet tycker att det &r bra att det finns tydliga rutiner for hur behorigheter
till Treserva ska tilldelas och att detta sker utifran befattning och delegerat ansvar. Vad
som ar en andamalsenlig behdrighetstilldelning beror pa flera faktorer, som hur
arbetsuppgifterna ser ut, hur manga personer det ar som har samma arbetsuppgifter och
hur socialtjansten ar organiserad.? Dataskyddsombudet anser att forvaltningen, med sin
verksamhetskunskap, ar bast lampad att gora denna bedomning. Utifran bland annat
uppgiften om att det ar ett stort antal medarbetare som har tilldelats behorighet, framst
lasbehdrighet, till forsoérjningsstodsenheterna arenden vill dock dataskyddsombudet
rekommenderar forvaltningen att sakerstalla att det finns en &ndamalsenlig
behorighetstilldelning. Vid en sadan bedomning &r det dven viktigt att beakta att ju vidare
teknisk behdrighet en medarbetare har i ett system desto viktigare blir det att
forvaltningen klargor for medarbetarna nar det far anses tillatet att ta del av information i
systemet, exempelvis genom arbetsinstruktioner eller en rutin.

Beslut om behérighet

Forvaltningen anger att det finns en samordnad rutin for hanteringen av behdorigheter till
IT-system, varav ett av dem ar Treserva. Det &r enhetschef som fattar beslut om att
tilldela behérigheter till medarbetare. Behdrigheterna tilldelas darefter av LVS Treserva.
Vissa behorigheter kan endast tilldelas av systemforvaltare pa Intraservice efter
bestallning fran forvaltningen.

Uppfoéljning av behoérighet

Férvaltningen har rutiner for att hantera behdérigheter till nya medarbetare samt andring
och avslut av behérigheter for befintliga medarbetare. Vid andringar i medarbetarens
tjanst sker borttag och tillagg av behdrigheter utifran vilka forandrade behov
medarbetaren har i tjansten. Forvaltningen uppger att LVS Treserva gor [6pande
kontroller under aret av vissa behdrigheter. Det sker exempelvis om medarbetare atergar i
tjanst efter en langre ledighet. | dessa fall kontrolleras att behdrigheter ar aktuella och
motsvarar uppdraget.

Forvaltningen genomfor dven en sarskild intern kontroll pa IT-behdrigheter tva ganger
per ar. LVS Treserva ansvarar for kontrollen i Treserva och de granskar da, med hjélp av
enhetscheferna, att medarbetare har ratt behorighetsniva utifran uppdraget. Avstamning
sker dessutom med chefen for forvaltarenheten pa Intraservice for att kontrollera att det &r
ratt medarbetare vid Intraservice som har fatt behorighet till Treserva.

Dataskyddsombudet ser det som positivt att forvaltningen genomfoér regelbundna
behdrighetskontroller. Att folja upp tilldelade behdrigheter utgor en viktig del av arbetet
med behorighetsstyrning, da det syftar till att upptacka och motverka obehorig atkomst.

Atkomstkontroll/kontroll av loggar

Forvaltningen uppger att LVS Treserva kan bestalla olika typer av logglistor fran
Intraservice. Inom ramen for egenkontroll bestéller LVS Treserva logglistor fran
Intraservice dver skyddade arenden en gang per ar. Det ar enhetschefen som ansvarar for
att kontrollera logglistan éver de skyddade arenden som finns inom enheten. Aven

2 Socialstyrelsen. 2019-2-6, Séker personuppgiftsbehandling i socialtjansten. Réttsldge och utgangspunkter. s.
29.
3 1bid.
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medarbetare vid Intraservice som har behdrighet till Treserva kontrolleras genom
egenkontroll for skyddade arenden tva ganger per ar genom slumpmaéssigt urval.

LVS Treserva kan darutover bestalla logglista pa uppdrag av enhetschef vid exempelvis
misstanke om otillborlig anvéndning av systemet. Det &r enhetschefen som kontrollerar
logglistorna.

Dataskyddsombudet tycker att det ar positivt att kontroll av dtkomstloggar sker inom
forvaltningen. Forutom uppfoljning av tilldelade behdrigheter ar logg- och
atkomstkontroller viktiga redskap for att upptacka och forebygga obehdrig atkomst till
personuppgifter. Aven atkomstkontroller i form av regelbundna stickprovskontroller kan
vara ett effektivt verktyg i detta arbete och dataskyddsombudet rekommenderar
forvaltningen att dvervaga behovet av sddana kontroller.

Det ar av vikt att det finns ett tydligt arbetssatt och rutiner for kontroll av loggar och
atkomst. Genom att dokumentera hur arbetet ska bedrivas kan forvaltningen visa hur de
arbetar for att efterleva kraven i GDPR. Dataskyddsombudet vill &ven paminna om att det
ar viktigt att informera berérda medarbetare om atkomstkontroller och géllande rutiner.
Kontrollerna bor dessutom inte inskranka medarbetarnas integritet pa ett
oproportionerligt satt.

Personuppgiftsbhitradet

Intraservice ar forvaltningens personuppgiftsbitrade och kommunens beslutade riktlinjer
for kommungemensamma tjanster ersatter ett personuppgiftsbitradesavtal. Det finns inte
nagra sarskilda instruktioner framtagna till personuppgiftsbitradet for Treserva.

Dataskyddsombudet vill uppmérksamma forvaltningen pa att de som
personuppgiftsansvarig behdver ge personuppgiftsbitradet dokumenterade instruktioner.
Forvaltningen rekommenderas darfor att ge personuppgiftsbitradet Intraservice
dokumenterade instruktioner. Vidare eftersom Treserva innehaller sekretessbelagda
uppgifter behdver forvaltningen se till s att Intraservice iakttar konfidentialitet och
tystnadsplikt.®

Konsekvensbeddmning och risker

Forvaltningen beskriver att konsekvensbeddmningar annu inte har genomforts avseende
de behandlingar som sker i systemet Treserva. Ambitionen &r att valfardsforvaltningarna
ska arbeta tillsammans kring denna “skuld”.

Dataskyddsombudet rekommenderar forvaltningen att identifiera de behandlingar som
sker i systemet och ta stallning till om de behéver konsekvensbeddémas utifran hog risk
for de registrerades fri- och rattigheter. | samband med en konsekvensbedémning kan det
identifieras risker med for vida behérigheter.

4 Se artikel 28.3 a i GDPR
5 Se artikel 28.3 b i GDPR
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Sammanfattade rekommendationer

e Forvaltningen rekommenderas sékerstalla att det finns en andamalsenlig
behdrighetstilldelning till forsorjningsstédsenheternas &renden.

e Forvaltningen rekommenderas 6vervaga behovet av att inféra
atkomstkontroll/logguppféljning i form av regelbundna slumpmassiga
stickprovskontroller.

¢ Forvaltningen rekommenderas att ge personuppgiftsbitradet dokumenterade
instruktioner.

e Forvaltningen rekommenderas att se 6ver behovet av konsekvensbedémning for
behandlingarna i systemet, eftersom det da kan identifieras risker med for vida
behorigheter.

Bilagor
o Information om fordjupad kontroll 2022
o Fordjupad kontroll 2022, Kontrollpunkt 11: Behdrighetsstyrning (del 1)
o Fordjupad kontroll 2022, Kontrollpunkt 11: Behdrighetsstyrning (del 2)
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Information om fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning

For att sakerstalla sékerheten och en korrekt personuppgiftshantering inom en verksamhet
behdver bade tekniska och organisatoriska atgarder vidtas. Exempel pa tekniska
sakerhetsatgarder ar att system utformas sa att endast behdriga personer kan gora
sokningar och att det finns behdrighetskontrollsystem. En viktig och effektiv
organisatorisk atgard i en verksamhet ar behdrighetsstyrning.

| artikel 32.2 i dataskyddsférordningen stalls krav pa att den personuppgiftsansvarige i
samband med bedémning av lamplig sakerhetsniva ska ta sarskild hansyn till risker i
synnerhet fran bland annat obehdrig atkomst till personuppgifter. Obehorig ar den som
inte har legitim anledning att ta del av en handling eller uppgift i sin tjansteutévning.
Bestammelser om sekretess utgor ofta men inte alltid en utgangspunkt for vilka uppgifter
som nagon far ta del av. Genom en dndamalsenlig behdrighetsstyrning kan det
sakerstallas att ingen obehorig atkomst sker inom verksamheten. Behérighetsstyrning
sker genom att bland annat bedriva ett arbete med att avgora hur stor tillgang till uppgifter
i ett verksamhetssystem som en medarbetare med en viss funktion eller roll ska ha. Det &r
viktigt att behérigheterna ar anpassade och begransade till det som &ar nédvandigt och i
enlighet med gallande réttslig reglering. Dessutom behover behdrigheterna Iopande
kontrolleras och foljas upp samt att atkomstkontroller genomfors. En felaktig eller
bristféallig behorighetsstyrning kan leda till exempelvis inskrankningar av den enskildes
integritet eller personuppgiftsincidenter.

Den fordjupade kontrollen avser undersdka hur behdrighetsstyrning anvéands for att
begransa vilka uppgifter som medarbetarna far ta del av. Verksamhetens rutiner for
tilldelning av behdrigheter och atkomster i 1T-system kommer att granskas. Kontrollen
kommer &ven omfatta verksamhetens uppféljning av medarbetares behorigheter och
atkomst till personuppgifter i 1T-system samt om logg-/atkomstkontroller anvéands for att
upptécka och motverka obehdrig atkomst.

Syftet med den fordjupade kontrollen &r att undersoka om medarbetares tillgang till
personuppgifter ar anpassade och begransade till det som ar nédvandigt for att
medarbetaren ska kunna utfora sina arbetsuppgifter, att atkomstkontroller genomfors och
att darmed risken for obehorig atkomst inom verksamheten minimeras.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. | del ett ombeds ni att
besvara ett antal fragor samt att skicka in dokumenterade rutiner, styrande dokument eller
liknande underlag avseende tilldelning av behdrigheter och atkomst till IT-systemet
Treserva. | del tvda kommer uppféljande fragor att stéllas.

Kontrollen begransas till att endast avse tilldelning av behorigheter och atkomst till
Treserva for medarbetare och chefer vid forsérjningsstddsenheterna under avdelningen
Vuxna och férsdrjningsstod.
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Dataskyddsombudet kommer sedan att sammanstalla underlaget i en delarsrapport som
lamnas till er i maj/juni.

Obs! Det &r mycket viktigt att fragorna besvaras av eller i samrad med réatt befattningar
inom forvaltningen for att resultatet ska bli korrekt. Sakerstéll a&ven en lamplig forankring
av svaren inom organisationen innan de dversands till dataskyddsombudet.
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Kontrollpunkt 11: Behorighetsstyrning (del 1)

Del 1: Ni ombeds besvara fragorna nedan samt skicka in dokumenterade rutiner, styrande
dokument eller liknande underlag avseende tilldelning av behdrigheter och atkomst till
IT-systemet Treserva.

Kontrollen begransas till att endast avse tilldelning av behorigheter och atkomst till
Treserva for medarbetare och chefer vid forsérjningsstddsenheterna under avdelningen
Vuxna och férsdrjningsstod.

Beskriv systemets behdrighetsstruktur och olika roller i systemet.

O

o Vilkaroller far vilka behorigheter och vad baseras den bedomningen pa?
o Vem beslutar om vilka som ska ha vilken behdrighet?

o Hur ofta foljs behdrigheterna upp for att kontrollera att dessa ar korrekta och
anpassade efter medarbetarens arbetsuppgifter? Vem/vilka ansvarar for det?

o Beskriv hur atkomstkontroller/kontroll av loggar kan genomforas i systemet.
o Nar och hur ofta genomfors atkomstkontroller/kontroll av loggar?
o Vem/vilka ansvarar for atkomstkontrollerna/kontroll av loggar?

o Finns det annan lagstiftning eller andra bestammelser, utdver
dataskyddsfdrordningen, som er verksamhet behover beakta i arbetet med
behdrighetstilldelning? 1 sa fall, vilken/vilka?

o Vilka andra atgarder vidtas for att forhindra obehorig atkomst till personuppgifter
i systemet?

o Har verksamheten identifierat ndgra personuppgiftsincidenter kopplat till
felaktiga behorigheter?

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med réatt befattningar
inom forvaltningen for att resultatet ska bli korrekt. S&kerstéll &ven en lamplig forankring
av svaren inom organisationen innan de gversands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 10 mars 2022.

Har ni fragor, kontakta ert huvudansvarige dataskyddsombud.
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Fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning (del 2)

Del 2: Utifran vad som framkommit i del 1 av den fordjupade kontrollen ombeds ni
besvara fragorna nedan.

o Vad ér det for personuppgifter som behandlas i Treserva av
forsorjningsstodsenheterna tillhdrande avdelningen Vuxna och forsorjningsstod?

o Hur manga registrerades personuppgifter hanteras i Treserva med anledning av
arenden som dessa enheter handlagger? Ange antalet registrerade som har éppna
arenden hos respektive enhet under maj manad 2022 samt antalet registrerade i
respektive enhets avslutade drenden som ar sokbara i Treserva. Om det inte ar
mojligt att ta fram dessa uppgifter ange det i sa fall (och varfor).

o Ange antalet personer som har atkomst till enheternas drenden i Treserva.
Specificera svaret sa att det framgar hur manga som arbetar pa respektive enhet
med atkomst till personuppgifterna samt hur manga som tillhér andra
organisatoriska enheter/avdelningar inom férvaltningen eller hos
personuppgiftsbitradet med atkomst till personuppgifterna.

o Foreligger det inbyggda svarigheter i aktuellt systemstod att begransa
behorigheterna pa sa vis att personer enbart kan se sadana uppgifter som harrér
till den egna forvaltningen? Varfor/varfor inte?

o Hur kontrolleras Intraservice/personuppgiftsbitradets behoérigheter i systemet?

o Finns det instruktioner till personuppgiftsbitradet? Om ja, 6versédnd dessa. Om
nej, varfor inte?

o Har ni konsekvensbeddémt behandlingarna i systemet? Varfor/varfor inte?

o Har ni identifierat specifika risker kopplat till nuvarande hantering av
behorigheter? Varfor/varfor inte? Beakta saval risker inifran organisationen som
utanfor (ex, intrang) for de registrerades rattigheter.

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sakerstéll aven en lamplig
forankring av svaren inom organisationen innan de dverséands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 8 juni 2022.
Dataskyddsombudet kan komma att stéalla kompletterande fragor i samband med
sammanstallande av rapporten och/eller begéra visning av systemet. Fragor kan komma
att stallas saval muntligen som skriftligen.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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