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1 Beskrivhing av gemensamma
begrepp

Lasanvisning

Forvaltningen anvander sig av stadens system for riskhantering och kontroll,
Stratsys, dar atgarder och kontrollaktiviteter dokumenteras och foljs upp med
statusuppdatering och kommentar. Rapportsammanstallningen som féljer &r i
grunden ett utdrag fran systemet.

Nedan kursiverad text r en anvisning ur stadens system, Stratsys.
Riskomraden

Tillsammans med identifieringen av verksamhetens mal/uppdrag/skyldigheter utgor
riskomradena ramen for riskhanteringen.

Till Samlad riskbild

Det ar varken lampligt eller onskvért att lyfta samtliga identifierade risker inom
respektive riskomraden till namnd/bolagsstyrelse. En vardering och prioritering
behover goras och stallas samman till en samlad riskbild. Syftet med den samlade
riskbilden &r att ge en bild 6ver verksamhetens mest vasentliga risker utifran ett
namnd/bolagsstyrelseperspektiv.

Bedomningen av vad som ar mest vasentligt maste alltid géras med utgangspunkt i
uppdrag, skyldigheter och mal foér verksamheten.

Internkontroliplan

Underlaget till den interna kontrollplanen bygger pa den samlade riskbilden. Ett
antal riskomraden/processer (namnd/styrelse véljer sjalv omfattning) som lyfts i
den samlade riskbilden valjs ut for granskning/kontroll for att verifiera att redan
inforda atgarder har fatt avsedd effekt.

Syftet ar att ta reda pa om den interna kontrollen i verksamheten fungerar pa ett
tillfredsstallande satt men aven att kunna ifragasatta befintliga atgarder och vid
behov komma med forbattringsforslag (nya atgarder).
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2.1

211

2.1.2

Samlad riskbild med atgarder

Riskens totala varde visas enligt foljande risknivaer och farger:

Riskomrade: Styra, leda och folja upp

Risk: Risk for brister i kontinuitets- och
krisberedskapsarbetet

Riskniva
M 12. Hog

Hantera

Riskbeskrivning

Risk att forvaltningen saknar tillrackliga kontinuitetsplaner for att kunna sékerstalla
karnuppdragen i kris.

Risk att forvaltningens krishantering inte fungerar i skarpt lage.

Konsekvensbeskrivning

Ineffektiv krishantering vilket kan leda till allvarliga stérningar och/eller avbrott i
karnprocesserna. Riskerar att drabba allménheten negativt och i forlangningen
allvarliga konsekvenser for samhéllet.

Atgard - aktuell status Beskrivning

@ Pagaende Forvaltningens arbete med kris- och
krigsberedskap ska vara i enlighet med
Goteborgs Stads plan for kris och krig.
Detta arbete med tillhérande uppfdljning
skots av Sékerhetsavdelningen.

Tillse att forvaltningens arbete kopplat
till kris- och krigsberedskap lever upp
till stadens plan for kris och krig
(Goteborgs Stads plan for arbetet med
civil beredskap 2024-2027)

Risk: Risk for oegentligheter genom jav, mutor, otillbdrlig
paverkan eller osund konkurrens

Riskniva
6. Mellan

Hantera

Riskbeskrivning
Risk for bristande kunskap om eller respekt for lagstiftning och styrande dokument.
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Risk att forvaltningen brister i att arbeta férebyggande mot oegentligheter da
ansvarsfordelning saknas. Risk for missbruk av fértroendestallning eller annat
oetiskt beteende. Mutor eller andra paverkansforsok. Omfattar ocksa oegentligheter
i entreprenader och andra arbetsmiljorisker. Risk for mutor i samband med
upphandlingar av konsulter osv

Konsekvensbeskrivning

Bristande kunskap eller respekt for policy mot mutor och jav eller utnyttjande av
beroendestallning kan leda till oegentligheter som kan orsaka forvaltningen
ekonomisk skada. Avsaknad av forutsattningar for att hantera oegentligheter, och
darmed ocksa risken for fortroendeskada. Fortroendeskadligt dven vid sma belopp.

Existerande kontrollaktiviteter

Utbildning vid nyanstéallning

Ekonomiavdelningen kontrollerar specifika konton regelbundet
Styrande dokument om jav, bisyssla, inkép och upphandling mm

Atgard - aktuell status Beskrivning

@ Pagaende Ga igenom anvisningar och rutiner for
oegentligheter, jav, mutor, otillborlig
paverkan samt osund konkurrens pa APT

Oka medvetenheten kring aller liknande

oegentligheter genom jav, mutor,
otillborlig paverkan eller osund

konkurrens Anvisningar och rutiner finns i

verksamhetshandboken under:

- Mutor och oegentligheter: "Anvisning mot
mutor och oegentligheter”

- Oegentligheter: "Anvisning for att
motverka oegentligheter"

- Jav: "Rutin om jav"

- Otillborlig paverkan: "Hot och vald i
arbetsmiljon"

- Osund konkurrens: "Anvisning for inkop
och upphandling”

2.1.3 Risk: Risk for ofullstandig avvikelsehantering

Riskniva
9. Mellan

Hantera

Riskbeskrivning

Risk att verksamheten inte arbetar med avvikelsehantering pa ett fullstandigt sétt,
dar exempelvis dokumentation saknas, missas eller inte nar berérda parter. Risk for
brister i avvikelsehantering med repeterade fel som f6ljd och avsaknad av analyser
for larande. Avvikelsehantering inom bland annat projektprocessen behtver
genomga en Gversyn.

Konsekvensbeskrivning
Ekonomisk, laglig och foértroendemassig skada.
Missvisande, ofullstandig eller inkorrekt bild av forvaltningen och dess arbete.
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Brister i avvikelsehantering kan leda till att nédvandiga forbattringar inte
identifieras och atgarder genomfors som kan paverka leverans och avledning men
aven att mojliga effektiviseringar inte genomfors.

Existerande kontrollaktiviteter
Internkontrollplan och samlad riskbild fangar upp en del risker.

Atgard - aktuell status Beskrivning

Ej paborjad Fortydliga och bredda befintlig rutin.
Koppling till nytt arendehanteringssystem.

Fortydliga och dokumentera processen
avvikelsehantering

® Pagéende Forvaltningen kommer se 6ver behovet av
att ta fram en dvergripande rutin gallande

Dokumentera och folj upp avvikelser avvikelsehantering i forsta kvartalet 2025.

enligt rutin fér avvikelsehanterin N . . .
9 g For de flesta avdelningar innebéar detta en

hantering i systemet Ciceron, for
projektverksamheten innebar det sannolikt
fortsatt arbete i Antura.

2.1.4 Risk: Risk for ofullstandig ekonomisk styrning utifran
processer

Riskniva
9. Mellan

Hantera

Riskbeskrivning

Risk att forvaltningens ekonomiska styrning inte ar tillrackligt effektiv.

| férstudien genomfordes en nulageskartlaggning och utredningen gav forslag pa
fortsatt arbete och skapat underlag for vilka forandringar som behdvs for att utdva
ekonomistyrning utifran processer.

Konsekvensbeskrivning
Fortroende, ekonomisk skada, rattsoséker process.

Atgérd - aktuell status Beskrivning

@ Pagéende Genomférandeprojekt ny ekonomimodell
kommer leda till 6kad formaga att leverera
ratt beslutsunderlag i rétt tid.

Genomfdrande av ny ekonomimodell
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2.2

221

2.3

231

Riskomrade: Grunduppdrag

Risk: Risk for ekonomiska osdkerheter kopplat till nya
uppdrag/nya entreprenader

Riskniva
M 12. Hog

Acceptera - Risken accepteras da det redan finns sakra atgarder och kontroller for
att hantera risken.

Riskbeskrivning

Risk att ekonomiska forutsattningar ar svarbedémda i och med nya entreprenader
med osaker kostnad och ersattning (forpackningar, fiskeredskap)

Risk att de manga osakerheterna gor att budgetering, taxa mm &r svarberaknat.

Konsekvensbeskrivning
Okade och ofdrutsedda kostnader. Svart att stélla ratt prognos. Fortroendet for
verksamheten paverkas negativt.

Existerande kontrollaktiviteter
Ekonomistyrningen i staden: f6lja ekonomiskt utfall/prognos tar fram atgarder
utifran det.

Foéljer omvérldsfaktorer - utvecklingen i lagstiftning, jobbar for full ersattning for

forpackningsinsamlingen, foljer kostnadspaverkande och intaktspaverkande
omvarldsfaktorer sasom ravarupriser, utslappsratter, energipriser mm.

Riskomrade: Stodprocesser - rétt
forutsattningar for genomforande

Risk: Risk for brister i intdktsprocessen

Riskniva
M 12 Hag

Hantera

Riskbeskrivning

Otydlig hantering och ansvarsfordelning. Personberoende och manuell hantering.
Fakturahantering hanteras av en person. Sarbart och svart med egenkontroll. Risk
for otillaten paverkan och férskingring.

Konsekvensbeskrivning
Felaktig fakturering leder till 6kad administration om vi maste gora krediter och att
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fortroendet for forvaltningen skadas.
Svarare vid personalbyten att fa processerna att fungera.

Existerande kontrollaktiviteter
Manuella kontroller i efterhand.
Attest

Rutiner

Delegationsordning

Atgard - aktuell status Beskrivning

Ej paborjad Skapar forutsattningar for
processdvergripande arbete.

Specificera och bemanna

processorganisation Atgérden stodjer:

Effektmal: Var verksamhet &r modern och
effektiv.

Deleffekter:

- Tid frigdrs till utveckling och kreativitet
- Okade utvecklingsmodjligheter for
medarbetare

- Roligt pa jobbet for fler

Ej paborjad Forbereder arbete i respektive process.

Atgarden stodjer:

Effektmal: Véar verksamhet &r modern och
effektiv, var arbetsplats ar kreativ och
stimulerande

Informera och utbilda alla som berdrs
av processen

Deleffekter:

- Tid frigdrs till utveckling och kreativitet
- Okade utvecklingsmojligheter for
medarbetare

- Roligt pa jobbet for fler

2.3.2 Risk: Risk for brister i forvaltning av IT-system

Riskniva
M 12, Hag

Hantera

Riskbeskrivning

Risk att resurser saknas for forvaltning av framfor allt system.

Delvis dr dgare och tekniskt ansvarig inte utsedda, eller att dessa inte utfor vad som
forvéntas. Planer tas inte fram och genomfdrs for att utveckla I1T-tjanster och
system.

Konsekvensbeskrivning

Lagre kvalité pa IT-tjanster och system da de inte utvecklas vidare sa de kan
anvands till sin fulla potential.

Budgetering forsvaras da underlag saknas.

Pa sikt kan system bli omoderna

Serviceavtal med leverantorer férnyas inte.
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Atgard - aktuell status Beskrivning

® pagaende Pm3 fordelad pa sju objekt

Stddja fortsatt implementering av
forvaltningsmodell fér
systemfdrvaltning

2.3.3 Risk: Risk for bristande sakerhetsskydd avseende fysisk
sékerhet
Riskniva
M 12 Hag

Hantera

Riskbeskrivning
Risk for sabotage mot verksamhetskritiska processer och anlédggningar.

Konsekvensbeskrivning

De allvarligaste konsekvenserna &r negativ paverkan pa karnprocesserna inom
dricksvatten, avlopp och avfall till exempel att dricksvattenleveransen inte kan
uppratthallas.

Atgard - aktuell status Beskrivning

® Pagaende Detta arbete sker via forvaltningens
sékerhetsavdelning

Tillse att forvaltningens
sdkerhetsarbete sker i enlighet med
gallande lagstiftning

® Pagaende

Budgetera och genomfor
projekt/uppdrag i enlighet med
faststélld séakerhetsskyddsplan

Ej paborjad

Uppratthall och vidareutveckla
kompetens och resurser inom
sékerhetsteknik

® P&gaende Exempel pa aktiviteter:

- Bjud in SAK for en dragning pa APT eller
liknande om sékerhet och sékerhetsskydd
- Paminn medarbetare om styrande
dokument, anvisningar, rutiner med mera
rérande sékerhet och sakerhetsskydd

- Genomfdr utbildningar rérande sékerhet
och sékerhetsskydd, exempelvis
Sakerhetsarbetet pa Kretslopp och vatten,
som finns i utbildningsportalen.

Sakerstalla att medarbetare har ratt
kunskap vad géller sékerhet och
sakerhetsskydd
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2.3.4 Risk: Risk for bristande sakerhetsskydd avseende

personalsakerhet

Riskniva
M 12. Hog

Hantera

Riskbeskrivning

Risk for obehdrig atkomst till kanslig information, kritiska anlaggningar eller

system.

Risk for otillborlig paverkan pa personal som arbetar inom sékerhetskanslig

verksamhet.

Konsekvensbeskrivning

De allvarligaste konsekvenserna &r negativ paverkan pa karnprocesserna inom
dricksvatten, avlopp och avfall till exempel att dricksvattenleveransen inte kan

uppratthallas.

Atgard - aktuell status

Beskrivning

® Pagaende

Séakerstéalla att medarbetare har ratt
kunskap vad géller sékerhet och
sakerhetsskydd

Exempel p& aktiviteter:

- Bjud in SAK fér en dragning p& APT eller
liknande om sakerhet och sékerhetsskydd
- Paminn medarbetare om styrande
dokument, anvisningar, rutiner med mera
rérande sédkerhet och sakerhetsskydd

- Genomfor utbildningar rérande sékerhet
och sékerhetsskydd, exempelvis
Sakerhetsarbetet pa Kretslopp och vatten,
som finns i utbildningsportalen.

® Pagaende

Tillse att forvaltningens
sdkerhetsarbete sker i enlighet med
gallande lagstiftning

Detta arbete sker via forvaltningens
sékerhetsavdelning

® Pagaende

Efterlev styrande dokument kopplade
till personalsékerhet

2.3.5 Risk: Risk for bristande sakerhetsskydd avseende

informationssakerhet

Riskniva
9. Mellan

Hantera

Riskbeskrivning

Risk for att kritisk information gors otillganglig, &ndras eller forstors.
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Konsekvensbeskrivning

De allvarligaste konsekvenserna ar kartlaggning av kritiska anldggningar samt
information om sarbarheter inom verksamhetskritiska processer och
verksamhetskritisk infrastruktur.

Atgard - aktuell status Beskrivning

® Pagéende Detta arbete sker via forvaltningens
sékerhetsavdelning

Tillse att férvaltningens
sdkerhetsarbete sker i enlighet med
géllande lagstiftning

® Pagaende

Hantera sékerhetskanslig information i
enlighet med styrande dokument

® P&gaende

Resurssatt och genomfor uppdrag i
enlighet med faststalld
sakerhetsskyddsplan

® Pagaende

Upprétthall och vidareutveckla
kompetens pa IT-system kopplat till
sakerhetsskydd

® P&gaende Exempel p& aktiviteter:

- Bjud in SAK fér en dragning p& APT eller
liknande om sakerhet och sékerhetsskydd
- Paminn medarbetare om styrande
dokument, anvisningar, rutiner med mera
rérande sédkerhet och sakerhetsskydd

- Genomfor utbildningar rérande sékerhet
och sékerhetsskydd, exempelvis
Sakerhetsarbetet pa Kretslopp och vatten,
som finns i utbildningsportalen.

Sakerstélla att medarbetare har ratt
kunskap vad géller sdkerhet och
sékerhetsskydd

2.3.6 Risk: Risk for brist i foljsamhet gentemot GDPR

Riskniva
9. Mellan

Hantera

Riskbeskrivning

Risk for att det uppstar personuppgiftsincidenter

Risk att forvaltningen inte féljer GDPR i personuppgiftshanteringen

Risk att forvaltningen saknar kunskap om GDPR

Risk att forvaltningen inte tar hansyn till personuppgiftshanteringen i utvecklingen
och inkdp av systemsttd och arbetssatt
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Konsekvensbeskrivning
Personuppgiftsincidenter

Bristande fortroende for forvaltningen
Vitesforelaggande eller skadestand

Atgard - aktuell status

Beskrivning

Ej paborjad

Genomfor "Dataskydd pa jobbet" i
utbildningsportalen

Géller:

Kundnara tjanster

Verksamhetsstdd (Kommunikation, IT)
HR
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3.1

3.1.1

Samlad riskbild
- Internkontrollplan

Riskens totala varde visas enligt foljande risknivaer och farger:

Riskomrade: Styra, leda och folja upp

Risk: Risk for oegentligheter genom jav, mutor, otillb6rlig
paverkan eller osund konkurrens

Riskniva

6. Mellan

Riskbeskrivning

Risk for bristande kunskap om eller respekt for lagstiftning och styrande dokument.
Risk att forvaltningen brister i att arbeta forebyggande mot oegentligheter da
ansvarsfordelning saknas. Risk for missbruk av fortroendestéllning eller annat
oetiskt beteende. Mutor eller andra paverkansforsok. Omfattar ocksa oegentligheter
i entreprenader och andra arbetsmiljorisker. Risk for mutor i samband med
upphandlingar av konsulter osv

Konsekvensbeskrivning

Bristande kunskap eller respekt fér policy mot mutor och jév eller utnyttjande av
beroendestallning kan leda till oegentligheter som kan orsaka férvaltningen
ekonomisk skada. Avsaknad av forutsattningar for att hantera oegentligheter, och
darmed ocksa risken for fortroendeskada. Fortroendeskadligt dven vid sma belopp.

Existerande kontrollaktiviteter

Utbildning vid nyanstéllning

Ekonomiavdelningen kontrollerar specifika konton regelbundet
Styrande dokument om jav, bisyssla, inkdp och upphandling mm

X Ej paborjad Ta kontakt med respektive avdelningschef
och fraga hur de gatt tillvaga och vad de
gatt igenom.

Finns insatsen dokumenterad?

Har samtliga avdelningar gjort insatser
for att 6ka medvetenheten?
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3.2

3.2.1

3.2.2

Riskomrade: Stodprocesser - rétt
forutsattningar for genomforande

Risk: Risk for brister i intaktsprocessen

Riskniva

M 12. Hog

Riskbeskrivning

Otydlig hantering och ansvarsfordelning. Personberoende och manuell hantering.
Fakturahantering hanteras av en person. Sarbart och svart med egenkontroll. Risk
for otillaten paverkan och férskingring.

Konsekvensbeskrivning

Felaktig fakturering leder till 6kad administration om vi maste gora krediter och att
fortroendet for forvaltningen skadas.

Svarare vid personalbyten att fa processerna att fungera.

Existerande kontrollaktiviteter
Manuella kontroller i efterhand.
Attest

Rutiner

Delegationsordning

Kontrollaktivitet - aktuell status Beskrivning

Ej paborjad Kontrollera att processorganisationen
bemannats i enlighet med vad som star

Har processorganisationen angivet i framtagen atgard.

bemannats?

Ej pabérjad - Kontrollera med ansvarig avdelningschef
vilka som berérs av processen

- Genomfor darefter 5 st stickprov, det vill
saga fraga hur de har informerats och
vilken utbildning de fatt inom
intdktsprocessen.

Har berérda parter informerats och
utbildats om processen?

Risk: Risk for brist i féljsamhet gentemot GDPR

Riskniva

9. Mellan

Riskbeskrivning

Risk for att det uppstar personuppgiftsincidenter

Risk att forvaltningen inte féljer GDPR i personuppgiftshanteringen

Risk att forvaltningen saknar kunskap om GDPR

Risk att forvaltningen inte tar hansyn till personuppgiftshanteringen i utvecklingen
och inkdp av systemstdd och arbetssétt
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Konsekvensbeskrivning
Personuppgiftsincidenter

Bristande fortroende for forvaltningen
Vitesforelaggande eller skadestand

X Ej paborjad Kontrollera med respektive ansvarig chef
att berérda medarbetare genomfort

utbildningen

Har bertérda avdelningar/enheter
genomfort utbildningen?
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