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Inledning
Varje ndmnd ska i samband med framtagandet av budget ska riskhanteringen for olika riskomraden sammanstillas i en samlad riskbild for nimndens
verksamhetsomraden. Den samlade riskbilden ska beskriva atgidrder som redan har inforts for att minska risker och nya atgiarder som behover vidtas.

Uppf6ljningen av riskbild och internkontrollplan &r uppdelad i riskomradena omvérldsrisker; strategiska risker; operativa risker; finansiella risker;
regelefterlevnad och oegentligheter samt stadenleveranser (kénsliga for storningar).

Utifrdn den samlade riskbilden ska en intern kontrollplan uppréttas. Den ska innehalla de omrédden/processer som sarskilt ska granskas under kommande
verksamhetsar for att verifiera att redan inférda atgéarder har fatt avsedd effekt. Namndens samlade riskbild och intern kontrollplan beslutas i samband
med beslut om budget och verksamhetsplan.

Uppf6ljningen av den interna kontrollplanen ska ske i den omfattning som faststills av respektive namnd/bolagsstyrelse. Intraservice redovisar
uppfoljningsrapport i samband med delarsrapporteringar.

Arssammanstillning inkl. egenutvirdering av system for intern styrning och kontroll sker i samband med rapportering av verksamhetséret.

Stadsrevisionens granskning av verksamhetsaret redovisas arligen till nimnden. En separat atgardsplan tas, vid behov, fram for avhjilpande av
rekommendationer utifran Stadsrevisionens granskning. Respektive rekommendation tilldelas en handldggare som aterredovisar atgarder och uppnadda
resultat. Rekommendationer efter 2021 har terredovisats till nimnden under 2022. Aterstiende utvecklingsarbete ér inarbetat i verksamhetsplan 2023.
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Riskanalys

Komprimerad riskbild (exkl. accepterade risker)

1

Sannolikhet

Konsekvens

°H69°Mellan Totalt: 12

[ Hég |
| Mellan
Lag
Sannolikhet Konsekvens
4 Sannolik Allvarlig
3 Mojlig Kannbar
2 Mindre sannolik Lindrig
1 Osannolik Férsumbar
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Riskomraden Risker Sannolikhet Konsekvens Totalt Status
Omvarld | 1 IT-sékerhetsrisker/cyberhot* 4 4 16 Hantera risk
Strategiska 2 Ny riktlinje digitalisering 2 2 4 Hantera risk
| 3 Kompetensférsérjning 3 4 12 Hantera risk
Operativa 4 Styrning och ledning* 2 3 6 Hantera risk
5 Inkdép och upphandling 2 3 6 Hantera risk
6 Projektstyrning 2 3 6 Hantera risk
Finansiella . 7 Forvaltningens finansiering 3 4 12 Hantera risk
Regelefterlevnad och M 5 Efterlevnad lagar och styrande dokument* 3 4 12 Hantera risk
oegentligheter
B 9 Informationssikerhet* 3 4 12 Hantera risk
M Mutor, jiv, oegentligheter 3 4 12 Hantera risk
11 Delegering, drendehantering, sekretess och 3 3 9 Hantera risk
arkivhantering*
Stadenleveranser 2 4 8 Hantera risk

12 Fullgérande av tjansteférvaltning, drift och
vidmakthallande*
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Uppfdljning atgarder och internkontrollplan

Omvarld

IT-sé&kerhetsrisker/cyberhot*

Riskbeskrivning

Externa intrangsforsok i1 stadens IT-system och olovligt uttag av information behover forhindras. Forvaltningens skyddsprogram och kunniga personal
forebygger och informerar for att hoja stadens IT-sdkerhet och minimera risker for IT-attacker.

Konsekvensbeskrivning

Intrang 1 IT-miljo riskerar att medfora stora driftstorningar och stopp i de system som forvaltningen levererar. Stopp i IT-system medfor stérning i ménga
av stadens tjanster till brukare, samhélle och medborgare. Kénslig information kan hamna 1 orétta hinder och missbrukas.

Kontrollaktiviteter (Intern kontrollplan)

Kommentar

© IT-sarbarhet

Kontrollmetod

Stickprov med kontroll att rapport tas fram enligt bestdmd frekvens och att
incidenthantering fungerar och dokumenteras.

Rapport éver intréngsférsék och oskaligt informationsuttag ska vara underlag fér risk- och
sdrbarhetsanalys i aktuell skyddsmiljé

- Risk

- Konsekvens

- Orsak (rotorsak)

- Metod fér kontroll

lakttagelser

Forvaltningens investerar i forstarkt skydd mot cyberhot och ékad robusthet for 6vrig it-
sakerhet.

Ett projekt for forbattrad sakerhetshallning halls samman av CISO for att forbattra
cybersakerhet, IT-sékerhet och informationssékerhet.

CISO har ocksa en genomférandeplan med teknisk investering och ékade
bemanningsresurser.

Arssummering fran CISO visar pa fordréjning och uteblivna atgarder i planen.
Cyberattack och intrangsférsék féljs upp och atgarder satts in kontinuerlig. Okad
beredskap for att moéta nya forutsattningar med 6kad riskbild i var omvéarld. Under 2022
medférde externa intrangsforsok inga storre driftsstopp.

Bedomning (kontroll till férbattring)

Forbattringsprojekt for att forbattra Intraservice sakerhetshallning prioriteras med
ekonomisk utrymme, férvaltningsdversyn av roller och férebyggande av redovisade
forbattringsforslag.

Stadsrevisionen har genomfort en granskning av forvaltningens IT-sdkerhet under 2022.
Aterrapportering av denna granskning sker under kvartal 1 2023.

Namnden for Intraservice, Uppféljning 2022 samlad riskbild, atgarder och internkontrollplan

5(29)



Atgarder Kommentar

) Utokad investering i IT-sdkerhet Handlingsplan med beskrivning av investering i utrustning och férstarkt bemanning ar
Beskrivning godkand av férvaltningsdirektér och genomférs av CISO-funktion. Uppféljning sker i
Djupanalys rapporteras i en samlad behovsrapport. Denna blir underlag fér samband med manadsrapportering och ekonomisk analys. Senaste rapport visar att
investeringsédrende med férslag till genomférande. ekonomiskt utrymme inte utnyttjats. Reviderad handlingsplan fér 2023 tas fram av chef foér

avdelning Digital infrastruktur under q1 2023.

Strategiska
Ny riktlinje digitalisering

Riskbeskrivning

1 Goteborgs Stads riktlinje for styrning, samordning och finansiering av digital utveckling 2023 &ndras ansvarsférdelning och @ndrat styrsystem for
service 1 Goteborgs stad. Detta innebar fordndrade ansvarsgrianser for forvaltningen gentemot dvriga forvaltningar och bolag. Detta medfor nytt granssnitt
mot kunder Ny finansieringsmodell géller fran 2023.

Vid verksamhetsovergéng finns risk att mottagande forvaltning inte tar 6ver berdrd personal.

Konsekvensbeskrivning

Vid verksamhetsdverging dér all personal inte foljer med uppstér fordyringar for staden och ekonomisk obalans for forvaltningen.

Vid ny finansieringsmodell fordandras kopmonster och utnyttjandet av samordnad service riskerar att minska med fordyring for staden och okad risk
gillande IT-sdkerhet och enhetlig hantering av service.

Under 6vergangsperioden sa kan det uppsta otydlighet om tjdnsteansvar och tjdnsteinnehall med 6kad risk for driftsstorningar.

Atgarder Kommentar

D Etablera Digital infrastruktur Avdelning Digital infrastruktur &r etablerad och ny chef ar tillsatt. Oversyn av intern
organisation sker under varen.
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Kompetensférsérjning

Riskbeskrivning

For séker tjansteleverans krivs medarbetare och konsulter med rétt kompetens. Forvaltningen har svarigheter att rekrytera och behélla vissa yrkesgrupper.
En effektiv rutin behovs for att ha kort ledtid fran faststillt resursbehov tills att medarbetare &r anstélld och upplérd.

Konsekvensbeskrivning

Forvaltningen far leveransstdrning och ddrmed missndjd kund. Det medfor forsdmrat anseende hos kunder
Storning 1 kunders verksamhet da IT-projekt inte driftsétts enligt tidplan. Dessa utvecklingsinitiativ blir forsenade och fordyrade.

Kontrollaktiviteter (Intern kontrollplan) Kommentar

lakttagelser

Férvaltningen redovisar hojd personalomsattning. Okat antal vakansménader i samband
med aterrekrytering. Vissa rekryteringar har inte kunnat tillsattas pa grund av brist pa
kvalificerade sdkande eller olika férvantan pa lon.

Kompletterande stdd via upphandling av konsulter sker kontinuerligt enligt rutin for
sarskild prévning av anstéllning och konsultavrop.

Bedoémning (kontroll till férbattring)

Fortsatt tat planering av resurser till férandringsinitiativ.

Aktivt arbete for att 6ka attraktiviteten och fa fler skande pa de tjdnster som annonseras.
Sarskilt program fortsatter under 2023 och leds av HR-stab

Fortsatt processplanering och fortsatt manadsavstamning dar chef aviserar risker och
eskalerar brister i linjen.

Leveransbrister pga. personalvakans
Kontrollmetod
Kontroll av leveransbrister pga. vakanser per verksamhetsomrade utifran uppdaterad plan
fér medarbetare och konsulter. Chefsavstdmning med uppfdljning av bemanningsmal.

Atgarder

Kommentar

> Kompetensforsorjningsplan per verksamhetsomrade

Beskrivning

Aktuell metod fér bemanningsplan per personalkategori och sérskild anstéllningsprévning
skall kompletteras med gemensam metod for uppféljning utifran standardrapporter med
budgeterad bemanning och utfall av manadsarbetare. Férvaltningsgemensam plan och
dialog mellan verksamhetschefer skall utvecklas ytterligare.

Prioriterad aktivitet i verksamhetsplan. Koordineras av HR-chef och avrapporteras i
delarsrapport.

Enhetlig rapport ar framtagen i Stratsys for uppféljning per chefsniva.
Aktivitet fortsatter under 2023
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Operativa
Styrning och ledning*

Riskbeskrivning
Det har redovisats brister i forvaltningens dvergripande planering, styrning, uppfoljning och kontroll av grunduppdrag, mal och aktiviteter.
Utifrén revision behdver denna risk foljas upp och sikra efterlevnad.

Revisionsgranskning visar:
Stadsrevisionen rekommenderar ndmnden for Intraservice att sékerstélla en tillfredsstallande intern styrning och kontroll samt foljsamhet mot gillande
regelverk inom inkdps- och upphandlingsomrédet.

Konsekvensbeskrivning

Vid brister i styrning och ledning riskeras lag effektivitet. lag kundnéjdhet och 1&g méluppfyllnad.
Konsekvens vid brist 1 foljsamhet till lagar, styrande dokument, kan bli straffavgifter utifran inkopsregelverk och minskad tillit forvaltningen och staden.

Kontrollaktiviteter (Intern kontrollplan) Kommentar

Efterlevnad av anvisning styrning, uppféljning och kontroll lakttagelser
Kontfql{metod - ) o Anvisning for styrning, uppfoljning och kontroll &r uppdaterad. Tid- och arbetsplan for
Uppf6ljning av staber och verksamhetsomrades foljsamhet till beslutad anvisning for 2023 &r beslutat av namnd. Detaljerade anvisningar finns dokumenterat integrerat i
styrning, uppféljining och kontroll. Stratsys och i datorhjalpen.se

Moment i anvisning for styrning, uppféljning och kontroll har féljts upp i samband med

Har stélls fragorna: delar och helar.

Har Ni utsedda delansvariga?

Har Ni gjort Riskbild? Arshjul for moment i planering och uppflining féljs pa férvaltningsnivéa och

Har Ni tagit fram atgérder? verksamhetsomradesniva. Manadsrapportering och analys fortléper med god kvalitet.
Har Ni kontrollmoment? Riskbild &r uppdaterad, tillsammans med ndmnd, i nuldgesanalys infér verksamhetsplan
Dokumenterar Ni uppféljningen i Stratsys? 2023.

Rekommendationer fran Stadsrevisionen aterfinns i atgardsplan som aterredovisats till
namnd under december 2022.

Konsultgranskning redovisar att férvaltningen har god ordning pa anvisningar, rutiner,
dokumentation, anstallningskontroller, upphandlingsrutin, genomférande och uppfdljning

Forbattringsférslag kring informationssakerhet och rekommendation om férbattrat
arkivansvar ligger med i atgardsplan for respektive processansvarig.
Uppféljningsrapporter visar dock pa fortsatta brister och kraver fortsatt utvecklingsarbete
under 2023 for att na full robusthet.
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Kontrollaktiviteter (Intern kontrollplan)

Kommentar

Bedoémning (kontroll till férbattring)

Detaljerad anvisning bér sammanstalls och publiceras pa intranat, som komplettering till
integrerade anvisningar i Stratsys.

Brister kring informationssakerhet redovisas ocksa som separat risk langre ner i denna
rapport

Egenkontrollplan per verksamhetsomrade
Kontrollmetod
Kontroll att riskbild, atgérder och kontroller ligger i Stratsys per verksamhetsomrade.
Férvaltningens processer i verksamhetsplanen skall géra en samlad riskbild och ta fram
egenkontroliplan som féljs upp. Férvaltning har uppsikt och aterrapportering till ndmnden
att verksamhetsomraden har en egenkontrollplan som féljs upp.

lakttagelser
Alla verksamhetsomraden redovisar inte sina uppfoljningsrapporter i Stratsys.

Fyra verksamhetsomraden arbetade aktivt med riskbild, riskminimerande atgarder och
dokumenterad uppfdljning av internkontrollplaner under 2022.

Stodinsatser sker fortsatt, for att verksamhetschefer skall sakerstalla riskanalys i
ledningsgrupper och dokumentera uppfoljning i IT-stddet Stratsys modul intern styrning
och kontroll (ISK).

Bedomning (kontroll till férbattring)

Resterande verksamhetsomraden och staber fokuserar pa att dokumentera risker,
atgarder och kontroller i Stratsys till ndsta avstamning (q1 2023)

Workshops halls med kontaktpersoner per verksamhetsomrade.

Atgarder

Kommentar

° Utbildning chefer och namnd

| arsplanering har budget, verksamhetsplan, riskbild med atgarder och internkontrollplan
uppdaterats pa verksamhetsniva och forvaltningsniva under hosten 2022. Beslut i
namnden for Intraservice i december 2022.

Introduktion och kompetenshdjning av chefer och namnd sker under forsta kvartalet 2023.
Nytilltradd namnd tar ater beslut (februari 2023) efter introduktion.

> Sakerstilla foljsamhet till anvisning for styrning, uppféljning och kontroll
Beskrivning

beslutad anvisning med arshjul arbetas in och féljs upp pé férvaltningens
ledningsgrupper. Planering, styrning, uppfélining och kontroll skall félja stadens riktlinjer
och anvisningar. Uppf6ljning skall ske i IT-stéd Stratsys. Rapportering skall félja beslutad
rapporteringsplan. Férvaltningens anvisning och instruktioner skall efterféljas av chefer
inom férvaltningen.

Forvaltningen har uppdaterat anvisning for planering och rapportering under hésten 2023
med namndbeslut. Reviderat av arshjul ar beslutat av namnd i Tid- och arbetsplan 2023.

Forvaltningens verksamheter har forbattrat sin dokumentation av atgarder och kontroller i
Stratsys.

Dialog i ledningsgrupper och uppféljningsteam sker manadsvis for processuppféljning och
kunskapshdjning av handlaggare.

Ny inventering av stadens program och planer (vagvisaren) ar genomférd och
processansvarig utses under kvartal 1 2023, med uppdrag att integrera program i
verksamhetsplan

Atgirder for bittre féljsamhet

Resterande verksamheter (verksamhetsomraden och staber) ansluter till modell att folja
upp risker, atgarder och kontroller i Stratsys.
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Atgarder Kommentar

Hoja kunskap av handlaggning i IT-stddet Stratsys.

v Egenutvirdering av styrning - risker utifran finansiell rapportering Ekonomichef har egenkontrollplan som f6ljs.
Beskrivning . ' Ny rapport med granskning av rakenskaper 2022 visar pa god foljsamhet utan avvikelser.
Férvaltningsledningens uttalande till revisorerna. Atgarder for forbattrad styrning

Befintlig egenkontrollplan I&ggs in i Stratsys och kommande uppféljning dokumenteras
dar.

Uppfoljning 2022:

Egenkontrollen fungerar som planerat och uppfdljande revision 2022 visar inte pa brister.
Bokslutet 2022-12-31

Egenkontrollen fungerar som planerat. Avstamning skett i samband med bokslutet att
kontrollerna skett.

Inkbép och upphandling

Riskbeskrivning

Risk for brister 1 foljsamhet till anvisning inkdp och upphandling och regelverk knutet till lagen om offentlig upphandling.
Risk att forvaltningens process inte hélls samman vid upphandlingar och avrop.
Risk for avtalsloshet for viktiga produkter.

Konsekvensbeskrivning

Det leder till lagovertrddelser, kostnadsokningar, kvalitetsbrist i leverantorens leverans till staden.
Det kan ocksa medfora att forvaltningen gor avsteg fran hdllbarhetsméal och miljokrav.

En for kort framforhéllning i upphandlingar forsvérar beslut om upphandling och tilldelningar.
Avtalsloshet riskerar att skapa forsenade leveranser och driftstorningar.

Kontrollaktiviteter (Intern kontrollplan) Kommentar

© Efterlevnad av anvisning inkép och upphandling lakttagelser

Kontrollmetod Rekommendation har aterredovisats. Upphandlingsplan, inkdpsanalys och
Kontroll av egenkontroller pa avdelning Inkép (rutinuppféljning, avtalstrohet, korrekta egenkontrollplan har redovisats med god féljsamhet till avtal.

bestéliningar, beslutsdokumentation efc.) Stadsrevisionens konsultgranskning visar pa gott resultat for inkdpsrutin,
beslutsdokumentation och avtalsfdljsamhet.
Bedoémning (kontroll till férbattring)

Okad frekvens pa rapportering av upphandlingsplan, avtalsférteckningar, avtalsféljsamhet

Uppféliningsfraga till chefsled
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Kontrollaktiviteter (Intern kontrollplan)

Kommentar

och inkbépsmonster (spendanalys)
Tatare samverkan mellan inkdpsavdelning och bestallande enheter.

O Uppdaterad upphandlingsplan
Kontrollmetod
Stickprov att upphandlingsplan uppdateras med inkommande &renden

lakttagelser
Upphandlingsplan har uppdaterats och redovisats till ndmnd infér 2023 (jan 2023)
Bedomning (kontroll till férbattring)

Fler parametrar i upphandlingsplan for att kunna félja ledtid, status per upphandling och
avtalsvarde for pagaende och avslutade upphandlingar.

Resursforstarkning under oktober kraver introduktion och framtagande av reviderat arshjul
for inkdp och upphandlingsprocessen.

> Avtalsfoljsamhet
Kontrollmetod

Kontroll att uppféljningsrapport tas fram och redovisas till férvaltningsledning och nédmnd.

lakttagelser

Spendanalys med inkdpsmdnster och ekonomiskt utfall &r redovisat fran stadens
gemensamma IT-stdd. Forvaltningen visar fortsatt god avtalsfoljsamhet och stickprov
visar féljsamhet aven for fakturakontroll av poster under 50 000 kr.

Leverantorstrohet ar 98% och trendanalys visar fortsatt avrop av avtalade leverantérer pa
ett bra satt

Bedoémning (kontroll till férbattring)
Oka intervall fr inkdpsanalys och utéka stickprovspopulation.
Fortsatt kontroll av avtalsféljsamhet genom stickprovsanalyser.

Ta fram dashboard utifran stadengemensamt IT-stéd fér spendanalys och
avtalsféljsamhet.

0 Kontroll av upphandlingsbeslut
Kontrollmetod
Stickprovskontroll att upphandlingsbeslut &r fullsténdiga och féljer delegationsordning.

lakttagelser

Dessa kontroller ingér i avdelningens egenkontrollplan, men metod behdver
kvalitetsskras.

Granskning fran Stadsrevisionen visar pa god efterlevnad.
Bedomning (kontroll till férbattring)

Genomfora fler kontroller och rapportera iakttagelser och korrigera eventuella brister som
identifieras.

Atgarder

Kommentar

O Sakerstilla efterlevnad av anvisning for inkdp och upphandling
Beskrivning

Férbéttringar under 2021 med styrande dokument och uppféljningsrapporter kréver
utbildning av chefer och medarbetare i inképsprocessen. Rutiner ska anpassas sé
anvisning efterlevs.

Genomférda atgarder utifran rekommendation fran Stadsrevisionen har aterrapporterats
till ndmnd under 2022.

Egenkontroller visar god féljsamhet.

Upphandlingsplan ar informerad till namnden (jan 2023)

Leverantorstrohet ar 98%

Inkdpsanalys sker via stadens IT-stdd och kan analyseras per leverantor, inkdpskategori,
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Atgarder Kommentar

bestéllare dver tid.
Utbildning av chefer och kvalificerade bestéllare ar planerad varen 2023

Projektstyrning

Riskbeskrivning
Risk for ineffektiv resurshantering, forseningar, forlorad nytta vid fordndringsprojekt enligt tjansteplan. Utifran revision behdver denna risk f6ljas upp
och sikra efterlevnad. Risk for otydlighet gédllande mandat och befogenheter. Risk for forsening och fordyring av utvecklingsprojekt.

Stadsrevisionen rekommenderar ndmnden for Intraservice att sdkerstilla en tillrdcklig och &ndamalsenlig styrning, uppfoljning och kontroll inom
projektverksamheten

Konsekvensbeskrivning

Sdmre hushallning av stadens resurser
Det ger minskad tillit till forvaltningen och ansvariga for utvecklingsprojekten.
Det kan medfora driftstorningar 1 stadens verksamheter da system inte driftsétts 1 tid.

Minskad kundnéjdhet pa grund av forseningar och fordyringar.

Kontrollaktiviteter (Intern kontrollplan) Kommentar

© Efterlevnad anvisning, checklistor och anvindarguider lakttagelser

Kontrollmetod Fler processer foljer upp efterlevnad.

Kontroll att egenkontrollplan innehaller tillréckligt med kontrollpunkter, att kontroller utférs  Fler processer behdver dokumentera féljsamhet i Stratsys.
enligt plan, att resultat summeras och att atgérder vidtas vid redovisade brister. Kontroller behdver ske inom fler processer

Bedoémning (kontroll till férbattring)

Sakerstall samlad dokumentation, med lankar och referenser for 6kad sparbarhet vid
uppfdljning av egenkontrollplan.

© Gemensamt lagrade protokoll och beslutslogg lakttagelser
Kontrollmetod Egenkontrollplan féljs upp med god tathet och brister omhandertas kontinuerligt via
Stickprov att méteskontroll med beslut lagras korrekt och att aterrapportering av portfoljledare och projektledare.

delegationsbesiut sker enligt rutin. Delegationsordning har anpassats utifran ny riktlinje fér styrning av digital férvaltning och

utveckling i staden.
Bedoémning (kontroll till férbattring)
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Kontrollaktiviteter (Intern kontrollplan) Kommentar

(> Rapporterade egenkontroller for projektstyrning lakttagelser
Kontrollmetod ) . o Egenkontroller sker kontinuerligt och drende aterredovisas till namnd i september
Kontroll att egenkontroll fér projektstyrning féljs upp Bedémning (kontroll till forbattring)

Sakerstall regelverk for omprioritering 6ver portfoligranserna nar ny riktlinje infors 2023.

Finansiella

Férvaltningens finansiering

Riskbeskrivning
Ny riktlinje innebdr ny finansieringsmodell. Risker uppkommer att kund upplever tjidnstekatalog och prissittning som felaktig.

Risken att samordning minskar for de tjinster diar kunden kan vilja utforare. Fasta och halvfasta kostnader utnyttjas mindre effektivt da anpassningstid
for att sdnka ingédngna fasta kostnader hos servicegivaren tar tid. Detta medfor 6kade totalkostnader for staden.

Konsekvensbeskrivning

Ekonomisk obalans.
Minskad enhetlighet i utfoérande av servicetjanster
Okad riskbild med mer komplex kontrollmiljo for de tjdnster som avropas fran flera aktorer.

Kontrollaktiviteter (Intern kontrollplan) Kommentar

© Efterlevnad prissatt tjinstekatalog lakttagelser

Kontrolimetod Reviderad pris- och tjanstekatalog ar beslutad av ndmnden fér Intraservice infor 2023.
Kontroll att reviderad tjdnstekatalog anvédnds vid fakturering till kund Kundavtal grundar sig pa uppdaterad tjanstekatalog.

Alla avtal fér 2023 ar utskickade till kund under 2022 (dec)
Kunder bereder kundavtal och atersénder digitalt signerade avtal I6pande under kvartal 1.

Atgirder Kommentar

' Utvecklat forkalkylsystem Avslutad forstudierapport visar pa forslag till I6sning och aktivitetsplan framat.
Beskrivning Juridiska férutsattningar analyseras for att inféra modul for forkalkyleringssystem knutet till
Anpassning av tjdnstekalkylering och faktureringsmodell utifran reviderad tjidnstekatalog. befintligt IT-stéd och befintliga licenser.

Uppfoljning november:
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Atgarder

Kommentar

Sékerstéll att intékter registreras och att kundfakturor &r korrekta

Upphandling genomférd fér konsultinsatser for att implementera rekommendationerna
fran forstudien. Uppstartsmote skett i november och projekt (mini) startat. Styrgrupp
identifierad samt de resurser som behdvs inom forvaltningen fér implementeringen.
Bokslut 2022-12-31

Implementering startad for att infora forfaktureringssystem varen 2023. Tills detta ar pa
plats sker fakturering med en uppbyggd Excel-specifikation.

Regelefterlevnad och oegentligheter

Efterlevnad lagar och styrande dokument*

Riskbeskrivning

Brist i foljsamhet till regelverk for offentlig sektor och service inom IT och administration. Forvaltningens koordination och foljsamhet till lagar och

styrande dokument skall sdkras.

Konsekvensbeskrivning

Minskad tillit for forvaltningen hos allménhet, forvaltningens leverantorer, medarbetare och kunder.

Lagovertradelse medfor ocksa straffavgifter, vite och fordyringar.

Felaktig styrning av forvaltningen.

Kontrollaktiviteter (Intern kontrollplan)

Kommentar

(> Systematisk modell for efterlevnad av styrande dokument
Kontrollmetod

Kontroll av roll, ansvar och metod fér regelefterlevnad av lagar och regelverk,
férordningar, styrande dokument, uppdrag, program och mal.

Kontroll av uppréttade férteckningar av lagar, regelverk, riktlinjer, anvisning, checklistor
och anvéndarguider. Stickprov pa félisamhet genom intervju av chefer.

lakttagelser

Uppdrag fran KF har aterredovisats till namnden for Intraservice for vidare aterrapport till
kommunfullméaktige under q1 2023.

Mal i budget 2023 har brutits ner och forvaltningens budget, verksamhetsplan och
internkontrollplan ar beslutat i namnd (dec 2022) infér 2023 (uppdatering av ny namnd i
februari 2023).

Efterlevnad av lagar och féreskrifter har inte féljts upp med dokumenterade férteckningar.
Inventering har uppdaterats under december for att sékerstalla att férvaltningen féljer
stadens program och planer (vagvisaren). Dessa skickas pa remiss till de som utsetts

som handlaggare som skall sékerstélla att program och planer integreras i aktuella
enheter.

Forvaltningen integrera nytillkommande uppdrag, rapportuppféljning i befintliga
perspektiv/ndamndmal i verksamhetsplanen med utsedd handldggare (Notes
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Kontrollaktiviteter (Intern kontrollplan) Kommentar

handlaggardatabas)
Bedomning (kontroll till férbattring)

Efterlevnadsrapporter av informationssakerhet och personuppgiftshantering enligt GDPR r
visar pé fortsatta brister. Atgard &r lyft pa forvaltningsniva fér dversyn av ansvar, roller,
organisation och prioritering av pagaende atgardsprojekt (se risk Informationssakerhet)

° Uppdaterade styrdokument lakttagelser

Kontrollmetod o o ] Styrande dokument uppdateras med lank pa férvaltningens intranat.
Kontroll att avstdmning genomférts for att arbeta in stadens styrande dokument och Kvalitetsavdelningen har avstdmningsdatum med annonsering till respektive

program i forvaltningens styrning. dokumentsansvarig, for att sékerstélla aktualitet och uppdatering.

En stdende workshop har inrattats for stdd till ansvariga vid uppdatering av styrande
dokument.

Processagare och processledare ar uppdaterat i ledningssystem for forvaltningen.
Bedomning (kontroll till férbattring)

Ta fram en arsplan och uppféljningsrapporter med status for aktuella dokument, gallrade
dokument och ersatta dokument.

Efterlevnad lagar och styrande dokument lakttagelser
Kontrollmetod Rakenskapsgranskning av 2022 visar preliminart en god rutin och féljsamhet till god sed
Stickprovskontroll 6ver aktualitet av férteckning av lagar, regelverk, riktlinjer, anvisning, for intaktsprocess, kostnadsredovisning, faktura-, I6ne- och inkdpsprocess. Inga
checklistor och anvéndarguider. rekommendationer eller forbattringsforslag Iamnades av granskaren.

Aterstaende omraden for systematisk uppféljning &r drendehantering, arkivansvar och
informationssakerhet och dataskydd.

Bedomning (kontroll till férbattring)

Foéljsamhet till regelverk fér arkivansvar och informationssakerhet ar fortsatt prioriterat
férbattringsarbete under 2023

Behov att ta fram egenkontrollplan och genomfora intern uppfoljning

Atgarder Kommentar

Utveckla systematisk modell fér efterlevnad av styrande dokument Rekommendationer och forbattringsforslag fran Stadsrevisionen ligger till grund for en
Beskrivning atgardsplan 2022 for 6kad efterlevnad inom flera omraden
Ta fram arbetsrutin for kvalitetsavdelningens uppfdljning av forteckningar och plan for Delredovisning under september och november visar fortsatt behov av egenkontrollplan
utbildning av forvaltningens chefer for 6kad efterlevnad. for kansli for dokumentation av uppféljning av efterlevnad inom férvaltningen.

Inventera lagar och styrande dokument Rekommendationer och férbattringsférslag fran Stadsrevisionen ligger till grund for en
Beskrivning atgardsplan 2022 for 6kad efterlevnad inom flera omraden
Koordinerad inventering av aktuella lagrum, regelverk och styrande dokument per Delredovisning under september och november visar fortsatt behov av egenkontrollplan

for kansli for dokumentation av uppféljning av efterlevnad inom férvaltningen.
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Atgarder

Kommentar

process. Varje chef ansvarar fér sina processer.

Informationssékerhet*

Riskbeskrivning

Risk for brist 1 skyddande av stadens kénsliga information.

Risk for brist i efterlevnad av informationssdkerhet och dataskydd for hog integritet och skyddade av kénslig personinformation 1 stadens IT-system och

register.

Det rader ett osdkert réttsléige kring datadverforing till tredje land. Detta beror val av var data lagras for stadens administrativa system och programvaror

Konsekvensbeskrivning

Tillitsbrist hos kunder, uppdragsgivare, personal, samhillsmedborgare, naringsliv.

Minskad tillit for forvaltningen vid lagovertradelse, straffavgifter och vite.

Kontrollaktiviteter (Intern kontrollplan)

Kommentar

Efterlevnad informationssékerhet och dataskydd
Kontrollmetod
Kontroll att rapport tas fram 2 ganger per ar och att egenkontrollplan féljs upp.
Kontroll kvalitetsavdelningens koordination av atgardsplan.

Nya rapporter fran dataskyddsombud och intern rapport for efterlevnad av
informationssakerhet och dataskydd under 2022 visar att atgardsplan och pagaende
projekt "forbattrad sakerhetshallning” inte lyckats avhjalpa brister.

Bedomning (kontroll till forbattring)

Avsatta ekonomisk ram har inte utnyttjats fér férbattringar under 2022. Oversyn av
organisering, ansvar och roller sker for att sékerstalla fokus och prioritering att genomféra
planerad avhjalpning av brister enligt budgeterade medel.

Redovisning av arsrapport fran dataskydd indikerar pa behov av revidering av atgardsplan
i projekt "forbattrad sakerhetshallning".

Atgarder

Kommentar

Sakerstall process, ansvar och uppféljning av informationssdkerhetsanalys
Beskrivning
En rapport sammanstélls tva gdnger om éret efter intervjuer och kontroller av
informationssékerhet och dataskydd. Dessa férbéttringsomraden behéver atgérdas och

Rapport fran dataskyddsombud och intern rapport for efterlevnad av informationssakerhet
och dataskydd visar pa att brister inte avhjalpts med pagaende projekt for forbattrad
sakerhetshallning

Bedomning (kontroll for forbattring)
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Atgarder Kommentar

tilldelas en tydlig atgdrdsansvarig som aterrapporterar foérbéattringar. Forvaltningen har en pagaende éversyn av roller och process for att sékerstélla att
forbattringsatgarder vidtas

Mutor, jav, oegentligheter

Riskbeskrivning

Risk for affarstransaktioner och avtalstecknande med jdvsituation mellan foretrddare for forvaltningen och motpart i1 affarshéndelsen.
Risk for nirstdendetransaktioner.

Risk att jav finns vid ndimndbeslut eller vid tilldelning av avtal efter upphandling. Risk for bedréigeri och forskingring i utbetalnings- och
intéktsprocessen. Risk for felaktigt utbetalda 16ner.

Risk for lagovertradelser och bedrdgeri om nimnd, medarbetare eller leverantdr har javsforhallande. Det finns risk for otillatet agerande och brister i
nyttjande av offentliga medel.

Konsekvensbeskrivning

Forlorat tillit och fortroende till férvaltningen, staden och offentlig sektor.
Minskad samhéllsnytta av offentliga medel.

Minskad vilja att betala skatt.

Merkostnader pd grund av bedrédgeri och efterfoljande avhjdlpande av brister

Kontrollaktiviteter (Intern kontrollplan) Kommentar
(> Javsblankett upphandlingsdeltagare lakttagelser
Kontrollmetod Mall och informationsmaterial ar framtaget.

Stickprovskontroll att alla deltagare i upphandlingar fyllt i jdvsblankett. Uppfljning i egenkontrollplan for inkép och upphandling har gjorts en forsta gang

Bedomning (kontroll till férbattring)
Oka frekvens fér uppféljning och utdka stickprov.

Rutin, for dokumenterat godkannande fran medarbetare efter information om risker med
narstaendejav, skall inféras under varen 2023.

(> Bisyssla-anmilan lakttagelser
Kontrollmetod Rutin finns sedan flera ar i anvisning for chef for introduktion av medarbetare och
Uppféliningsfraga till chefers efterlevnad av HR-rutin. utvecklingssamtal.

Bedoémning (kontroll till férbattring)
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Kontrollaktiviteter (Intern kontrollplan) Kommentar

Uppféljning av arshjul inom HR-omradet att alla chefer f6ljer anvisning.

Stickprov pa att chefer informerar anstéallda och uppdaterar information vid
utvecklingssamtal.

© Konsuitkontroll lakttagelser

Kontrollmetod Stadsrevisionens granskning av konsultprocessen féll val ut och Intraservice fick vid flera
Stickprovsfragor till konsulter och chefer om genomférda kontroller innan férsta dagen pa ftillfallen goda vitsord.

Intraservice.

Bedomning (kontroll till férbattring)

Stadsrevisionens slutsatser har omhandertagits i atgardsplan och yttrande har sénts som
bekraftelse till Stadsrevisionen.

Atgarder Kommentar
" Utbilda och sikerstill javsblankett vid upphandling Javsblankett finns och egenkontrollplan for ink&p innehaller denna kontroll.
Beskrivning Kontroller skall fortsatt genomféras med hégre frekvens.

Utbildningsmaterial vid kontinuerlig utbildning av nya och befintliga chefer behéver
kompletteras med inkép och upphandling, dér férvaltningens arbete mot mutor, jév och
oegentligheter ingar.

Delegering, &rendehantering, sekretess och arkivhantering™

Riskbeskrivning

Utifrén revision behover denna risk foljas upp och sikra efterlevnad.
Svart att dverblicka underlag till uppdrag, drendehantering, beslut och aterrapportering av delegationsbeslut inom forvaltningen.

Rekommendation efter Granskning av 2021:

Stadsrevisionen rekommenderar ndmnden att se till att samtliga dokument som krévs for att sdkerstélla nimndens arkivansvar uppréttas och faststélls
snarast.

Stadsrevisionen rekommenderar ndmnden att se till att det finns rutiner och kontroller som sékerstéller allmédnhetens rétt att ta del av allménna
handlingar.

Rekommendation efter granskning av 2020:
Stadsrevisionen rekommenderar ndmnden for Intraservice att, utifrdn de iakttagelser som gjorts i granskningen avseende delegation och
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attestbehdrigheter, vidta nddvéndiga atgérder.

Stadsrevisionen rekommenderar ndmnden for Intraservice att vidta atgirder i syfte att sdkerstédlla en andamalsenlig drendeberedningsprocess."

Konsekvensbeskrivning

Fel 1 handldggning av drenden. Onddig stdrning i verksamheten. Brist i foljsamhet till lagar, styrande dokument och maluppfyllnad medfor minskad tillit

till férvaltningen.
Brister i drendeberedning ger minskad kundndjdhet.

Kontrollaktiviteter (Intern kontrollplan)

Kommentar

(> Efterlevnad delegationsordning och attestforteckning och
aterrapportering

Kontrollmetod

Kontroll att chefsbeslut dokumenteras genom stickprovskontroll av
métesprotokoll.

Stickprov pa fakturors vérde kopplat till bestéallningsrétt.
Attestférteckning stdms av mot chefsférteckning. Automatkontroller i
ekonomisystem stdms av mot attestregelverk och bestéllningsvérde i
delegationsordning.

lakttagelser
Uppdatering av delegationsordning sker kontinuerlig med aterrapportering till nAmnden
Information till ny n@mnd halls vid extra utbildningstillfallen under kvarta 1.

Utbildning av chefer &r genomférd (del 3 under september 2022) for att starka féljsamhet och
aterrapportering av fattade delegationsbeslut.

Bedomning (kontroll till férbattring)
Utveckla egenkontrollplan for stickprov och uppféljning.
Sakerstall aterrapportering fran chefer gallande beslut utifran delegationsordning.

v Systemkontroll automatisk attestvardeseskalering
Kontrollmetod

Kontroll av attest &r inbyggd i ekonomisystem genom beloppsnivaer.
Stickprov att endast aktuella chefer ligger med i register till rétt belopp
enligt attestférordning.

lakttagelser
Attestnivaer laggs in i Proceedo/Hypergene per ansvarsomrade och ny namnd uppdaterar beslut av
namnden 2023-01-25.

Attestratt sedan fast per chefsroll hela aret. | det fall chef slutar och ny borjar andras personen i attestflddet,
men attestbeloppet ar detsamma. Under 2022 kommer rutinerna att férandras sa att namnden ger Peter i
uppdrag att sjalv besluta om attestnivaer i sin delegationsbehdrighet. D4 kommer dven attestnivaerna att
laggas pa lagre nivaer per EC/VC.

Attestnivaer uppdateras av ekonomifunktion. Se styrande dokument.
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Kontrollaktiviteter (Intern kontrollplan) Kommentar

Tillbaka till styrande dokument

Intraservice = Ekonomi » Attestanier > Beloppsgranser vid attest - Anvisning

NO&OMDO252 Version: 2

Gillande from 2021-11-18

Beloppsgranser vid attest

Beloppsgranser vid inkop
Beloppsgrinserna anger chefs ritt att anvinda mede] inom sin verkstillighet. Belopp
avser

anskaffningsvirdet for inkdpet. Policy for Giteborgs Stad ska tillimpas.

Beloppsgrans i kronor|Chefsniva
Hagst 20 mkr FD
Hogst 10 mkr vVC
Hagst 2,5 mkr EC

Uppféljning maj 2022:

| samband med att namnden tog den nya Attestordningen, justerades ocksa beloppsgranserna ned. Nivaer
beslutades utifran faktiskt fakturafléde. Detta innebéar att nivaer ar satta i Proceedo, som begransar chefers
attestratt till nedan nivaer:

Beloppsgranser:

Hogst 20 mkr - FD

Hogst 3 mkr - VC

Hogst 0,4 mkr - EC

Uppfoljning oktober:

Inga forandringar har skett i beloppsnivaer pa attestbehdrigheter. Dialog pagar for att andra infér nya
organisationen per januari 2023. Samarbete med Kanslichef samt Inkdpschef for att satta tillampliga nivaer
utifran ett inkdpsperspektiv.

Uppfoljning december:

Namnden for Intraservice, Uppféljning 2022 samlad riskbild, atgarder och internkontrollplan 20(29)



Kontrollaktiviteter (Intern kontrollplan) Kommentar

Inga férandringar har skett i beloppsnivaer pa attestbehdrigheter. Sker forst i januari efter att
delegationsordningen faststalls.

> Diarieféring och publicering allman handling lakttagelser
Kontrollmetod
Kontroll genom ménadsvis avstdémning av ndmndarenden och beslut av

férvaltningsdirektér mot publicerade dokument.

Okad bemanning och kompetensférstarkning har genomforts under hosten 2022.Uppféljning sker av
kansliavdelning med stickprov pa publicering av beslut.

Kansliavdelning uppdaterar riskbild och kontrollplan under kvartal 1 2023

Bedomning (kontroll till férbattring)
Utveckla egenkontrollplan med dokumentation av uppféljningar med funna brister och forbattringsatgarder.
Granska reviderad egenkontrollplan

Atgirder

Kommentar

v Utbildning efterlevnad delegationsordning och attestférteckning
Beskrivning
Information om delegationsordning och rutiner fér alla ledningsgrupper

Utbildning av alla chefer och ledningsgrupper &r genomférd under aret med 3
utbildningstillfallen per chef.

Forbéttra aterrapportering delegationséarenden
Beskrivning
Rutin for aterrapportering av delegationsédrenden behéver béttre félisamhet. Kunskap om
delegation och verkstéllighet héjs genom utbildningsinsats.

Delegationsbeslut skall manadsvis aterrapporteras till kansli fran respektive chef.
Beddmningen ar att alla fler beslut behdver aterrapporteras.

Beddmning (kontroll till férbattring)

Utveckla egenkontrollplan for kansli fér dokumentation av stickprov och resultat av
uppfdljning.

v Uppdatera delegationsordning
Beskrivning
Uppdatering och omskrivningar utifran sédnkta beloppsgrédnser

Revidering sker frekvent och systematisk.
Utbildning av chefer och ndmnd sker efter varje revidering.

(> Uppdatera egenkontrollplan for kansli

Beskrivning

Etablering av systematisk egenkontroll pa Kansli, som samordnar delegationsfragor och
drendehantering. Operativa uppféljiningar och kontroller samlas i en egenkontrollplan i
Stratsys.

Egenkontrollplan saknas fortsatt for kansliavdelning
Bedomning (kontroll till férbattring)

Utveckla en egenkontrollplan fér kansliavdelning
Sakerstall resurser for drift och forbattringsprojekt.
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Stadenleveranser

Fullgérande av tidnsteférvaltning, drift och vidmakthallande™

Riskbeskrivning

Forvaltningen levererar tjénster enligt beslutad tjansteplan. Dessa leveranser behover sdkerstéllas, vara flexibla efter kundernas efterfragan och
riskminimeras. Risk for driftstorningar och incidenter skall minimeras med kontinuitetsplanering och dtgérdsorganisation. Utveckling samordnas i
beslutsforum med tjansteplan som bas for bade drift och utvecklingsinitiativ. Nya kunder skall tas emot utan driftstrning.

Konsekvensbeskrivning

Driftsstorningar hos kund medfor brist i deras leveranser. IT &r en plattform for de flesta av stadens forvaltningar och bolag. Driftsstopp 1 16ne- och
ekonomiprocesser medfor skada for staden, stadens leverantdrer och stadens anstillda.

Kontrollaktiviteter (Intern kontrollplan)

Kommentar

> Incidentuppfoljning
Kontrollmetod
Maéta antal incidenter och sékerstélla atgérdsplan och incidentrapportering.

lakttagelser

Incidenter registreras och foljs upp per verksamhetsomrade via It-stddet Servicenow.
Uppkomna incidenter har atgardats utan langre driftstopp under 2022.

Bedomning (kontroll till férbattring)

Infor en indikator i forvaltningens verksamhetsplan med utfallsanalys av incidenter
(antal major incidents, och stérningstimmar per manad)

Atgarder

Kommentar

> Leveransuppféljning fakturaprocess
Beskrivning

Stadenkénslig process kréver kontinuitetsplan och atgérdsplan vid driftstérning.

Egenkontrollplan foljs upp pa Vo ekonomi och inkdp pa ett fullgott satt.
Rakenskapsgranskning (E&Y) rapporterar att fakturaprocess fungerar tillfredsstallande
Ev. fel atgardas och processforbattringsforslag samlas for atgard.

Volym och andel digitala fakturor foljs. God leverans med 0kad digitalisering.

(> Leveransuppfdljning I6neprocess
Beskrivning

Stadenkénslig process kréver kontinuitetsplan och atgérdsplan vid driftstérning.

genkontrollplan foljs upp pa Vo HR pa ett fullgott satt.

Rakenskapsgranskning (E&Y) rapporterar att fakturaprocess fungerar tillfredsstallande
Ev. fel atgardas och processforbattringsforslag samlas for atgard.

God leverans med 6kad digitalisering.

Leveransuppfdljning system- och applikationsdrift
Beskrivning

Egenkontrollplan for verksamhetsomrade IT skall sakerstélla att dvervakning av
systemdrift och avbrott redovisas kontinuerligt och att férbattringsatgarder tas fram (vid
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Atgarder Kommentar

Stadenkénslig process kréver kontinuitetsplan och atgérdsplan vid driftstérning. behov).
Fungerande egenkontrollplan saknas
Bedomning (kontroll till forbattring)

Etablera uppfdljning och utse ansvarig. Infér dokumenterad redovisning av egenkontroller
i Stratsys modul risk och kontroll.
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Uppfoljning risker for mal

[ Kritisk |
[ Medium |
Lag
4
Sannolikhet Konsekvens
SLDEEDEE
4 Sannolik Allvarlig
3 Mgjlig Kannbar
3 2 Mindre sannolik Lindrig
1 Osannolik Forsumbar
2
5 4
.*_‘
)
[=
c
©
(%]
Konsekvens
“Kritisk@Medium Totalt: 13
Omraden Nr

Kommentar

Reglemente - Service
och tjanster

1 | Forandring i styrning av kommungemensamma tjanster
Beskrivning av risken

Forvaltningen ar aktiv i dialogen med Stadsledningskontoret (SLK) och
ovriga serviceforvaltningar for att fa en stérningsfri dvergang till ny riktlinje

2023. Berakningsunderlag &r inlamnat till SLK under mars manad.
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Omraden

Nr

Kommentar

Infér 2023 skall forvaltningen stéllas om att folja ny riktlinje. Risk att
resurser behodver prioriteras till forberedelse, samtidigt som befintlig
uppdrag skall genomforas. Chefstid och férandringsresurser kan bli en
trang sektor Beskrivning av konsekvens

Forvaltningsuppdraget blir lidande av forberedelser.

Foérandringsarbetet kan bli forsenat om inte tillrackligt med resurser tillsatts
eller att férandringsinsatser gors for sent.

Verksamhetsoverforing planeras med berérda férvaltningar.

Riskbeddmning kvarstar da konsekvenser av eventuella avsteg fran
riktlinjen inte prévats.

Forvaltningens modell for prissattning bygger pa befintliga volymer och
langa 6verenskommelser med kund, da leverantérsavtal for systemdrift ar
flerariga och investeringar i utrustning ar internleasing under hela livscykeln.
Avsteg som kan medféra ekonomisk obalans.

Avsteg gallande tjanster med langa leverantdrsavtal och betydande del IT-
utrustning, medfér merkostnader fér staden som helhet (suboptimering).

2 Svart att forsta tjansteinnehall
Beskrivning av risken
Avancerad sammansattning vid prissattning av levererade tjanster

Sannolikhet 3. Mdjlig

Konsekvens 2. Lindrig Beskrivning av konsekvens
Missnojd kund

Kunder valjer att inte avropa vara tjanster

Reviderat berakningsunderlag syftar till att fortydliga tjanstebeskrivningar
och betalmodell.

Kundaterkoppling pa reviderat forslag kan matas under hosten
(enkater/intervjuer)

Ekonomi

3 Osaékerhet i prognoser
Beskrivning av risken
Fordréjningar av projekt och svarigheter att bemanna medfor férseningar.

Sannolikhet 3. Mdjlig
Konsekvens 3. Kédnnbar Beskrivning av konsekvens
Sen aterbetalning till kund - missndjd kund

Fortatad intern rapportering och 6kad samverkan mellan
verksamhetsomraden syftar till att minska osakerheten.

4 . Kostnadsdkningar

Beskrivning av risken

Kostnadsposter 6kar mer an budgeterat.

Lonedkningsindex ar hdgre an budgetindex. Externa avtalsindex ar hogre
an budgetindex. Standig effektivisering kravs for att en ekonomi i balans.

Sannolikhet 3. Mdjlig
Konsekvens 3. Kédnnbar Beskrivning av konsekvens
Anpassning inom férvaltningen

Okad oro i var omvarld med ©kad inflation (6kade varldsmarknadspriser)
och fortsatt komponentbrist bedéms bidra till 6kade kostnader.

5 Ej marknadsmassig kostnadsniva

Beskrivning av risken

Svarighet att utvardera kostnadseffektivitet med avancerad sammansatta
tjanster mot kund.

Sannolikhet 3. Mdjlig
Konsekvens 3. Kannbar Beskrivning av konsekvens

Fokus infor 2023 ar att anpassa forvaltningens tjianster och prismodell sa att
varje tjanst bar sina egna intakter och kostnader.

Atgardsplan for inre effektivisering skall tydliggdra indirekta kostnader pa en
rimlig niva.
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Omraden

Nr

Kommentar

Missnojd kund
Kunder valjer att inte avropa vara tjanster

Kund

6 Otillracklig kunddialog

Beskrivning av risken

Ny riktlinje for digitalisering medfér ny ansvarsgranser. Prioriteringsrad och
beslutsrad upphoér. Det medfor 6kad direktdialog med kundférvaltningar
och bolag.

Sannolikhet 3. Mdjlig

Konsekvens 3. Kédnnbar Beskrivning av konsekvens
Missnéjd kund

Kunder valjer att inte avropa vara tjanster

Fokus ligger i verksamhetsplan att prioriterade insatser under aret skall
minska denna risk.

7 Otydliga tjdnstebeskrivningar och
servicenivadverenskommelser

Beskrivning av risken

Risk att dverenskommelser, servicenivaer och tjanstebeskrivningar inter ar
uppdaterade eller ar svara for kunden att forsta.

Sannolikhet 4. Sannolik

Konsekvens 3. Kéannbar Beskrivning av konsekvens
Lagre kundndjdhet.

Kund valjer att inte kdpa service fran Intraservice.

Forvaltningen har otillracklig med servicenivabeskrivningar for tjansterna.
Atgardsprogram pagér, men risk kvarstar enligt tidigare bedémning.

Verksamhetsprocess

8 Bristande samverkan i planering och genomférande av
utvecklingsprojekt

Beskrivning av risken

Olika prioriteringar inom verksamhetsomraden ger forlorad effektivitet i
samlade tjansteleveranser.

Sannolikhet 3. Mdjlig
Konsekvens 3. Kéannbar Beskrivning av konsekvens
Utnyttjar inte full potential med utebliven effektivitet

Okad samverkan mellan verksamhetsomraden inom férvaltningen via
verksamhetscheferna avser att minska denna risk.

Medarbetare

9 Svart att rekrytera och behalla kompetens

Beskrivning av risken

Okad personalomsattning, héjda lénekrav och kad efterfragan pa
Intraservice tjanster staller krav pa en flexibel och effektiv
rekryteringsprocess med en langsiktig kompetensforsorjningsplan.

Sannolikhet 3. Mdjlig
Konsekvens 3. Kédnnbar Beskrivning av konsekvens
Risk for leveransbrister eller férseningar

Inventeringsintervjuer ar genomférda med verksamhetschefer for att fa ett
gemensam nulage med aktuella utmaningar.

Atgardsplaner tas fram per verksamhetsomrade.

Fortsatt forhojd anstallningsprévning och konsultbeviljande for koordination
pa forvaltningsniva.

Forbattring av bemanningsprognos foreligger och resurser prioriteras for
detta utvecklingsomrade.
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Nr
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10 Ineffektiv lokallésning

Beskrivning av risken

Nya arbetssatt kraver flexibel lokalutformning pa mindre yta. Vid nya
arbetssatt sa riskerar lokalerna motverka en effektiv anpassning till
hybridverksamhet med bade fysiska vardagsmoten och fortsatt deltagande
pa distans (fortsatta Teamsméten aven pa fysiska moten)

Sannolikhet 4 Sannolik

Konsekvens 2. Lindrig Beskrivning av konsekvens

Ineffektiva lokaler leder till minskad effektivitet, vardagsstorning och
minskad trivsel som ger forlorad potential att nyttja medarbetarnas fulla
kapacitet.

Osakerhet rader 6ver foérvaltningens utveckling utifran ny riktlinje 2023.
Forvaltningen &r aterhallsam och avvaktar utvecklingen kommande ar.
Anpassning planeras nar verksamhetsoverforingar och tjanstevolymer
klargjorts under 2023-2024.

Hallbarhet

11 Spretig uppfoljning av hallbarhetsaktiviteter

Beskrivning av risken

Manga program och rapporteringar inom den sociala dimensionen medfor
risk att rapporter missas och att en sammanhallen bild férsvaras.
Beskrivning av konsekvens

Osammanhangande rapportering av allt gott arbete som sker gallande
ekologisk, social och ekonomisk dimension inom forvaltningens
héllbarhetsarbete

Fokus i arets verksamhetsplan med atgarder skall bidra till 6kad samsyn
och 6kad kunskap om systematisk planering, atgarder och uppféljning av
hallbarhetens tre dimensioner (ekologiskt, socialt och ekonomisk),

Organisationsmal

12 Missndjda medarbetare

Beskrivning av risken

Risk for forsamrad medarbetarndjdhet. Risk for héjd personalomsattning
med férdyring och risk for driftsstorningar.

Sannolikhet 2.Mindre sannolik
Konsekvens 3. Kéannbar Beskrivning av konsekvens
Svart att rekrytera och behalla kompetens. Férdyrade tjanster.

HME utfall fér 2021 visar pa resultat i nivda med 2020 (férbattring mot 2019
trots pandemi och distansarbete).

Systematiskt arbetsmiljoarbete enligt arsplan skall minska denna risk.

Verksamhetsnara mal for
namnd/styrelse

13 Otydligt processagaransvar

Beskrivning av risken

Risk att samordning inom férvaltningen ar otillrackligt och fragor inte l6ses
systematiskt. Risk att forvaltningen inte fullgér uppdrag och mal inom
omradet

Sannolikhet 3. Mdjlig

Konsekvens 2. Lindrig Beskrivning av konsekvens

Fdrvaltningens arbete redovisas inte samlat. De goda insatser som gjorts
lyfts inte till ett Iarande i forvaltningen

Inrattande av kvalitetschef (med egen avdelning) skall ge 6kat fokus for
kvalitetsledning och tydlighet i processdgande.

Revisionsplan &r framtagen och genomférs under aret.
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Riskanalys (bruttoforteckning)
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°H69@Mellan Totalt: 18
Riskomraden Risker Sannolikhet Konsekvens Totalt Status
Omvarld L IT-sékerhetsrisker/cyberhot* 4 4 16 Hantera risk
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Riskomraden Risker Sannolikhet Konsekvens Totalt Status
2 Extremvader, naturkatastrofer och effekter av 1 4 4 Acceptera risk
klimatférandringar
3 Pandemi 2 2 4 Acceptera risk
Strategiska 4 Ny riktlinje digitalisering 2 2 4 Hantera risk
5 Bolagskonsolidering 2 2 4 Acceptera risk
W Kompetensforsorjning 3 4 12 Hantera risk
7 Férvaltningskultur 2 4 8 Acceptera risk
Operativa 8 Styrning och ledning* 2 3 6 Hantera risk
9 Inkép och upphandling 2 3 6 Hantera risk
10 Projektstyrning 2 3 6 Hantera risk
11 Malstyrning enligt verksamhetsplan* 1 4 4 Acceptera risk
Finansiella LRV Forvaltningens finansiering 3 4 12 Hantera risk
13 Korrekta Rikenskaper 1 3 3 Acceptera risk
Regelefterlevnad och B 14 Efterlevnad lagar och styrande dokument* 3 4 12 Hantera risk
oegentligheter
B 15 Informationssakerhet* 3 4 12 Hantera risk
W 6 Mutor, jiv, oegentligheter 3 4 12 Hantera risk
17 Delegering, drendehantering, sekretess och 3 3 9 Hantera risk
arkivhantering®
Stadenleveranser 2 4 8 Hantera risk

18 Fullgorande av tjansteforvaltning, drift och
vidmakthallande*

Namnden for Intraservice, Uppféljning 2022 samlad riskbild, atgarder och internkontrollplan

29(29)



	Inledning
	Riskanalys
	Komprimerad riskbild (exkl. accepterade risker)

	Uppföljning åtgärder och internkontrollplan
	Omvärld
	IT-säkerhetsrisker/cyberhot*

	Strategiska
	Ny riktlinje digitalisering
	Kompetensförsörjning

	Operativa
	Styrning och ledning*
	Inköp och upphandling
	Projektstyrning

	Finansiella
	Förvaltningens finansiering

	Regelefterlevnad och oegentligheter
	Efterlevnad lagar och styrande dokument*
	Informationssäkerhet*
	Mutor, jäv, oegentligheter
	Delegering, ärendehantering, sekretess och arkivhantering*

	Stadenleveranser
	Fullgörande av tjänsteförvaltning, drift och vidmakthållande*


	Uppföljning risker för mål
	Riskanalys (bruttoförteckning)

