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Namndinitiativ gallande forvaltningens
moijlighet till maluppfylinad inom IT-
sakerhetsomradet

Forslag till beslut

I ndmnden for Intraservice:

Namnden for Intraservice antecknar informationen.

Sammanfattning

Néamnden for Intraservice beslutade 2024-05-30 § 95 att ge forvaltningen i uppdrag att
aterkomma till nimnden med en presentation om hur forvaltningen bedémer mdjligheten
till méluppfyllnad inom IT-sékerhetsomradet. Nimnden far i detta tjdnsteutldtande en
lagesbeskrivning av forvaltningens arbete med etablering av systematiskt
informationssékerhetsarbete.

Beddmning ur ekonomisk dimension
Se rubrikerna Beskrivning av drende samt Férvaltningens bedémning for beddmning av
drendets ekonomiska konsekvenser.

Beddmning ur ekologisk och social dimension
Forvaltningen har inte funnit nigra sérskilda aspekter pa fragan utifrdn dessa dimensioner.

Samverkan
Arendet samverkas med de fackliga representanterna i FSG 2024-09-19.

Bilagor
Tjénsteutlatande dnr 0104/23, 2024-06-27
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Arendet

Néamnden for Intraservice beslutade 2024-05-30 § 95 att ge forvaltningen i uppdrag att
aterkomma till ndmnden med en presentation om hur forvaltningen beddmer méjligheten
till maluppfyllnad inom IT-sdkerhetsomradet. Naimnden far i detta tjdnsteutlatande en
lagesbeskrivning av forvaltningens arbete med etablering av systematiskt
informationssékerhetsarbete.

Beskrivning av arendet

Néamnden for Intraservice har vid flertalet revisionstillfallen erhallit kritik for brister i
informationssékerhets- och dataskyddsarbetet. Forvaltningen for Intraservice etablerade
under varen 2023 projektet Etablera Systematiskt Informationssékerhetsarbete (ESI) i
syfte att forbattra forvaltningens arbete med informationssékerhet och

dataskydd. Projektet fortloper och forvintas avslutas under 2026.

Némnden for Intraservice inkom under nimndsammantridet 2024-05-30 med ett uppdrag
till forvaltningen géllande forutsittningarna till méaluppfyllnad av IT-sékerhetsarbetet.

Etablering av systematiskt informationssakerhetsarbete

Forvaltningen startade 2023 ett projekt for etablering av ett systematiskt
informationssékerhetsarbete. Projektets malsittning &r ett uppréttande av ledningssystem
for informationssdkerhet hos Intraservice. Syftet ar att sdkerstélla att Intraservice har de
processer och styrande dokument som krévs for att kunna arbeta systematiskt med
informationssékerhet.

De forsta arbetspaketen inom projektet som genomforts hanterar informationsklassning,
riskhantering samt roller och ansvar inom organisationen. De styrande dokumenten for
detta arbete faststilldes av nimnden 2024-06-27 §§ 111-115.

Just nu pdgar arbete inom projektet med kartliggning och beddmning av de
sakerhetsatgirder som finns implementerade inom forvaltningen, vilket ska ligga till
grund for planering av dtgérder som behdver vidtas. Samverkan pagér inom forvaltningen
for att identifiera ansvar for genomforande av atgirderna. Atgirderna kommer stilla krav
pa kompentensutveckling och prioritering samtidigt som forvaltningens huvuduppdrag
kvarstér.

Forvaltningens bedomning

Forvaltningen bedomer i nuldget att arbetet med uppféljning och styrning av
informationssékerhet och dataskydd fortloper med forvéntad leverans och resultat.
Méluppfyllanden for styrning och uppfoljning bedéms dérfor vara god.

Projektet har under 2023 och forsta hélften av 2024 etablerat en styrmodell for
informationssékerhetsarbetet baserat pa stadens styrande dokument och ramverket ISO
27000'. Arbetet har under den hér perioden framst fokuserat pa delegerande av ansvar
och metodik for informationsklassning och riskanalys.

Forvaltningen bedomer att de overgripande styrmekanismerna for informationssékerhet
och dataskydd ar etablerade och kommer darfoér under de kommande tva aren stilla krav

I'ISO 27000 innehaller detaljerade krav for att upprétta, genomfora, uppritthélla, Gvervaka och
forbéttra en organisations ledningssystem for informationssikerhet.

Goteborgs Stad Intraservice, tjansteutlatande 2 (3)



pa sdkerhetsatgiarder som ska implementeras baserat pa informationsklassning och
riskanalys.

Implementation av dessa sékerhetsatgérder medfor att forvaltningen framover kan
forvinta sig behov av kompetensutveckling, eventuellt 6kad resursatgdng och hogre
kostnader for infrastruktur. Férvaltningen ser att prioritering av implementation av
sdkerhetsatgdrder behover goras i forhéllande till resterande delar av huvuduppdraget.

Framoéver kommer maluppfyllnaden av informationssdkerhetsarbete styras av hur vél
forvaltningen som helhet har mojlighet att implementera sékerhetsétgérder.

Forvaltningens bedomning dr att medel kommer behdva tillforas i enlighet med vad som
tidigare tagits upp i tjénsteutlatande dnr 0104/23, 2024-06-27 (se bilaga 1). Utifran detta
ber forvaltningen att f4 aterkomma till nimnden vid ett senare tillfdlle nér arbetet med
sakerhetsatgarder har konkretiserats ytterligare. Detta for att kunna precisera eventuella
tillkommande behov av medel utéver vad som framgar av Arlig analys och dirmed finns i
budget for respektive kalenderér.

Stina Hall Hellqvist Peter Soderstrom
Avdelningschef Styrning och stéd Forvaltningsdirektor
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