Kommunstyrelsen

Yttrande Moderaterna, Demokraterna, Liberalerna,
Kristdemokraterna
2023-09-05 3.2

Yttrande angaende — Motion av Emma
Altenhammar (SD) om att sparra nedladdning
av appen TikTok och eventuellt fler appar pa
stadens mobila enheter

Yttrande

Vi delar motionédrens oro kring TikTok och deras kopplingar till den kinesiska staten.
Séakerhetsrisker kopplade till cybersdkerhet maste tas pé fullaste allvar da det kan fa
betydande negativa konsekvenser for stadens forvaltningar och bolag samt invanare.

Som det framgér av stadsledningskontorets tjansteutlatande dr Goteborgs Stads regel for
IT-anvéndare att IT-resurser och behorigheter ska endast anvéndas utifran vederborandes
roll och arbetsuppgifter. Privat anvdndning far endast ske i mycket begridnsad omfattning
och fér inte paverka ordinarie arbetsuppgifter, inverka skadligt pa stadens IT-resurser
eller har anknytning till kriminell verksamhet. Stadens bolag och forvaltningar kan ocksa
forbjuda enskilda appar som anses stora respektive bolag och férvaltningars verksamheter
eller anses bryta mot stadens riktlinjer for informationssiakerhet och vardegrund.

Moderaterna, Demokraterna, Liberalerna och Kristdemokraterna instimmer 1 motionirens
och forvaltningen for Intraservices bedomning att vitlistning ér att foredra jagmtemot
svartlistning och att vitlistning ska vara stadens maélséttning. Svartlistning av appar kan
medf0ra en falsk sékerhet, det dr darfor viktigt att regelbundet utvérdera och uppdatera
sdkerhetsatgéarder och att vara medveten om att hotlandskapet stindigt forandras. Vi
beddmer dock att foreslagna dtgérder fran forvaltningen for Intraservice om vitlistning
kommer vara mycket betungande for stadens forvaltningar och bolag. Att genomfora
dessa atgérder under den tuffa ekonomiska situation som rader dr déarfor inte forsvarbart i
nulédget da stadens kérnverksamheter och vilfard behdver prioriteras. Med anledning av
att stadens bolag och forvaltningar redan har mdjlighet att forbjuda enskilda appar, anser
vi att det snabbaste och lampligaste séttet for att forbattra stadens cybersidkerhet for
nédrvarande ar att respektive bolag och forvaltningar gor egna stéillningstaganden.

Motionen och yrkandet fran SD bor mot denna bakgrund avslas.
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Kommunstyrelsen

Yrkande 4 g ,
2023-08-31 N Serigedemobraterna

Arende nr: 3.2
Dnr: 0295/23

Yrkande — Motion av Emma Altenhammar (SD)
om att sparra nedladdning av appen TikTok
och eventuellt fler appar pa stadens mobila
enheter

Forslag till beslut
| Kommunstyrelsen och Kommunfullmaktige:

1. Stadens namnder och styrelser far i uppdrag att inkomma till
Intraservice med en bestallning av vilka appar som anses vara
tillatna for den enskilda férvaltningen/bolaget, och att det inte tillats
att ladda ned andra appar.

2. Kommunstyrelsen far i uppdrag att se till att alla férvaltningar och
bolag nyttjar tjansterna Staden-mobil och Staden-surfplatta. Detta
for att majliggdra styrning av vilka appar som anses vara tillatna.

3. Namnden for Intraservice far i uppdrag att det inom ramen for
tjanster tillhorande digital infrastruktur lamna ett forslag till
Strategisk samordningsgrupp om att inleda en forstudie for att
identifiera om ett for alla namnder och styrelser gemensamt app-
paket ska tas fram. Ett paket som innehaller ett antal appar som ar
gemensamma for alla forvaltningar och bolag. Detta paket av appar
kan sedan kompletteras med for respektive férvaltning och bolag
unika appar utifran unika verksamhetsbehov.

Yrkandet

| remissen fran namnden for Intraservice anges foreslagna atgarder kring hur
man kan jobba med en sa kallad vitlistning” i stallet fér en svartlisting/sparr som
motionen foresprakar. Vi vill darfor se till att ge staden och Intraservice de
forutsattningar som kravs for att kunna sakerstalla var digitala infrastruktur.
Darmed bygger vart forslag pa att genomféra de rekommendationer som
Intraservice foreslar i sitt remissvar.

Att initiera en forstudie for att ta fram ett gemensamt app-paket for alla
férvaltningar och bolag, erbjuder ett strukturerat och centraliserat
tillvdgagangssatt for att hantera digitala verktyg inom staden. Ett sadant
systematiskt tillvagagangssatt sakerstaller att endast de appar som verkligen
behovs for stadens verksamhet, och som uppfyller alla sékerhets- och
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integritetsstandarder, blir tillatna. Med denna kontroll i atanke kan staden effektivt
undvika att appar som TikTok, som kanske inte anses lampliga eller nédvandiga
for stadens verksamhet, installeras pa de mobila enheterna. Dessutom, genom
att ha ett standardiserat app-paket, blir det lattare att uppratthalla en hég
sakerhetsniva och sakerstalla att alla mobila enheter opererar under samma
regelverk. Det minskar risken for potentiella séakerhetsproblem och haller den
digitala miljon inom staden enhetlig och lattoverskadlig.
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Stadsledningskontoret

Tjansteutlatande Handlaggare
Utfardat 2023-08-02 Hedwig Andrén
Diarienummer 0295/23 Telefon: 031-368 02 33

E-post: hedwig.andren@stadshuset.goteborg.se

Motion av Emma Altenhammar (SD) om att
sparra nedladdning av appen TikTok och
eventuellt fler appar pa stadens mobila
enheter

Motionen

Emma Altenhammar (SD) foreslér att kommunfullméktige beslutar att nimnden for
Intraservice fér i uppdrag att infora en spérr géllande nedladdning av appen TikTok pa
stadens mobiltelefoner och surfplattor. Samt att ndmnden for Intraservice fér i uppdrag att
se over om det finns fler appar som bor begransas av cybersdkerhetsperspektiv pa stadens
mobiltelefoner och surfplattor samt att férbud av dessa kommuniceras tydligt i Goteborgs
Stads regel for IT-anvandare.

Motionidren framhaller att flera 1ander och nyligen EU-parlamentet har beslutat att
forbjuda offentligt anstélld personal fran att ha appen pa sina mobiltelefoner av
sdkerhetsskal. I USA har Vita huset beslutat att den ska bort fran federala enheter inom
30 dagar. I november uppmanade Regeringskansliet sin personal att radera appen.

Motiondren menar vidare att ett forbud mot TikTok pa offentligt kpta mobiltelefoner
kan hjédlpa till att mildra flera cybersékerhetsrisker och skydda kommunens medborgare
fran potentiella cyberattacker. Genom att ta ett proaktivt forhallningssatt till
cybersikerhet kan Goteborg garantera sékerheten for sina medborgares personliga och
kénsliga information.

Remissinstanser
Motionen har remitterats for yttrande till nimnden for Intraservice. Remissinstansens
sammanfattade svar framgér i nedanstaende tabell.

Remissinstans | Beslut Kommentar
Néamnden for Tar inte stillning till Intraservice rekommenderar att alla
Intraservice forslaget. forvaltningar och bolag nyttjar

tjdnsterna Staden-mobil och Staden-
surfplatta. Det ar tekniskt mojligt att
blockera och avinstallera appar pa de
enheter som administreras av
Reservation D Intraservice, men att blockera en viss
app eller skapa och underhalla en
lista i Goteborgs Stads regel for

Oversinder forvaltningens
tjdnsteutlatande som eget
yttrande.
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IT-anvidndare 6ver appar som &r
forbjudna, sé kallad svartlistning ar
inte att rekommendera ur ett
cybersdkerhetsperspektiv.

Nya appar och nya sarbarheter
framkommer dagligen.
Rekommenderat ar att vinda pa det
och alltsé endast tillata godkénda
appar att installeras, sa kallad
vitlistning.

Béde svartlistning och vitlistning ar
tekniskt mdjligt att genomfora i
Intraservice administrationssystem
och det dr mojligt for varje
forvaltning och bolag att bestimma
vad som ska tillatas pa de mobila
enheter som anvénds i deras
verksamhet.

Beddmning ur ekonomisk dimension

Mojligheten for varje forvaltning och bolag att bestimma vad som ska tillatas pé de
mobila enheter som anvénds i deras verksamhet finns.

For att ett forbud eller en blockering av exempelvis TikTok ska fa fullgod effekt kravs att
alla enheter som anvinds i verksamheten administreras av Intraservice. Intraservice
uppger i sitt remissvar att det inte finns uppgifter om vilken ekonomisk effekt det skulle
ha om alla anvéndare har Staden-mobil respektive Staden-surfplatta.

Bedomning ur ekologisk dimension
Stadsledningskontoret har inte funnit nigra sarskilda aspekter pa fragan utifrén denna
dimension.

Beddmning ur social dimension
Begrinsandet av sociala medier-appar kan paverka hur Goteborgs Stads verksamheter
och medarbetare kan komma att kommunicera med boende, besokande och néringsliv.

Stadsledningskontorets kommentar
Kommunfullméktige antog 2023-05-25 § 7 en revidering av Goteborgs Stads riktlinje for
informationssékerhet.

I Goteborgs Stads regel for [T-anvindare framgér det hur stadens IT-resurser sdsom
persondator, mobil telefoni, Internet etcetera far hanteras. Goteborgs Stads IT-resurser
och behorigheter ska endast anvéndas utifrén vederbdrandes roll och arbetsuppgifter.
Privat anvandning far endast ske i mycket begriansad omfattning och far inte paverka
ordinarie arbetsuppgifter, inverka skadligt pa stadens IT-resurser eller har anknytning till
kriminell verksamhet. Det innebér att TikTok och andra appar ej far anvéndas pé stadens
mobiltelefoner i privat syfte.
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I de fall TikTok och andra appar anvands utifran vederbdrandes roll och arbetsuppgifter
ska en riskanalys goras dér fordelar med appen vigs mot identifierade sikerhetsrisker,
kostnader, lagkrav etcetera. I enlighet med vad som géller for 6vrig verksamhet dr
ansvaret for informationssékerheten kopplad till ordinarie verksamhetsansvar.

Det innebér att ansvarig nimnd/styrelse for en verksamhet ocksa ér ansvarig for att
informationssikerheten uppritthalls och efterfoljs i verksamheten enligt Géteborgs Stads
riktlinje for Informationssékerhet.

Jonas Kinnander Eva Hessman
Direktor Arende och utredning Stadsdirektor
Bilagor:

1. Motionen

2. Némnden for Intraservice handlingar 2023-05-24 § 112
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Kommunfullmaktige

Handling 2023 nr 44

Motion av Emma Altenhammar (SD) om att sparra
nedladdning av appen TikTok och eventuellt fler
appar pa stadens mobila enheter

Inom staden delas érligen flertalet mobiler och surfplattor ut som tekniskt hjalpmedel for
stadens anstéllda. Dessa har som huvudsyfte att anvindas parallellt med en privat mobil
enhet, men detta ir inte alltid verkligheten for manga anstéllda. Aven om det gors
uppmaningar i hdnseende till vilka appar som ska laddas ner pé offentligt finansierade
mobila enheter anser vi att tydligare gransdragningar bér kommuniceras. Ur ett
cybersikerhetsperspektiv finns det flera skal till att en kommun kan Gverviga att forbjuda
nedladdningar av appen TikTok pé offentligt kopta mobiltelefoner.

Flera lander och nyligen EU-parlamentet har beslutat att forbjuda offentligt anstélld
personal fran att ha appen pa sina mobiltelefoner av sdkerhetsskél. I USA har Vita huset
beslutat att den ska bort frén federala enheter inom 30 dagar. I november uppmanade
Regeringskansliet sin personal att radera appen.

TikTok har kopplats till flera fall av skadlig programvara och spionprogram. Till
exempel, i december 2020 upptickte forskare en sarbarhet i TikTok-appen som gjorde det
mojligt for hackare att komma at anvéndarnas konton och personliga data. I en annan
incident visade det sig att TikTok tyst samlade in anvidndarnas urklippsdata, inklusive
kénslig information som l16senord och ekonomiska data. Genom att férbjuda TikTok pa
offentligt kopta mobiltelefoner kan kommunen skydda sina medborgare fran sddana
cyberattacker.

TikTok kan vara en grogrund for nétfiskeattacker. Till exempel kan hackare skapa falska
TikTok-konton och anvénda dem for att locka anvéndare att klicka pé skadliga ldnkar
eller ladda ner skadliga filer. Sddana attacker kan dventyra sékerheten for anvindarens
enhet och potentiellt leda till datastold eller ekonomisk forlust.

TikTok har mott flera anklagelser om dataintegritetsbrott. 2020 forbjods TikTok i Indien
pa grund av datasekretessproblem, och USA 6vervigde ocksa att forbjuda appen av
liknande skél. TikToks moderbolag, ByteDance, har anklagats for att dela anvandardata
med den kinesiska regeringen. Genom att forbjuda TikTok pa offentligt kopta
mobiltelefoner kan kommunen forhindra eventuella dataintrang och skydda
medborgarnas integritet.

Goteborgs Stad kommunfullmaktige 1(2)



Sammantaget kan ett forbud mot TikTok pa offentligt kopta mobiltelefoner hjilpa till att
mildra flera cybersékerhetsrisker och skydda kommunens medborgare frén potentiella
cyberattacker. Detta &r otroligt viktigt eftersom denna typ av attacker forvintas bli allt
vanligare. Genom att ta ett proaktivt forhéllningssitt till cybersdkerhet kan Goteborg
garantera sikerheten for sina medborgares personliga och kénsliga information.

Kommunfullméaktige foreslas att besluta:

1. Néamnden for Intraservice for i uppdrag att infora en sparr gillande nedladdning av
appen TikTok pa stadens mobiltelefoner och surfplattor.

2. Niamnden for Intraservice far i uppdrag att se 6ver om det finns fler appar som bor
begrinsas av cybersikerhetsperspektiv pa stadens mobiltelefoner och surfplattor samt
att forbud av dessa kommuniceras tydligt i Goteborgs Stads regel for IT-anvindare.

Emma Altenhammar (SD)
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Intraservice

Utdrag ur Protokoll
Sammantradesdatum: 2023-05-24

Remissvar - Motion av Emma Altenhammar
(SD) om att sparra nedladdning av appen
TikTok och eventuellt fler appar pa stadens
mobila enheter

§ 112, 0189/23

Beslut
Namnden for Intraservice

Overséander remissvar utan eget stallningstagande.

Underlag for beslut
Tjansteutlatande 2023-05-02

Bilaga 1. Kommunfullmaktiges handling 2023 44: Motion av Emma Altenhammar (SD)
om att spérra nedladdning av appen TikTok och eventuellt fler appar pa stadens mobila
enheter.

Bilaga 2: rapport_cybersakerhet_rekommenderadeatgarder.pdf (2020)
Bilaga 3: Bildspel 2023-05-16

Yrkanden
Henrik Sjostrand (M) yrkar, med instammande fran Andreas Fock (KD), bifall till
forvaltningens forslag.

Bertil Lidfeldt (S) yrkar bifall till forvaltningens forslag.

Reservationer
Magnus Emilsson (D) reserverar sig fran namndens beslut med foljande motivering:

Demokraterna reserverar sig mot lésningen som remissvaret foreslar.

Vi instdimmer med forvaltningen att vissa appar och program utgor en sakerhetsrisk, och
att dessa inte endast ar begransat till TikTok, samt att det &r foredra att all mobil
kommunal utrustning hanteras av Intraservice och inte som idag att 30% inkdps sjalva av
forvaltningar/bolag. Vi delar ocksa bedémningen att i normalfallet &r vitlistning (endast
tillata godkéanda appar/program) att foredra jamtemot svartlistning (stoppa anvandning av
specifika appar/program), och att vitlistning & malet som staden skall ga mot.

Daremot bedomer vi att inhamtandet av uppgifter i foreslagen atgérd ett och tre kommer
vara betungande for stadens forvaltningar och bolag, och detta i en tid da besparingar
skall ske. Atgard nummer tre (vitlistning) forutsétter dven att en jour-funktion tillsétts
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[Intraservice]

som kan Gppna upp appar/program om akuta behov uppstar. Exempelvis om nagon i sin
tjansteutdvning besdker annan kommun, och behdver dar installera en app for att betala
parkering, buss eller majlighet att kéra den besokta forvaltningens egna utvecklade appar.
Dartill &r risken att incitamentet for att anvanda kommunens utrustning skulle stagnera
om anvandarna far problem i sin tjansteutovning och skulle da motverka mojligheten att
far 6ver de 30%:en, och det ar darfor vitalt att en snabbprocess att vitlista appar/program
ar val fungerande innan vitlistning aktiveras.

Vi ser darfor att det snabbaste séttet for att forbattra stadens sékerhet &r i stéllet att
svartlista valda appar/program for de forvaltningar och bolag som énskar detta. Undantag
for enskilda anvandare maste kunna ske. En sadan atgard kommer aven att hoja
medvetenheten hos anvéandarna i fragan, som kommer att ge andra positiva bieffekter.
TikTok-debatten kan med férdel anvénda till detta.

Vi & medvetna om att denna reservation ar pa en teknisk niva som politiken ej borde
befinna sig pa, men i grunden ar det ett ekonomiskt avgorande.

Protokollsutdrag skickas till
Kommunfullméktige

Dag for justering
2023-05-24

Vid protokollet

Sekreterare
Daniel Klaminder

Ordférande Justerande
Bertil Lidfeldt (S) Henrik Sjdstrand (M)
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Intraservice

Tjansteutlatande Handlaggare
Utfardat 2023-05-02 Anna-Lena Bjork, CISO — Enhetschef IT-sakerhet
Diarienummer 0189/23 Telefon:079 060 61 83

E-post: anna.bjork@intraservice.goteborg.se

Remissvar - Motion av Emma Altenhammar
(SD) om att sparra nedladdning av appen
TikTok och eventuellt fler appar pa stadens
mobila enheter

Forslag till beslut

Niamnden for Intraservice

Oversiinder remissvar utan eget stillningstagande.

Sammanfattning

Némnden for Intraservice har remitterats motion till kommunfullméktige fran Emma
Altenhammar (SD) om att sparra nedladdning av appen TikTok och eventuellt fler appar
pa stadens mobila enheter.

Manga organisationer runt om i Sverige och vérlden har valt att férbjuda appen TikTok
baserat pa misstanke om samrore med kinesiska staten samt ett antal uppmérksammade
sarbarheter i appen. Intraservice kan idag pa begiran fran forvaltningar och bolag
blockera appar i Staden-mobil och Staden-surfplatta. Den organisation inom Gé&teborgs
Stad som s& onskar att blockera TikTok, och/eller andra oonskad app kan kontakta
Intraservice for atgérd.

Forvaltningen rekommenderar, som en forsta atgérd, att respektive forvaltning och bolag
inkommer till Intraservice med en bestéllning av vilka appar som anses vara tillatna for
den enskilda forvaltningen/bolaget, och att det inte tillats att ladda ned andra appar.

Som en andra atgird rekommenderar Intraservice att alla férvaltningar och bolag nyttjar
tjdnsterna Staden-mobil och Staden-surfplatta. Detta for att mojliggora styrning av vilka
appar som anses vara tillatna.

Som en tredje atgird rekommenderas att det inom ramen for tjdnster tillhdrande digital
infrastruktur 1dmnas ett forslag till Strategisk samordningsgrupp om att inleda en
forstudie for att identifiera om ett for alla forvaltningar och bolag gemensamt app-paket
ska tas fram. Ett paket som innehéller ett antal appar som ar gemensamma for alla
forvaltningar och bolag. Detta paket av appar kan sedan kompletteras med for respektive
forvaltning och bolag unika appar utifrén unika verksamhetsbehov. Rekommendationen
grundar sig pd vad som anges i Goteborgs Stads riktlinje for styrning, samordning och
finansiering av digital utveckling och forvaltning (0617/21) tillhrande gemensamma
tjénster och forédndringsinsatser.
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Beddmning ur ekonomisk dimension

Forvaltningen har inte information om kostnader fér mobila enheter som forvaltningar
och bolag koper in pé egen hand. Dérav kan forvaltningen inte ange vilken paverkan det
skulle fa ekonomiskt sett om dessa forvaltningar och bolag gar 6ver till Staden-mobil
respektive Staden-surfplatta.

Beddmning ur ekologisk dimension

Forvaltningen har inte funnit nigra sérskilda aspekter pa fragan utifran denna dimension.

Bedomning ur social dimension
Begransandet av sociala medier-appar kan paverka hur Goteborgs Stads verksamheter
och medarbetare kommunicerar med invénare.

Samverkan
Arendet samverkas i forvaltningssamverkansgruppen 2023-05-17.

Bilagor

Bilaga 1: Kommunfullméktiges handling 2023 44: Motion av Emma Altenhammar (SD)
om att spérra nedladdning av appen TikTok och eventuellt fler appar pa stadens mobila
enheter.

Bilaga 2: rapport_cybersakerhet rekommenderadeatgarder.pdf (2020)
Bilaga 3: Bildspel 2023-05-16
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Arendet

Némnden for Intraservice har remitterats motion till kommunfullméiktige fran Emma
Altenhammar (SD) om att spirra nedladdning av appen TikTok och eventuellt fler appar
pa stadens mobila enheter.

Beskrivning av arendet

Bakgrund

Intraservice har utifrdn motion till kommunfullméktige frin Emma Altenhammar (SD)
om att sparra nedladdning av appen TikTok och eventuellt fler appar pa stadens mobila
enheter genomfort en utredning.

I motionen pépekas att flera lander och nyligen EU-parlamentet har beslutat forbjuda
offentligt anstélld personal fran att ha appen pa sina mobiltelefoner av sékerhetsskal,
vidare hdvdar motionen att TikTok har kopplats till flera fall av skadlig programvara och
spionvara och brister vad giller dataintegritet.

Intraservice menar att TikTok kan anses vara kontroversiell av flera skél, bland annat pa
grund av dess ursprung, dataskyddspraxis och innehéll, vilket har lett till oro och kritik
frén bade anviandare och experter.

Ursprung: Tiktok dr skapat av det kinesiska foretaget ByteDance, vilket har lett till oro
over huruvida Tiktok anvénds for att samla in anvindardata och paverka politiska asikter.
ByteDance har starka band till den kinesiska regeringen, vilket har 6kat misstankar om
censur och overvakning.

Dataskyddspraxis: Det har rapporterats om att Tiktok samlar in stora méngder
anvindardata och delar den med tredjepartsforetag. Detta har lett till oro ver hur
anvéndardata anvinds och vem som har tillgéng till den. Tiktok har ocksa kritiserats for
bristande transparens och for att inte ha tillrdcklig kontroll 6ver hur anvéndardata
anvénds.

Innehall: Tiktok innehéller en méngd olika innehall, inklusive dansvideor, utmaningar,
komedisketcher och politiska diskussioner. Vissa av dessa videor har anklagats for att
vara rasistiska, sexistiska eller pa annat satt krinkande eller stotande. Tiktok har ocksa
kritiserats for bristande kontroll 6ver innehallet pé plattformen och for att ha en svag
policy for att ta bort krinkande eller stotande innehall.

Motionen ndmner ocksa mojligheterna att anvdnda TikTok i phishingkampanjer samt att
appen haft sarbarheter som gjorde det mojligt for hackare att komma at anvandarens
konto och annan data i appen. Inget av dessa scenarion &r exklusiva for TikTok och
bemots bast med utbildning for att hoja sdkerhetsmedvetandet hos vara anvindare, samt
med tekniska losningar som att hélla mjukvara uppdaterad och krav pé stark
autentisering, exempelvis multifaktorautentisering, for att hindra att lackta kontouppgifter
kan anvindas av otillborliga.

Intraservice tjansteutbud tillhérande mobila enheter

Tjénsteerbjudandena for Staden-mobil och Staden-surfplatta mdjliggor for anvéndare att
pa ett sdkert sitt ta del av information inom Gd&teborgs Stad samt anvidnda de
applikationer som krévs for tjansten/uppdraget. Med anvindare avses exempelvis
politiker och anstillda inom forvaltningar och bolag.
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Med tjansteerbjudandena erhélls ocksa andra sékerhetshdjande funktioner, till exempel
mojligheten att 14sa, aterstilla eller radera en forlorad enhet, central administration av
uppdateringar av operativsystem och arbetsrelaterade appar.

Till tjansten hor dven Goteborgs Stads app-butik dédr anvéndaren kan ladda ner
verksamhetens appar samt publika appar som verksamheten valt att publicera for sina
anvéndare. Via Serviceportalen bestills de appar som skall publiceras for verksamheten 1
app-butiken.

Tjénsteerbjudandena Staden-mobil och Staden-surfplatta tillater idag anvéndaren att
utover de appar som tillhandahélls genom Goteborgs Stads app-butik, dven installera
appar fran Apple Store och Google play butik.

Antal mobila enheter dar TikTok ar installerad

Av de cirka femtiotusen enheter som Intraservice administrerar var det 1778 enheter som
hade TikTok installerat, enligt en kontroll som gjordes den 3 mars 2023. En absolut
majoritet av dessa installationer var pa enheter tillhdrande Grundskole- samt
Forskoleforvaltningen.

Flera forvaltningar nyttjar inte Intraservice tjanster for mobila enheter

Det finns mobila enheter som anvénds i tjdnsten som inte dr inkopta via, eller
administrerade av Intraservice. Uppskattningsvis ar cirka 70% av de mobila enheter som
anvénds inom staden dr administrerade av Intraservice. Denna siffra baseras pé en
métning av antalet mobila enheter som ansluter till Office365.

For att ett forbud eller en blockering av exempelvis TikTok skall fa fullgod effekt krivs
att alla enheter som anvéinds i verksamheten administreras av Intraservice.

Rekommendationer fran Myndigheten for samhallsskydd och beredskap
Myndigheten for samhéllsskydd och beredskap foresprakar i sin rapport ”Cybersékerhet i
Sverige — Rekommenderade sékerhetsatgirder (2020)” att “inte tilldta anvéndare att
sjilva installera mjukvara pa sina klienter och mobiltelefoner.” I stillet rekommenderas
att ”infora funktioner som endast tillater att godkénd mjukvara, kod och skript fér koras,
sa kallad vitlistning.” De skriver vidare “att anvidnda svartlistning, d.v.s. att blockera kénd
skadlig kod, ger otillrackligt skydd. Denna atgird ger ett simre skydd mot ny skadlig
kod.”

Det ar tekniskt mojligt att blockera och avinstallera appar pa de enheter som
administreras av Intraservice, men att blockera en viss app eller skapa och underhalla en
lista i Goteborgs Stads regel for IT-anvéndare 6ver appar som dr forbjudna, sa kallad
svartlistning dr inte att rekommendera ur ett cybersikerhetsperspektiv. Nya appar och nya
sarbarheter framkommer dagligen.

Rekommenderat ar att vinda pé det och alltsa endast tillata godkénda appar att installeras,
sa kallad vitlistning.

Baéde svartlistning och vitlistning ar tekniskt mojligt att genomfora i Intraservice
administrationssystem och det dr mojligt for varje forvaltning och bolag att bestimma vad
som skall tillétas pad de mobila enheter som anvénds i deras verksamhet.
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Forvaltningens bedomning
Forvaltningens bedomning dr att ndmnden for Intraservice dversander remissvar utan eget
stdllningstagande med de nedan foreslagna atgirderna.

Forvaltningen rekommenderar, som en forsta atgérd, att respektive forvaltning och bolag
inkommer till Intraservice med en bestédllning av vilka appar som anses vara tillatna for
den enskilda forvaltningen/bolaget, och att det inte tillats att ladda ned andra appar.

Som en andra atgird rekommenderar Intraservice att alla forvaltningar och bolag nyttjar
tjdnsterna Staden-mobil och Staden-surfplatta. Detta for att mojliggora styrning av vilka
appar som anses vara tillatna.

Som en tredje atgérd rekommenderas att det inom ramen for tjanster tillhdrande digital
infrastruktur ldmnas ett forslag till Strategisk samordningsgrupp om att inleda en
forstudie for att identifiera om ett for alla forvaltningar och bolag gemensamt app-paket
ska tas fram. Ett paket som innehéller ett antal appar som &r gemensamma for alla
forvaltningar och bolag. Detta paket av appar kan sedan kompletteras med for respektive
forvaltning och bolag unika appar utifran unika verksamhetsbehov. Rekommendationen
grundar sig pa vad som anges i Goteborgs Stads riktlinje for styrning, samordning och
finansiering av digital utveckling och forvaltning (0617/21) tillhérande gemensamma
tjdnster och fordndringsinsatser.

Malin Lundqvist Peter Soderstrom

Verksamhetsomrédeschef IT Forvaltningsdirektor
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