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1 Utbildningsforvaltningens
sakerhetsarbete 2023

Utbildningsforvaltningens verksamhet omfattar en lokalyta p& omkring 190 000 m2 fordelat pa
gymnasieskolor, anpassade gymnasieskolor, vuxenutbildning och yrkeshdgskola, omrade
Stadsgemensamt samt staben. I verksamheten finns omkring 2 500 medarbetare och 16 000 elever och
studerande, varav knappt 11 000 elever inom gymnasie-/ anpassad gymnasieskola och drygt 5 000
studerande inom vuxenutbildning och yrkeshégskola.

Sékerhetsarbete syftar till att skydda ménniskor, egendom, miljo och samhéllets funktionalitet. I
skolverksamhet — som i all annan verksambhet - &r det viktigt att arbeta for en god arbetsmiljo samt att
vardegrundsfragor och ordningsregler ar vil kdnda. Trygghet och sékerhet for elever, studerande och
medarbetare &r centralt i verksamheten. En trygg skola bygger pé goda relationer mellan skolans
aktorer, tydliga rutiner samt genomténkta och kostnadseffektiva tekniska 16sningar som bland annat
larm- och l&ssystem.

Foljande rapport beskriver kortfattat det viktigaste inom omradena fysisk sikerhet, personsikerhet,
informationssédkerhet, krisberedskap, samhéllsskydd och samverkan.

2 Fysisk sakerhet

2.1 Skadekostnader

Som framgar av Figur 1 nedan pendlar forvaltningens skadekostnader under sjalvrisk mellan cirka 390
tusen kronor till 1,6 miljoner kronor om éaret sett over tid. Som framgér av figuren har
skadekostnaderna en nedatgdende trend. De hoga siffrorna for 2016 baserade sig pa fyra omfattande
sabotage via vattenskador.

Skadekostnadsutveckling under sjalvrisk 2003-2023
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I Tabell 1 nedan redovisas hur férvaltningens samlade skadekostnader under sjélvrisk 2023 fordelar
sig mellan olika skadekategorier och som jamforelse finns bokfort utfall ar 2014 - 2023.
Skadekostnader under sjélvrisk speglar delvis hur utsatt skolan ar for skadegorelse av skilda slag.
Sékerhetssamordnarens och verksamheternas bedomning dr att skadekostnaderna kan minskas
ytterligare genom 6kad anvdndning av kameror for bevakning exempelvis i korridorer, vid elevskap
eller avsides omraden med begransad vuxennérvaro.

| | Tabell 1: Skadekostnader per huvudkategori

2023 | 2022| 2021 | 2020| 2019| 2018 | 2017 | 2016| 2015| 2014
Skadekategori Tkr Tkr Tkr Tkr Tkr Tkr Tkr Tkr Tkr Tkr
Stdld och inbrott 77 23 6 0 7 26 89 81| 170 38
Glaskross 168 169 79 28 38 178 214 210 120 102
Klotter 30 48 43 46 20 46 5 10 12 13
Ovrig vandalisering 234 9 56| 208 70| 106| 140| 282 75 79
Brand 20 17 7 7 0 0 16 5| 0,6 45
Vattenskador 0 0 0 0 0 35 1| 617 0| 164
Larm* 325 253 238 223 250 96 99 57 187 27
Ovriga skadekostnader 9 4 3 0 5 0 13 14 11 13
Summa 863 523| 432 512 390| 487 577 1276| 687| 481

* avser larmutryckning hos bevakningsbolag och rdddningstjénstens obefogade utryckningar.

Vi noterar en 6kning av skadekostnader jdmfort med foregaende ar och kommer analysera orsakerna
till detta.

Under 2023 har forvaltningen erhéllit skadeforebyggande bidrag pa ca 200 000 kr fran Gota Lejon.
Bidraget har vi erhéllit for kostnader kopplade till atgirder for att gora entréerna vid
Angeredsgymnasiet tryggare och sdkrare samt atgirder pa Katrinelundsgymnasiets produktionskok
som ska Oka brandsékerheten.

2.2 Systematiskt brandskyddsarbetet (SBA)

Enligt stadens sdkerhetspolicy ska sdkerhetsnivan i verksamhetens systematiska brandskyddsarbete
(SBA) arligen fo6ljas upp och resultatet &terrapporteras till nimnden. I slutet av ar 2023 genomfordes
en enkét dar skolorna/verksamheterna besvarade fragor angaende det systematiska
brandskyddsarbetet. Enkétens utgangspunkt dr de krav som finns pa SBA 1 stadens riktlinje och i
forvaltningens sékerhetsprogram. De grundlédggande kraven i det systematiska brandskyddsarbetet ér
foljande:

1. Det ska finnas en tydlig brandskydds- och utrymningsorganisation.

2. Varje verksamhet ska ha en verksamhetsbeskrivning.

3. Varje verksamhet ska arligen f6lja upp och vérdera sina riskanalyser avseende vad som kan orsaka
brand, de risker som uppstér vid brand, sannolikhet for att brand uppstar, en brands konsekvenser for
verksamheten samt atgérder for att minimera brandtillbud.

4. Utbildning och 6vning ska genomforas regelbundet med all personal och elever/studerande.

5. Varje byggnad ska ha en byggnadsbeskrivning och teknisk beskrivning.

6. Varje verksamhet ska ha en egenkontroll och uppf6ljning.
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I enkéten har verksamheterna beskrivit sina rutiner och arbetssétt och identifierat ett antal brister. Alla
verksamheter har en tydlig brandskydds- och utrymningsorganisation som ocksa dvas regelbundet.
Information om SBA ges, i huvudsak, vid arbetsplatstraffar och vid utrymningsdvningar samt hanteras
i samverkansgrupper. Nyanstillda informeras vanligtvis vid anstillningstillfallet. Kunskapen om
brandrisker dr hog och antalet incidenter fa. Egenkontroller och uppfoljning av atgarder sker enligt
faststéllda rutiner. Alla dr ocksd medvetna om sina egna forbattringsomraden for att langsiktigt
sékerstilla ett fullgott brandskyddsarbete. De forbattringsomrédden som flera verksamheter beskriver
handlar om riskanalyser samt plan for utbildning och 6vning. Som helhet visar enkéten att det bedrivs
ett malmedvetet systematiskt brandskyddsarbete med klara och tydliga strukturer.

Under véren 2023 identifierade utbildningsforvaltningen tillsammans med Réddningstjénsten
Storgdteborg ett storre utbildningsbehov i brand och hjért- och lungrdddning vilket medfort en storre
utbildningsinsats dér ca 400 medarbetare genomgatt brandutbildning och ca 200 medarbetare
genomgatt hjirt- -och lungraddningsutbildning genom Réddningstjénsten Storgéteborg.

Incidenter som har uppstétt i samband med rdddningstjanstens uttryckningar har huvudsakligen
involverat rokning, sabotage eller eldning i papperskorgar pa toaletter eller i omklddningsrum.
Brinderna har generellt sett varit begransade och oftast sldckts av sig sjélva innan raddningstjénsten
har hunnit fram.

2.3 Kamerabevakning

Utbildningsforvaltningen har idag kamerabevakning pa sju skolor, inom omraden dit allménheten inte
har tilltrdde, med nérapa ett hundra kameror totalt. Utbildningsndmnden fattade 2018 beslut om att
ansoka om kamerabevakning pa en av skolornas huvudentré som betraktas som allmén plats.
Datainspektionen fattade 2019 beslut om att ge utbildningsférvaltningen tillstand till
kamerabevakningen och de tvd kamerorna installerades under 2019.

Bevakningen 4r koncentrerad till platser dér olika typer av incidenter har forekommit. All
kamerabevakning styrs av det stddmaterial som forvaltningen tagit fram. Det betyder bland annat att
all kamerabevakning adr samverkad med personalorganisationerna samt att elever och foraldrar ar
informerade. Vi kan se klart positiva trender av kamerabevakningen genom att antalet
polisanmélningar minskat pa de berdrda skolorna samt att ocksé elever och medarbetare upplever 6kad
trygghet i skolan.

2023 har ett utbildningsomrade inkommit med ansékan om kameradvervakning. Ansdkan avser
kamerabevakning dit allmédnheten inte har tilltréde.

Beslut om kamerabevakning pé icke allmén plats i skolan fattas genom delegationsbeslut av
forvaltningsdirektoren. Beslut om kamerabevakning pa platser dit allménheten har tilltrade beslutas av
Integritetsskyddsmyndigheten.

3 Personsakerhet

Av stadens riktlinje for personsédkerhet framgar att arbetet ska bedrivas inom ramen for det
systematiska arbetsmiljoarbetet med tyngdpunkt pa forebyggande aktiviteter for att skapa en trygg
miljo.
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Inom forvaltningen bedrivs personsidkerhetsarbetet inom ramen for det systematiska
arbetsmiljoarbetet, vilket innebér att respektive chef ar ansvarig.

Stadens riktlinje for personsdkerhet anger att regelbundna riskbeddmningar ska goras och
dokumenteras. Inom ramen for det systematiska arbetsmiljoarbetet genomfors riskbeddmningar i
dokumentet -Arbetsmiljoplan. Pa lokal nivd genomfors organisatorisk och social arbetsmiljorond samt
fysisk arbetsmiljorond déir fragor om hot och véld behandlas. Dessutom tas &rligen handlingsplaner
fram som &r kopplade till resultatet av medarbetarenkiten. I medarbetarenkiten ingar frigeomraden
som ror hot och vald, vilket innebar att problem inom dessa omraden kan identifieras.

Uppfoljning av personsikerhetsarbetet genomfors inom ramen for uppféljning av det systematiska
arbetsmiljoarbetet.

Under 2023 har forvaltningen kopt in ett digitalt utbildningsmaterial med inriktningen pagaende
dodligt vald (PDV). Utbildningen beskriver PDV, férebyggande arbete, forberedelse samt hur man
kan eller ska gora vid hotfulla och farliga situationer. Mélet med utbildningen é&r att alla medarbetare
ska genomga den och oka sin kunskap och forméga i detta &mne. Det digitala utbildningsmaterialet
blir ett komplement till annan utbildning.

Under hdsten 2023 har chefer inom utbildningsverksamheten genomgatt en kompetenshdjande
utbildning i valdsbejakande extremism (VBE), dér syftet varit att introducera dem i &mnet pé en
overgripande- samt lokalniva, hur radikaliseringsprocessen kan se ut och vart medarbetare kan vénda
sig for att f4 rad och hjélp.

Forvaltningen har under aret upprattat och reviderat rutiner avseende hot och vald, PDV samt
hantering av misstidnkta brott i skolan. Aven Sakerhetsprogrammet har reviderats.

4 Informationssakerhet

Under 2022 och 2023 avslutades flera av forvaltningens storre IT-projekt, vilka omfattar
implementeringen av en ny digital larplattform (NDLP), inférandet av ett nytt elevadministrativt
system (NAIS), och inférandet av system for digital informationsforvaltning. Dessa projekt har utgjort
en central del i forvaltningens arbete for att modernisera och effektivisera de digitala verktygen och
forenkla vardagen for skolorna. Detta har inneburit att arbetet med informationssakerhet under 2023
inte 1 lika stor utstriackning har varit knutet till projekt.

Under 2023 har informationssikerhetsarbetet bedrivits i ndgot mindre omfattning n planerat da
tjinsten som informationssékerhetssamordnare var vakant del av aret. Tjansten &r nu tillsatt.

Det huvudsakliga fokuset i arbetet har varit dataskydd, dar flera konsekvensbedomningar har
genomforts, bland dessa kan ndmnas Digitala navet. Ett antal personuppgiftsincidenter har anméilts till
Integritetsskyddsmyndigheten. Flera av dessa personuppgiftsincidenter har varit gemensamma med
Ovriga forvaltningar i staden. Den enskilt storsta incidenten under 2023 var hackerattacken mot
Goteborgsregionens kommunalforbund (GR) som i staden primért drabbade Utbildningsforvaltningen
och Grundskoleforvaltningen. Attacken resulterade i att ett antal av forvaltningens system 1ag nere i
néstan en arbetsvecka. Da GR hanterar gymnasieantagningen innebar attacken att d&ven antagningen
lag nere under samma period.

Uppfdljningen av arbetet med dataskyddsforordningen har gjorts av dataskyddsombudet och resultatet
av detta avser dataskyddsenheten att rapportera till nimnden i borjan av 2024. Utifran den granskning
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dataskyddenheten genomforde 2022 fick utbildningsforvaltningen rekommendationer att arbeta med
foljande omréden:

Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkt 6: Utbildning

Kontrollpunkt 11: IT-system och digitala verktyg

Under 2023 har behandlingsregistret utokats nagot och innehaller nu totalt 201 behandlingar.

Personal pé avdelningen for digitalisering och innovation som hanterar stdrre mangder
personuppgifter och har hdga behdrigheter har genomgatt utbildningar i dataskydd.

Avseende IT-system och digitala verktyg bestod rekommendationerna huvudsakligen av att
forvaltningen behdver se 6ver hanteringen av medarbetares behorigheter till digitala verktyg och IT-
system samt ta fram rutiner for att kontrollera att dessa verktyg anvands pa ratt satt.

Under aret har forvaltningen faststillt tva styrande dokument, "Anvisning for roller och ansvar inom
informationssékerhet och dataskydd" samt "Rutin for behorighetshantering i verksamhetssystem inom
skola", for att definiera ansvar och ge végledning i dessa fragor.

5 Krisberedskap

Den svenska krisberedskapen foljer tre principer som bland annat innebér att den som har ett ansvar
for en verksamhet har det 4ven under en kris. For var verksamhet innebér det att varje skola har en
lokal krisgrupp, varje utbildningsomraden ska kunna etablera en krisgrupp som stod till de drabbade
verksamheterna och forvaltningen har en central krisgrupp. De olika nivaerna aktiveras beroende pa
krisens omfattning och forvintade utveckling.

Under 2023 har utbildningsforvaltningen tagit fram en handlingsplan avseende nddvattenforsorjning
samt implementerat en gemensam mall for lokala krisledningsplaner i syfte att kvalitetssdkra och
stodja verksamheterna i krisledningsarbetet.

Kommuner har ett langtgaende ansvar for att skydda befolkningens liv och hélsa och for att
uppratthalla vissa samhallsviktiga funktioner. Detta innebér att kommunen behdver ha forberedda
beredskapsétgirder om exempelvis manga invanare skulle drabbas av ett avbrott i el- eller
varmeforsorjningen.

En av atgirderna kan vara att ha formagan att snabbt kunna uppritta trygghetspunkter dit behdvande
kan vinda sig till 1 hdndelse av storre kris i samhéllet. Mot bakgrund av detta s har
stadsfastighetsndmnden fatt i uppdrag av kommunfullméktige att projektera och dterkomma med
forslag. Utbildningsforvaltningen ingar i arbetet da en av skolorna ar aktuell i kartldggningen och
snabbt ska kunna stédlla om och bli en trygghetspunkt.
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6 Samhalilsskydd

For att starka majligheten till kommunikation och informationsdelning vid samhéllsstérningar gav
Regeringen i uppdrag 4t Myndigheten for samhéllsskydd och beredskap (MSB) att arbeta fram ett
nationellt system for detta. Systemet heter WIS (webbaserat informationssystem) och anvands idag av
samtliga kommuner och regioner for att kunna dela information fore, under och efter en
samhéllsstorning. Sedan hosten 2019 dr utbildningsforvaltningen en aktor i WIS och deltar bland annat
1 for staden gemensamma Gvningar.

6.1 Civilt forsvar

Utbildningsforvaltningen &r en del av Sveriges totalforsvar. I Géteborgs Stads riktlinje for hojd
beredskap framgér det att nimnder och bolag ska ta fram en beredskapsplan for att stirka Sveriges
forméga nér regeringen beslutar om hojd beredskap.

Utbildningsforvaltningen har under 2023 tagit fram en beredskapsplan for hojd beredskap,
krigsorganisation samt bemanningsplan kopplat till det. Man har &ven i detta arbete omhéndertagit det
ansvar utbildningsforvaltningen har inom staden och utsedda resursfunktioner.

7 Forvaltningens samlade bedomning
av sakerhetsnivan

Sakerhet och trygghet dr ett omrade som stindigt férdndras. Nya riktlinjer och lagar kan stélla nya
krav pa vart arbete samtidigt som fordndringar i omvérlden gor att vart arbete hela tiden behover
utvecklas.

Kamerabevakning pa berdrda skolor har gett en positiv effekt avseende upplevd trygghet pa skolorna.
Det systematiska arbetsmiljoarbetet dr vl utvecklat och uppfoljningen visar inte pa nagra patagliga
brister inom omradet personsédkerhet.

Brandskyddsarbetet &r redan vl utvecklat, men de paborjade utbildningsinsatserna fran 2023 kommer
att fortsitta under 2024 for att ytterligare starka verksamheterna.

Goteborgs Stad planerar att anvénda IT-stodet Embrace for brottsférebyggande arbete och for att
skapa en stadsgemensam lagesbild. Under 2024 kommer det att lanseras i utbildningsfoérvaltningen.
Staden strivar efter att forbattra 14gesbildsarbetet genom samverkan enligt Lagen om kommuners
ansvar for brottsforebyggande (SFS 2023:196).

Forvaltningen har ett bra samarbete med polis, rdddningstjénst och andra forvaltningar samt andra
aktorer. Forvaltningen bedomer att organisationens krisberedskap &r pa en bra niva.

Som helhet bedomer vi att forvaltningens sdkerhetsarbete dr pa en bra niva.

Amir Machiani Malin Ung
Sakerhetsstrateg Ekonomichef
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