Hallbar stad — 6ppen for varlden % Goteborgs
\ Stad

Bilaga 1

Forslag: Samlad riskbild, Atgardsplan samt Intern kontrollplan




Samlad riskbild och Atgiardsplan

Identifierad risk

Risk att forvaltningens arbete
inom dataskydd inte ar tillrackligt

Risk att forvaltningen inte far in
ratt provisionsintakter
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Riskbeskrivning

Risk att forvaltningen inte har
tillrécklig kunskap och rutiner inom
dataskydd.

Risk for att leverantorer redovisar
sin forsaljningswolym felaktigt och
att forvaltningen inte har tillracklig
insyn for att kunna bedéma
rimligheten i leverantorers
rapporterade omsattning.

(galler framforallt for samwverkande
organisationers och vissa bolags
inkdp.)

Finns
kontroller?

Genomford
"sjalvskattning”
visar att
forvaltningen har
flera forbattrings-
omréden.

Internkontroll
genomfordes
2022

Namnden har
aven genomfort
utredning av
forvaltningens
finansierings-
modell i enlighet
med uppdrag i
KF:s budet for
2022.

Riskreducerande atgarder

Kompetensforstarkning (Arkivarie har
rekryterats)

Utbildning

Atgérder i enlighet med ev. rekommendationer
frdn DSO (Dataskyddsombud)

Efter 2022 ars internk ontrollgranskning
beslutades om foljande atgarder:

Ta fram rutin for hur I6pande kontroll av
leverantdrernas redovisade omséttning i
avtalsredovisning ska ske.

Sakerstall rutiner och kontroll for att avtal som
ar avslutade tas bort. Galler for
avtalsredovisningen men aven for att
bestéllare ej ska bestalla pa gamla avtal.

Tydliggor roller och ansvar kopplat till
forvaltningens arbete med "Forbattrad
datakvalitet pa fakturor’, vad som ska uppnas
med arbetet och hur det ska foljas upp.

Goteborgs
Stad

Metod for uppfdljning

Uppfoljning och egenkontroll
utifrdn ev. rekommendationer
fran DSO

Uppfdljning av beslutade
atgarder enligt 2022 ars
internkontroll skeri samband
med UR2 2023.

Uppfoljning av Handlingsplan
for okad inkops- och
bestéllarkompetens sker
2023



Goteborgs
Stad

Samlad riskbild och Atgirdsplan

Identifierad risk Riskbeskrivning Finns Risk varde Riskreducerande atgarder Metod for uppfoljning
kontroller?
Risk att avtal inte blir klara i Om avtalen inte blir klara i tid kan Ja * Transparent produktionsplan Kontinuerlig uppféljning
tid (avtalsstart) och att det leda till avtalsloshet, 6kade pa Upphandlingsavdelningen
forvaltningen inte kan tacka kostnader for verksamheterna samt * Prioritering utifrfdn namndens uppdrag och
kundernas behov av otillatna direktupphandlingar. stadendvergripande behov
gemensamma aual Kvartalsvis uppfoljning
« Beredskap och formaga att tacka stadens i forvaltningsledning
behov av gemensamma avtal pa olika sétt
» Information till stadens verksamheter om hur
inkop kan ske vid avtalsloshet
Risk att avtalsinformationen ar  Risk for att avtalen inte anvands pa Ja » Malgruppsanpassade awvtalslanseringar Kontinuerlig uppféljning
svar att forsta for bestéallarna ratt satt eller inte anvands alls pa Upphandlingsavdelningen
om informationen upplevs svar att
forsta. * Lopande uppfoljningar for attinhdmta kunskap Kvartalsvis uppfoljning

om hur anvandarna forstar informationen. i forvaltningsledning
Risk att ramavtalets forvantade
effekter uteblir. + Aterforing av resultat frn avtalsuppféljning och

kundawvdelning till upphandlingsavdelningen for

att sékerstalla att synpunkter och input tas om

hand
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Samlad riskbild och Atgirdsplan

Identifierad risk

Risk att hantering av
informationssékerhet och
GDPR i upphandlingar inte
sker pa ratt satt

Risk att Allmanna handlingar
inte forvaras i enlighet med
lagstiftning

Risk att utlamning av allman
handling inte sker skyndsamt
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Riskbeskrivning

Manga upphandlingar beror
hantering av
informationsséakerhetsfragor.

Risk for att forvaltningen och
leverantoren inte har ratt kunskap
om séaker informationshantering

Risk att handlaggare pa
forvaltningen inte kan folja vad
som hant i en avtalsrelation (till
exempel vid uppfoljningar och infor
upphandlingar i kommunikation
med leverantor)

Risk att forvaltningens
handlaggning blir lAngsam eller
ineffektiv samt att fragor riskerar
att falla mellan stolarna

Finns
kontroller?

Nej

Nej

Nej

Riskreducerande atgarder

Ta fram gemensamma skrivningar for att
reglera \illkor for att uppfylla GDPR.

Inkludera informationssakerhet i "strategiska
val" i upphandlingsprocessen

Ta fram en gemensam struktur for hantering i
awaktan pa nytt, stadengemensamt, system.

Forvaltningsovergripande rutin for utlamnande
av allman handling

Information om rutin och arbetssatt for att
sakerstalla arbete enligt rutinen

Goteborgs
Stad

Metod for uppféljning

Kontinuerlig uppféljning
pa Upphandlingsavdelningen

Kvartalsvis uppféljning
i forvaltningsledning

Kontinuerlig uppfoljning
pa Upphandlingsavdelningen

Kvartalsvis uppfoljning
i forvaltningsledning

Till IKP, forslag metod for
granskning:

Stickprovskontroll av ett antal
arenden

Intenjjuer med olika
funktioner/ roller



Samlad riskbild och Atgirdsplan

Goteborgs
Stad

Identifierad risk Riskbeskrivning Finns Risk Riskreducerande atgarder Metod for uppfdljning
kontroller? varde

Risk for att

det stadengemensamma arbete
som INK driver inte kan
genomforas enligt plan utan ett
aktivt deltagande fran

stadens forvaltningar och bolag
(Extern samverkan och
kundfokus)

Risk att forvaltningen inte
omhéandertar synpunkter som
kommer fram i kunddialoger

Hallbar stad — 6ppen for varlden

Utan aktivt deltagande fran stadens forvaltningar
och bolag finns:

Risk for att kategoristyrningsarbetet och arbetet
med gemensam inkodpsprocess och digitala
tjanster inte kan genomféras enligt plan

Risk for att avtalsgrupperna har fel bemanning
Risk for att ramawtalen inte motsvarar kundernas

behov och att kundernas inkdp sker utanfor
ramavtal, trots att ramavtal finns.

Risk att den nya dialogmodell som infors | Inbyggda
forvaltningen 2023 inte omsétts i forandrade moment
arbetssatt och konkret verksamhetsutveckling inom ny
inom sjalva produktionen. styrmodell
for digitala
tjanster

Se Ower former och metoder for
forvaltningens arbete med att sakerstélla
input frdn stadens forvaltningar och bolag

Kvartalsvis uppféljning
i forvaltningsledning

Fortsatt dialog och samverkan med
ledningarna i stadens forvaltningar och
bolag

Tydliggor roller och ansvar utifrn
dialogmodellen Inom ramen for
uppfoljning av
Synliggor den réda traden mellan valda dialogmodellen
prioriteringar och kundernas synpunkter

Kvartalsvis uppféljning
Utveckla strategi for internkommunikation i i forvaltningsledning
syfte att 0ka informationsutbytet mellan
olika delar av organisationen. Arlig redovisning av

synpunkter till ndAmnden



Samlad riskbild och Atgirdsplan

Goteborgs
Stad

Identifierad risk Riskbeskrivning Finns Risk Riskreducerande atgarder Metod for uppfdljning
kontroller? varde

Risk att forvaltningens arbete
med forsorjnings- och
sakerhetsrisker inte ar tillrackligt
utifrdn hogt tryck och olika
omvarldsfaktorer

Risk for att forvaltningens interna
arbetssatt for att sékra att
kundernas fragor tas om hand
inte sker pa ett enhetligt satt

B R SR B o N

Risk att forvaltningens arbete for att stotta
stadens forvaltningar och bolag vid
leveransstorningar och krissituationer inte ar
tillréckligt proaktivt, vilket innebar risk for att
stadens verksamheter paverkas negativt.

Risk att alla led i kundradgiwningskedjan inte
hanger ihop och arbetar tillsammans, \ilket kan

leda till att stodet till kunderna blir
personberoende

Nej

Till viss del
via funktion i
arende-
hanterings-
systemet

Kvartalsvis uppfoljning
i forvaltningsledning

Inrattande av ny funktion "Risk Manager"

Kompetenshdjande insatser inom risk- och
sarbarhetsanalys kopplat till upphandling

Utokad samarbete med stadens
forvaltningar och bolag for att

identifiera \vilka varor och tjanster som ar
kritiska, och hur beredskap for ev. Brist eller
storning inom respektive kategori ska kunna
hanteras pa kort och lang sikt. (Har behover
awven alternativa I6sningar och cirkuléara
alternativ vagas in)

Till IKP, forslag metod
for granskning:

Tydliggdrande av roller och ansvar i
forvaltningens kundradgivningskedja

Kommunikationsinsatser for att sékerstalla
forstaelse och kunskap om forantat
arbetssatt

Stickprovskontroll av
hur ett antal arenden
(med olika komplexitet)
hanterats

Uppfdljning/ utvardering av valda arbetssatt

Internjjuer med olika
funktioner/ roller utifran
1:a, 2:a och 3:e linjens
support samt
overgripande ansvarig



Samlad riskbild och Atgirdsplan

Identifierad risk

Risk att forvaltningens nuvarande
organisation inte kan méta
framtidens krav

Risk att forvaltningen inte har
tillracklig kunskap inom omradet
"Tystnadskultur* och otillborlig
paverkan

Risk for att kunskapen om jav inte
ar tillracklig i organisationen
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Riskbeskrivning Finns

kontroller?

Risk att forvaltningen inte kan

leverera enligt nya och befintliga Nej
uppdrag med fokus pa att skapa

varde tillsammans med kunderna.

(intern samverkan och kundfokus)

Den kartlaggning som genomforts i
staden angdende tystnadskultur Nej
pekar pa att det kan forekomma i

olika omfattning och ha olika

karaktar utifran verksamhet. Detta
innebar att de atgarder som tas

fram for att motverka orsakerna till
tystnadskultur behéver vara

anpassade utifran verksamhetens
karaktar.

Risk att forvaltningens nuvarande

arbete for att forhindra jav och Ja
oegentligheter inte racker till da
forvaltningen véxer med nya

uppdrag och nya medarbetare

Riskreducerande atgarder

Genomlysning och ev. organisationsférandring
Utwvecklade processer och processorienterat
arbetssatt

Arbete med kultur och forhallningssatt

Dialog och utvardering om vad
omradet innebar pa INK utifrdn forvaltningens

uppdrag

Arbete enligt den handlingsplan som utarbetas
i staden, i relation till forvaltningens uppdrag
och behov

Kunskapshojande atgarder och utékad info till
nya medarbetare

Kontroll av bisysslai samband med rekrytering
Kontroll av kénd risk for jav och bisysslai
utvecklingssamtal

Framtagen rutin for I6pande anmélan av jav
och bisyssla
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Metod for uppfdljning

Kvartalsvis uppfdljning
i forvaltningsledning

Uppfoljning inom ramen for
Systematiskt arbetsmiljo-
arbete (SAM) och
forvaltningens
sakerhetsarbete

Till IKP, férslag metod for
granskning:

Stickprovskontroller

Intenjuer med olika
funktioner/ roller



Internkontroliplan 2023

Identifierad risk

Riskbeskrivning

Finns
kontroller

?

Risk varde

Riskreducerande atgarder

Goteborgs
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Metod for granskning
(Utgar fran riskreducerande
atgarder)

Risk att utlamning av allman
handling inte sker skyndsamt

Risk for att forvaltningens interna
arbetssatt for att sékra att
kundernas fragor tas om hand
inte sker pa ett enhetligt satt

Risk for att kunskapen om jav inte
ar tillracklig i organisationen
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Risk att forvaltningens
handlaggning blir lAngsam eller
ineffektiv samt att fragor riskerar
att falla mellan stolarna

Risk att alla led i
kundradgiwningskedjan inte hanger
ihop och arbetar tillsammans,
vilket kan leda till att stodet till
kunderna blir personberoende

Risk att forvaltningens nuvarande
arbete for att forhindra jav och
oegentligheter inte racker till d&
forvaltningen vaxer med nya
uppdrag och nya medarbetare

Nej

Till viss del
via
funktion i
arende-
hanterings
systemet

Ja

Forvaltningsévergripande rutin for utlamnande
av allméan handling

Information om rutin och arbetssétt for att
sakerstélla arbete enligt rutinen

Tydliggdrande av roller och ansvar i
forvaltningens kundradgivningskedja

Kommunikationsinsatser for att sakerstalla
forstaelse och kunskap om forvantat arbetssatt

Uppfoljning/ utvardering av valda arbetssatt

Kunskapshojande atgarder och utokad info till
nya medarbetare

Kontroll av bisysslai samband med rekrytering

Kontroll av kand risk for jav och bisysslai
utvecklingssamtal

Framtagen rutin for Idpande anmalan av jav
och bisyssla

Stickprovskontroll av ett antal
arenden

Intenjuer med olika
funktioner/ roller

Stickprovskontroll av hur ett
antal arenden (med olika
komplexitet) hanterats

Intenjjuer med olika
funktioner/ roller utifran 1:a,
2:a och 3:e linjens support
samt 6vergripande ansvarig

Stickprovskontroller

Intenjuer med olika
funktioner/ roller
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