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1

Inledning

Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda ménniskors
ratt till integritet, och for att varna var och ens réatt att fa ha kontroll 6ver vad som
sker med uppgifter om ens person. Rétten till en fredad privat sfar och personlig
integritet &r grundlaggande i ett demokratiskt samhalle och &r ett av fundamenten
pa vilket manga andra av vara demokratiska rattigheter vilar. Dataskyddsreglerna
styr hur personuppgifter far samlas in, anvandas och hanteras for att sakerstalla att
uppgifterna anvands korrekt och rattvist. Lagstiftningen finns till for att skydda
individen fran skada och satter ramarna for hur personuppgifter far behandlas i en
alltmer digital varld. Dataskydd handlar i grunden om att skapa ett socialt hallbart
samhélle.

1.1 Dataskyddsombud i G6teborgs Stad

| Géteborgs Stad fullgor dataskyddsenheten pa Intraservice uppdraget som
dataskyddsombud for férvaltningar och bolag. Vad som ar dataskyddsombudets
uppgifter framgar direkt av lagstiftningen. Dataskyddsombudet ska ge rad,
rekommendationer och informera om fragor som rér behandlingar av
personuppgifter. Dataskyddsombudet har dven i uppdrag att oberoende granska
verksamheternas arbete med dataskyddsfragor for att sékerstalla att
dataskyddslagstiftningen efterlevs.

Enligt lag ska dataskyddsombudet rapportera till hdgsta forvaltningsniva och i
Goteborgs Stad innebér det att dataskyddsombudet rapporterar direkt till ndmnder
och styrelser. Dataskyddsombudet lamnar arligen en rapport om verksamhetens
dataskyddsarbete till varje ndmnd och bolag i Goteborgs Stad. | rapporten redogor
dataskyddsombudet for de iakttagelser som gjorts och det kontrollarbete som
genomforts. Fér 2023 bestod kontrollarbetet av en granskning av fasta
kontrollpunkter och i arsrapporten presenteras resultaten fran denna tillsammans
med dataskyddsombudets bedémning. Arsrapporten innehéller dven resultaten frén
dataskyddsombudets arliga uppfoljning av verksamhetens hantering av lamnade
rekommendationer fran tidigare genomférda kontroller.

Arsrapporten &r avsedd att kunna anvindas som ett stod for verksamheten i sitt
fortsatta arbete med dataskydd. Det ar upp till varje verksamhet att besluta om hur
det interna dataskyddsarbetet ska utformas utifran verksamhetens forutsattningar
for att pa basta satt kunna hantera identifierade risker.
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2 Sarskilda iakttagelser 2023

2.1 Stadendvergripande

2.1.1 Forutsattningar for en hallbar digitalisering

Fokus pa ny teknik och Al har en enorm potential for att gora vara liv battre, men
den digitala utvecklingen blir inte hallbar utan begransningar. Utan tydlig styrning i
arbetet med digital innovation &r risken att det gar fort och att man i sin iver att réra
sig framat glommer att hansyn behdver tas till den personliga integriteten och att
personuppgifter behandlas pa ett korrekt satt. Verksamheter i Géteborgs stad
behover tydligt ha med sig integritetsaspekten vid framtagandet av innovativa och
nya lésningar inom till exempel Al. Arbetet med att sékerstélla att personuppgifter
behandlas enligt reglerna i dataskyddslagstiftningen behdver genomsyra arbetet
inom de kommunala verksamheterna pa alla olika plan. Det galler allt fran rutiner
och processer for det dagliga arbetet, till arbetet med innovations- och
digitaliseringsldsningar for framtidens arbetssatt inom Goéteborgs Stad.

Som en stor offentlig aktor har Goteborg som stad att forvalta alla invanare och
besokares fortroende. Oavsett om det handlar om elever, vardnadshavare, brukare
inom socialtjanst, eller ndgon annan kategori av kommuninvanare, sa ska man
kunna kanna sig trygg med att anvandandet av innovativ teknik sker med respekt
for den personliga integriteten och de regelverk som finns for att skydda enskildas
personuppgifter. | takt med att tekniken tar en allt storre plats i vara liv okar ocksa
riskerna for att spara och 6vervaka manniskor. Pa det rattsliga omradet har detta
fort med sig att regleringarna pa EU-niva blir fler och alltmer komplexa. For att
utvecklingen ska kunna ske pa ett langsiktigt hallbart sétt &r det nodvandigt att
varje verksamhet forstar de regelverk som finns, och varfor de finns. Man kan
naturligtvis se det som en balansakt, men som dataskyddsombud vill vi vara extra
tydliga med att balansen alltid behéver vara lagd till de enskilda registrerades
fordel och aldrig far innebara att verksamheter tummar pa det regelverk som finns
till for att skydda personuppgifter. Verksamheterna behover félja dataskydds-
lagstiftningen pa samma satt som man behéver folja all annan lagstiftning.

Dataskyddsombudet beddémer att det inom Staden finns en felaktig uppfattning om
att det ar omojligt att folja GDPR och samtidigt driva den digitala utvecklingen
framat. Det finns ocksa en felaktig uppfattning om att GDPR ar en lagstiftning som
inte &r obligatorisk att folja. Dataskyddsombudet vill darfor sérskilt lyfta att dessa
uppfattningar ar problematiska och medfor risker i form av att dataskydds-
perspektivet forbises i digitaliseringsarbetet. Fokus behover darfor skiftas fran att
betrakta reglerna i dataskyddslagstiftningen som hinder, till att i stallet fokusera pa
syftet med lagstiftningen och anvéanda den som en grund att utga fran i
utvecklingen av innovations- och digitaliseringslosningar. Ett sadant fokus kommer
gynna enskilda individer och samtidigt medféra en mer hallbar och rattssaker
digitalisering i samhallet pa lang sikt.
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3 Granskning av
dataskyddsarbetet 2023

3.1 Kontroll av fasta kontrollpunkter

Under 2023 har dataskyddsombudet kontrollerat verksamhetens dataskyddsarbete
utifran de tolv fasta kontrollpunkterna. Kontrollen har genomférts genom en enkat.
Enkaten bestar av tolv punkter (“fasta kontrollpunkter”) dir varje punkt innehéaller
ett antal delfragor i form av pastdenden och/eller skattningsfragor. Enkaten &r
avsedd att spanna éver de viktigaste delarna inom dataskyddsarbetet for att pa sa
satt fanga in en storre bredd av fragor. Metoden syftar till att fa till ett langsiktigt
och systematiskt arbetssétt som mojliggor uppfoljning over tid.

| arbetet anvands en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivaer. Verksamheten far utifran sina svar ett varde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssatt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behéver prioritera
i dataskyddsarbetet framat.

Riskniva Beskrivning Fargkod
Niva 1 Hoga risker identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2 Risker identifierade som beddms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3 Risker identifierade som bor atgardas men ej
beddms vara bradskande, omfattande eller
allvarliga.

Niva 4 Inga direkta risker av betydelse identifierade.

Indikerar att verksamheten bedriver ett
systematiskt dataskyddsarbete.

3.2 Resultat fran kontrollen 2023

| detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedémning gallande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret. For beskrivning av respektive kontrollpunkt se bilaga 2.

11 arbetet med enkéaten har dataskyddsenheten utgatt frin Myndigheten fér samhallsskydd och
beredskaps (MSB) uppféljningsstruktur for den offentliga forvaltningens systematiska
informationssékerhetsarbete.

Arsrapport fér dataskyddsarbetet 2023 5 (14)
Stadsbyggnadsnamnden
Goteborgs Stad 2023-12-19



3.2.1 Kontrollpunkt 1: Dataskyddsorganisation

Verksamhetens skattning av riskniva

Dataskyddsombudets beddmning

Forvaltningens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger.

Dataskyddsombudet delar forvaltningens beddmning och anser att verksamheten
har ett systematiskt arbete inom kontrollpunkten och inga risker av betydelse
foreligger. Aven inom verksamheter med laga risker kravs det kontinuerliga
insatser for att ett systematiskt dataskyddsarbete ska kunna uppratthallas och
stérkas ytterligare.

Forbattringsatgarder som dataskyddsombudet identifierat och som skulle kunna
vidtas inom ramen for kontrollpunkten galler bland annat att tillse att
dataskyddsorganisationen har tillrackligt med resurser for att ha tid for att bedriva
ett fullgott dataskyddsarbete. Dataskyddsombudets beddmning &r att de
kompetensmassiga och organisatoriska forutsattningarna finns, men att tiden for att
arbeta med fragorna ibland inte &r tillracklig och att personberoendet ar stort.

Dataskyddsombudet rekommenderar stadsbyggnadsforvaltningen att:

o Tillse en adekvat resursfordelning sa att det tidsmassiga utrymmet finns
inom organisationen for att arbeta fullt ut med dataskyddsfragorna.

3.2.2 Kontrollpunkt 2: Personuppgiftsincidenter

Verksamhetens skattnin% av riskniva

Dataskyddsombudets bedémning

Forvaltningens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger.

Dataskyddsombudet delar forvaltningens bedémning och anser att verksamheten
har ett systematiskt arbete inom kontrollpunkten och inga risker av betydelse
foreligger, men vill i sammanhanget paminna om att d&ven inom verksamheter med
laga risker kravs det kontinuerliga insatser for att ett systematiskt dataskyddsarbete
ska kunna uppratthallas och starkas ytterligare.
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3.2.3 Kontrollpunkt 3: Bitradesavtal och andra
Overenskommelser

Verksamhetens skattninci] av riskniva

Dataskyddsombudets bedémning

Forvaltningens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet delar bedémningen och anser att verksamheten har
ett systematiskt arbete inom kontrollpunkten och inga risker av betydelse
foreligger.

Verksamhetens svar indikerar att det finns forbattringspotential avseende férmagan
att bedéma och reglera fragan om gemensamt personuppgiftsansvar, vilket skulle
kunna vara ett forbattringsomrade for forvaltningen att titta narmare pa.

Dataskyddsombudet rekommenderar darfor att forvaltningen:

e Tar fram arbetssétt for att bedéma om det foreligger ett gemensamt
personuppgiftsansvar vid anlitande av leverantér/inledande av samarbeten,
gdrna i samarbete med 6vriga NOS-forvaltningar.

3.2.4 Kontrollpunkt 4: Register dver
personuppgiftsbehandlingar

Verksamhetens skattning av riskniva

Dataskyddsombudets beddmning

Forvaltningens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger.

Dataskyddsombudet delar bedomningen och anser att verksamheten har ett
systematiskt arbete inom kontrollpunkten och inga risker av betydelse foreligger.
Men vill framhalla vikten av kontinuerliga insatser for att ett systematiskt
dataskyddsarbete ska kunna uppratthallas och starkas ytterligare och att det ar
viktigt att forvaltningen kontinuerlig arbetar med att halla sitt behandlingsregister
uppdaterat och aktuellt for att bibehalla den hoga nivan inom kontrollpunkten.
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3.2.5 Kontrollpunkt 5: Overgripande styrning av
dataskyddsarbetet

Verksamhetens skattninci] av riskniva

Dataskyddsombudets bedémning

Forvaltningens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet delar bedémningen och anser att verksamheten har
ett systematiskt arbete inom kontrollpunkten och inga risker av betydelse
foreligger.

Dataskyddsombudets sammanfattande bedémning &r att verksamheten har en god
Overgripande styrning, men precis som for kontrollpunkt 1 &r det viktigt att de som
arbetar med fragorna inom organisationen har tillrackliga resurser for att kunna
utfora det arbete som kravs.

3.2.6 Kontrollpunkt 6: Utbildning

Verksamhetens skattning av riskniva

Dataskyddsombudets beddmning

Forvaltningens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet delar beddmningen och anser att verksamheten har
ett systematiskt arbete inom kontrollpunkten och inga risker av betydelse
foreligger.

Stadsbyggnadsforvaltningen arbetar kontinuerligt med utbildningar, vilket &r
mycket positivt, samtidigt har forvaltningen identifierat ett behov av att hitta
dokumenterade arbetssatt for att arbeta med uppféljning av kunskapsnivan hos
medarbetarna.

Dataskyddsombudets rekommendation till forvaltningen ar darfor att:

o Hitta en modell for att arbeta med uppféljning av utbildningsinsatser.
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3.2.7 Kontrollpunkt 7: Informationsplikt

Verksamhetens skattning av riskniva
X |

Dataskyddsombudets beddmning

Forvaltningens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger. Dataskyddsombudet delar inte forvaltningens bedémning, och gor till
skillnad ifran verksamheten bedomningen att det forekommer risker som ar
omfattande och kraver omgaende atgarder.

Dataskyddsenheten holl under varen 2023 en sarskild informationsinsats rorande
informationsplikten enligt GDPR. Dataskyddsombudets bedémning ar rent
generellt att det finn stora brister i den information som lamnas till de registrerade,
detta galler inte enbart for stadsbyggnadsforvaltningen utan ar en genomgaende
brist hos i princip samtliga verksamheter i Géteborgs Stad.

Efter att ha tittat narmare pa den information som lamnas i anslutning till
forvaltningens e-tjanster, till exempel rérande anstékan om bygglov eller andra
atgarder, ar dataskyddsombudets bedémning att den information som lamnas inte
uppfyller kraven i artikel 12-14 i GDPR. Bristerna bestar bade i vilken information
som ldmnas och hur den lamnas. Bristerna ar allvarliga. Dataskyddsombudet &r
medveten om att fragan spanner over flera forvaltningar i Goteborgs Stad da
stadsbyggnadsforvaltningen inte helt har radighet 6ver utformningen av e-
tjansterna pa goteborg.se. Inte desto mindre har férvaltningen ett ansvar som
personuppgiftsansvarig att uppratthalla sin informationsplikt gentemot de
registrerade.

Férvaltningen rekommenderas darfor att:

e Se Over samtliga delar i den information som lamnas till de registrerade
och de arbetssatt som tillampas for att sakerstélla att informationsplikten
gentemot de registrerade uppfylls, sérskilt avseende den information som
lamnas i anslutning till de e-tjanster som kommuninvanare kan nyttja via
goteborg.se.

e Om sa ar nédvandigt, lyfta fragan om utformningen av den information
som lamnas i anslutning till e-tjansterna pa goteborg.se till central niva i
Goteborgs Stad.
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3.2.8 Kontrollpunkt 8: E-post och dokumenthantering

Verksamhetens skattning av riskniva
X |

Dataskyddsombudets beddmning

Forvaltningens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger.

Dataskyddsombudet delar verksamhetens bedémning och anser att forvaltningen
har ett systematiskt arbete inom kontrollpunkten och inga risker av betydelse
foreligger. Aven inom verksamheter med laga risker kravs det kontinuerliga
insatser for att ett systematiskt dataskyddsarbete ska kunna uppréatthallas och
stérkas ytterligare.

3.2.9 Kontrollpunkt 9: Konsekvensbeddmning/samrad

Verksamhetens skattning av riskniva
x|

Dataskyddsombudets beddmning

Forvaltningens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger.

Dataskyddsombudet delar till stor del bedémningen. Dataskyddsombudet gor dock
till skillnad ifran forvaltningen bedémningen att det foreligger risker inom
kontrollpunkten, a&ven om dessa inte bedéms som omfattande, bradskande eller
allvarliga.

Dataskyddsombudet anser att verksamheten har en god kompetens for att
genomfodra konsekvensbedémningar med hog kvalitet och att man har de
dokumenterade arbetssétt pa plats som kravs for att kunna bedriva ett fullgott
arbete med konsekvensbedémningar.

Trots detta finns det omraden dar forvaltningen behdver genomfora atgérder.
Dataskyddsombudet vill hér sarskilt peka pa bristen pa resurser, i form av tid, for
att genomfdra bedémningar for samtliga hogriskbehandlingar. Dataskyddsombudet
beddmer att forvaltningen har en korrekt bild av vad som behdver goras framover
och hur det ska goras, men efter dialog med verksamheten framkommer att
tidsbrist innebdr att nédvandiga bedémningar inte blivit av. Dataskyddsombudet
vill darfor sarskilt paminna om att for personuppgiftsbehandlingar déar hoga risker
forekommer sa ar det ett krav enligt GDPR att en konsekvensbeddmning ska
genomforas innan behandlingen far pabarijas.

Férvaltningen rekommenderas darfor att:
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e Snarast genomfdra konsekvensbedémningar for de
personuppgiftsbehandlingar som innebar en hdg risk for de registrerades
fri- och rattigheter.

3.2.10 Kontrollpunkt 10: IT-projekt och upphandling

Verksamhetens skattninci] av riskniva

Dataskyddsombudets bedémning

Forvaltningens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger.

Dataskyddsombudet delar beddmningen och anser att verksamheten har ett
systematiskt arbete inom kontrollpunkten och inga risker av betydelse foreligger.
Forvaltningen har arbetat aktivt med fragan, ndgot som dataskyddsombudet ser
mycket positivt pa, och ligger langt framme. Dataskyddsombudet har inga sérskilda
rekommendationer att lamna avseende kontrollpunkten mer &n den generella
observationen att det d&ven inom verksamheter med laga risker kravs kontinuerliga
insatser for att ett systematiskt dataskyddsarbete ska kunna uppréatthallas och
stérkas ytterligare.

3.2.11 Kontrollpunkt 11: IT-system och digitala verktyg

Verksamhetens skattning av riskniva

Dataskyddsombudets beddmning

Forvaltningens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger.

Dataskyddsombudet delar bedomningen och anser att verksamheten har ett
systematiskt arbete inom kontrollpunkten och inga risker av betydelse foreligger.
Forvaltningen har arbetat aktivt med fragan och ligger langt framme, nagot som
dataskyddsombudet ser mycket positivt pa. Dataskyddsombudet har inga sérskilda
rekommendationer att lamna avseende kontrollpunkten mer dn den generella
observationen att det dven inom verksamheter med laga risker kravs kontinuerliga
insatser for att ett systematiskt dataskyddsarbete ska kunna uppratthallas och
stérkas ytterligare.
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3.2.12 Kontrollpunkt 12: Hantering av registrerades
rattigheter

Verksamhetens skattning av riskniva
X_ | |

Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behdver atgardas, men att dessa inte ar bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar bedomningen om att det finns risker som behdver
atgardas, men gor precis som forvaltningen bedémningen att de inte & omfattande,
bradskande eller allvarliga.

Forvaltningens svar pa dataskyddsombudets kontrollfragor indikerar dock att det
finns mindre forbattringsomraden dar verksamheten behover genomfora atgarder.

Forvaltningen rekommenderas darfor att:

o Verka for att sprida en medvetenhet inom organisationen for nar de
registrerades rattigheter begransas, samt ta fram dokumenterade arbetssatt
for hur dessa situationer ska hanteras.

e Ta fram dokumenterade arbetssatt for att beddma om en invandning fran
en registrerad ar uppenbart ogrundad eller orimlig.

3.3 Uppfdljning

3.3.1 Uppfoéljning av rekommendationer lAmnade inom
ramen for tidigare genomfdrda kontroller
Stadsbyggnadsnamnden inrattades den forste januari 2023 som ett led i den nya

organiseringen av de stadsutvecklande ndmnderna. Eftersom namnden utgdr en ny
forvaltningsmyndighet sker ingen uppféljning av tidigare utférda kontroller.
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4 Rekommenderade
fokusomraden 2024

Utifran hoga foreliggande risker for de registrerades fri- och rattigheter har
dataskyddsombudet identifierat ett antal omraden som verksamheten
rekommenderas att sarskilt arbeta med under det kommande aret. Dessa listas i
punktform enligt nedan. Detta &r omraden som dataskyddsombudet sérskilt
kommer att folja upp framat. Uppfoljningen kommer ske I16pande under det
kommande aret, i dialog med verksamheten.

Utifran identifierade risker ar dataskyddsombudets sammanfattande
rekommendationer till ndmnden att under 2024 prioritera foljande delar av
dataskyddsarbetet:

Kontrollpunkt 7: Informationsplikt

Forvaltningen rekommenderas att se éver samtliga delar i den information
som lamnas till de registrerade och de arbetssétt som tillampas for att
sékerstalla att informationsplikten gentemot de registrerade uppfylls,
sérskilt avseende den information som I&mnas i anslutning till de e-tjanster
som kommuninvanare kan nyttja via goteborg.se.

Om sa ar nodvandigt, lyfta fragan om utformningen av den information
som lamnas i anslutning till e-tjansterna pa goteborg.se till central niva i
Goteborgs Stad.

Kontrollpunkt 9: Konsekvensbeddmningar/samrad

Forvaltningen rekommenderas att snarast genomfoéra
konsekvensbedémningar for de personuppgiftsbehandlingar som innebér
en hog risk for de registrerades fri- och réttigheter
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5 Bilagor

Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfért med 2022.

Bilaga 2: Kontrollplan for dataskyddsarbetet 2023-2024
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