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Yttrandet

Namnden for Intraservice hemstéllde under 2024 om att starta en hemtagning av
Skatteverkets uppgifter i Navet till en server inom Goteborgs stad. | samband med
hemstallan efterfragade Intraservice juridisk stottning fran Stadsledningskontoret. |
arsrapporten for dataskyddsarbetet lyfts drendet som ett exempel pa dér det var relevant for
dataskyddsombudet att involveras. En sadan involvering uteblev dessvérre. Detta menar vi
ar exempel pa hur dataskyddsarbetet i staden slapar efter. Funktionen finns for att stotta
upp och motverka fel, men verkar till stor del inte anvéndas.

For att motverka eventuellt dataintrang eller felaktig hantering av kansliga uppgifter
behover arbetet med dataskydd accelereras och vérderas hdgre inom stadens verksamheter.
Det &r positivt att arsrapporten lyfter de atgarder som tillsatts for att framat involvera
dataskyddsombudet i den interna drendeberedningen pa ett battre satt samt rutiner for hur
dataskyddsombudet ska involveras i de olika processerna. Arbetet med att sétta rutiner och
processer behdver komma pa plats skyndsamt da hoten mot dataskyddet succesivt har okat.
| arbetet med att etablera processer behdver brister och eventuella hot identifieras for att
mojliggora atgardsprocesser.

Det dr angeldget att dataskyddsarbetet fungerar och inkluderas i relevanta drenden under
de oroliga tider Goteborg och omvérlden befinner sig i. Darav ser vi positivt pa att det nu
skapas forutsattningar och processer for att accelerera arbetet med dataskydd i staden.
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Forslag till beslut

I kommunstyrelsen:

Arsrapport for dataskyddsarbetet 2024 for kommunstyrelsen antecknas.

Arendet

Dataskyddsombudet ldmnar arligen en rapport om verksamhetens dataskyddsarbete till
varje naimnd och bolag i Goteborgs Stad. Rapporten redogdr for det kontrollarbete som
genomforts och de iakttagelser som gjorts. Arsrapporten ér avsedd att kunna anvindas
som ett stod for verksamheten i sitt fortsatta arbete med dataskydd.

Forutom att notera sina dvergripande iakttagelser foljer dataskyddsombudet upp
verksamhetens dataskyddsarbete utifran de tre fokusomraden som foreslogs for 2024.

Stadsledningskontoret kommer i det fortsatta utvecklingsarbetet att utga fran lamnade
rekommendationer, med start i de for férvaltningen mest angelégna atgirderna.
Rapporten foljer &ven upp den granskning som gjordes 2023 och kontoret arbetar vidare
med att hantera de rekommendationer som aterstar.

Bilaga
Arsrapport for dataskyddsarbetet 2024

Aya Norvell Eva Hessman

Chef for Kontorsledning Stadsdirektor
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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra manniskors personliga uppgifter pa ett sadant satt
som kommunala forvaltningar och bolag gor innebér att forvalta ett stort
fortroende. Dataskyddsférordningen (GDPR) har tillkommit for att sérskilt varna
om den enskildes ratt till integritet och kontroll 6ver vad som sker med ens
personuppgifter. Réatten till en fredad privat sfar och personlig integritet &r
grundlaggande i ett demokratiskt samhélle och &r ett av fundamenten pa vilket
manga andra av vara demokratiska rattigheter vilar. Lagstiftningen finns till for att
skydda individen fran skada och sétter ramarna for hur personuppgifter far
behandlas i en alltmer digital varld.

Att forvaltningar och bolag hanterar personuppgifter i enlighet med géllande lag
bor vara en sjélvklarhet i syfte att visa omsorg om det fortroende som getts den
som har att hantera personuppgifter. For att sékerstalla foljsamhet gentemot GDPR
behover dataskyddsperspektivet genomsyra arbetet inom de kommunala
verksamheterna pa alla olika plan. Det géller allt fran rutiner och processer for det
dagliga arbetet, till arbetet med innovations- och digitaliseringslésningar for
framtidens arbetssatt pa forvaltningar och bolag inom Géteborgs Stad. | det
framatsyftande arbetet ar GDPR ett viktigt redskap for att kunna sakerstalla en
digitalisering som haller 6ver tid.
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2 (GOteborgs Stads
dataskyddsombud

Det ar varje namnd och bolag som &r ytterst ansvarig for att dess verksamhet foljer
dataskyddslagstiftningen. For att stddja stadens nd&mnder och bolag i arbetet med
dataskydd har ett dataskyddsombud utsetts. | Géteborgs Stad fullgor
dataskyddsenheten pa Intraservice uppdraget som dataskyddsombud &t stadens
bolag och namnder. Vad som &r dataskyddsombudets uppgifter framgar direkt av
lagstiftningen i GDPR.! Dataskyddsombudets viktigaste uppgift ar att 6vervaka att
stadens forvaltningar och bolag foljer dataskyddslagstiftningen. Detta sker bland
annat genom att samla in information om hur personuppgifter behandlas och
genom att kontrollera hur bestdmmelser och interna styrdokument som styr
dataskyddsarbetet efterlevs. Dataskyddsombudet har ocksa till uppgift att ge rad
och information till férvaltningar och bolag i dataskyddsfragor. Detta sker genom
att dataskyddsombudet ar behjalplig nar fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna.

Enligt lag ska dataskyddsombudet aven rapportera om arbetet till hdgsta
forvaltningsniva?, och utifran detta lamnar dataskyddsombudet arligen en rapport
om den egna verksamhetens dataskyddsarbete till ndmnder och bolag i Géteborgs
Stad. | rapporten redogér dataskyddsombudet for de iakttagelser som gjorts under
aret, bade stadendvergripande och, i vissa fall, verksamhetsspecifika. Rapporten
innehaller dven information om arets fordjupade kontroll samt resultatet fran den
uppfdljning som genomfaérts avseende hur verksamheten hanterat och arbetat med
de rekommendationer som lamnades i arsrapporten 2023.

Arsrapporten &r avsedd att kunna anvindas som ett stod for verksamheten i sitt
fortsatta arbete med dataskydd. Det ar upp till varje verksamhet att besluta om hur
det interna dataskyddsarbetet ska utformas utifran verksamhetens forutsattningar
for att pa bésta satt hantera identifierade risker.

2.1 Stadendvergripande iakttagelser 2024

2.1.1 Ny central funktion for styrning och samordning i
dataskyddsfragor mojliggor ett starkt dataskydd

Hur langt forvaltningar och bolag kommit i dess dataskyddsarbete skiljer sig stort
at inom Staden. Skillnaderna bedéms till stor del bero pa bristande styrning och
samordning i dataskyddsfragor fran centralt hall, nagot som lyfts av dataskydds-
ombudet under flera ar. Resultatet av detta ar bland annat att skyddet for de
registrerades personuppgifter varierar mellan verksamheterna, en ineffektiv

! Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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personuppgiftsincidenthantering och att hanteringen av rattigheter hanteras olika
beroende pa vilken verksamhet man vander sig till.

Dataskyddsombudets forhoppning ar att den nya dataskyddsfunktionen som inférts
pa stadsledningskontoret ska bidra till att utveckla och starka de grundlaggande
delarna av dataskyddsarbetet och dérigenom generera ett mer enhetligt dataskydd
inom Staden. Att stadsledningskontoret nu tar ansvar for att samordna
dataskyddsarbetet beddéms ligga i linje med kommunstyrelsens uppdrag.

I sammanhanget vill dataskyddsombudet samtidigt podngtera att varje ndmnd och
bolag fortfarande &r ytterst ansvariga for sina respektive personuppgifts-
behandlingar. Det ar darfor aven fortsatt upp till varje ndmnd och bolag att
sékerstalla efterlevnad gentemot lagstiftningen. Att varje verksamhet tar det
ansvaret ar avgorande for att det arbete som gors inom dataskyddsfunktionen ska fa
genomslag och ha en positiv paverkan pa dataskyddet som helhet i Staden.

2.1.2 Verksamhetens ledning avgorande for att GDPR inte
ska fortsattas upplevas som ett hinder

| arsrapporten 2023 lyfte dataskyddsombudet att det inom Staden generellt
beddmdes finnas en uppfattning om att det ar omdgjligt att félja GDPR och
samtidigt driva den digitala utvecklingen framat. Dataskyddsombudets upplevelse,
utifran de dialoger som varit under 2024, &r att denna uppfattning fortfarande
kvarstar och ar nagot som i hog grad paverkar dataskyddsarbetet negativt.
Dataskyddsombudet har i méten med funktioner fran olika verksamheter inom
Staden kontinuerligt fatt hora att GDPR &r nagot som &r jobbigt och krangligt, och
som blir ett hinder som forsvarar deras arbete med att ta i bruk nya digitala
lésningar. Som regel uttrycks detta efter eller precis infor att verksamheten ska
teckna avtal, eller precis star infor att borja anvanda en ny digital 16sning eftersom
det ofta ar forst da som dataskyddsperspektivet beaktas. Dataskyddsombudet
forstar att medarbetare i den situationen upplever GDPR som ett hinder, men ser
samtidigt att GDPR inte kan klandras for de uppenbara brister i den interna
styrningen som medfort att verksamheten inte arbetat med dataskyddsfragorna i tid.

For att kanslan av GDPR som nagot jobbigt och ett hinder inte ska fortsatta ha en
negativ paverkan pa dataskyddsarbetet behdver Staden som helhet arbeta for att
Oka medvetenheten om syftet med lagstiftningen. En del kan géras genom
utbildningar, men centralt ar ocksa att det fran ledningshall inom stadens
verksamheter borjar signaleras att dataskydd ar nagot som ska beaktas och arbetas
med. | den offentliga debatten hor man ofta representanter fran naringslivet tala om
att det offentliga maste vara modiga och testa nya saker. Dataskyddsombudets
uppfattning att det modiga i dessa fall ofta handlar om att utmana den lagstiftning
som styr offentlig sektor, till exempel da lagstiftningen begransar méjligheterna att
dela och/eller anvanda data. Lagstiftningen, inkluderat GDPR, utmalas da som ett
administrativt hinder som hdmmar utvecklingen. Denna bild av GDPR som ett
hinder delas inte av dataskyddsombudet eftersom det inte finns ndgon motséttning
mellan att folja lagkraven och samtidigt driva digitaliseringen framat. Utifran den
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diskurs som rader bedémer dataskyddsombudet att det ar viktigt att man pa
ledningsniva har kunskap om syftet med GDPR och forstaelse for att om GDPR
sdtter ’stopp” for en behandling eller en tjanst s& finns det ett gott skél till det. I
praktiken innebar det att man pa ledningsniva behdver ta ansvar for att inte
anvénda en digital tjanst eller inleda en behandling av personuppgifter som inte &r
forenlig med kraven i GDPR. En viktig del i detta &r att ledningen bdrjar signalera
en forvantan pa att nya digitala l6sningar ska vara langsiktigt hallbara, dven utifran
ett integritetsperspektiv. Pa sa satt behdver verksamheter tanka pa dataskydd tidigt
i processen och kan férhoppningsvis undvika att hamna i situationer dar GDPR
enbart ses som nagot jobbigt eller ett administrativt hinder. Genom att integrera
dataskyddsperspektivet fran start i arbetet med nya tjanster och/eller vid
utvecklandet av nya arbetssatt kan verksamheter hitta stabila och langsiktiga
alternativ dar manniskors grundlaggande fri- och rattigheter inte aventyras. Nagot
som blir, om mojligt, extra viktigt i takt med att anvandningen av ny teknik och Al
Okar inom Stadens verksamheter.

2.1.3 Bristande ansvarstagande i Stadens arbete med Al
medfor risker for bade enskilda och verksamheter

Fokus pa ny teknik och Al har en enorm potential for att géra vara liv battre, men
den digitala utvecklingen blir inte hallbar utan begransningar. Utan tydlig styrning i
arbetet med digital innovation ar risken att det gar fort och att man i sin iver att réra
sig framat glommer att hansyn behover tas till den personliga integriteten och att
personuppgifter behandlas pa ett korrekt satt. Som en stor offentlig aktor har
Goteborgs Stad att forvalta alla invanare och besokares fortroende. Oavsett om det
handlar om elever, vardnadshavare, anstallda, brukare inom socialtjanst, eller
nagon annan kategori av kommuninvanare, sa ska man kunna kéanna sig trygg med
att anvéndandet av innovativ teknik sker med respekt for den personliga
integriteten och de regelverk som finns for att skydda enskildas personuppgifter.

Under aret har dataskyddsombudet kunnat se att allt fler verksamheter inom Staden
borjar utforska anvandningen av Al. Dataskyddsombudet har under aret I6pande
kunnat identifiera stora risker med det arbete som bedrivs pa stadendvergripande
niva. Riskerna kommer dels utifran att det fran centralt hall hittills saknas styrning
och samordning i hur tekniken kan, och far, anvandas, dels utifran att de tekniska
I6sningar som har lanserats ej forst kontrollerats utifran ett informationssakerhets-
och dataskyddsperspektiv. Dataskyddsombudets bedémning ar att stadslednings-
kontoret och Intraservice behdver ta ett storre ansvar i hanteringen av dessa risker,
eftersom de bada verksamheterna &r starkt drivande i anvandningen av Al inom
Staden. Sarskilda rekommendationer stélls darfor till de bada verksamheterna i
deras respektive arsrapporter.

Dataskyddsombudet vill utifran identifierade risker med de stadendvergripande Al-
I6sningar som idag finns tillgédngliga inom Staden (M365 Copilot i Edge, Svea
GPT etc.) betona vikten av att forvaltningar och bolag innan en ny Al-l6sning tas i
bruk forst kontrollerar sa att denna ar sakerstalld utifran ett informationssakerhets-
och dataskyddsperspektiv.
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3 Dataskyddsombudets
lakttagelser 2024

3.1 Verksamhetens dataskyddsarbete

Dataskyddsombudet har under aret haft en regelbunden dialog med férvaltningens
dataskyddsorganisation och blivit involverad i arbetet med olika dataskyddsfragor.
Precis som foregaende ar upplevs samarbetet mellan dataskyddsombudet och den
interna dataskyddsorganisationen fungera bra. Fragor som arbetats med under aret
géller bland annat behandlingsregistret, troskelanalyser och konsekvens-
beddémningar, personuppgiftsincidenter och hanteringen av registrerades
rattigheter. Utdver arbetet med den interna dataskyddsorganisationen har
dataskyddsombudet dven haft viss kontakt med funktioner inom férvaltningens
olika verksamhetsomraden i olika fragor till exempel kopplat till remisser, intern
kontroll, inom HR och kommunikation samt informationssékerhet och
digitalisering. Dataskyddsombudet upplever att férvaltningens involvering av
dataskyddsombudet i dataskyddsfragor under aret har 6kat nagot, men da
involveringen till stor del upplevs vara personberoende och skiljer sig mellan
verksamhetsomradena, behdver forvaltningen fortsatta arbeta med att ta fram
arbetssatt for hur och nér dataskyddsombudet ska kontaktas.

Under aret har forvaltningen genomfort flera troskelanalyser och
konsekvensbeddmningar. Aven om underlagen varit av varierande kvalitet kan
dataskyddsombudet se en positiv utveckling i forvaltningens underlag och
arbetssatt. Det som forvaltningen bedéms behéva fortsitta arbeta med ar att
genomfdra konsekvensbeddmningar i tid, for att undvika att hamna i situationer dar
en behandling inleds innan dataskyddsombudet lamnat sina synpunkter. | samband
med medarbetarundersokningen 2024 samlades en ny typ av kansliga
personuppgifter in av forvaltningen, vilket krdvde en uppdatering av befintlig
konsekvensbedémning. Dataskyddsombudet fick ta del av konsekvens-
bedomningen precis innan medarbetarenkéaten skickades ut och utifran den snava
tidsramen hann forvaltningen inte fardigstallda konsekvensbeddmningen innan
dess att medarbetarenkaten genomfordes. | praktiken innebar det att
stadsledningskontoret innan behandlingen inleddes inte kunde sékerstéalla att denna
var laglig eller att skyddet for de registrerade var tillrackligt. Konsekvensen &r att
kommunstyrelsen fér denna behandling inte uppfyllt sina skyldigheter enligt
dataskyddsforordningen. Da det galler en personuppgiftsbehandling som omfattar
samtliga anstéllda inom Stadens forvaltningar och ett antal bolag ser
dataskyddsombudet anledning att informera kommunstyrelsen i fragan.
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3.2 Sarskilda iakttagelser

3.2.1 Etablering av ny central dataskyddsfunktion

Under hosten har den nya dataskyddsfunktionen etablerats pa
stadsledningskontoret. Dataskyddsombudet och dataskyddsfunktionen har under
hosten inlett ett samarbete och kommer framat ha en fortsatt nara samverkan. Det
ar mycket positivt att stadsledningskontoret nu tar ett stérre ansvar for att styra och
samordna Stadens dataskyddsarbete. Genom den nya funktionen har
stadsledningskontoret stora moéjligheter att bidra till ett starkt dataskydd inom
Staden som helhet.

Da dataskyddsfunktionen tillhor stadsledningskontoret kommer uppféljning av
funktionens arbete att goras inom ramen for kommunstyrelsens ansvar under 2025.

3.2.2 Risker kopplat till att dataskyddsombudet ej
involveras och/eller utestangs

| arsrapporten 2023 lyfte dataskyddsombudet risker kopplat till bristande
kunskaper inom dataskydd som innebar att dataskyddsombudet ej involverades i,
och/eller utestangdes, fran forvaltningens arbete. Bristerna bedomdes vara
genomgaende inom forvaltningens olika delar, men sérskilt allvarliga inom
omréadena for Arende och utredning samt Digitalisering och innovation.
Dataskyddsombudet lyfte i arsrapporten dven att det under aren forekommit flera
situationer dar olika funktioner fran forvaltningen lamnat felaktiga rad och/eller
information utifran dataskyddslagstiftningen till bolag och forvaltningar i Staden.
Utifran detta rekommenderades forvaltningen att vidta ett antal atgarder for att 6ka
den allménna kunskapsnivan i dataskydd inom forvaltningen, och av uppféljningen
(se avsnitt 4.2.1) framgar att forvaltningen under aret arbetat med fragan.

Inom arendeberedningen och i utredningsarbetet

Under 2024 har dataskyddsombudet blivit involverad i férvaltningens besvarande
av statliga remisser i det fall dessa har en paverkan pa dataskyddet, till exempel
kopplat till kamerabevakning och informationsdelning. Det &r positivt att
forvaltningen nu bdrjat involvera dataskyddsombudet i vissa delar av
arendeberedningen. Framat behdver forvaltningen aven se 6ver hur verksamheten
kan involvera dataskyddsombudet i den interna drendeberedningen till
kommunstyrelsen och fullméktige nér det galler utredning av politiska yrkanden
eller andra beslutsunderlag som inkluderar integritets- och dataskyddsfragor.

Ett konkret exempel pa nar forvaltningen borde ha involverat dataskyddsombudet
under aret &r i hanteringen av drendet Hemstéllan fran nimnden for Intraservice
att utreda personuppgiftsansvaret i samband med och efter en hemtagning av
Skatteverkets uppgifter i Navet till en server inom Goteborgs Stad” (SLK-2023-
01098), eftersom det tydligt galler dataskydd. Dataskyddsombudets uppfattning ar
att stadsledningskontoret egentligen borde ha involverat och radfragat
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dataskyddsombudet redan nér darendet forst behandlades under 2023, och att de
juridiska fragestallningar som under 2024 lyfts av Intraservice borde ha utretts av
stadsledningskontoret innan dess att beslut fattades och uppdraget tilldelades.
Vidare &r dataskyddsombudets bedémning att denna hantering, dar beslutsunderlag
tas fram utan att dataskyddsperspektivet omhandertagits, ar ett aterkommande
problem inom stadsledningskontorets drendeberedning. Att stadsledningskontoret
inte tar ansvar for att lyfta och/eller utreda denna typ av juridiska fragestéllningar
bedoéms vara en allvarlig brist utifran de risker detta medfor for saval registrerade
som verksambheter.

Sammantaget beddms stadsledningskontoret under 2024 inte ha kunnat sakerstalla
att dataskyddsombudet involveras i &rendeberedningen, med konsekvensen att
kommunstyrelsen inte uppfyllt sina skyldigheter enligt dataskyddslagstiftningen.
Forvaltningen rekommenderas darfor att se dver hur dataskyddsombudet framat
kan involveras i den interna arendeberedningen inom ramen for arbetet med att
kartldgga processer och ta fram rutiner for hur dataskyddsombudet ska involveras i
de olika processerna (se avsnitt 4.2.1 ”Dataskyddsorganisation”).

Inom arbetet med digitalisering och innovation

| arsrapporten 2023 lyfte dataskyddsombudet att en genomgaende brist i styrningen
av Stadens digitaliserings- och innovationsarbete var att dataskyddsperspektivet
saknades och att dataskyddsombudet inte involverades i arbetet.

Under varen har dataskyddsombudet varit med i forvaltningens arbete med
budgetuppdraget att utreda hur Al-funktioner kan automatisera och effektivisera
arbete som utfors i Goteborgs Stad. Dataskyddsombudets involvering i arbetet kom
forst efter att dataskyddsombudet sjalv kontaktat ansvariga och efterfragat
deltagande. Dataskyddsombudet har dven efterfragat samarbete med verksamheten
i arbetet med att uppdatera Goteborgs Stads riktlinje for styrning, samordning och
finansiering av digital utveckling och forvaltning”, efter att ha fatt information fran
en annan av Stadens forvaltningar om att ett arbete med personuppgiftsdelarna i
denna pagick. Dataskyddsombudet kontaktade innan sommaren ansvarig for
arbetet inom forvaltningen men fick ej nagot svar.

Utifran gjorda iakttagelser bedomer dataskyddsombudet att férvaltningen under
2025 behover vidta atgarder for att involvera dataskyddsombudet och integrera
dataskyddsfragor i sitt digitaliserings- och innovationsarbete. Forvaltningen
rekommenderas darfor att se 6ver hur dataskyddsombudet framat kan involveras i
arbetet med digitalisering och innovation inom ramen for arbetet med att kartlagga
processer och ta fram rutiner for hur dataskyddsombudet ska involveras i de olika
processerna (se avsnitt 4.2.1 ”Dataskyddsorganisation”).

3.2.3 Bristande ansvarstagande i Stadens arbete med Al
medfor risker for bade enskilda och verksamheter

Med stadsledningskontorets 6vergripande ansvar att driva digitalisering i Goteborg
Stad, kommer ocksa ett ansvar for att sakerstalla att arbetet bedrivs utifran de regler
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och krav som styr verksamheterna som paverkas. Utifran gjorda iakttagelser under
aret ar dataskyddsombudets uppfattning att dataskyddsperspektivet genomgaende
saknas i det Al-arbete som under aret har bedrivits av eller inom férvaltningen.

Budgetuppdrag kopplat till Al

Stadsledningskontoret och Intraservice har under 2024 tillsammans haft uppdraget
att utreda hur Al-funktioner kan automatisera och effektivisera arbete som utfors i
Goteborgs Stad. Uppdraget slutrapporterades i november genom rapporten

” Automatisering och effektivisering med hjélp av Al — slutrapport™.
Dataskyddsombudet har tagit del av rapporten med fokus pa de delar som géller
dataskydd och personlig integritet.

En balansakt som alltid behéver vara lagd till de registrerades fordel

| rapporten lyfts det fram att inférandet av Al-system maste ske i enhetlighet med
gallande lagstiftning, och att mojligheterna till effektivisering och automatisering
behdver balanseras mot nddvandigheten att skydda individens rattigheter. Under
avsnittet gallande juridik i rapporten lyfts de utmaningar som finns med att tillampa
flera regelverk parallellt, sarskilt utifran att viss lagstiftning &r ny och végledning
saknas. Utifran ett juridiskt perspektiv betonas aven vikten av att genomféra och
dokumentera de bedémningar som gérs mellan risk och verksamhetsnytta,
samtidigt som utmaningen i att anpassa lagstiftning och utveckling till varandra
anges kunna innebara att ’vaga” skapa ny praxis.

Aven om det kan ses som en balansakt vill dataskyddsombudet vara tydlig med att
balansen alltid behover vara lagd till de enskilda registrerades fordel och aldrig far
innebéra att Staden tummar pa det regelverk som finns till for att skydda
personuppgifter. Dataskyddsombudet vill darfér paminna forvaltningen om att
Stadens verksamheter behover folja dataskyddslagstiftningen pa samma satt som
man behdver folja all annan lagstiftning.

Stort behov av 6kad central styrning i Al-fragor inom Staden

| rapporten lyfts &ven behovet av en samlad Al-utveckling inom Staden fram, och
att fokus bor riktas mot att samordna och koordinera insatser for att undvika en
spretig och ineffektiv utveckling. Goteborgs Stad beddms befinna sig i de tidiga
faserna i Al-arbetet, och for att ta nasta steg beddms staden behdva etablera
arbetssatt och processer som stodjer en kontrollerad och hallbar utveckling.

Dataskyddsombudet delar beddmningen att Stadens arbete med Al behdver
samordnas, men ser utdver det dven ett starkt behov av tkad central styrning och
delar inte bedémningen att det saknas behov av separata styrdokument for Al.
Avsaknaden av styrning i Al-fragor har medfort att Stadens Al-arbete idag upplevs
vara just det som i rapporten anges ska undvikas — spretigt och svarhanterligt.
Utifran hur Stadens IT-milj6 ar uppbyggd ér dataskyddsombudets bedémning att
det i manga fall kravs en central styrning for att sékerstalla att utvecklingen av Al-
l6sningar ligger i linje med géllande regelverk. Dataskyddsombudet ser dven att det
bor ligga i kommunstyrelsens intresse att mer styrning kommer pa plats, bade for
att kunna hantera de brister som identifierats och motverka att de uppstar igen.
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Under hosten har dataskyddsombudet och dataskyddsfunktionen haft dialog i flera
Al-relaterade fragor, och dataskyddsombudets uppfattning &r att de bada enheterna
har haft samsyn kring behovet av 6kad central styrning. | bdrjan av december
manad fick dataskyddsombudet information fran den nya dataskyddsfunktionen vid
stadsledningskontoret att man dven darifran lyft behovet av stadengemensamma
Al-regler. Som en konsekvens av detta bildades i mitten av december en
arbetsgrupp bestdende av dataskyddsfunktionen tillsammans med stadsjuridiska
med uppdraget att ta fram ett styrande och védgledande dokument som ska
komplettera den allménna information om Al som idag finns tillganglig via
intrandtet.

Dataskyddsombudet &r mycket positiv till att man inom férvaltningen reviderat den
beddmning som gjordes under arbetet med budgetuppdraget kopplat till behov av
central styrning, och att forvaltningen nu i stéllet aktivt arbetar for att starka den
centrala styrningen i Al-fragor. Utifran det behov av 6kad central vagledning och
styrning som beddms finnas inom Stadens verksamheter nar det galler Al-fragor
rekommenderas forvaltningen att under 2025 prioritera arbetet med fragan.
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4 Granskning av
dataskyddsarbetet 2024

4.1 Fordjupad kontroll 2024

Under varen 2023 genomforde dataskyddsenheten en informationsinsats med fokus
pa behandlingsregistret enligt artikel 30 i GDPR. Som uppfdljning pa denna
informationsinsats genomforde dataskyddsenheten under hosten 2024 en férdjupad
kontroll med fokus pa behandlingsregistret for ett antal av stadens verksamheter
(dock ej inom aktuell verksamhet).

Resultatet av kontrollen visade sammantaget pa stora brister i omhéandertagandet av
artikel 30 i GDPR. For att alla verksamheter i Staden ska fa ta del av resultaten fran
kontrollen har dataskyddsombudet tagit fram en stadengemensam rapport. Den
stadengemensamma rapporten innehaller bade generella iakttagelser fran
kontrollen, dataskyddsombudets beddmningar i olika sakfragor och konkreta
exempel pa hur behandlingsregistret kan utformas med hanvisningar till olika
rattskallor som dataskyddsombudet anser har ett generellt véarde for hela Staden.
Rapporten blir en form av ytterligare vagledning avseende hur arbetet med
behandlingsregistret kan utformas for att skapa forutsattningar for ett funktionellt
dataskyddsarbete dar kraven i artikel 30 i GDPR kan uppfyllas.

Dataskyddsombudet kommer under 2025 f6lja upp dels att samtliga av Stadens
verksamheter har tagit del av rapporten, dels hur verksamheterna avser omhanderta
de generella rekommendationerna i arbetet med det egna behandlingsregistret.

4.2 Uppféljning av [amnade
rekommendationer

4.2.1 Uppfdljning av verksamhetens arbete med
rekommenderade fokusomraden 2024

Dataskyddsombudet har f6ljt upp hur verksamheten arbetat med de fokusomraden
som rekommenderades for 2024.

Fokusomrade 1: Dataskyddsorganisation

Verksamheten gavs foljande rekommendationer:

e Vidta atgarder for att sékerstélla att medarbetare informeras om att det ar
ett lagkrav att involvera dataskyddsombudet i alla fragor som géller
dataskydd.

e Genomfor riktade utbildningsinsatser inom forvaltningen med syftet att
starka den allmanna kunskapsnivan (i dataskydd) inom verksamheten.
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e Ta fram interna dokumenterade arbetssétt som tydliggdér nér och hur
dataskyddsombudet ska involveras i férvaltningens arbete.

Kommentarer och rekommendationer:

Uppfoéljningen visar att stadsledningskontoret under hésten 2024 har genomfort en
obligatorisk utbildningsinsats i dataskydd for samtliga medarbetare. Syftet med
utbildningen har varit att starka den allméanna kunskapsnivan i dataskydd, i linje
med dataskyddsombudets rekommendationer. Inom ramen for utbildningen har
medarbetare dven fatt information om dataskyddsombudets roll och forvaltningens
skyldighet att involvera dataskyddsombudet i alla fragor som galler dataskydd.
Under aret har dven CISO vid stadsledningskontoret tillhandahallit en
stadengemensam utbildning i informationssakerhet, inom vilken ett avsnitt om
dataskydd ingar.

Nér det galler rekommendationen att ta fram interna dokumenterade arbetssétt for
nér och hur dataskyddsombudet ska involveras i forvaltningens arbete anger
forvaltningen att man under aret infort en ny rutin for att sékerstalla att alla
troskelanalyser stams av med dataskyddsombudet. Férvaltningen anger dven att det
pagar ett arbete med att kartldgga processer och ta fram rutiner for flera olika delar
av dataskyddsarbetet, och att det da ingar hur dataskyddsombudet ska involveras i
de olika processerna. Nar forslag pa rutiner finns framtagna kommer dessa att
stdimmas av med dataskyddsombudet, och nér rutinerna fardigstallts kommer
medarbetare inom forvaltningen att informeras om dessa.

Av uppfoljningen framgar att forvaltningen under aret arbetat aktivt med att
omhénderta de rekommendationer som ldmnades 2023. Det &r mycket positivt att
forvaltningen genomfort en obligatorisk utbildning i dataskydd och inom ramen for
den lyft dataskyddsombudets roll. Férhoppningsvis bidrar utbildningsinsatsen till
att starka den allmanna kunskapsnivan inom forvaltningen som helhet.
Forvaltningen har vid avstdmning med dataskyddsombudet uppgett att medarbetare
inom olika verksamhetsgrenar efter utbildningen kontaktat dataskydds-
organisationen med fragor kopplat till dataskydd, vilket ar en indikation pa att
utbildningen 6kat medvetenheten inom forvaltningen. Det ar nu viktigt att den
interna dataskyddsorganisationen fortsatter att lyfta dataskyddsfragor och startar
upp arbete med de verksamhetsgrenar som hittills inte arbetat aktivt med
dataskydd.

Férvaltningen behdver dven fortsatta med arbetet att kartlagga processer och ta
fram rutiner for nar och hur dataskyddsombudet ska involveras. Da
dataskyddsombudet fortfarande upplever att férvaltningen inte involverar
dataskyddsombudet i tillracklig utstrackning rekommenderas forvaltningen att
prioritera detta arbete under 2025.

Under 2025 kommer dataskyddsombudet I6pande félja upp férvaltningens arbete
med att ta fram dokumenterade arbetssétt. Dataskyddsombudet kommer dven
utvérdera ifall utbildningsinsatsen fatt effekt genom att mata om antalet fragor
dataskyddsombudet involveras i under 2025 6kar jamfort med tidigare ar.
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Fokusomrade 2: Bitradesavtal och andra 6verenskommelser

Verksamheten gavs foljande rekommendationer:

e Taansvar for att driva frdgan om att utreda ansvarsforhallanden for staden
gemensamma personuppgiftsbehandlingar.

Kommentarer och rekommendationer:

| uppfdljningen anger forvaltningen fyra atgarder som genomforts under aret.
Dessa aktiviteter dr; 1) att forvaltningen genomfort ett arbete tillsammans med
forvaltningen for Intraservice for att identifiera vem som ar personuppgiftsansvarig
for gemensamma system, 2) att forvaltningen ingatt i en grupp som startades av
direktorer/VD:ar efter en s.k. Bulls Eye-6vning och som har arbetat med fragor
kopplat till informationssakerhet och dataskydd, 3) att forvaltningen under varen
genomforde en réttsutredning av fordelning av personuppgiftsansvar for en av
kommunfullméaktige beslutad migrering av Framtidenkoncernens bolag till
Intraservices IT-miljé samt 4) att dataskyddsfunktionen som inréttades under
hosten har borjat utreda om det & mojligt att fortydliga personuppgiftsansvaret i
staden.

Av de atgarder som forvaltningen anges ha vidtagits for att hantera
rekommendationen ar dataskyddsombudets bedémning att enbart den genomfdrda
rattsutredningen och att dataskyddsfunktionen paborjat ett arbete i fragan kan anses
vara initierade av stadsledningskontoret. Dataskyddsombudet har deltagit i bade
den utredning som genomforts, och padrivits, av Intraservice samt i det andra
arbete som hanvisas till. | bada dessa fall har Intraservice haft en ledande roll och
tagit pa sig ansvar for att, i samverkan med dataskyddsombudet, driva fragan om
ansvarsforhallanden. Stadsledningskontorets roll i det arbetet har varit begransad
och framst handlat om férankring av de bedémningar som Intraservice och
dataskyddsombudet gjort.

Utifran ovan ar dataskyddsombudets bedémning att stadsledningskontoret under
aret inte tagit sitt ansvar for att driva fragan om utredning av ansvarsforhallanden i
den utstrackning som borde ha gjorts. Dataskyddsombudets rekommendation har
aven vid dialog med representanter fran stadsledningskontoret ifragasatts med
hanvisning till att man fran forvaltningens sida inte forstar varfor det ar viktigt att
utreda ansvarsfordelningen. Da ett utrett personuppgiftsansvar ar en grundlaggande
forutsattning for att Stadens verksamheter ska kunna hantera sina skyldigheter
enligt dataskyddsforordningen ser dataskyddsombudet anledning att anmérka pa
forvaltningens tidigare ingang i fragan.

Under slutet av 2024 har dataskyddsombudet haft méten med dataskydds-
funktionen och stadsjuridiska géllande arbetet med att utreda ansvarsforhallanden.
Forvaltningen har vid dessa moten angett att man avser prioritera arbetet med
fragan under 2025, vilket &r positivt. Dataskyddsombudet kommer ha en
radgivande roll i arbetet och kommer inom ramen for denna I6pande félja upp hur
arbetet framskrider. Ny uppféljning kommer géras under hdsten 2025.
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Fokusomrade 3: Register dver personuppgiftsbehandlingar

Verksamheten gavs foljande rekommendationer:

e Fortsitt det paborjade arbetet med att inom verksamheten identifiera de
interna personuppgiftsbehandlingar som ligger inom kommunstyrelsens
ansvar.

Kommentarer och rekommendationer:

Forvaltningen anger i uppféljningen att det under aret har upphandlats ett nytt
system/it-stod for bland annat register 6ver personuppgiftsbehandlingar av
forvaltningen for Intraservice och att detta nu haller pa att inforas. Kopplat till det
nya systemet har dataskyddsfunktionen paborjat ett arbete med att identifiera
personuppgiftsbehandlingar inom verksamhetsomrade 1 och 2 enligt
klassificeringsstrukturen, vilka &r gemensamma for alla forvaltningar och bolag.
Férvaltningen invantar nu det arbetet och nér behandlingar inom dessa
verksamhetsomradena identifierats ar tanken att stadsledningskontorets interna
arbete med att identifiera och dokumentera de personuppgiftsbehandlingar som
finns inom forvaltningens Gvriga verksamhetsomraden ska fortsétta.

Dataskyddsombudet &r mycket positiv till att stadsledningskontoret nu, genom
dataskyddsfunktionen, tar ett helhetsgrepp i fragan om identifiering och
ansvarsbedémning av gemensamma personuppgiftsbehandlingar (inom
verksamhetsomrade 1 och 2). | detta arbete har dataskyddsfunktionen och
dataskyddsombudet ett ndra samarbete, eftersom resultatet ar tankt att kunna
anvandas av alla forvaltningar och bolag i Staden. For att arbetet ska fa énskad
effekt ar det viktigt att man i arbetet utgar fran de krav som stalls enligt
dataskyddslagstiftningen och inte kompromissar med dessa, dven om kraven
innebdr ett initialt 6kat administrativt arbete for verksamheter. Dataskyddsombudet
ar 6vertygad om att ett korrekt utformat register 6ver personuppgiftsbehandlingar
kommer bidra till att underlatta dataskyddsarbetet inom forvaltningar och bolag,
och darigenom minska administrationen i flera andra dataskyddsfragor. Utifran
detta vill dataskyddsombudet sérskilt betona vikten av att det forslag till register
som nu tas fram motsvarar de krav som stalls i artikel 30 GDPR.

Nér det galler stadsledningskontorets register éver de personuppgiftsbehandlingar
som ligger inom kommunstyrelsens ansvar rekommenderade dataskyddsombudet i
arsrapporten 2023 forvaltningen att prioritera det arbetet. Denna rekommendation
kvarstar for 2025 och forvaltningens interna dataskyddsorganisation
rekommenderas arbeta med fragan parallellt med det arbete som
dataskyddsfunktionen ansvarar for. Dataskyddsombudet kommer under 2025 ha
regelbundna avstdmningsmoten med forvaltningens dataskyddskontakter och avser
vid dessa folja upp hur arbetet med det interna behandlingsregistret fortskrider.

Under 2025 kommer uppfoljningen av rekommendationen delas upp i tva olika
delar. En del kommer att fokusera pa dataskyddsfunktionens arbete med det
stadengemensamma registret, och en del kommer fokusera pa den interna
dataskyddsorganisationens arbete med den del av behandlingsregistret som avser
behandlingar inom kommunstyrelsens ansvar.
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5 Rekommenderade
fokusomraden 2025

Dataskyddsombudet rekommenderar, utifran gjorda iakttagelser och resultaten av
uppfoljningen, verksamheten att under 2025 fortsatta prioritera arbetet med de
kontrollpunkter som rekommenderas for 2024. Dessa listas i punktform enligt
nedan.

Detta &r omraden som dataskyddsombudet sarskilt kommer att f6lja upp under aret.
Uppfdljningen kommer ske kontinuerligt under avstamningsmaéten med
verksamheten, och inom ramen for den uppfdljning som dataskyddsombudet
genomfor under hosten 2025.

Forvaltningen rekommenderas 2025 prioritera foljande delar av dataskyddsarbetet:
o Kontrollpunkt 1: Dataskyddsorganisation

Inom ramen fér denna kontrollpunkt inkluderas rekommenderade atgarder for att
hantera de risker som identifierats under avsnitt 3.1, 3.2 och 4.2.

1) Ta fram interna dokumenterade arbetssatt som tydliggér nar och hur
dataskyddsombudet ska involveras i forvaltningens arbete.

Inom ramen for arbetet med att kartldgga processer och ta fram rutiner for hur
dataskyddsombudet ska involveras i de olika processerna rekommenderas
forvaltningen prioritera hur dataskyddsombudet ska involveras i den interna
arendeberedningen samt i forvaltningens arbete med digitalisering och innovation.

2) Prioritera arbetet med att ta fram en central vagledning/styrning i Al-fragor for
Stadens verksamheter.

¢ Kontrollpunkt 3: Bitradesavtal och andra 6verenskommelser

Ta ansvar for att driva fragan om att utreda ansvarsforhallanden for
stadengemensamma personuppgiftsbehandlingar.

o Kontrollpunkt 4: Register éver personuppgiftsbehandlingar

1) Fortsétt arbetet med att identifiera och bedéma ansvarsforhallanden for de
personuppgiftsbehandlingar som finns inom verksamhetsomrade 1 och 2, och &r
gemensamma for Stadens forvaltningar och bolag.

2) Fortsatt arbetet med att identifiera de personuppgiftsbehandlingar som ligger
inom kommunstyrelsens ansvar och dokumentera de identifierade behandlingarna i
behandlingsregistret.

| arbetet rekommenderas forvaltningen ta del av den generella
granskningsrapporten fran dataskyddsombudets fordjupade kontroll och se Gver
behandlingsregistret utifran rekommendationerna som framgar av
granskningsrapporten.
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6 Bilagor

Bilaga 1: Kontrollplan for dataskyddsarbetet 20242025
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