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Aterrapportering av uppdrag - Handlingsplan
for att atgarda brister utifran
dataskyddsenhetens arsrapport 2022

Forslag till beslut

I ndmnden for Intraservice:

Uppdaterad handlingsplan med tidplan innehéllande atgérder utifran brister i
kontrollomraden som framkommer i dataskyddsenhetens arsrapport 2022 godkinns

Sammanfattning

2023-02-22 § 43 uppdrog nimnden for Intraservice forvaltningen att ta fram en
handlingsplan med tidplan for att omhénderta brister i kontrollomraden som framkommer
1 dataskyddsenhetens arsrapport 2022.

Dataskyddsombuds arsrapport 2022 innehaller forbattringsforslag kopplade till de brister
som arsrapporten redovisar gillande forvaltningens informationssidkerhetsarbete och
foljsamhet mot dataskyddsforordningen.

Forvaltningen har tidigare presenterat en oversiktlig handlingsplan, senast under augusti
manad 2023 infér méte med ndmnden for Intraservice.

2023-06-01 startade projektet Etablera processer och arbetssitt tillhorande styrning och
uppfoljning av informationssidkerhet. Projektets mal ar att omhénderta brister som
redovisas i dataskyddsombuds arsrapport 2021 och 2022 och Stadsrevisionens rapport
2022.

Projektet har inletts med en forstudie. Forstudien presenterar vilka atgdrder som behdver
vidtas, tidsuppskattning for dessa, samt vilka kompetenser som kravs for att lyckas med
genomforandet.

Som ett resultat av det arbete som pabdrjats inom forstudien finns 2023-10-09 en
uppdaterad version av handlingsplan med tillhérande tidplan. Utifrdn vad som
framkommit hittills under forstudiearbetet berdknas projektet paga fram till halvarsskiftet
2026.

Handlingsplanen redovisar padgéende och planerade atgérder utifran dataskyddsombuds
arsrapport 2022 och Stadsrevisionens rapport 2022 kopplat till informationssikerhet.

Forvaltningen aterkommer i december 2023 med uppdatering av handlings- och tidplan.
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Beddmning ur ekonomisk dimension
Handlingsplanen hanteras inom ramen for férvaltningens budget 2023.

Beddmning ur ekologisk dimension
Forvaltningen har inte funnit nigra sarskilda aspekter pa fragan utifrén denna dimension.

Bedomning ur social dimension

Handlingsplanen innehéller atgirder som syftar till att stirka individens réttigheter vid
behandling av personuppgifter enligt vad som forordas inom ramen for
Dataskyddsforordningen. Dataskyddsforordningen ar en lag som géller inom hela
Europeiska unionen (EU) och har bland annat till syfte att skapa en enhetlig och likvirdig
niva av skyddet av personuppgifter. Dataskyddsforordningens engelska bendmning &r
General Data Protection Regulation (GDPR).

Samverkan
Arendet samverkas med de fackliga representanterna i FSG 2023-10-19.

Bilagor
1. Tidplan Etablera processer och arbetssitt for informationssikerhet
Néamnden for Intraservice 2023-08-31 § 158
Namnden for Intraservice 2023-06-21 § 126
Namnden for Intraservice 2023-02-22 § 43
Bildspel 2023-10-26

wok N
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Arendet

Néamnden for Intraservice beslutade 2023-02-22 § 43 att ge forvaltningen i uppdrag att ta
fram en handlingsplan med tidplan for att omhénderta brister i kontrollomraden som
framkommer i dataskyddsenhetens &rsrapport 2022. Namnden for Intraservice har att
stdllning till godkdnnande av denna handlingsplan.

Beskrivning av arendet

Dataskyddsombudets arsrapport 2022 innehaller forbéattringsforslag kopplade till de
brister som arsrapporten redovisar gillande forvaltningens informationssdkerhetsarbete
och foljsamhet mot dataskyddsforordningen.

Forvaltningen har tidigare presenterat en dversiktlig handlingsplan, senast under augusti
ménad 2023 infor mote med ndmnden for Intraservice.

Den 1 juni 2023 startade projektet Etablera processer och arbetssitt tillhorande styrning
och uppfdljning av informationssékerhet. Projektets mal &r att omhénderta brister som
redovisas i dataskyddsombuds arsrapport 2021 och 2022 och Stadsrevisionens rapport
2022. Projektet har inletts med en forstudie. Forstudien presenterar vilka dtgiarder som
behover vidtas, tidsuppskattning for dessa, samt vilka kompetenser som krévs for att
lyckas med genomférandet.

Som ett resultat av det arbete som pabdrjats inom forstudien finns 2023-10-09 en
uppdaterad version av handlingsplan med tillhorande tidplan (se bilaga 1). Utifran vad
som framkommit hittills under forstudiearbetet berdknas projektet péga fram till
halvarsskiftet 2026. Handlingsplanen redovisar pagaende och planerade atgirder utifran
dataskyddsombuds arsrapport 2021 och 2022 och Stadsrevisionens rapport 2022.

Projektet har idag identifierat 26 antal arbetspaket och uppskattat tids- och resursatgang
for atgérder inom de arbetspaket som startat och berdknas starta under 2023. Arbete med
att arbete med att ta fram tids- och resursuppskattningar for 6vriga arbetspaket kommer
att fortsitta och forvaltningen aterkommer i december med uppdaterad handlings- och
tidplan. Utifran vad som framkommit hittills under forstudiearbetet berdknas projektet
pagé fram till halvarsskiftet 2026.

Fasta kontrollpunkter

Nedan ges en redogdrelse om vad respektive kontrollpunkt avser tillsammans med en
beskrivning av vad som kommer att utforas inom ramen for aktuellt projekt (omfattning),
statusuppdatering, samt tidsuppskattning.

Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkt 1, Dataskyddsorganisation, avser verksamhetens organisatoriska
forutsattningar for att kunna bedriva ett kontinuerligt dataskyddsarbete, och omfattar
bland annat verksamhetens dataskyddsorganisation, definierade ansvarsomraden och
rapporteringsvégar for involverade funktioner samt tillhandahéllna resurser for arbetet.

Omfattning
En tydlig, férankrad och faststilld organisation kring informationssékerhet (inkluderande
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dataskyddsorganisation) och arkiv tydliggor vilka arbetsuppgifter och vilket ansvar
respektive tjdnsteperson i organisationen har och underlattar for kunskaps- och
informationsspridning. Arbetet behdver bedrivas pa bade strategisk, taktisk och operativ
niva i organisationen och omfattar nimnden for Intraservices roll som egen myndighet
och leverantor av tjdnster. Arbetet ar forvaltningsovergripande och har berdringspunkter
till omraden som ror, informationssékerhet (som inkluderar administrativ och teknisk
sdkerhet) och arkiv. Samtliga omréden hinger ihop och blir sammantaget kravstillare pa
de tjanster som levereras. Perspektiven ska genomsyra arbetet med bade utveckling och
forvaltning och stiller krav pa forvaltningens férméga att arbeta tillsammans och se de
ingdende omradena som delar i en helhet som bade hdnger ihop och behover styras
utifran ett helhetsperspektiv.

Projektet kommer att ta fram forslag till en férvaltningsdvergripande organisering som
innebdr justering av ansvar, roller och mandat (befogenhet) for att sékerstilla en
dndamalsenlig styrning, hantering och uppfoljning av informationssikerhetsarbetet vilket
inkluderar arbetet med dataskydd. Riktlinjer och rutiner, samt processer och arbetssétt
kommer hjélpa till med att beskriva arbetsuppgifter kopplade till
informationssékerhet/dataskydd.

Malet dr att dataskydd blir en integrerad del i allt arbete tillhdrande informationssikerhet,
och att informationssikerhet blir en naturlig del i det dagliga arbetet for alla roller.

Atgirder kommer att genomforas inom ramen for projektets huvudpaket
AnsvarRollerMandat.

Status 2023-10-01

Datum for start av arbete med denna kontrollpunkt ar i projektplanen satt till 2023-10-26.
Arbete har utforts sedan en tid tillbaka nir det giller radgivning och stdttning i
dataskyddsfragor. Radgivning och st6ttning i dataskyddsfragor har hanterats av
dataskyddskontakter inom forvaltningens kanslienhet och sedan 2022 har &ven CISO och
dennes medarbetare hanterat denna typ av uppdrag.

Nastkommande steg ar att tydliggora roller, ansvar och mandat kopplade till
informationssékerhet (inkl. dataskydd) och utbilda alla medarbetare inom forvaltningen i
vilket ansvar och mandat som f6ljer med den roll som medarbetaren har. Varje
medarbetare inom forvaltningen behdver forsta vad som krévs av denne utifrén alla typer
av styrande regelverk (lagar, forordningar, styrande dokument, etcetera)

Atgirder tillhérande huvudpaket AnsvarRollerMandat har prioritet 1.

En tydlighet i ansvar och mandat &r avgorande for att resterande arbete ska ges mojlighet
att genomfOras och omhéndertas for fortsatt forvaltning efter att projektet avslutats.

Beriknad tidsperiod for atgérder kopplade till huvudpaket AnsvarRollerMandat: 2023-
10-26 — 2024-06-30.

Tidsuppskattning dataskyddsorganisation
Cirka 3 024 timmar.
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Kontrollpunkt 2: Personuppgiftsincidenter
Kontrollpunkt 2, Personuppgiftsincidenter, avser verksamhetens forutséttningar och
rutiner fOr att identifiera och hantera personuppgiftincidenter.

Omfattning

Projektet kommer att analysera och foresla justering av incidenthanteringsprocessen.
Justeringar som inkluderar arbetssitt for att identifiera och hantera
personuppgiftsincidenter.

Atgirder kommer att genomforas inom ramen for projektets huvudpaket Incident.

Status 2023-10-09

Datum f0r start av arbete med denna kontrollpunkt ar planerat till 2024-02-01.Resultat
fran tidigare efterfarenhetsgenomgangar efter incidenter kommer att utgora material in till
arbetet med att forbéttra incidenthanteringsprocessen.

Beréknad tidsperiod for atgirder kopplade till huvudpaket Incident: 2024-02-01 — 2025-
06-30.

Atgirder kopplade till personuppgiftsincidenter beriiknas vara genomfdrda i mars/april
2024.

Tidsuppskattning personuppgiftsincidenter
Cirka 2 900 timmar.

Kontrollpunkt 3: Bitradesavtal och andra éverenskommelser
Kontrollpunkt 3, Bitrddesavtal och andra 6verenskommelser, avser verksamhetens
dokumentation av bitrddesavtal och andra 6verenskommelser gillande dataskydd, och
forutsatter att verksamheten har identifierat samt registrerat personuppgiftsbitraden i
personuppgiftsregistret. Aven verksamhetens rutiner for uppdatering och uppfoljning av
tecknade bitrddesavtal innefattas.

Omfattning
Projektet kommer att genomlysa och foresla forbéattringar 1 processer och arbetssétt som
beror bitrddesavtal och andra 6verenskommelser géllande dataskydd.

Projektet kommer genomfora dven analyser och ge forslag till justering av styrande
dokument inom forvaltningen.

Atgirder kommer att genomforas inom ramen for projektets huvudpaket Kund.

Status 2023-10-09
Datum f0r start av arbete med denna kontrollpunkt &r planerat till 2024-02-01.

Berdknad tidsperiod for dtgiarder kopplade till huvudpaket Kund: 2024-02-01 — 2025-06-
30.

Forslag till justering av styrande dokument beréknas vara slutfort i juni 2024.

Arbetet med att genomlysa och foresla forbéttringar i processer och arbetssitt berdknas
vara slutfort i sin helhet i juni 2025.
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Observera att tidsuppskattning dnnu inte genomforts, vilket innebér att datum for nar
atgérder berdknas vara slutforda kan komma att dndras.

Tidsuppskattning bitradesavtal och andra 6verenskommelser
Tidsuppskattning ej dnnu genomford.

Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkt 4, Personuppgiftsregister avser verksamhetens efterlevnad av skyldigheten
att systematiskt dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sékerstilla ett uppdaterat och heltickande
personuppgiftsregister innefattas.

Omfattning
Projektet kommer att inféra kontrollpunkter i relevanta processer for verifiering av att
personuppgiftsregistret ar uppdaterat, inklusive att relevanta riskanalyser utforts.

Projektet kommer dartill att komplettera process for efterlevnadskontroller med
kontrollpunkt av att personuppgiftsregister dr uppdaterade.

Utover detta kommer projektet att se dver hantering av personuppgiftsregister och
processer och arbetssitt tillhorande dokumentation av personuppgiftsbehandlingar,
riskanalyser och troskelanalyser/konsekvensbeddmningar. Dokumentation av
personuppgiftsbehandlingar tillhdrande tjénsteleveranser inkluderar framtagande av
tjanstespecifikationer och funktionsbeskrivningar. Tjénstespecifikationer och
funktionsbeskrivningar dr dokument som respektive kund enkelt ska ha mojlighet att ta
del av. I dagsldget finns inte systemstod for séker lagring och séker delning av denna typ
av dokumentation. Framtagning av kravspecifikation for denna typ av systemstod
kommer att ske inom projektet.

Atgirder kommer att genomforas inom ramen for projektets huvudpaket Systemstdd
(inkl. PU-reg). PU-reg &r en forkortning for Personuppgiftsregister.

Arbetet kommer att ske i samarbete med avdelningen for Gemensamma tjénster och
Stadsledningskontoret.

Status 2023-10-09

Dokumentation av personuppgiftsbehandlingar och sdkerhetsatgarder tillhérande
tjdnsteleveranser paborjades under februari 2023 med fokus pa att dokumentera de
behandlingar och sikerhetsatgirder som ror tjédnsten Digitala navet. Arbete med fortsatt
dokumentation for resterande tjansteleveranser kommer att terupptas efter
semesterperioden.

Arbete med att ta fram kravspecifikation tillhdrande systemstdd ér paborjat.

Under projektet kommer flera processer och arbetssitt att genomlysas och det kommer att
foreslas fordndringar som dven inkluderar uppdatering av personuppgiftsregister.

Berédknad tidsperiod for atgérder kopplade till huvudpaket Systemstod (inkl. PU-reg):
2023-10-01 — 2025-06-30.
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Tidsuppskattning personuppgiftsregister

Nuvarande tidsuppskattning for kvarstdende arbete ger svar om cirka 7 400 timmar. Det
finns dock identifierade aktiviteter som inte dr tidsuppskattade, vilket gor att det
tillkommer timmar. Utover dessa 7 400 timmar tillkommer cirka 3 600 till fortsatt arbetet
med dokumentation av personuppgiftsbehandlingar och sékerhetsatgérder i
tjdnstespecifikationer och funktionsbeskrivningar tillhérande tjdnsteleveranser.

Kontrollpunkt 5: Overgripande strategi fér dataskydd
Kontrollpunkt 5, Overgripande strategi for dataskydd, avser verksamhetens dvergripande
strategi for att arbeta med dataskydd.

Omfattning

Projektet kommer att se 6ver/ge forslag pa justering av/ta fram processer och arbetssatt
tillhdrande styrning och uppfoljning av informationssékerhetsarbetet inom forvaltningen
och organisationen som ansvarar for leverans av tjénster.

Inom detta deluppdrag kommer strategier, anvisningar, rutiner och instruktioner kopplade
till informationssdkerhet att tas fram med mal att medarbetare inom Intraservice enkelt
och latt ska {4 handledning i det dagliga arbetet.

Projektet kommer inte enbart fokusera pa strategi, utan dven anvisningar, rutiner och
instruktioner 1 avsikt att fa till de forbattringar som bland annat hor till kontrollpunkt 1
Dataskyddsorganisation.

Som tidigare omnamnts &r malet att dataskydd ska bli en integrerad och naturlig del av
allt arbete tillhorande informationssékerhet.

Atgirder kommer att genomforas inom ramen for projektets huvudpaket
Ledningsprocess.

Arbetet kommer att utforas i dialog med Stadsledningskontoret med mal att anvisningar,
rutiner och instruktioner ska anvéndas av forvaltningar och bolag inom Géteborgs stad.

Status 2023-10-09
Datum f0r start av arbete med denna kontrollpunkt ar planerat till 2023-10-01.

Berdknad tidsperiod for atgarder kopplade till huvudpaket Ledningsprocess: 2023-10-01
—2025-12-31.

De étgérder som ingéar i huvudpaketet Ledningsprocess ér prioriterade, och
rekommenderas startas upp parallellt med arbetet inom huvudpaket AnsvarRollerMandat.

Tidsuppskattning overgripande strategi for dataskydd

Den totala tiden for samtliga aktiviteter som omnamns ovan uppskattas till cirka 3 600
timmar. Av dessa uppskattas 1 000 timmar till framtagande och beslut om strategier som
inkluderar dataskydd. Exempelvis Informationssékerhetstrategi, IT-sdkerhetsstrategi,
Strategi tillhorande fysisk sdkerhet, Molnstrategi, etcetera.
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Kontrollpunkt 6: Utbildning

Kontrollpunkt 6, Utbildning, verksamhetens arbete med att utbilda och uppratthélla
kunskapsnivén i dataskyddsfragor hos anstillda.

Omfattning

Inom ramen for projektet kommer processer och arbetssétt tas fram avseende kontinuerlig
utbildning av personal med fokus pa styrning, hantering och uppféljning av
informationssékerhet. Utbildningsinsatser ska genomforas kontinuerligt for att sdkerstélla
att personal d4r medveten om sitt ansvar tillhdrande informationssikerhet (inkl. dataskydd)
och hur detta ansvar kan fullgdras.

Projektet kommer dirtill arrangera utbildningar kopplade till processer och arbetssitt,
samt styrande dokument, som justeras respektive implementeras av projektet.
Utbildningarna kommer att utga fran resultat fran projektets Gversyn av roller, ansvar och
mandat och den/de roller som medarbetare har.

Malet ar att all personal ska ha kunskap och kompetens kring de krav som géller for
den/de roll/roller som denne har. Sa oavsett om det géller administrativa eller tekniska
arbetsuppgifter.

Atgirder kommer att genomforas inom ramen for projektets huvudpaket Utbildning.

Status 2023-10-09

I samband med arbetet tillhdrande dokumentation av personuppgiftsbehandlingar,
framtagande av tjénstespecifikationer och funktionsbeskrivningar med fokus pa de
underliggande tjénsterna till Digitala navet genomfordes utbildning med inriktning pé
detta arbete. Motsvarande utbildningar kommer att genomforas i samband med att arbete
med fortsatt dokumentation tillhdrande resterande tjénster startar upp efter
semesterperioden 2023. I 6vrigt kommer utbildningsinsatser att genomforas inom
projektet allteftersom implementation sker av uppdaterade/nya styrande dokument,
processer och arbetssitt.

Beriknad tidsperiod for atgérder kopplade till huvudpaket Utbildning: 2023-09-01 —
2026-06-30.

Tidsuppskattning utbildning
Hittills uppskattad tid: cirka 4 100 timmar. Ej medriknat 4r den insats som
utbildningsdeltagare behdver bidra med.

Kontrollpunkt 7: Integritetspolicy

Kontrollpunkt 7, Integritetspolicy, avser verksamhetens utformning samt
tillhandahéllande av dess integritetspolicy till registrerade (bdde internt och externt).
Aven verksamhetens rutin for att uppritthalla en aktuell integritetspolicy omfattas.

Omfattning

Inom projektet kommer processer att granskas/justeras/tas fram for att sdkerstilla att
styrande dokument som &gs av Intraservice arligen granskas och verifieras.
Integritetspolicy med inriktning pé de registrerade (bade internt och externt) ska folja
processen for livscykelhantering av styrande dokument inom Intraservice.
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Projektet kommer att genomlysa och foresla fordndringar av existerade Integritetspolicy
till registrerade (bade internt och externt).

Atgirder kommer att genomforas inom ramen for projektets huvudpaket Registrerades
rattigheter.

Status 2023-10-09
Datum for start av arbete med denna kontrollpunkt ar planerat till 2024-02-01.

Beréknad tidsperiod for atgiarder kopplade till huvudpaket Registrerades rittigheter:
2024-02-01 — 2024-06-30.

Tidsuppskattning integritetspolicy
Tidsuppskattning padborjad men ej slutford.

Kontrollpunkt 8: Mejl och dokumenthantering

Kontrollpunkt 8, Mejl och dokumenthantering, avser verksamhetens rutiner for e-post och
dokumenthantering. For detta &r en aktuell och faststdlld dokumenthanteringsplan med
gallringsbeslut en forutsittning for att verksamheten ska kunna sékra f6ljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att gallringsrutiner
for personuppgifter foljs innefattas.

Omfattning

Projektet kommer att arbeta tillsammans med 6vriga funktioner inom Intraservice som
arbetar med styrning av forvaltningens hantering av allménna handlingar. Arbetet
genomfors utifrdn de rekommendationer som givits av Stadsrevisionen och
Arkivndmnden i tidigare granskningar och inspektioner. Ett omfattande arbete pagar
utifrén att forvaltningen med borjan under hosten 2024 ska infora stadens nya
drendehanteringssystem Ciceron. Detta arbete kommer att innebéra en total inventering
av samtliga handlingstyper i organisationen vilket kommer ga hand i hand med
utvecklingen av nimndens dokumenthanteringsplan.

Inom projektet kommer hénsyn tas till kravstdllningar utifrdn Namnden for Intraservices
tekniska arkivansvar avseende skydd av information s att den kan bevaras for framtida
bruk.

Atgirder kommer att genomf6ras inom ramen for projektets huvudpaket Tekniskt
arkivansvar.

Status 2023-10-09

Arbete med ndmndens dokumenthanteringsplan och klassificeringsstruktur pagér enligt
plan inom ramen for Stadsrevisionens och Arkivhdmndens granskningar och
inspektioner. Anvisningar for hantering av allménna handlingar har faststéllts och en
omfattande utbildningsinsats har initierats. Mall for "Plan for bevarande av digital
information” har tagits fram liksom “Rutin for arkivkrav och informationssékerhet utifran
ett arkivperspektiv" samt ”Anvisning for bevarande av digitala handlingar”. Dessa
styrande dokument &r dnnu inte faststéllda utan &r foremal for samrdd med Arkivndmnden
dér svar dnnu inte har erhéllits.
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Inférande av funktionalitet for gallring av chattmeddelanden i Teams infors den 1
december 2023 i syfte att bland annat sékerstélla gallring av information som inte ska
bevaras i enlighet med Arkivndmndens beslut. Detta innebér dven att uppgiftsminimering
utifran dataskyddsperspektivet beaktas.

Datum for start av arbete med denna kontrollpunkt ar planerat till 2024-02-01.

Beriknad tidsperiod for atgérder kopplade till huvudpaket Tekniskt arkivansvar: 2024-
02-01 —2026-06-30.

Tidsuppskattning mejl och dokumenthantering
Tidsuppskattning ej d&nnu genomford.

Kontrollpunkt 9: Konsekvensbedémning/samrad

Kontrollpunkt 9, Konsekvensbeddmning/samrad, avser verksamhetens forutsattningar for
att kunna identifiera nir en konsekvensbeddmning ska goras, samt rutiner kopplat till
detta.

Omfattning

Projektet kommer att genomlysa och foreslé fordndringar i relevanta processer i avsikt att
sékerstilla att beslutspunkter infors. Beslutspunkter som kraver nagon form av
dokumentation. Avsikten med detta &r att det ska vara tydligt att relevanta riskanalyser
samt troskelanalyser/konsekvensbedomningar ska genomforas, samt att det ska vara
mojligt att f6lja upp att sa skett.

Alla processer dir behov av att konsekvensbedomning/samrad genomf{ors kommer att
hanteras.

Anvisningar, rutiner och instruktioner kommer att uppdateras med mal att ta fram tydliga
kriterier kring nér en konsekvensbedomning ska genomféras och hur.

Process och arbetssitt tillhorande efterlevnadskontroller kommer att kompletteras med
kontrollpunkter for uppf6ljning av att konsekvensbeddmning/samréd genomfors.

Dessa kontrollpunkter definieras av en huvudprocess kopplat till samtliga huvudpaket och
kommer att utvecklas under hela projektets gang.

Tva exempel pa processer dér konsekvensbeddmning/samrad ska genomforas ar
processen for Inkop och fordndringsprocessen (Change Management).

Arbetet kommer att utforas i dialog med Stadsledningskontoret med mal att anvisningar,
rutiner och instruktioner ska anvéndas av forvaltningar och bolag inom Géteborgs stad.

Status 2023-10-09
Datum for start av arbete med denna kontrollpunkt &r planerat till 2023-10-01.

Berdknad tidsperiod for dtgiarder kopplade till huvudprocessen: 2023-10-01 — 2026-06-
30.

Arbete med andra huvudpaket som har inriktning pa processer och arbetssétt stricker sig
over perioden 2023-10-01 — 2026-06-30.
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Observera att tidsuppskattning dnnu inte genomforts i sin helhet, vilket innebér att datum
for nér atgirder beréknas vara slutférda kan komma att dndras.

Tidsuppskattning konsekvensbedémning/samrad
Tidsuppskattning ej 4nnu genomford i sin helhet. Tidsuppskattning for genomlysning av,
beroenden till och eventuell fordndring av inkdpsprocess ligger pa cirka 1 500 timmar.

Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkt 10, IT-projekt och upphandling, avser verksamhetens organisation och
rutiner for hantering av dataskyddsfragor inom IT-projekt och upphandling. I detta ingar
till exempel hur verksamheten integrerar dataskyddsfragor i arbetet med upphandling av
nya, samt utvecklingen av, befintliga system och tjénster.

Omfattning

Projektet kommer att genomlysa, foresla och genomfora fordndringar i relevanta
processer med avsikt att sékerstdlla att arbetet inte gar vidare forrédn det 4r verifierat att
relevanta informationssikerhets-/dataskyddsfrdgor ar hanterade. Malet dr att denna typ av
fragor hanteras i samband med nyutveckling, ink6p/upphandling, forvaltning, férandring
och avveckling av system och tjanster.

Interna och externa faktorer paverkar informationssidkerhets-/dataskyddsarbetet, och det
ar viktigt att arbeta proaktivt med exempelvis omvérldsbevakning for att tidigt identifiera
potentiella risker som kan uppsté i samband fordndringar av system och/eller tjénster. Det
géller att forekomma eventuell negativ paverkan genom att ta fram atgérder. Kontinuerlig
och kvalitativ omvérldsbevakning leder till effektiv riskhantering.

Projektet kommer att genomlysa och foresla fordndringar i processer for att sékerstilla att
omvérldsbevakning genomfors, och att riskhantering sker dterkommande och i samband
med alla typer av forandringar i samband med projekt; IT-projekt, inkops-
/upphandlingsprojekt eller annan typ av projekt. Varje tjdnst ska dga och kontinuerligt
uppdatera ett riskregister dir risker 4r dokumenterade tillsammans med information om
hur de ska/kan hanteras.

Foréndringar av system och tjdnster sker inte enbart i samband med projektarbete.
Forandringar sker kontinuerligt i det dagliga arbetet, vilket gor att informationssédkerhets-
/dataskyddsfragor behdver hanteras som en naturlig del i det dagliga arbetet i syfte att
forhindra eller uppticka intrang och andra sékerhetshindelser som skulle kunna orsaka ett
driftstopp eller informationsldckage. Projektet kommer att ta fram strategier, anvisningar,
rutiner och instruktioner som stdd till respektive medarbetare utifran den roll och det
ansvar denna har.

Kopplat till informationssidkerhet/dataskydd finns det idag en problematik kring avsaknad
av systemstod for sdker hantering av dokumentation. Exempel pa dokumentation som det
idag saknas sdker hantering av &r: system med register dver tjénster, tjénstebeskrivningar,
tjdnstespecifikationer, tjanstetyper, funktionsbeskrivningar, riskanalyser, riskregister,
konsekvensbeddmningar, sikerhetsatgarder, pub-avtal, leverantorer,
systemdokumentation, driftsdokumentation, system etcetera.
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Process och arbetssitt tillhorande efterlevnadskontroller ska inom projektet uppdateras
for uppfoljning av att omvirldsbevakning och riskanalyser genomfors (inom projekt och i
det dagliga arbetet), och att varje tjanst 4ger och kontinuerligt uppdaterar ett riskregister.

Atgirder tillhérande denna kontrollpunkt kommer att genomforas inom flera av projektets
huvudpaket. Frédmst kommer arbete att ske inom huvudpaket Teknisk sékerhet,
Informationsklassning, Projekt, Riskhantering och Omvérldsbevakning.

Status 2023-10-09
Datum for start av arbete med denna kontrollpunkt ar planerat till 2023-10-01.

Beriknad tidsperiod for atgérder kopplade till kontrollpunkten: 2023-10-01 — 2026-06-30.

Arbete med andra huvudpaket som har inriktning pa processer och arbetssétt striacker sig
over perioden 2023-10-01 — 2026-06-30.

Observera att tidsuppskattning &nnu inte genomforts i sin helhet, vilket innebér att datum
for nér atgirder berdknas vara slutférda kan komma att dndras.

Tidsuppskattning IT-projekt och upphandling
Tidsuppskattning ej dnnu genomford i sin helhet.

Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkt 11, IT-system och digitala verktyg, avser verksamhetens rutiner for att
sékerstilla att verksamhetens personuppgiftshantering inom ramen for IT-system och
digitala verktyg ér forenlig med dataskyddsférordningen. Rutin for att sdkerstélla och
kontrollera att dessa system/tjénster uppfyller kraven pa dataskydd ingar.

Omfattning

I samband med genomlysning och justering av processer och arbetssitt for att sikerstilla
att informationssikerhet-/dataskyddsfragor hanterats i samband med nyutveckling,
ink6p/upphandling, férvaltning, fordndring och avveckling av system och tjdnster ingar
att analysera verksamhetens personuppgiftshantering inom ramen for IT-system och
digitala verktyg.

I det arbete som ska utforas ingar att dokumentera personuppgiftsbehandlingar och
sakerhetsatgirder i tjdnstespecifikationer och funktionsbeskrivningar, samt att uppdatera
personuppgiftsregister.

Inkluderat dr dven arbetet kopplat till samverkan i avsikt att tydliggdra ansvarsforhéllande
inom Goteborgs Stad och Intraservice del av leverantorskedjan och roll i staden.

Anvisningar, rutiner och instruktioner ska tas fram med mal att underlitta for medarbetare
att hantera informationssékerhet-/dataskyddsfragor.

Atgirder tillhérande denna kontrollpunkt kommer att genomforas inom flera av projektets
huvudpaket. Frimst kommer arbete att ske inom huvudpaket Ledningsprocess, Projekt,
Systemstdd, Riskhantering och Omvérldsbevakning.

Arbetet kommer att utforas i dialog med Stadsledningskontoret med mal att anvisningar,
rutiner och instruktioner ska anvéndas av forvaltningar och bolag inom Géteborgs stad.
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Status 2023-10-09
Beriknad tidsperiod for dtgérder kopplade till huvudpaket Ledningsprocess: 2023-10-01
—2025-12-31.

Tidsuppskattning IT-system och digitala verktyg
Den totala tiden for samtliga aktiviteter som omnédmns ovan uppskattas till cirka 3 600
timmar.

Kontrollpunkt 12: Hantering av registrerades rattigheter
Kontrollpunkt 12, Hantering av registrerades réttigheter, avser verksamhetens
forutsdttningar och rutiner for att hantera de registrerades réttigheter, till exempel
registerutdrag eller radering.

Omfattning
Projektet kommer att genomlysa och ta fram forslag till justering av processer och rutiner
for hanteringen av de regisserades rittigheter.

Projektet kommer &ven att genomlysa och foresla fordndringar av existerade
Integritetspolicy till registrerade (béde internt och externt).

Atgirder kommer att genomforas inom ramen for projektets huvudpaket Registrerades
rattigheter.

Status 2023-10-09
Datum for start av arbete med denna kontrollpunkt ar planerat till 2024-02-01.

Beréknad tidsperiod for atgiarder kopplade till huvudpaket Registrerades réttigheter:
2024-02-01 — 2024-06-30.

Tidsuppskattning hantering av registrerades réttigheter
Tidsuppskattning paborjad dock ej slutford.

Séarskilda iakttagelser 2021

Tredjelandsdverforing och anvidndning av sociala medier. Personuppgiftsbehandlingar vid
anvindning av sociala medier som innebér tredjelandsdverforing.

Omfattning

Inom ramen for projektet kommer kartliggning och dokumentation ske av
personuppgiftsbehandlingar inom ramen for tjénsteleveranser. Detta inkluderar
dokumentation av personuppgiftsbehandlingar vid anvindning av sociala medier.

Status 2023-10-09

Dokumentation av personuppgiftsbehandlingar och sakerhetsatgérder tillhérande
tjdnsteleveranser paborjades under februari 2023 med fokus pa att dokumentera de
behandlingar och sékerhetsatgérder som ror tjdnsten Digitala navet. Arbete med fortsatt
dokumentation for resterande tjdnsteleveranser har aterupptagits under oktober 2023 och
berdknas péga fram till 2025-06-30.

Tidsuppskattning sarskilda iakttagelser 2021
Fortsatt arbetet med dokumentation av personuppgiftsbehandlingar och sékerhetsatgérder
1 tjanstespecifikationer och funktionsbeskrivningar uppskattas till cirka 3 600 timmar.
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Sarskilda iakttagelser 2022

Intraservices ansvar som personuppgiftsbitriade. I samverkan med parter inom Goteborgs
Stad tydliggora ansvarsforhédllande och Intraservice del av leverantorskedjan och roll i
staden.

Omfattning
Samverkan med parter inom G&teborgs Stad for att tydliggora ansvarsforhéllande och
Intraservice del av leverantorskedjan och roll i staden kommer att ske utanfor projektet.

Status 2023-10-09
Initiala samverkansmdten med Stadsledningskontoret dr genomforda.

Juni 2023 tog ndmnden for Intraservice beslut om att drende om ansvarsfordelning av
personuppgiftsbehandlingar i gemensamma tjénster och tjdnster tillhorande digital
infrastruktur hemstills till kommunstyrelsen.

Tidsuppskattning sarskilda iakttagelser 2022
Tidsuppskattning ej dnnu genomford. Arbete med denna kontrollpunkt kommer inte att
hanteras inom projektet.

Forandring
Tidigare angivna avgrinsningar i form av att projektet endast tar fram kravspecifikation
for systemstod géller inte langre.

Projektet tar 6ver planerade forstudie tillhorande systemstod. En forstudie som skulle ha
genomforts av avdelningen for Gemensamma tjanster. Ekonomiska medel kommer att
foras over till projektet fran Gemensamma tjénster.

Risker tillhorande genomforandet av projektet

Projektet har genomfort riskanalys och bland annat identifierat risker utifran den
ekonomiska situationen som rader infor verksamhetsaren 2024 och 2025. Det ar risker
som kan komma att paverka projektets mdjligheter att genomfora identifierade atgérder
kopplade till dataskyddsombuds rapport 2021 och 2022, och Stadsrevisionens rapport
2022.

Det kan rora sig om risk for att resurser i form av expertstdd (konsulter) inte finns att
tillga, eller att rekrytering av egen personal inte 4r mojlig, utifran tillgéng till ekonomiska
medel.

Expertstod i form av sex konsulter kommer att bemanna upp projektet fran och med
2023-09-01. Behov finns av att rekrytera egen personal till bade projektaktiviteter
(konsultvéixling) och kommande forvaltning av det som projektet ska producera i form av
processer, arbetssitt och styrande dokument.

Det dr av stor vikt att det som projektet producerar kan ldmnas over for forvaltning och
vidareutveckling. Om inte s& sker, kommer Intraservice att ater igen sta infor det faktum
att genomforda atgérder inte far den effekt som var planerad. Projektet refererar till
konsultinsatser och andra typer av utvecklingsinsatser som genomforts under nigra ars
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tid. Ett arbete som genomforts, men som inte &r slutfort eller som inte forvaltats eller
vidareutvecklats och som nu r oanvandbart till stora delar.

I 6vrigt ses risker i att projektaktiviteterna dr omfattande i bade tidsatgang och
komplexitet, vilket paverkar Intraservice forméga att leva upp till gdllande krav (de
granskningskriterier som ligger bakom Stadsrevisionens rapport 2022, dataskyddsombuds
rapport 2022 samt nya styrande dokument, nya lagar och foérordningar) och Intraservice
forméga att forhindra och hantera incidenter, nu och en tid framover.

Framgangar

Det arbete som utforts sedan senaste aterrapporteringen i augusti har gett tydligare bild
over atgirder, omfattning, tids- och resursatgdng. Handlingsplanen och tidsplanen har
uppdaterats. Dialoger med resurségare dr pabdrjade. Prioritering av atgérder i
handlingsplanen genomfors utifran 1) behov och 2) efterfragan

Arbetet tillhorande framtagande och implementation av anvisningar, rutiner, instruktioner
samt systemstod kommer att utforas i dialog med Stadsledningskontoret med mal att
forvaltningar och bolag inom Gdoteborgs stad ska erhélla gemensamma processer och
arbetssitt (inkl. systemstod) (detta géller bland annat for arbete med
informationsklassning, riskanalyser, konsekvensbedémningar, med mera). Ett sadant
arbetssitt ses som kostnadseffektivt och kvalitetshdjande for alla parter.

Forvaltningens bedomning

Forvaltningen foreslar nimnden att anta handlingsplan med datum 2023-10-09
innehallande atgirder utifrén brister 1 kontrollomraden som framkommer i
dataskyddsenhetens arsrapport 2022.

Forvaltningen aterkommer i december manad 2023 med ytterligare uppdatering av
handlings- och tidplanen.

Stina Hall Hellqvist Peter Soderstrom
Avdelningschef for styrning och stéd Forvaltningsdirektor
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