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Dataskyddsombuds arsrapport 2022

« Forvaltningen aterkommer i arendet med en uppdaterad handlingsplan for de atgarder som
behover vidtas kopplat till informationssakerhet.
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Dataskyddsombuds arsrapport 2022

« 2023-06-01 startade projektet Etablera processer och arbetssatt tillhérande styrning och
uppfoljning av informationssakerhet.

* Projektets mal ar att omhanderta brister som redovisas i dataskyddsombuds arsrapport 2021 och
2022 och Stadsrevisionens rapport 2022.

* Projektet har inletts med en forstudie. Forstudien presenterar vilka atgarder som behover vidtas,
tidsuppskattning for dessa, samt vilka kompetenser som kravs for att lyckas med genomforandet.

« Som ett resultat av det arbete som utforts inom forstudien finns 2023-10-09 en uppdaterad
version av handlingsplan med tillhorande tidplan.
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Dataskyddsombuds arsrapport 2022

* Handlingsplanen ar uppdelad i tva  Tidsuppskattning
delar — Hittills uppskattad tidsatgang for att atgarda vad

— Atgarder kopplade till Stadsrevisionens rapport rapporterna tar upp uppgar till cirka 56 300 timmar.

2022
— Atgéarder kopplade till dataskyddsombuds — Av dessa timmar uppskattas cirka 35 000 timmar
arsrapport 2021 och 2022 tillhora rapporternas gemensamma atgarder.

— Observera att det 2023-10-09 aterstar att identifiera

* 2023-10-09 presenterar handlingsplanen 26 ytterligare atgarder och tidsuppskattningar.

stycken huvudpaket.

» Fodrvaltningen aterkommer i december 2023 med — Timmarna ska utforas av ett 100-tal olika
uppdaterad handlings- och tidplan. kompetenser inom Intraservice.
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Tidplan

Grén = Klart

Tidsuppskattning from

—
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Bl& = Planerad period fér fortsatt arbete september 2023 2023 2024 2025 2026
(orange = tid tillkommer) 6|7 10(11/12 6|7 101112 6|7 101112 4 6|78 10|11/12
Huvudpaket
1 AnsvarRollerMandat 3024
2 Incident 2938
3 InfoKlassning 4030
4 Inkép 1517
5 Kontinuitet 12580 e
6 Kontohantering 1488
7 Ledningsprocess 3588
8 Projekt 0
9 Riskhantering 2178
10 Registrerades rattigheter 118
11 Systemstod (inkl. PU-reg) 7420
12 Teknisk sdkerhet (IT-sdkerhet) 5596
13 Utbildning 4106
16 Personrelaterade Sakerhetsatgarder
17 Kund
18 Tekniskt Arkivansvar
19 Drift & Férvaltning
20 Efterlevnadskontroll 4088 _
21 Fysisk sdkerhet
22 Change
23 Request
24 Utldmning
25 Omvarldsbevakning
27 Identifiera tillgdngar
28 Asset Management
29 Tjanstespecifikationer och funktionsbeskrivningar 3600
56271
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Dataskyddsombuds arsrapport 2022

Dataskyddsombuds arsrapport innehaller 12 kontrollpunkter samt sarskilda
lakttagelser.

Pa kommande sidor ges en oversiktlig information om vad respektive
kontrollpunkt innefattar.

Till respektive kontrollpunkt ges en kortfattad beskrivning av projektatgardernas
omfattning.

FOor mer detaljerad information hanvisas till tjansteutlatande daterat 2023-10-09,
och dess bilagor.
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Dataskyddsombuds arsrapport 2021 och 2022

Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkt 1, Dataskyddsorganisation, avser
verksamhetens organisatoriska forutsattningar for
att kunna bedriva ett kontinuerligt
dataskyddsarbete, och omfattar bland annat
verksamhetens dataskyddsorganisation,
definierade ansvarsomraden och
rapporteringsvagar for involverade funktioner samt
tillhandahallna resurser for arbetet.
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Omfattning:

Projektet kommer att inventera och foéresla justering av roller, ansvar och
mandat (befogenhet) for att sékerstalla att styrning, hantering och
uppfdéljning av informationssakerhet sker utifran gallande krav.

En val fungerande dataskyddsorganisation inkluderar att alla medarbetare
ges ett tydligt ansvar och mandat i fragor som rér informationssakerhet. Det
ska for varje enskild roll vara tydligt vilket ansvar och vilket mandat som
foljer med rollen.

Atgarder kommer att hanteras inom huvudpaket AnsvarRollerMandat (2023-
10-26 — 2024-06-30).

Tidsuppskattning dataskyddsorganisation:

Cirka 3 024 timmar

Status 2023-08-09: Datum for start av arbete med denna kontrollpunkt ar
planerat till 2023-10-26. Atgarder tillhérande huvudpaket AnsvarRollerMandat
har prioritet 1. En tydlighet i ansvar och mandat ar avgorande for att
resterande arbete ska ges mojlighet att genomféras och omhandertas for
fortsatt forvaltning efter att projektet avslutats.
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Dataskyddsombuds arsrapport 2021 och 2022

Stad
Kontrollpunkt 2: Personuppgiftsincidenter Omfattning:
* Projektet kommer att analysera och féresla justering av
Kontrollpunkt 2, Personuppgiftsincidenter, avser incidenthanteringsprocessen. Justeringar som inkluderar arbetssatt for att
verksamhetens forutsattningar och rutiner for att identifiera och hantera personuppgiftsincidenter.
identifiera och hantera personuppgiftincidenter_ « Atgarder kommer att genomfoéras inom ramen for projektets huvudpaket

Incident (2024-02-01 — 2025-06-30).

Tidsuppskattning personuppgiftsincidenter:

e Cirka 2 900 timmar

Status 2023-08-09: Datum for start av arbete med denna kontrollpunkt ar
planerat till 2024-02-01. Atgarder kopplade till personuppgiftsincidenter
beraknas vara genomforda i mars/april 2024. Observeras bor att vissa
atgarder ar utférda under Q2/Q3 2023.
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Kontrollpunkt 3: Bitraddesavtal och andra Omfattning:
overenskommelser * Projektet kommer att genomlysa och féresla forbattringar i processer och
arbetssatt som beror bitrddesavtal och andra éverenskommelser gallande
= dataskydd.
Kontrollpunkt 3, Bitrddesavtal och andra Hasy
overenskommelser, avser verksamhetens * Projektet kommer genomféra aven analyser och ge forslag till justering av

. .y styrande dokument inom forvaltningen.
dokumentation av bitradesavtal och andra

overenskommelser géllande dataskydd och « Atgarder kommer att genomféras inom ramen fér projektets huvudpaket
’ Kund (2024-02-01 — 2025-06-30).

forutsatter att verksamheten har identifierat samt

registrerat personuppgiftsbitréden i Tidsuppskattning bitradesavtal och andra overenskommelser:

personuppgiftsregistret. Aven verksamhetens
rutiner for uppdatering och uppfoljning av tecknade
bitradesavtal innefattas.

» Tidsuppskattning annu ej genomford.

Status 2023-08-09: Datum for start av arbete med denna kontrollpunkt ar
planerat till 2024-02-01. Forslag till justering av styrande dokument beraknas
vara slutfort i juni 2024. Arbetet med att genomlysa och foresla forbattringar i

processer och arbetssatt beraknas vara slutfort i sin helhet i juni 2025.
Hallbar stad — 6ppen for varlden



Dataskyddsombuds arsrapport 2021 och 2022

Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkt 4, Personuppgiftsregister avser
verksamhetens efterlevnad av skyldigheten att
systematiskt dokumentera alla
personuppgiftsbehandlingar i form av ett register.
Aven verksamhetens arbete med, och rutin for, att

sakerstalla ett uppdaterat och heltackande
personuppgiftsregister innefattas
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Omfattning:

* Projektet kommer att inféra kontrollpunkter i relevanta processer for
verifiering av att personuppgiftsregistret ar uppdaterat, inklusive att
relevanta riskanalyser utforts.

* Projektet kommer dartill att komplettera process for efterlevnadskontroller
med kontrollpunkt av att personuppgiftsregister ar uppdaterade.

» Utover detta kommer projektet att se dver hantering av
personuppgiftsregister och processer och arbetssatt tillhérande
dokumentation av personuppgiftsbehandlingar, riskanalyser och
tréskelanalyser/konsekvensbeddémningar.

+ Atgarder kommer att genomféras inom ramen fér projektets huvudpaket
Systemstdd (inkl. PU-reg) (2023-02-01 — 2025-06-30). PU-reg ér en
férkortning fér Personuppagiftsregister.

Tidsuppskattning personuppgiftsregister:

* Cirka 7 400 timmar. Arbete pagar med att identifiera tilkommande timmar.
Se aven sarskilda iakttagelser 2021.

Status 2023-08-09: Atgarder pabdrjades i februari 2023. Efter ett uppehall juni
— augusti aterupptogs arbetet i september 2023. Arbetet beraknas vara klart
2025-06-30. Arbetet sker i samarbete med avdelningen for Gemensamma
tjianster och Stadsledningskontoret.



Dataskyddsombuds arsrapport 2021 och 2022

Kontrollpunkt 5: Overgripande strategi fér
dataskydd

Kontrollpunkt 5, Overgripande strategi for
dataskydd, avser verksamhetens overgripande
strategi for att arbeta med dataskydd.
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Omfattning:

* Projektet kommer att se dver/ge foérslag pa justering av/ta fram
processer och arbetssatt tillhorande styrning och uppfoljning av
informationssakerhetsarbetet inom forvaltningen och organisationen
som ansvarar for leverans av tjanster.

* Inom detta deluppdrag kommer strategier, anvisningar, rutiner och
instruktioner kopplade till informationssakerhet att tas fram med mal att
medarbetare inom Intraservice enkelt och latt ska fa handledning i det
dagliga arbetet.

« Atgarder kommer att genomféras inom ramen fér projektets
huvudpaket Ledningsprocess (2023-10-01 — 2025-12-31).

Tidsuppskattning overgripande strategi for dataskydd:
« Cirka 1 000 timmar

Status 2023-08-09: Datum for start av arbete med denna kontrollpunkt ar
planerat till 2023-10-01. Beraknad tidsperiod for atgarder kopplade till
huvudpaket Ledningsprocess: 2023-10-01 — 2025-12-31.



Dataskyddsombuds arsrapport 2021 och 2022

Kontrollpunkt 6: Utbildning

Kontrollpunkt 6, Utbildning, verksamhetens arbete
med att utbilda och uppratthalla kunskapsnivan i
dataskyddsfragor hos anstallda.

Hallbar stad — 6ppen for varlden

i Goteborgs
2t 5

Stad

Omfattning:

* Inom ramen for projektet kommer processer och arbetssatt tas fram
avseende kontinuerlig utbildning av personal med fokus pa styrning,
hantering och uppfoljning av informationssakerhet.

» Utifran de férandringar som kommer att genomféras inom projektet kommer
utbildningsinsatser att genomfoéras.

« Atgarder kommer att genomféras inom ramen for projektets huvudpaket
Utbildning (2023-10-01 — 2026-06-30).

Tidsuppskattning utbildning:

« Cirka 4 100 timmar. Ej medraknat ar den insats som utbildningsdeltagare
behover bidra med.

Status 2023-08-09: Utbildningsinsatser ar genomférda under perioden
februari — april utifran arbetet infor lansering av Digitala navet. Utbildningar
kommer att genomfdras under hela projektperioden, from 2023-09-01 tom
2026-06-30..
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Kontrollpunkt 7: Integritetspolicy Omfattning:
* Inom projektet kommer processer att granskas/justeras/tas fram for att
Kontrollpunkt 7, Integritetspolicy, avser sakerstalla att styrande dokument som ags av Intraservice arligen
. . ° granskas och verifieras. Integritetspolicy med inriktning pa de
verksamhetens utformnlng samt tillhandahallande registrerade (bade internt och externt) ska folja processen for
av dess integritetspolicy till r‘egistrerade (bade livscykelhantering av styrande dokument inom Intraservice.
internt och eXternt)- Aven verksamhetens rutin for * Projektet kommer att genomlysa och foéresla forandringar av existerade

att upprétthélla en aktuell integritetspolicy omfattas Integritetspolicy till registrerade (b&de internt och externt).

« Atgarder kommer att genomféras inom ramen for projektets huvudpaket
Registrerades rattigheter (2024-02-01 — 2024-06-30).

Tidsuppskattning integritetspolicy:
* Cirka 120 timmar

Status 2023-08-09: Datum for start av arbete med denna kontrollpunkt ar
planerat till 2024-02-01. Beraknad tidsperiod for atgarder kopplade till
huvudpaket Registrerades rattigheter: 2024-02-01 — 2024-06-30.
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Dataskyddsombuds arsrapport 2021 och 2022

Kontrollpunkt 8: Mejl och dokumenthantering

Kontrollpunkt 8, Bitradesavtal och andra
overenskommelser, avser verksamhetens rutiner
for e-post och dokumenthantering. For detta ar en
aktuell och faststalld dokumenthanteringsplan med
gallringsbeslut en forutsattning for att

verksamheten ska kunna sakra foljsamhet
gentemot dataskyddsforordningen. Aven
verksamhetens rutin for att sakerstalla att
gallringsrutiner for personuppgifter foljs innefattas.

Hallbar stad — 6ppen for varlden
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Omfattning:

Projektet kommer att genomféra en inventering och féresla
forbattringar till nuvarande rutin och arbetssatt tillhorande forvaltning
av dokumenthanteringsplan. Projektet kommer att stalla krav pa att
Intraservice ska ha en uppdaterad dokumenthanteringsplan.

Inom projektet kommer hansyn tas till kravstallningar utifran tekniskt
arkivansvar avseende skydd av information sa att den kan bevaras
for framtida bruk.

Atgarder kommer att genomforas inom ramen for projektets
huvudpaket Tekniskt arkivansvar (2024-02-01 — 2026-06-30).

Tidsuppskattning mejl och dokumenthantering:

Tidsuppskattning annu ej genomford.

Status 2023-08-09: Datum for start av arbete med denna kontrollpunkt ar
planerat till 2024-02-01. Beraknad tidsperiod for atgarder kopplade till
huvudpaket Tekniskt arkivansvar: 2024-02-01 — 2026-06-30.



Dataskyddsombuds arsrapport 2021 och 2022

Kontrollpunkt 9:
Konsekvensbedomning/samrad

Kontrollpunkt 9, Konsekvensbeddmning/samrad,
avser verksamhetens forutsattningar for att kunna
identifiera nar en konsekvensbeddmning ska
goras, samt rutiner kopplat till detta.

£ Goteborgs
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Omfattning:

Projektet kommer att genomlysa och foresla férandringar i relevanta
processer i avsikt att sakerstalla att beslutspunkter infors. Beslutspunkter
som kraver nagon form av dokumentation. Avsikten med detta ar att det
ska vara tydligt att relevanta riskanalyser samt
troskelanalyser/konsekvensbeddémningar ska genomféras, samt att det ska
vara mojligt att folja upp att sa skett.

Alla processer dar behov av att konsekvensbedémning/samrad genomfors
kommer att hanteras. Tva exempel pa processer som kommer att hanteras
inom projektet ar inkdpsprocessen, férandringsprocessen (Change
Management).

Dessa kontrollpunkter definieras av en huvudprocess kopplat till samtliga
huvudpaket och kommer att utvecklas under hela projektets gang. 2023-10
-01 — 2026-06-30).

Tidsuppskattning konsekvensbedémning/samrad:

Tidsuppskattning annu ej genomford i sin helhet.

Status 2023-08-09: Datum for start av arbete med denna kontrollpunkt ar
planerat till 2023-10-01. Beraknad tidsperiod for atgarder kopplade fill
huvudprocessen 2023-10-01 — 2026-06-30.
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Dataskyddsombuds arsrapport 2021 och 2022

Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkt 10, IT-projekt och upphandling,
avser verksamhetens organisation och rutiner for
hantering av dataskyddsfragor inom IT-projekt och
upphandling. | detta ingar till exempel hur
verksamheten integrerar dataskyddsfragor i

arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.
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Omfattning:

Projektet kommer att genomlysa, foresla och genomfora férandringar i
relevanta processer med avsikt att sakerstélla att arbetet inte gar vidare
forran det ar verifierat att relevanta informationssakerhets-
/dataskyddsfragor ar hanterade. Malet ar att denna typ av fragor hanteras
i samband med nyutveckling, inkdp/upphandling, forvaltning, férandring
och avveckling av system och tjanster.

Atgérder tillhérande denna kontrollpunkt kommer att genomféras inom
flera av projektets huvudpaket. Framst kommer arbete att ske inom
huvudpaket Teknisk sakerhet, Informationsklassning, Ledningsprocess,
Projekt, Riskhantering och Omvarldsbevakning (2023-10-01 — 2026-06-
30).

Tidsuppskattning IT-projekt och upphandling:

Tidsuppskattning annu ej genomford i sin helhet.

Status 2023-08-09: Datum for start av arbete med denna kontrollpunkt ar
planerat till 2023-10-01. Beraknad tidsperiod for atgarder kopplade till
huvudpaket-dar forandringar av processer och arbetssatt kommer att
hanteras: 2023-10-01 — 2026-06-30.



Dataskyddsombuds arsrapport 2021 och 2022

Kontrollpunkt 11: IT-system och digitala
verktyg

Kontrollpunkt 11, IT-system och digitala verktyg,
avser verksamhetens rutiner for att sakerstalla att
verksamhetens personuppgiftshantering inom
ramen for IT-system och digitala verktyg ar forenlig

med dataskyddsforordningen. Rutin for att
sakerstalla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd
ingar.
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Omfattning:

* | samband med genomlysning och justering av processer och arbetssatt
for att sakerstalla att informationssakerhet-/dataskyddsfragor hanterats i
samband med nyutveckling, inkdp/upphandling, férvaltning, férandring
och avveckling av system och tjanster ingar att analysera
verksamhetens personuppgiftshantering inom ramen for IT-system och
digitala verktyg.

« Atgarder tillhérande denna kontrollpunkt kommer att genomforas inom
flera av projektets huvudpaket. Framst kommer arbete att ske inom
huvudpaket Ledningsprocess, Projekt, Systemstdd, Riskhantering och
Omvarldsbevakning (2023-10-01 — 2025-12-31).

Tidsuppskattning IT-system och digitala verktyg:
* Cirka 3 600 timmar.

Status 2023-08-09: Datum for start av arbete med denna kontrollpunkt ar
planerat till 2023-10-01. Beraknad tidsperiod for atgarder kopplade till
huvudpaket Ledningsprocess och huvudpaket dar férandringar av
processer och arbetssatt kommer att hanteras: 2023-10-01 — 2025-12-31.
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Kontrollpunkt 12: Hantering av registrerades Omfattning:
réttigheter * Projektet kommer att genomlysa och ta fram forslag till justering av
processer och rutiner for hanteringen av de regisserades rattigheter.
KontrO”punkt 12’ Hantermg av reglstrerades *  Projektet kommer aven att genomlysa och foresla forandringar av
réttigheter, avser verksamhetens f('jrutséttningar existerade Integritetspolicy till registrerade (bade internt och externt).

och rutiner for att hantera de registrerades - Atgarder kommer att genomféras inom ramen for projektets
rattigheter, till exempel registerutdrag eller radering

huvudpaket Registrerades rattigheter (2024-02-01 — 2024-06-30).

Tidsuppskattning Registrerades rattigheter:

e Cirka 120 timmar.

Status 2023-08-09: Datum for start av arbete med denna kontrollpunkt ar
planerat till 2024-02-01. Beraknad tidsperiod for atgarder kopplade till
huvudpaket Registrerades rattigheter: 2024-02-01 — 2024-06-30.
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Sarskilda iakttagelser 2021 Omfattning:
* Inom ramen for projektet kommer kartlaggning och dokumentation ske
Tredjelandsbverf('jring och anVéndning av sociala av personuppgiftsbehandlingar inom ramen for tjansteleveranser. Detta

inkluderar dokumentation av personuppgiftsbehandlingar vid
anvandning av sociala medier.

medier. Personuppgiftsbehandlingar vid
anvandning av sociala medier som innebar
tredjelandsoverforing

Tidsuppskattning sarskilda iakttagelser 2021:

« Cirka 4 500 timmar for fortsatt arbete from september 2023. Observera
att dessa timmar ar inkluderade i timmar som anges tillhdrande
kontrollpunkt 4.

Status 2023-08-09: Arbete med dokumentation av
personuppgiftsbehandlingar inom ramen for tjansteleveranser paborjades i
februari 2023 och beraknas fortsatt fram till 2025-06-30.
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Sarskilda iakttagelser 2022 Omfattning:
« Samverkan med parter inom Goteborgs Stad for att tydliggora
Intraservices ansvar som personuppgiftsbitréde_ | ansvarsforhallande och Intraservice del av leverantorskedjan och roll i
samverkan med parter inom Gé’)teborgs Stad staden kommer att ske utanfor projektet.
tydliggora ansvarsforhallande och Intraservice del « Juni 2023 tog namnden for Intraservice beslut om att drende om
. . . ansvarsfordelning av personuppgiftsbehandlingar i gemensamma tjanster
av Ieverantorskedjan och roll i staden. och tjanster tillhérande digital infrastruktur hemstalls till kommunstyrelsen.

Tidsuppskattning sarskilda iakttagelser 2022:

* Arbete med denna kontrollpunkt kommer inte att utforas inom projektet.

Status 2023-08-09: Initiala samverkansmoten med Stadsledningskontoret
genomférda april — juni 2023. Juni 2023 tog namnden for Intraservice beslut
om att arende om ansvarsférdelning av personuppgiftsbehandlingar i
gemensamma tjanster och tjanster tillhérande digital infrastruktur hemstalls till
kommunstyrelsen.
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Forandringar

Forandringar

 Tidigare angivna avgransningar i form av att projektet endast tar fram
kravspecifikation for systemstod galler inte langre.

* Projektet tar over planerade forstudie tillhorande systemstod. En
forstudie som skulle ha genomforts av avdelningen for Gemensamma
tjianster. Ekonomiska medel kommer att foras over till projektet fran
Gemensamma tjanster.
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Risker

Risker tillhorande genomforandet av projektet

« Ekonomiska forutsattningar verksamhetsaren 2024, 2025.

Tillgang till expertstdd i form av konsulter.

Tillgang till interna resurser inom forvaltningen.

Utvecklings- och forvaltningsaktiviteter far hogre prioritet an projektaktiviteter.

Projektaktivitet ar omfattande och komplexa, vilket paverkar Intraservice formaga att
leva upp till gallande krav, samt att forhindra och hantera incidenter, nu och framover.
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Framgangar

« Sedan foregaende aterrapportering i augusti 2023 ses specifikt nedan framgangar

— Arbete med handlingsplan och tidplan har gett tydligare bild over atgarder, omfattning, tids- och
resursatgang. Dialoger med resursagare ar paborjade, och det ar ett positivt bemotande.

— Arbetet tillhorande framtagande och implementation av anvisningar, rutiner, instruktioner samt
systemstod kommer att utforas i dialog med Stadsledningskontoret med mal att forvaltningar och
bolag inom Goteborgs stad ska erhalla gemensamma processer och arbetssatt (inkl. systemstod)
(detta galler bl.a. for arbete med informationsklassning, riskanalyser, konsekvensbeddomningar, med
mera).

— Ekonomiska medel for forstudie tillhorande systemstod fors over fran Gemensamma tjanster till
projektet.
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Forvaltningen aterkommer i
december 2023 med
uppdaterad handlings- och

tidplan
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Kontakt

Anna-Lena Bjork
anna.bjork@intraservice.goteborg.se

Intraservice, Goteborgs Stad




