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Beskrivning av gemensamma
begrepp

Riskomraden

"Tillsammans med identifieringen av verksamhetens mdl/uppdrag/skyldigheter
utgor riskomrddena ramen for riskhanteringen."”

Hantera/Acceptera risk

Atgirder och kontrollaktiviteter kan enbart skapas till identifierade risker med vald
status: HANTERA.

Risker med vald status: ACCEPTERA kan dven véljas Till Samlad riskbild

Till Samlad riskbild

"Det dr varken ldmpligt eller onskvdrt att lyfta samtliga identifierade risker inom
respektive riskomrdden till namnd/bolagsstyrelse. En vdrdering och prioritering
behover goras och stdllas samman till en samlad riskbild. Syftet med den samlade
riskbilden dr att ge en bild over verksamhetens mest visentliga risker utifrdn ett
ndmnd/bolagsstyrelseperspektiv.

Bedomningen av vad som dr mest visentligt mdste alltid goras med utgangspunkt i
uppdrag, skyldigheter och mdl for verksamheten.”

Intern kontrollplan

"Underlaget till den interna kontrollplanen bygger pd den samlade riskbilden. Ett
antal riskomrdden/processer (ndmnd/styrelse viljer sjdlv omfattning) som lyfis i
den samlade riskbilden viljs ut for granskning/kontroll for att verifiera att redan
inforda dtgdrder har fatt avsedd effekt.

Syftet dr att ta reda pa om den interna kontrollen i verksamheten fungerar pa ett
tillfredsstdllande sdtt men dven att kunna ifrdgasdtta befintliga datgdrder och vid
behov komma med forbdttringsforslag (nya dtgdrder)."”
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2 Inledning

I delarsrapport augusti bifogas denna rapport med senaste status per
riskminimerande atgéird.
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3 Sammanfattning av
uppfoljningen

Forvaltningen har ingen allvarlig avvikelse i uppf6ljningen som kréver omedelbar
korrigering eller extra atgarder i nértid. De flesta &tgidrderna ar uppdaterade med en
statuskommentar.

Néamnden samlas under oktober for en strategidag. Da kommer riskvérderingen att
foljas upp och revideras infor 2025.

Forvaltningen ska fortsatt utveckla sitt gemensamma arbete med systematiskt risk-
och kontrollarbete.
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4 Samlad riskbild med atgarder

4.1 Riskomrade: Omvarid

4.1.1 Extremvader, naturkatastrofer och effekter av
klimatforandringar
Hantera
Riskbeskrivning
Stora ovdder med stor nederbord pé kort tid eller markskador riskeras stopp i
infrastruktur for IT-kommunikation.
Konsekvensbeskrivning
Avbrott i systemlagring eller infrastruktur medfor stora strningar utanfor
verksamhetsansvarigas kontroll med risk for lang tid for aterskapad funktion.
Forvaltningen kan inte leverera IT-drift. Anvéindare kommer inte &t system. Dessa
driftstorningar ger problem och stdrningar i stadens funktioner som ger stod till
brukare, niringsliv och medborgare.
Existerande kontrollaktiviteter
Att forvaltningens katastrof- och beredskapsplaner omfattar forebyggande atgiarder
och organisation for incidenthantering.
Atgirdens status Atgirdsbeskrivning Kommentar vid senaste
uppfoljning
® Pagaende Atgéarder och 2024-09-16
kontrollaktiviteter sker
I6pande i Riskminimerande atgarder

Loépande atgarder och
kontrollaktiviteter

verksamhetsarbetet, bade
taktiskt och operativt.

och dvervakning pagar
operativt inom berdrd

enhet. Forvaltningen deltar

Slutdatum i stadens arbete/natverk for

2024-12-31 det fortsatta arbetet med
klimatanpassningsplanen.
Arbete med
kontinuitetsplaner pagar
inom ESI-projektet.

4.1.2 Sakerhetslaget
Hantera
Riskbeskrivning

Den sidkerhetspolitiska situationen har blivit simre, men Férsvarsmakten foljer
utvecklingen noga och bevakar Sveriges territorium och nérliggande omraden
dygnet runt. Just nu ser Forsvarsmakten inga oroande rorelser ldngs vara granser,
men ett véipnat angrepp mot Sverige kan inte uteslutas. Det kan heller inte uteslutas
att militdra maktmedel eller hot om sddana kan komma att anvdndas mot Sverige.
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Atgardens status

Atgardsbeskrivning

Kommentar vid senaste
uppfdljning

® Pagaende

Systematiskt
sdkerhetsarbete

Slutdatum
2024-12-31

Samverkan med stadens
verksamheter for
samordnad beredskap och
kapacitet for atgarder vid
sarskild handelse.
Kompetenshgjning och
uppdatering av planer
internt inom férvaltningen
for trygga
tjansteleveranser

2024-09-16

Vi foljer omvarldshandelser
och tar del av
uppdateringar kopplat till
den sakerhetspolitiska
situationen via stadens
natverk och kontakter med
olika nationella organ inom
sakerhetsomradet. Vi
uppgraderar planer och
kommunikation sker
kontinuerligt till intraservice
ledningsgrupp och var
namnd, samt de
medarbetare som ar
berérda.

4.1.3 Hojd terrorhotniva

Hantera

Riskbeskrivning

Séakerhets-polisen har beslutat att hdja terrorhot-nivén fran f6rhdjt hot, till hogt hot,

frén tre till fyra pa en fem-gradig skala. Med anledning av det forsimrade
sdkerhets-ldget arbetar regeringen intensivt och 16pande for att vidta de atgérder

som behovs.

Konsekvensbeskrivning

Terroraktivitet mot forvaltningen medfor visentliga storning for Goteborgs stads
verksamheter vid omfattande driftstdrningar som kan ta lang tid att aterstélla.
Forvaltningen dr beroende pa av att medarbetare har tillgang till IT-milj6 for att
sdkerstélla drift och utveckling av férvaltningens tjdnsteleveranser.

Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppfoljning

® Pagaende

Forebyggande
skyddsatgarder

Slutdatum
2024-12-31

Oversyn och prioritering
av Okat fysiskt skydd.

2024-09-16

Det finns pagaende aktiviteter
for att 0ka det fysiska skyddet
och aven plan for
skyddsatgarderna vid en
sarskild handelse.
Informationssakerhetsinsatser
rapporteras nedan
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4.2

421

Riskomrade: Strategiska

Praktisk tillampning av ny riktlinje (2023)

Hantera

Riskbeskrivning

Risk att tilldmpning av Géteborgs Stads riktlinje for styrning, samordning och
finansiering av digital utveckling tolkas olika.

Néra samverkan krévs for att ta fram de principer, definitioner, begrepp,
terminologi och tillimpningsanvisningar som skapar ett gemensamt ramverk
framover.

For att f4 en god kvalitet i budgetberedningsunderlag och Arlig analys pagér ett
projekt 1 samverkan med Ovriga tjdnsteleverantorer och Stadsledningskontoret.

Konsekvensbeskrivning

Om det uppstar missforstand i tillimpning och avsaknad av uppgifter i
budgetberedningsunderlag sa riskeras att kundbehov inte tillfredsstalls.
Konsekvensen av en begransad ekonomis ram &r att utveckling av nya tjénster och
sakerstillande av leverans av befintliga tjanster begrénsas och behdver prioriteras.
Vid missforstand och otydlighet i beslutsunderlag blir konsekvensen att utveckling
forsenas, eller att prioritering av vilka tjanster som ska utvecklas sker pa felaktiga
grunder. Stadens méal med 6kad digitalisering och automatisering kan forsenas eller

utebli inom nedprioriterade omréden.

Existerande kontrollaktiviteter
I projektet for att forbéttra information i Arlig analys ir leveransobjekten kontroller
att Intraservice kan leverera efterfragade underlag med god kvalitet.

Atgardens status

Atgirdsbeskrivning

Kommentar vid senaste
uppféljning

® Pagaende

Okad digitalisering

Slutdatum
2024-03-31

Stadengemensam
langsiktig plan for
digitalisering skall
implementeras och
férvaltningens egen
digitalisering samlas i en
utvecklingsplan och en
plan fér kommande
verksamhetsutveckling
med automatiseringar med
hjalp av digitala verktyg.

2024-09-16

Forvaltningen bedriver
kontinuerligt sitt arbete
med att starka formagor for
att kunna 6ka takten kring
digitalisering som egen
férvaltning och gentemot
stadens verksamheter. Vi
arbetar aktivt med att
forvalta, vidareutveckla
och utveckla digitala
gemensamma tjanster och
digital infrastruktur. Internt
har férvaltningen startat

upp en intern portfol].
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Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppféljning

® Pagaende

Samverkansprojekt
tjansteleverantorer/ SLK/
Intern samordning/plan

Slutdatum
2024-12-31

Tre spar samordnas for
utvecklad enhetlighet och
Okad kvalitet i samverkan
och
uppféljningsrapportering
(arlig analys) utifran
erfarenheter fran arlig
analys i mars 2023

2024-09-16

Forvaltningen har arbetat
intensivt med att utveckla
arbetet enligt den nya
riktlinjen i samverkan med
stadsledningskontoret och
utifran kunderna under
arlig analys 2025.

Forvaltningen beddmer att
underlagen var mer
kvalitativa detta aret, vilket
skapar battre
forutsattningar for
strategisk
samordningsgrupp att
stalla sig bakom med
prioriteringar.

Ett arbete med att revidera
riktlinjen pagar under
ledning av
stadsledningskontoret.

4.2.2 Kompetensforsorjning

Hantera

Riskbeskrivning

Risk att forvaltningen har otillrackligt med resurser for att fullgéra avtalad
kundleverans. For siker tjansteleverans krdvs medarbetare och konsulter med ratt
kompetens. Forvaltningen har haft svérigheter att rekrytera och behalla vissa
yrkesgrupper. En effektiv rutin behovs for att ha kort ledtid fran faststéllt
resursbehov tills att medarbetare &r anstélld och upplard. Pé forvaltningsniva sa har
personalomséttning sjunkit och vakanser kan tillséttas i hogre grad under 2023.
Diérfor sinks riskvérdet nagot. Dock sé dr det fortsatt en utmaning att upprétthalla
kompetens pa enheter nir budgetramar begransas med fortsatt personalomséttning.

Konsekvensbeskrivning

Vid brist av ersdttande av forlorad kompetens sé kan konsekvens bli att
forvaltningen far leveransstorning och ddrmed missndjd kund. Det medfor
forsamrat anseende hos kunder. I forlingningen sé& paverkar det kunders
verksamhet d& IT-projekt inte driftsétts enligt tidplan. Malet att 6ka digitalisering
och automatisering uppnas inte.

Existerande kontrollaktiviteter
Uppfdljningsrapport bemannings- och konsultplan.
Avstdmning av Projekt- och portfoljstyrning for utvecklingsinitiativ i tjénsteplan.
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Atgirdens status Atgirdsbeskrivning Kommentar vid senaste
uppféljning
@ Pagaende Aktuell metod for 2024-09-16
bemanningsplan per
personalkategori och | 5rpetet med nuligesanalys infor
Riskatgird - Uppdaterad sarskild o framtagande av verksamhetsplan
Kompetensforsorjningsp anstallningsprovning  arpetar varje
lan skall kompletteras avdelning/verksamhetsomrade/e
med gemensam nhet med att titta p4 nuvarande
Slutdatum m?t?d fér uppfolining  och framtida kompetensbehov.
2024-12-31 utifran Utifran denna nulagesanalys
standardrapporter planeras sedan
med budgeterad kompetensforsdriningsaktiviteter
bemanning och utfall  fs att sakerstalla ratt kompetens
av manadsarbetare. nu och i framtiden. Aktiviteterna
Forvaltningsgemens  sammanstalls i en
am plan och dialog kompetensférsorjningsplan. En
mellan modell som anvands fér
verksamhetschefer systematik &r ARUBA som star
skall .utvecklas for Attrahera, Rekrytera,
ytterligare. Utveckla, Behalla och Avveckla.
. For narvarande ser
Utvecklad styrning personalomséattningen ut att ha
och uppfoljning av stabiliserats och férvaltningen
bemanningsresurser  kan sverlag rekrytera den
(egen anstallda och kompetens vi har behov av.
konsulter) Manga verksamheter lagger
darfor storre vikt vid att
genomfora aktiviteter som syftar
till att behalla medarbetare och
kompetens. Forvaltningen saknar
ingen avgdrande kompetens for
att genomféra grunduppdraget
4.2.3 Forvaltningskultur
Acceptera
Riskbeskrivning

Brister i forvaltningskultur medfor sémre service och leveranser till forvaltningens
kunder. En serviceforvaltning skall priaglas av kvalitetskultur och serviceanda. Det
skall vara l4tt for medarbetare att utfora tjanster enligt faststdllda processer och
rutiner. Det ska vara naturligt att lyfta brister i nuvarande processer och bidra med
forbéttringsforslag.

Konsekvensbeskrivning

Forvaltningen far svarare att behalla kompetens vilket leder till leveransbrister,
ineffektiva processer, ohélsa och merkostnader, Det uppstar minskad kundndjdhet
och minskad tillit till forvaltningen.

Existerande kontrollaktiviteter

Uppf6ljning att utbildningstillfallen sker for forandringsledning och tillitsbaserad
ledning.

Uppfdljning av forvaltningens arbetsmiljoforbattrande atgérder
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Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppféljning

® Pagaende

Atgardsplan utifran
chefsenkat

Slutdatum
2024-12-31

Uppfdljning och
utvecklingsaktiviteter for
forbattrade forutsattningar
for forvaltningens chefer.

2024-09-16

Atgardsplan kopplat till
2024 ar i aktivitet. Resultat
utifrdn 2024 och
handlingsplan fér 2025
kommer att arbetas fram i
slutet av aret.

Dessutom har
forvaltningen startat en
utvecklingsinsats kopplat
till chefers organisatoriska
férutsattningar.

4.3 Riskomrade: Operativa

4.3.1 Inkop och upphandling

Hantera

Riskbeskrivning

Risk for brister i foljsambhet till anvisning inkdp och upphandling och regelverk
knutet till lagen om offentlig upphandling.
Risk att forvaltningens process inte halls samman vid upphandlingar och avrop.
Risk for avtalsloshet for viktiga produkter.

Konsekvensbeskrivning

Det leder till lagovertradelser, kostnadsokningar, kvalitetsbrist i leverantdrens

leverans till staden.

Det kan ocksa medfora att forvaltningen gor avsteg fran hallbarhetsméal och

miljokrav.

En for kort framforhéllning i upphandlingar forsvarar beslut om upphandling och

tilldelningar.

Avtalsloshet riskerar att skapa forsenade leveranser och driftstorningar.

Stadens och forvaltningens anseende forsémras vid brister i efterlevnad av géllande

regelverk.

Existerande kontrollaktiviteter
Uppfoljning av avtalsdatabas Notes
Ink6psmonsterrapport (spend)
Avtalsfoljsamhet (leverantorstrohet)
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4.4

441

Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppféljning

® Pagaende

Sékerstilla efterlevnad
av anvisning for inkop
och upphandling

Slutdatum
2024-12-31

Foérbattringar under 2022
med styrande dokument
och uppféljningsrapporter
fortsatter med utbildning av
chefer och medarbetare i
inkdpsprocessen. Rutiner
for uppfdljning anpassas
da nya rapporter ar
framtagna utifran
stadengemensam data.

2024-09-16

Uppdaterad Anvisning for
inkdp och upphandling har
beslutats av Namnden .
Internrevision av inkdp har
bedrivits under 2024 for att
se hur efterlevnad ar i
verksamheten. En operativ
inkdpsorganisation med
behoriga bestéllare har
etablerats.

® Pagaende

Uppfdljningsrapport
(Spend)

Slutdatum
2024-12-31

Utifran reviderad budget,
verksamhetsplan och
riskbild/internkontrollplan
anpassar rapporter. Ny
organisering medfor nya
roller och ansvar. Fler
indikatorer infors for
utvardering av inre
effektivitet och
sakerstallande att
férvaltningen fakturerar
korrekt enligt ny styrmiljo.

2024-09-16

Inképsanalys tas fram i
samarbete med
verksamheterna,
Resultatet ar ett underlag
for dialog i interna
ledningsgrupper och
informeras aterkommande
till nAmnden enligt vart
arsjhul.

Riskomrade: Finansiella

Forvaltningens finansiering

N Hantera

Riskbeskrivning

Forslag till budget 2024 innebér anpassning motsvarande 100 mnkr mot
grundforslag i arlig analys. Tilldggstjanster har sagts upp med behov av snabb
anpassning. Ny riktlinje innebér ny finansieringsmodell. Risken att férvaltningen
inte kan bibehélla en ekonomi i balans bedoms 6ka i sannolikhet.

Risk att utveckling forsenas och att kunders upplevelse forsdmras vid
begransningar i tjdnsteleveranserna.

Konsekvensbeskrivning

Konsekvensen, for att sdkerstélla en ekonomi i balans, kan bli att 6kade inkops-
och 16nekostnader inom befintlig tjdnsteleverans tranger ut mojlighet att driftsitta
foreslagna utvecklingsforslag.

Existerande kontrollaktiviteter

Ekonomisk rapportering
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Atgirdens status Atgirdsbeskrivning Kommentar vid senaste
uppféljning

@ Pagaende Kopplas till budget och 2024-09-16
verksamhetsplan

Se manadsrapporter och

Atgardsplan fér ekonomi delarsrapporter

i balans (ndmndarende varje
manad)

Slutdatum

2024-12-31

4.4.2 Inflation

N Hantera

Riskbeskrivning

Okad inflation medfdr urholkad k&pkraft och risk for ekonomisk obalans da
forvaltningen inte kan kompensera detta med héjda priser pa levererande tjanster i
full omfattning.

Konsekvensbeskrivning

Om okade kostnader inte kan kompenseras genom 6kade intdkter uppstér
ekonomisk obalans. Detta kriver atgirder som restriktiv bemanning, och minskade
inkOp av utrustning och tjdnster. Starkare prioritering av kirnleveranser och risk for
fordréjningar av planerade utvecklingsaktiviteter. Konsekvens kan ocksa bli
urholkad leverans pé grund av hardare ekonomisk prioritering. Konsekvens kan
ocksé bli en fortsatt personalomsittning och konsultberoende om lonestrukturer
inom Goteborgs Stad inte matchar marknadskraven.

Existerande kontrollaktiviteter

Resultatuppfoljning
Prisnivéer i tecknade avtal (licenser, hardvara, konsulter)
Loénenivaer
Atgirdens status Atgirdsbeskrivning Kommentar vid senaste
uppfoljning
@ Pagaende Forvaltningen tar héjd fér 2024-09-16
beddmd kostnadsokning i
budgetprocessen och har Se uppfoliningsrapporter
Atgérdsplan for ekonomi " Samlad atgardsplan varje manads- och
i balans med budgetneddragning delarsrapport.
per avdelning.
Slutdatum
2024-12-31
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4.5

451

Riskomrade: Regelefterlevnad och
oegentligheter

Mutor, jav, oegentligheter

Hantera

Riskbeskrivning

Risk for affarstransaktioner och avtalstecknande med javsituation mellan
foretradare for forvaltningen och motpart i affdrshdndelsen.

Risk for nérstdendetransaktioner.

Risk att jav finns vid ndmndbeslut eller vid tilldelning av avtal efter upphandling.
Risk for bedrédgeri och forskingring i utbetalnings- och intdktsprocessen. Risk for
felaktigt utbetalda 16ner.

Risk for lagovertradelser och bedrigeri om ndmnd, medarbetare eller leverantor har
jévsforhéllande. Det finns risk for otillatet agerande och brister i nyttjande av
offentliga medel.

Risk att bedréigeri och oegentligheter pdgar inom forvaltningen, d& Intraservice
tjdnsteleveranser omfattar stora ekonomiska vérden.

Konsekvensbeskrivning

Att stadens ekonomiska medel gér forlorade.

Forlorat tillit och fortroende till forvaltningen, staden och offentlig sektor.
Minskad samhéllsnytta av offentliga medel.

Minskad vilja att betala skatt.

Merkostnader pa grund av bedrégeri och efterféljande avhjilpande av brister

Existerande kontrollaktiviteter

Egenkontroller i rakenskaper och loneprocesser.

Javsblankett vid alla upphandlingar

Uppfdljning av chefers och projektansvarigas begéran av bisysslaanmilan
Uppf0ljning av inkop

Atgirdens status Atgirdsbeskrivning Kommentar vid senaste
uppféljning
® Pagaende Stabsansvariga besoker 2024-09-16
ledningsgrupper for
kunskapshojning och Behériga bestallare far
Etablering kvalificerade tlllamp"n.l.ngsdlalpg kr_|_ngl;' information om jav i
bestillare och temat "latt att kopa ratt". samband med
breddutbildning natverkstraffar och
utbildningsinsatser med
Slutdatum avdelning inkdp och
2024-06-30 upphandling.

4.5.2 Delegering, arendehantering

Hantera
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Riskbeskrivning

Risk for brister i f6ljsamhet till uppsatta lagar, regelverk och rutiner.

Brister medfor otillracklig transparens och svarigheter for intressenter i samhéallet
att kunna ta del av offentliga handlingar.

Risk for otillrdcklig systematik och tydlighet i forvaltningens tillimpning av
géllande rutiner kring delegering och aterrapportering av uppdrag, drendehantering
och beslut.

Konsekvensbeskrivning

Konsekvensen blir felaktig handldggning av drenden och storning i verksamheten.
Brist i foljsamhet till lagar, styrande dokument och méluppfyllnad medfor minskad
tillit till forvaltningen.

Brister i1 drendeberedning ger minskad kundndjdhet.

Existerande kontrollaktiviteter
Uppdragsuppfoljning och aterrapportering av delegationsbeslut till ndmnden.

Atgirdens status Atgirdsbeskrivning Kommentar vid senaste
uppféljning

® Pagaende Rutin fér dterrapportering 2024-09-16

av delegationsarenden

behover battre fbljsamhet. Under aret har hanteringen
Utveckla process och Kunskap oxn_delega"t!on avseende
efterlevnad och verkstz_alllghet hOJs delegationsbeslut

genom utbildningsinsats. férandrats genom att en
Slutdatum mer strukturerad och styrd
2024-06-30 process har inforts. Bland

annat foljer
aterrapporteringen till
namnd
delegationsordningens
struktur, inkdps- och
upphandlingsarenden
redovisas bade utifran
fattade delegationsbeslut
men ocksa en
sammanstallning av
férvaltningens samlade
inkop utifran dppenhet och
transparens. Aven HR-
omradet har haft sarskilt
fokus for att fanga upp
delegationsbeslut pa ett
tidigare stadie an tidigare.
Generellt fungerar
processen battre och
bedéms som
tillfredsstallande. En storre
revidering av
delegationsordningen har
gjorts under varen 2024,
samt i juni 2024 - denna
gang med fokus pa
informationssakerhet och
dataskydd.

Atgarderna har haft god
effekt och hanteras
I6pande av kanslienheten.
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453

Informationssakerhet

N Hantera

Riskbeskrivning

1. Risk for bristfdllig hantering av informationstillgdngar pa grund av otydliga, ej
uppdaterade eller avsaknad av, processer och arbetssitt, inklusive anvisningar,
rutiner och instruktioner, samt avsaknad av eller otydliga ansvar och befogenheter.
Delvirdering Sannolikhet 3 och konsekvens 4

2. Risk for att obehoriga fér tillgang till information utifran otillracklig
administrativ respektive teknisk dtkomstkontroll.
Delvérdering Sannolikhet 3 och konsekvens 4

3, Risk for att information inte &r korrekt, att informationen ar manipulerad eller
forstord, utifrén otillrdckliga administrativa respektive tekniska sikerhetsétgirder.
Delvirdering Sannolikhet 3 och konsekvens 4

4. Risk for att informationen inte ar tillginglig niar den behdvs utifrén avsaknad av,
bristfélliga eller ej uppdaterade, processer och arbetssitt, anvisningar, rutiner och
instruktioner tillhdrande kontinuitetshantering och aterstdllning av tjanster.
Delvérdering Sannolikhet 3 och konsekvens 4

Konsekvensbeskrivning

Konsekvensen kan bli brister i robusthet i forvaltningens tjénsteleverans.
Fortroendet for forvaltningen forsdmras. Konsekvens for stadens verksamhet att
lagar och regelverk inte foljs.

Inom ramen for begreppet informationssékerhet inkluderas administrativa och
tekniska sdkerhetsétgdrder med mal att skydda information.

Det finns manga risker inom detta omrade. Det gér inte att skydda en verksamhet
frén alla risker. Det viktiga &r att identifiera vilka konsekvenser olika risker far och
sdtta in atgérder for att minimera konsekvenserna.

Att ha vil etablerade processer och arbetssitt, tydliga anvisningar, rutiner och
instruktioner ar viktigt. Att genomfora informationsklassning, riskanalyser och
konsekvensbedomningar, uppdateringar av mjuk- och hérdvara, endast tillata
godkénd utrustning, 6vervaka héndelser i [T-miljon, uppritta olika
nitverkssegment och skapa kontrollerade trafikfléden, gallra och arkivera, och
tillse att ritt person far atkomst till korrekt information nar den behdvs ar nagra
exempel pa administrativa atgérder som bidrar till att stirka skyddet av
informationen. Det dr ocksé viktigt att administrativa regelverk hjélper till att
bibehalla tjénsteleveransernas kontinuitet och att tjénster enkelt och effektivt kan
aterupptas i bruk efter en eventuell incident.

Forutom administrativa sdkerhetsétgirder ér det av stor vikt att det finns tekniska
skyddsatgirder som hjdlper till att forhindra att information hanteras pa olampligt
sdtt. Med tekniska sdkerhetsatgéarder avses exempelvis teknisk atkomstkontroll,
filtreringsfunktioner som skyddar mot odnskad nétverkstrafik, kryptering,
sdkerhetskopiering, 6vervakning/loggning och virus/malwareskydd, men dven
sdkerhetsatgarder som ar kopplade till fysisk sdkerhet, exempelvis
inpasseringssystem.

Regel- respektive lagovertriadelser, sanktionsavgifter, driftsstorningar och bristande
tillit till Intraservice som forvaltning och leverantor ar ndgra exempel pa tinkbara
konsekvenser utifran otillrickliga administrativa och tekniska sdkerhetsatgarder.
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Existerande kontrollaktiviteter
Efterlevnadsrapport och atgirdsplan géllande Informations- och dataskydd 2
ggr/ar.
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Atgirdens status Atgirdsbeskrivnin Kommentar vid senaste
g uppféljning
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Atgirdens status Atgirdsbeskrivnin Kommentar vid senaste
g uppféljning

® pagaende En rapport 2024-09-16
sammanstalls tva

ganger om aret efter  projektet Etablera

Sikerstill process, ansvar intervjuer och systematiskt

och uppféljning av kc;ntroll(ir av srorhot informationsarbete

inforrr]ationsséikerhetsanaly ?Cﬁrg;?;:xg: eme Inom projektet finns 25

s (projekt ESI) Dessa ’ delprojekt, vilka samtliga
A . innehaller riskminimerande

Slutdatum lfooerrt:g\tltgrngtsgoér?drgcsjen aktiviteter. Det rér sig om

2024-12-31 administrativa och tekniska

och tilldelas en tydlig
atgardsansvarig som
aterrapporterar
forbattringar.

atgarder, uppdatering av
befintliga processer och
etablering av nya processer,
framtagande av anvisningar,
rutiner och instruktioner, samt
oversyn och justering av
organisation, roller, ansvar
och mandat.

Projektet I0per i stort sett pa
enligt planering.

Tidplanen for delprojektet
Tekniskt arkivansvar har
flyttats frampa grund av
avsaknad av kompetens.
Rekrytering mars 2024
resulterade i noll kvalificerade
kandidater. Rekrytering
kommer anyo att startas upp
underhdsten. Delprojektet
Fysisk sékerhet har startat
upp tidigare an planerat.
Projektets styrgrupp ar
informerade.

Forvaltningsaktiviteter

Riskminimerande aktiviteter
pagar och ar planerade
relaterat till administrativ och
teknisk informationssakerhet.
Exempel pa riskminimerande
aktivitet kopplat till
administrativ
informationssékerhet ar
6versyn av rutiner for
tilldelning och
livscykelhantering av
behdrigheter till fysiska
utrymmen, justering av
befintliga processer
tillhérande incident- och
changehantering utifran vad
nagra lessons learned
identifierat som
sakerhetshdjande atgarder,
samt Gversyn av kontinuitets-
och aterstallningsplaner
tillhérande Intraservices
tjansteleveranser och
Intraservices funktioner inom
forvaltningen (ex. kansliet).
Exempel pa aktiviteter
kopplat till teknisk
informationssakerhet ar
ytterligare en datahall, utokat
skydd mot

- hal $an 44, L
UvVTITUTIastuniTysalttaUntct,
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Atgirdens status Atgirdsbeskrivnin Kommentar vid senaste

g uppféljning
__________________________________________________________________________________________________________|
utdkat skydd for fysiska

utrymmen dar det finns
natverksutrustning (ett
samarbete med
Stadsfastighetsférvaltningen)
och sakerhetshdjande
atgarder relaterat till
Goteborgs Stads natverk.

Utvecklingsprojekt/uppdra
]

Fyra anvisningar ar beslutade
av namnden: Anvisning for: -
informationssakerhet,-
riskbaserat
informationssakerhetsarbete,
-informationsklassning samt -
identitet och - autentisering
och atkomst.

Riskminimerande aktiviteter
finns ocksa inom de
utvecklingsprojekt/uppdrag
som pagar med godframdrift.
Ett exempel som ar vart att
omnamna &r den slutférda
upphandlingen av ett for
Gobteborg Stad gemensamt
systemstdd. Ett systemstod
for registrering och
férvaltning av tillgangar,
personuppgiftsbehandlingar
och personuppgiftsincidenter,
lagring av dokumentation,
med mera. Systemstddet ska
dartill utgéra metodstod for
informationsklassning och
riskhantering och ge
mojlighet till att pa ett
kvalitativt och effektivt satt
mata efterlevnad utifran
géllande lagar och regelverk.
Tillgang till systemstddet
kommer att ges inom ramen
for Intraservices utbud av
gemensamma tjanster.

4.5.4 Arkivhantering

N Hantera

Riskbeskrivning
Risk att vi brister 1 krav pa trygg arkivhantering av information som lagras digitalt
inom Intraservice uppdrag.

Konsekvensbeskrivning

Brist i efterlevnad av regelverket. Svarighet att byta IT-system efter upphandling
och avtal med ny leverantdr. Forsenad utveckling av digitalisering och
automatisering i staden.
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4.6

4.6.1

Atgirdens status Atgirdsbeskrivning Kommentar vid senaste

uppféljning
® Pagaende Atgardsplan utifran 2024-09-16
revisionsrekommendation
ef.ter 202 2. Se S Arbetet med att sdkerstélla
Utveckla process och namndarende atgardsplan processerna inom
efterlevnad maj 2023 arkivomradet fortsatter.
Den formalia som har
Slutdatum saknats i form av styrande
2024-12-31 dokument har tagits fram

och i férekommande fall
samverkats med
arkivnamnden.
Arkivnamnden har avslutat
sin tillsynsrapport utifran
redovisade atgérder. Aven
stadsrevisionen har slackt
de rekommendationer
inom arkivomradet som
man tidigare har haft. Dock
kvarstar mycket arbete
med att sakerstalla att
arkivperspektivet
omhandertas i utveckling
och férvaltning av
Intraservices
tjansteleveranser. Ny
arkivorganisation har
beslutats av namnden.
Detta arbete hanger ihop
med och hanteras till stora
delar i projektet med att
omhanderta brister utifran
dataskyddsombudens- och
stadsrevisionens rapporter
inom informationssakerhet

och dataskydd.

Riskomrade: Stadenleveranser

Fullgorande av forvaltnings- och utvecklingsplaner

Hantera

Riskbeskrivning
Risk att forvaltningen inte levererar enligt kundavtal, tjanstebeskrivningar och
faststéllda servicenivaer

Risk for lang aterstéllningstid vid driftstorningar och incidenter skall vid avsaknad
av kontinuitetsplanering och &tgérdsorganisation.

Risk for feltolkning vid 6vergang till nya styrdokument och handlingsplaner.

Risk for forsening av efterfragad tjédnsteutveckling och utebliven digitalisering och
automatisering.

Konsekvensbeskrivning
Driftsstorningar hos kund medfor brist i deras leveranser. IT ar en plattform for de
flesta av stadens forvaltningar och bolag. Driftsstopp i 16ne- och ekonomiprocesser
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medfor skada for staden, stadens leverantorer och stadens anstéllda.

Forseningar i digitalisering och automatisering medfor utebliven effektivisering i
stadens verksamheter med minskad kvalitet i stadens verksamhet och onddiga

merkostnader.

Existerande kontrollaktiviteter

Chefsavstdmningar

Uppfoljning av supportdrenden, s att incidenter och driftstrningar atgirdas

Atgardens status

Atgirdsbeskrivning

Kommentar vid senaste
uppféljning

® Pagaende

Leveransuppféljning

Slutdatum
2024-12-31

Leveransuppféljning mot
avtalad serviceniva och
omfattning

2024-09-16

Intraservice foljer upp
efterlevnad av avtalade
servicenivaer (SLA).
Lésningsgraden avseende
incidenter visar hur val vi
uppfyller SLA utifran l6fte
om servicenivaer och
atgardstider for incidenter.
Matningen av
I6sningsgraden i snitt har
under aret okat fran 75
procent till 84 procent.

Under det forsta halvaret
har det intraffat 3926
incidenter varav 15

allvarliga
kvalitetsavvikelser/incidenter
vilket ar en markant
minskning fran samma
period foregadende ar.

Lésningsgraden avseende
incidenter visar hur val vi
uppfyller SLA utifran lfte
om servicenivaer och
atgardstider for incidenter.
Matningen av
I6sningsgraden fram till Q2
2024 ligger pa strax over

84 % vilket ar en 6kning fran
foregaende ars snitt pa 75%
och i niva med arets mal pa
85 %
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5.1

5.1.1

5.1.2

Samlad riskbild - Intern
kontrollplan

Riskomrade: Omvarld

Extremvader, naturkatastrofer och effekter av
klimatforandringar

Hantera

Riskbeskrivning
Stora ovdder med stor nederbord pé kort tid eller markskador riskeras stopp i
infrastruktur f6r IT-kommunikation.

Konsekvensbeskrivning
Avbrott i systemlagring eller infrastruktur medfor stora storningar utanfor
verksamhetsansvarigas kontroll med risk for 1dng tid for aterskapad funktion.

Forvaltningen kan inte leverera IT-drift. Anvéndare kommer inte at system. Dessa
driftstorningar ger problem och stérningar i stadens funktioner som ger stod till
brukare, niringsliv och medborgare.

Existerande kontrollaktiviteter
Att forvaltningens katastrof- och beredskapsplaner omfattar forebyggande dtgirder
och organisation for incidenthantering.

Sakerhetslaget

Hantera

Riskbeskrivning

Den sékerhetspolitiska situationen har blivit simre, men Forsvarsmakten foljer
utvecklingen noga och bevakar Sveriges territorium och nérliggande omraden
dygnet runt. Just nu ser Férsvarsmakten inga oroande rorelser langs vara granser,
men ett vipnat angrepp mot Sverige kan inte uteslutas. Det kan heller inte uteslutas
att militdra maktmedel eller hot om sddana kan komma att anvdndas mot Sverige.
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Kontrollaktivitetens status Kommentar vid senaste uppféljning

® pagaende 2024-09-16
Genomférd 202-08-28
Ledningens genomgang Med fokus pa sakerhetslaget i omvarlden,
civil beredskap: dvningar under hosten,
Slutdatum pagaende sakerhetshojande atgarder for
2024-12-31 att 6ka medvetenheten, Goteborgs Stads
trygghetsskapande och

brottsforebyggande program, information
om krisledningsgruppen, samt information
om den nya sékerhetsrad/ledningsgrupp
for sdkerhet som startats pa forvaltningen

5.1.3 Hojd terrorhotniva

5.2

5.2.1

Hantera

Riskbeskrivning

Séakerhets-polisen har beslutat att hdja terrorhot-nivéan fran f6rhdjt hot, till hogt hot,
frén tre till fyra pa en fem-gradig skala. Med anledning av det forsimrade
sdkerhets-ldget arbetar regeringen intensivt och 16pande for att vidta de atgérder
som behovs.

Konsekvensbeskrivning

Terroraktivitet mot forvaltningen medfor visentliga storning for Goteborgs stads
verksamheter vid omfattande driftstdrningar som kan ta lang tid att aterstélla.
Forvaltningen dr beroende pa av att medarbetare har tillgang till IT-milj6 for att
sakerstilla drift och utveckling av férvaltningens tjénsteleveranser.

Riskomrade: Strategiska

Praktisk tillampning av ny riktlinje (2023)

Hantera

Riskbeskrivning

Risk att tillimpning av Goteborgs Stads riktlinje for styrning, samordning och
finansiering av digital utveckling tolkas olika.

Néra samverkan krédvs for att ta fram de principer, definitioner, begrepp,
terminologi och tillimpningsanvisningar som skapar ett gemensamt ramverk
framover.

For att f4 en god kvalitet i budgetberedningsunderlag och Arlig analys pagar ett
projekt i samverkan med Ovriga tjansteleverantorer och Stadsledningskontoret.

Konsekvensbeskrivning

Om det uppstéar missforstand i tillimpning och avsaknad av uppgifter i
budgetberedningsunderlag sa riskeras att kundbehov inte tillfredsstalls.
Konsekvensen av en begriansad ekonomis ram ér att utveckling av nya tjénster och
sékerstdllande av leverans av befintliga tjdnster begrinsas och behover prioriteras.
Vid missforstand och otydlighet i beslutsunderlag blir konsekvensen att utveckling
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5.2.2

forsenas, eller att prioritering av vilka tjédnster som ska utvecklas sker pé felaktiga
grunder. Stadens méal med 6kad digitalisering och automatisering kan forsenas eller
utebli inom nedprioriterade omraden.

Existerande kontrollaktiviteter
I projektet for att forbéttra information i Arlig analys ir leveransobjekten kontroller
att Intraservice kan leverera efterfragade underlag med god kvalitet.

Kontrollaktivitetens status Kommentar vid senaste uppféljning

® Pagaende

Godkanda leveransobjekt i
forbattringsprojekt

Slutdatum
2024-12-31

Kompetensforsorjning

Hantera

Riskbeskrivning

Risk att forvaltningen har otillrackligt med resurser for att fullgora avtalad
kundleverans. For siker tjinsteleverans kravs medarbetare och konsulter med ritt
kompetens. Forvaltningen har haft svérigheter att rekrytera och behalla vissa
yrkesgrupper. En effektiv rutin behovs for att ha kort ledtid fran faststéllt
resursbehov tills att medarbetare &r anstilld och upplérd. Pé forvaltningsniva sé har
personalomsittning sjunkit och vakanser kan tillséttas i hogre grad under 2023.
Diérfor sianks riskvardet nagot. Dock sa ar det fortsatt en utmaning att upprétthalla
kompetens pa enheter nir budgetramar begransas med fortsatt personalomséttning.

Konsekvensbeskrivning

Vid brist av ersdttande av forlorad kompetens sé kan konsekvens bli att
forvaltningen fér leveransstorning och dairmed missnojd kund. Det medfor
forsamrat anseende hos kunder. I forléingningen sé& paverkar det kunders
verksamhet da IT-projekt inte driftsétts enligt tidplan. Malet att 6ka digitalisering
och automatisering uppnas inte.

Existerande kontrollaktiviteter
Uppfdljningsrapport bemannings- och konsultplan.
Avstdmning av Projekt- och portfoljstyrning for utvecklingsinitiativ i tjénsteplan.

Kontrollaktivitetens status Kommentar vid senaste uppféljning
® pagaende 2024-09-16
Det ar enbart ett fa tal tjanster i
Vakanser pga brist pa sokande férvaltningen som detta galler. Under
halvaret ar 3 sadana tjanster
Slutdatum rapporterade.
2024-12-31
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5.3

5.3.1

Riskomrade: Operativa

Inkop och upphandling

Hantera

Riskbeskrivning

Risk for brister i f6ljsambhet till anvisning inkép och upphandling och regelverk
knutet till lagen om offentlig upphandling.

Risk att forvaltningens process inte halls samman vid upphandlingar och avrop.
Risk for avtalsloshet for viktiga produkter.

Konsekvensbeskrivning

Det leder till lagovertridelser, kostnadsokningar, kvalitetsbrist i leverantorens
leverans till staden.

Det kan ocksa medfora att forvaltningen gor avsteg fran hallbarhetsmal och
miljokrav.

En for kort framforhallning i upphandlingar férsvarar beslut om upphandling och
tilldelningar.

Avtalsloshet riskerar att skapa forsenade leveranser och driftstorningar.

Stadens och forvaltningens anseende forsdmras vid brister i efterlevnad av gillande
regelverk.

Existerande kontrollaktiviteter
Uppf6ljning av avtalsdatabas Notes
Ink&psmonsterrapport (spend)
Avtalsfoljsamhet (leverantorstrohet)
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Kontrollaktivit =~ Kommentar vid senaste uppféljning
etens status

® pagéende  2024-09-09

Inképsanalys delar (kontroll av inkdp under perioden Juli23-Juni24
Egenkontrolle visar jamfort foregdende 12 manaders period att leverantorstrohet har

r Inkép Okat fran 99,4% till 99,7% av den totala inkbpsvolymen.

Ett systematiskt arbete har pagatt under senaste halvaret dar
Slutdatum inkdpssamordnare har analyserat inkdp som bedémt vara fran ej
2024-12-31 avtal och successivt identifierat avtal som funnits i diariet eller pa

annan plats an i avtalsdatabasen . Dartill dven for genomférda
direktupphandlingar inhdmtat direktupphandlingsdokumentation.

For en del av genomférda inkdp har inkbpssamordnare informerat
verksamheten om att i framtiden bedriva inkdp fran ramavtal, har kan
exempelvis ndmnas att IT utbildningar kan kdpas genom
ramavtalsleverantdr Cornerstone.

Spendaversikt
% av total % av|
Juli23-Juni24 inkdpsvolym Juli22-Juni23  inkg,
Total inkdpsvolym(véarde) 833913288 866 591 220
Varav inkdp som &r baserade pd Goteborgs stads avtal 779909 830 93,5% 791 605 780
Varav inkdp baserade frénIntraserviceavtal 50 490929 6,1% 68505 117
Varav inkép baserade fran SLK avtal 679 600 0,1% 665 353
Varav kop ej upphandlingsbart 201238 0,0% 459 177
Varav kép frén ej avtal, ej kontrollerade leverantérer 2631691 0,3% 5355 794
Summa trogenhet avtalsleverantorer 99,7%
| Inkép som &r finansierad genom GSL: 243340183
Total antal leverantdrer 356 415
Antal avtalsleverantorer staden 182 194
Antal avtalsleverantérer Intraservice 48 54
SLK leverantorer 1 1
Antal leverantdrer ej upphandlingsbart 10 11
Antal leverantorer fran ej avtal, e kontrollerade 115 155

¥ 00,7% har uppnatts genom analys av Spend via KMD systemet baserat pa analys av alla inkép ned till arligt v
50.000 kr, évriga inkdp understigande detta véirde pa 50.000 kr har exkiuderats pga méngd och Klassificerats som
ef avialsleverantdr da de ej analyserats.

Fortsatt efterlevnadskontroll kommer bedrivas dar Inkdpssamordnare
analyserar inkdp ned till 10.000 kr (understiger det 10.000 kr sa ar
det direktkdp enligt Goteborgs stads gemensamma ink&psprocess)

5.3.2 Projektstyrning

Acceptera

Riskbeskrivning

Risk for ineffektiv resurshantering, férseningar, forlorad nytta vid
forandringsprojekt enligt tjdnsteplan. Utifran revision behover denna risk foljas upp
och sikra efterlevnad. Risk for otydlighet gdllande mandat och befogenheter. Risk
for forsening och fordyring av utvecklingsprojekt.

Stadsrevisionen rekommenderar ndmnden for Intraservice att sdkerstélla en
tillrdcklig och &ndamalsenlig styrning, uppfoljning och kontroll inom
projektverksamheten

Konsekvensbeskrivning

Sadmre hushéllning av stadens resurser

Det ger minskad tillit till forvaltningen och ansvariga for utvecklingsprojekten.
Det kan medfora driftstorningar i stadens verksamheter da system inte driftsétts i
tid.

Minskad kundndjdhet pa grund av forseningar och fordyringar.
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5.4

5.4.1

Existerande kontrollaktiviteter
Egenkontroll projektkontor,
Statusrapport aktuella projekt

Riskomrade: Finansiella

Forvaltningens finansiering

N Hantera

Riskbeskrivning

Forslag till budget 2024 innebir anpassning motsvarande 100 mnkr mot
grundforslag i arlig analys. Tilldggstjanster har sagts upp med behov av snabb
anpassning. Ny riktlinje innebér ny finansieringsmodell. Risken att forvaltningen
inte kan bibehélla en ekonomi i balans bedoms 6ka i sannolikhet.

Risk att utveckling forsenas och att kunders upplevelse forsdmras vid
begransningar i tjansteleveranserna.

Konsekvensbeskrivning

Konsekvensen, for att sdkerstélla en ekonomi i balans, kan bli att 6kade inkdps-
och 16nekostnader inom befintlig tjdnsteleverans tranger ut mojlighet att driftsitta
foreslagna utvecklingsforslag.

Existerande kontrollaktiviteter
Ekonomisk rapportering
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5.4.2

5.4.3

Kontrollaktivitetens status Kommentar vid senaste uppféljning

Avslutad 2024-01-18

Under 2023 har fakturering skett av

Ekonomisk prognos tjansterna enligt prislista och utifran
prognosticerade volymer per mars

Slutdatum (uppdaterade budgeten). DI rapporterar in

2024-12-31 verkliga volymer manadsvis, som

fakturering sker efter. Ovriga tjanster
baseras pa prognosticerade volymer eller
verkliga beroende pa vad VO anser mes
lampligt. Antal anstallda ar ett volymmatt
som anvands for manga tjanster och for
utvecklingsinitiativen och detta matt
baseras p& prognosvolymerna mars.
Uppféljning skedde i september pa om det
var nagon skillnad mellan verkligt antal
och fakturerat antal. Obetydligt skilinad.
Ingen andring skett fér 2023.

Enligt kundavtalet ska justering av priset
ske vid augustiprognosen om tillampligt. |
och med att prisjusering tidigarelades i
mars, gors ingen ny prislista per augusti.
Overskott identifierades i arsbokslutet och
ca 21 mkr uppkom i resultat. Detta
slutreglerades mot kund enligt
tjiansteberakningsmodellen som prognos
mars baserades pa. 14,5 mkr férdelades
ut till kund for bastjanster och digital
infrastruktur. Ovrigt &r férvaltningens egna
Overskott.

Korrekta Rakenskaper

Acceptera

Riskbeskrivning
Forvaltningens intikts, utbetalnings- och 16neprocess ér delar i rikenskaperna och
skall f6lja lagar och principer. Risk for fel i bokforingen.

Konsekvensbeskrivning

Brister i rdkenskaper ér straffbart och skadar forvaltningens fortroende som
stadengemensam leverantor tjdnster inom 16ne-, faktura- och
redovisningsprocessen.

Felaktiga utbetalningar eller intdktsflode medfor onddiga hojda kostnader.
Existerande kontrollaktiviteter

Egenkontroller per process.
Extern granskning av ridkenskaper

Inflation

N Hantera

Samlad riskbild inkl Intern kontrollplan - Uppfdljning av atgarder/kontrollaktiviteter

30 (33)



5.5

5.5.1

Riskbeskrivning

Okad inflation medfor urholkad kdpkraft och risk for ekonomisk obalans d
forvaltningen inte kan kompensera detta med hdjda priser pa levererande tjanster i
full omfattning.

Konsekvensbeskrivning

Om okade kostnader inte kan kompenseras genom 6kade intdkter uppstér
ekonomisk obalans. Detta kriver atgirder som restriktiv bemanning, och minskade
inkOp av utrustning och tjdnster. Starkare prioritering av kirnleveranser och risk for
fordréjningar av planerade utvecklingsaktiviteter. Konsekvens kan ocksa bli
urholkad leverans pa grund av hardare ekonomisk prioritering. Konsekvens kan
ocksé bli en fortsatt personalomsittning och konsultberoende om lonestrukturer
inom Goteborgs Stad inte matchar marknadskraven.

Existerande kontrollaktiviteter

Resultatuppfoljning
Prisnivaer i tecknade avtal (licenser, hardvara, konsulter)
Lonenivaer
Kontrollaktivitetens status Kommentar vid senaste uppféljning
® pagaende 2024-09-16
Avstamning av befintliga avtal har
Kostnadsindex per inkopskategori redovisats till férvaltningsledningen, med
de rattigheter som leverantéren har att
Slutdatum hoja priset utifran olika index, som
2024-12-31 respektive avtal ar knutet till.

Riskomrade: Regelefterlevnad och
oegentligheter

Mutor, jav, oegentligheter

Hantera

Riskbeskrivning

Risk for affarstransaktioner och avtalstecknande med javsituation mellan
foretrddare for forvaltningen och motpart i affdrshdndelsen.

Risk for nérstdendetransaktioner.

Risk att jav finns vid ndmndbeslut eller vid tilldelning av avtal efter upphandling.
Risk for bedrédgeri och forskingring i utbetalnings- och intdktsprocessen. Risk for
felaktigt utbetalda 16ner.

Risk for lagovertradelser och bedrégeri om nimnd, medarbetare eller leverantdr har
javsforhéllande. Det finns risk for otillatet agerande och brister i nyttjande av

offentliga medel.

Risk att bedréigeri och oegentligheter pidgar inom forvaltningen, d& Intraservice
tjédnsteleveranser omfattar stora ekonomiska vérden.

Konsekvensbeskrivning
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5.5.2

Att stadens ekonomiska medel gér forlorade.

Forlorat tillit och fortroende till forvaltningen, staden och offentlig sektor.
Minskad samhéllsnytta av offentliga medel.

Minskad vilja att betala skatt.

Merkostnader pé grund av bedrégeri och efterfoljande avhjélpande av brister

Existerande kontrollaktiviteter

Egenkontroller i rakenskaper och 16neprocesser.

Javsblankett vid alla upphandlingar

Uppfdljning av chefers och projektansvarigas begéran av bisysslaanmélan
Uppf6ljning av inkdp

Kontrollaktivitetens status Kommentar vid senaste uppfoljning
® pagaende 2024-09-16

Rutiner for javskontroll ar inrattade
Stickprov Jav- och narstaendekontroll kopplade till att driva projekt.
Slutdatum
2024-12-31

Delegering, arendehantering

Hantera

Riskbeskrivning

Risk for brister i foljsambhet till uppsatta lagar, regelverk och rutiner.

Brister medfor otillracklig transparens och svarigheter for intressenter i samhéllet
att kunna ta del av offentliga handlingar.

Risk for otillrdcklig systematik och tydlighet i forvaltningens tillimpning av
géllande rutiner kring delegering och aterrapportering av uppdrag, drendehantering
och beslut.

Konsekvensbeskrivning

Konsekvensen blir felaktig handlaggning av drenden och storning i verksamheten.
Brist i foljsamhet till lagar, styrande dokument och méluppfyllnad medfor minskad
tillit till forvaltningen.

Brister i &rendeberedning ger minskad kundnéjdhet.

Existerande kontrollaktiviteter
Uppdragsuppfoljning och &terrapportering av delegationsbeslut till ndmnden.
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5.5.3

Kontrollaktivitetens status Kommentar vid senaste uppféljning

® pagaende 2024-08-20
Arbetet med att utveckla egenkontroller
Egenkontroller kansli pagar. Atgarder som har vidtagits ar en
omgjord namndadministrativ process samt
Slutdatum ny tidplan med mer tid for kvalitetssakring
2024-12-31 av tjansteutlatanden. Atgérder har

vidtagits i syfte att systematisera
hanteringen av delegationsbeslut och
anmalan till ndmnd. Enheten foljer ocksa
att andelen omedelbart justerade beslut
som fattas av namnden minskar i antal
och att omedelbar justering anvands
enbart da det ar nédvandigt. Antalet har
minskat fran 33 stycken 2022 till 3 stycken
forsta halvaret 2024.

Enheten kommer att infor 2025 ta ett
omtag avseende intern kontroll och

indikatorer.

Informationssakerhet

N Hantera

Riskbeskrivning

1. Risk for bristfillig hantering av informationstillgangar pa grund av otydliga, ¢j
uppdaterade eller avsaknad av, processer och arbetssitt, inklusive anvisningar,
rutiner och instruktioner, samt avsaknad av eller otydliga ansvar och befogenheter.
Delvérdering Sannolikhet 3 och konsekvens 4

2. Risk for att obehoriga far tillgang till information utifran otillrdcklig
administrativ respektive teknisk dtkomstkontroll.
Delvérdering Sannolikhet 3 och konsekvens 4

3, Risk for att information inte r korrekt, att informationen ar manipulerad eller
forstord, utifran otillrickliga administrativa respektive tekniska sdkerhetsatgarder.
Delvirdering Sannolikhet 3 och konsekvens 4

4. Risk for att informationen inte dr tillgénglig nér den behovs utifrén avsaknad av,
bristfélliga eller ej uppdaterade, processer och arbetssétt, anvisningar, rutiner och
instruktioner tillhérande kontinuitetshantering och aterstéllning av tjdnster.
Delvérdering Sannolikhet 3 och konsekvens 4

Konsekvensbeskrivning

Konsekvensen kan bli brister i robusthet i forvaltningens tjansteleverans.
Fortroendet for forvaltningen forsdmras. Konsekvens for stadens verksamhet att
lagar och regelverk inte foljs.

Inom ramen for begreppet informationssikerhet inkluderas administrativa och
tekniska sdkerhetsatgdrder med mal att skydda information.

Det finns ménga risker inom detta omrade. Det gar inte att skydda en verksamhet
frén alla risker. Det viktiga ar att identifiera vilka konsekvenser olika risker far och
sdtta in atgérder for att minimera konsekvenserna.

Att ha vil etablerade processer och arbetssitt, tydliga anvisningar, rutiner och
instruktioner dr viktigt. Att genomfora informationsklassning, riskanalyser och
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konsekvensbeddmningar, uppdateringar av mjuk- och héardvara, endast tillata
godkéind utrustning, 6vervaka héndelser i IT-miljon, upprétta olika
nitverkssegment och skapa kontrollerade trafikfloden, gallra och arkivera, och
tillse att ritt person far dtkomst till korrekt information nir den behovs ér nagra
exempel pa administrativa &tgérder som bidrar till att stirka skyddet av
informationen. Det &r ocksa viktigt att administrativa regelverk hjélper till att
bibehalla tjdnsteleveransernas kontinuitet och att tjdnster enkelt och effektivt kan
aterupptas i bruk efter en eventuell incident.

Forutom administrativa sdkerhetsatgirder ar det av stor vikt att det finns tekniska
skyddsétgirder som hjalper till att forhindra att information hanteras pa olampligt
sitt. Med tekniska sékerhetsatgérder avses exempelvis teknisk dtkomstkontroll,
filtreringsfunktioner som skyddar mot odnskad nitverkstrafik, kryptering,
sdkerhetskopiering, 6vervakning/loggning och virus/malwareskydd, men dven
sdkerhetsatgarder som &r kopplade till fysisk sékerhet, exempelvis
inpasseringssystem.

Regel- respektive lagovertradelser, sanktionsavgifter, driftsstorningar och bristande
tillit till Intraservice som forvaltning och leverantor ar ndgra exempel pa tinkbara
konsekvenser utifran otillrdckliga administrativa och tekniska sékerhetsétgérder.

Existerande kontrollaktiviteter
Efterlevnadsrapport och atgardsplan géllande Informations- och dataskydd 2

ggr/ar.
Kontrollaktivitetens status Kommentar vid senaste uppféljning
® pagaende 2024-09-16
Projektet redovisar status och tidplaner
Brister i efterlevnadskontroll aterkommande f6r namnden for
intraservice.
Slutdatum
2024-12-31

5.5.4 Arkivhantering

N Hantera

Riskbeskrivning
Risk att vi brister 1 krav pé trygg arkivhantering av information som lagras digitalt
inom Intraservice uppdrag.

Konsekvensbeskrivning

Brist i efterlevnad av regelverket. Svarighet att byta IT-system efter upphandling
och avtal med ny leverantdr. Forsenad utveckling av digitalisering och
automatisering i staden.
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Kontrollaktivitetens status Kommentar vid senaste uppféljning

Ej pabdrjad

Stickprov per applikation

Slutdatum
2024-12-31
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