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Sa kommunicerar vi vara granskningar

Varje ar publicerar stadsrevisionen i Goteborgs Stad sina granskningsresultat pa

foljande sétt:

Publikation Innehall

Revisionsredogorelse Har presenterar stadsrevisionen granskningen av
ndmnderna. [ redogdrelserna framgér revisorernas
iakttagelser, bedomningar och rekommendationer,
1 syfte att forbattra verksamheterna.

Revisionsberittelse Revisorerna uppréttar en revisionsberéttelse per

niamnd. [ beréttelserna uttalar de sig om namnder-
nas verksamhet har skotts pé ett &ndamalsenligt
och frén ekonomisk synpunkt tillfredsstéllande
sétt samt om nimndens interna kontroll har varit
tillracklig.

Granskningsredogorelse

Har presenterar stadsrevisionen granskningen av
bolagen. I redogorelserna framgér iakttagelser, be-
domningar och rekommendationer, i syfte att for-
battra verksamheterna.

Granskningsrapport

Lekmannarevisorerna uppréttar en gransknings-
rapport per bolag. I rapporterna uttalar sig lek-
mannarevisorerna om bolagen har skotts pa ett
andamalsenligt och frén ekonomisk synpunkt till-
fredsstéllande sétt samt om bolagets interna kon-
troll har varit tillracklig.

Revisionsrapport

Har presenterar stadsrevisionen sirskilda gransk-
ningar som i regel ror flera nimnder och/eller bo-
lag — sé kallade projektgranskningar. I rapporterna
framgér revisorernas iakttagelser, bedomningar
och rekommendationer, i syfte att forbéttra verk-
samheterna.

Rapportsammandrag

I rapportsammandragen sammanfattar stadsrevis-
ionen sina revisionsrapporter.

Revisionsberittelse for

Revisorerna upprittar en revisionsberittelse som

Goteborgs Stad omfattar kommunens samlade verksamhet. Bert-
telsen innehaller uttalanden i ansvarsfrdgan samt
uttalanden om Goteborgs Stads arsredovisning
och resultat.

Arsredogorelse Arsredogorelsen upprittas av stadsrevisionen och

innehaller en beskrivning och sammanfattning av
de genomforda granskningarna under éret.
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1 Inledning

Némnden ansvarar for att verksamheten bedrivs i enlighet med géllande fore-
skrifter och enligt de mél och riktlinjer som kommunfullmiktige har bestamt.
Némnden ska ocksa se till att den interna kontrollen é&r tillrdcklig samt att verk-
samheten bedrivs pé ett i ovrigt tillfredsstdllande stt.

Revisorernas uppdrag ér att granska riakenskaper, verksamhet och intern kon-
troll for verksamheten.

Granskningen av ndmndens verksamhet har omfattat en grundldggande del, som
ar en oversiktlig granskning av nimndens ledning och styrning samt interna
kontroll, tvé fordjupningar samt uppfoljning av tidigare érs granskning.

Vi redovisar vara granskningar genom att forst beskriva stadsrevisionens be-
domningar. Déarefter redogdr vi for vara iakttagelser.

1.1 Sammanfattning

Av kommunallagen framgar att ndimnden ansvarar for den interna styrningen
och kontrollen. Med intern kontroll avses exempelvis ndmndens bestimmelser
om fordelning av ansvar och befogenheter samt systematiska kontroller av orga-
nisation, redovisningssystem och administrativa rutiner. Stadsrevisionen har ti-
digare lamnat kritik och rekommendationer till nimnden med anledning av en
bristande intern styrning, uppfoljning och kontroll.

For att komma till ritta med bristerna har ett arbete genomforts utifran en av
nimnden beslutad atgérdsplan med 16pande aterrapportering till nAmnden. Ar-
betet har omfattat savil strategiska som detaljerade atgdrder. En mingd styrande
dokument har uppréttats, olika processer har setts over, rekryteringar och orga-
nisationsforidndringar har genomforts. Bedomningen r att detta bidrar till forut-
sattningar for en god intern kontroll. Samtidigt visar arets granskning pa brister.

Néamnden ansvarar for att verksamheten bedrivs dndamalsenligt och effektivt
med fokus pa kvalitet for dem verksamheten riktar sig till. Till detta hor att ak-
tivt folja och agera pé fordndring och utveckling kopplat till ansvarsomradet, i
syfte att forbattra verksamhet och arbetsformer. Utifran den samlade granskning
som genomforts dr beddmningen att nimnden inte har varit tillrackligt aktiv for
att omhénderta visentliga brister som i delar &ven medfor risker for stadens 6v-
riga verksamheter. Stadsrevisionens beddmning ir att savél forvaltningens som
nimndens riskmedvetenhet behover oka, sirskilt nir det giller hur det egna age-
rande paverkar stadens dvriga verksamheter. Den sammanfattande bedomning
dr darmed att den interna styrningen, uppfoljningen och kontrollen fortsatt &r
otillracklig varfor stadsrevisionen ldmnar rekommendationer till ndimnden.

Nedan redogor vi kort for respektive omrade som omfattas av arets granskning.
Dérefter foljer en tabell med vara rekommendationer till nimnden.
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e Grundliggande granskning: Den grundliggande granskningen syftar till
att oversiktligt bedoma ndmndens ledning och styrning samt interna kon-
troll. Vér 6versiktliga beddmning ér att det finns ett system som bor kunna
sdkerstilla en god intern styrning, uppfoljning och kontroll. Samtidigt bedo-
mer stadsrevisionen med hénvisning till iakttagelser i var vriga granskning
att den interna styrningen, uppfoljningen och kontrollen behdver stérkas.
Rekommendationer 1dmnas inom ramen for de férdjupade granskningarna.

¢ Granskning av niimndens beredskap inom it-sikerhet: Syftet med
granskningen har varit att beddma om ndmnden har en tillrdcklig beredskap
for att forhindra och hantera driftstopp i hiandelse av en it-attack. Stadsrevis-
ionen bedomer att ndimnden inte har en tillrdcklig beredskap for att for-
hindra och hantera ett driftstopp i hindelse av en it-attack. Vi lamnar darfor
tre rekommendationer till nimnden (se tabellen sist i sammanfattningen).

e Granskning av nimndens ansvar och arbetssitt: Syftet med gransk-
ningen har varit att bedoma om ndmndens arbetssétt harmonierar med
ndmndens lagenliga ansvar. Stadsrevisionens beddmning &r att ndmndens
arbetssitt i huvudsak harmonierar med ndmndens lagenliga ansvar men att
vissa delar behdver forbéttras. Vi ldmnar dérfor tva rekommendationer till
ndmnden (se tabellen sist i sammanfattningen).

¢ Granskning av konsultanviindning i Goteborgs Stad: Stadsrevisionen
genomforde under 2022 en projektgranskning av konsultanvéndning i Gote-
borgs Stad i vilken nimnden for Intraservice var en av flera ingdende ndmn-
der. Granskningen har under hosten redovisats for nimnden i en sérskild re-
visionsrapport. Inga rekommendationer lamnades till nimnden.

e Delarsrapport: Granskningen av delarsrapporten ar versiktlig. Det inne-
bar att den &r inriktad pé en dvergripande analys och inte pa detaljer i redo-
visningen. Det har i vér 6versiktliga granskning av delarsrapporten per au-
gusti inte framkommit nagra omstiandigheter som ger oss anledning att anse
att resultatet i delarsrapporten inte, i allt vdsentligt, ar uppréttad i enlighet
med géillande foreskrifter och god redovisningssed

e Granskning av intern kontroll i redovisningsrutiner: Granskningen av
ndmndens interna kontroll i redovisningsrutiner omfattar 16neprocessen, in-
tiaktsprocessen, inkdpsprocessen och bokslutsprocessen. Var beddmning ar
att den interna kontrollen inom de granskade processerna i allt vdsentligt &r
tillfredsstillande.

e Granskning av Intraservice del i de finansiella flodena for Goteborgs
Stads nidmnder: Granskningen omfattar 16ne-, inkops- och intdktsproces-
sen. Véar bedomning dr att det &r viktigt att nimnden omhéndertar de forslag
till forbattringar som i en promemoria har ldmnats till forvaltningen.

e Arsbokslut: Granskningen av nimndens bokslut for verksamhetsaret 2022
omfattar upprittad &rsrapport. Arsrapporten ir i allt vésentligt upprittad en-
ligt god redovisningssed och bedoms ge en rittvisande bild av nimndens
ekonomiska resultat per den 31 december.

e Uppfoljning av den grundliggande granskningen. Var uppfoljande
granskning visar att rekommendationen &r omhéndertagen.
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Uppfodljning av inkép och upphandling. Var uppfoljande granskning visar
att reckommendationen dr omhéndertagen.

Uppfoljning av drendeberedning och beslutsunderlag. Var uppfoljande
granskning visar att rekommendationen &r omhéindertagen.

Uppfoljning av projektstyrning. Var uppfoljande granskning visar att re-
kommendationen dr omhéndertagen.

Uppfoljning av offentlighet och sekretess. Var uppfoljande granskning vi-
sar att tva rekommendationer kvarstar (se tabellen nedan).

Uppfoljning av dataskyddsarbetet. Uppfoljningen avser hur nimnden har
hanterat stadsrevisionens uppmaning om att se till att de rekommendationer
som ldmnats av dataskyddsombudet och av forvaltningen internt omhénder-
tas. Granskningen visar att nimnden inte har sett till detta varfor stadsrevis-

ionen ldmnar en rekommendation (se tabellen nedan).

1.2 Sammanstallning av rekommendationer

Omrade Rekommendation

Beredskap inom it-sdkerhet

Stadsrevisionen rekommenderar nimnden
att vidta atgirder for att sikerstélla en till-
racklig beredskap for att forhindra och
hantera ett driftstopp i hdndelse av en it-
attack.

Stadsrevisionen rekommenderar nimnden
att vidta atgarder for att sdkerstélla att de
sakerhetskrav som Intraservice bedomer
som nddvandiga inryms i avtalen med de
som nyttjar Intraservice servrar for egna
applikationer eller system.

Stadsrevisionen rekommenderar ndimnden
att vidta atgirder s att forvaltningens or-

ganisering av sikerhetsarbetet understdd-

jer informationsflodet inom forvaltnings-

organisationen och mellan forvaltningsor-
ganisationen och ndmnden.

Niamndens ansvar och arbetssétt

Stadsrevisionen rekommenderar nimnden
att systematiskt utvirdera det egna och
forvaltningsdirektdrens arbete.

Stadsrevisionen rekommenderar nimnden
att se till att protokoll hanteras i enlighet
med géllande regelverk.

Stadsrevisionen
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2.1

Omrade Rekommendation

Uppfoljning av offentlighet och sekretess

Stadsrevisionen rekommenderar nimnden
att se till att samtliga dokument som
kravs for att sékerstilla nimndens arkiv-
ansvar upprattas och faststélls snarast.

Stadsrevisionen rekommenderar nimnden
att se till att det finns rutiner och kontrol-
ler som sékerstéller allmdnhetens ratt att
ta del av allménna handlingar. (Rekom-
mendationerna lamnades éar 2021)

Uppfdljning av dataskyddsarbetet

Stadsrevisionen rekommenderar ndmnden
att se till att de brister som lyfts av data-
skyddsombudet atgédrdas skyndsamt.

Grundlaggande granskning

Den grundldggande granskningen syftar till att dversiktligt bedoma nimndens
ledning och styrning samt interna kontroll. Styrningen och kontrollen ska vara
tillracklig for att leva upp till mal, beslut och foreskrifter.

Den grundldggande granskningen bestar av tre overgripande revisionsfragor:

e Har ndmnden genomfort sitt uppdrag pé ett andamalsenligt sétt?

e Har nimnden en dndamalsenlig uppfdljning och rapportering av sin

ekonomi?

e Har ndmnden sett till att den interna styrningen, uppfoljningen och kon-

trollen ar tillracklig?

Granskningen ér avvikelsebaserad och fokuserar i huvudsak pa ndmndens 6ver-

gripande systematik, strukturer och arbetssétt.

Bedomning

Vér overgripande bedomning &r att nimnden har genomfort sitt grunduppdrag
pa ett &andamalsenligt sdtt. Stadsrevisionen bedomer ocksé att ndmnden i allt va-
sentligt har ett &ndamalsenligt beslutsfattande. Samtidigt har brister framkom-

mit i savél arets fordjupade granskningar som i uppféljningarna som leder till

beddmningen att nimnden behover vidta atgérder.
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2.2

2.2.1

Stadsrevisionens beddmning &r att nimnden i sin delarsrapportering behover
tydliggora vilka mal som tilldelats nimnden specifikt av fullmaktige och vilka
mal som ndmnden sjilv har beslutat. Naimnden behover dven fortydliga hur in-
dikatorer och malviarden hdanger ihop med strategier och mal. Detta for att tyd-
liggora hur nimnden arbetar med sévil fullméktiges mél som de egna malen
och hur nimnden bidrar till stadens samlade maluppfyllelse.

Uppf6ljningen och rapporteringen av nimndens ekonomi beddéms ha genom-
forts kontinuerligt och pa ett &ndamalsenligt vis.

Avslutningsvis bedomer stadsrevisionen att de dtgarder som nimnden har vidta-
git for att sdkerstélla en tillrdcklig intern styrning, uppfoljning och kontroll bi-
drar till forutsittningar for en god intern kontroll. Samtidigt dr det var bedom-
ning, utifrén de iakttagelser som gjorts i arets ovriga granskningar, att den in-
terna styrningen, uppfoljningen och kontrollen trots detta inte &r tillracklig.
Néamnden behover sékerstilla att de dtgirder som vidtas ar tillrackliga for att
omhénderta identifierade brister och minska riskerna for att viasentliga fel ska
intriaffa. Stadsrevisionens bedomning &r att savil forvaltningens som nidmndens
riskmedvetenhet behdver oka, sirskilt nir det géller hur det egna agerandet pa-
verkar stadens dvriga verksamheter.

lakttagelser

Har namnden genomfort sitt uppdrag pa ett andamalsenligt
satt?

Namnden ska genomfora sitt grunduppdrag enligt reglementet och de mal och
riktlinjer som fullméktige har beslutat. Fullméiktige har genom budgeten gett
varje ndmnd ett eller flera specifika mal men dven uppdrag som ska genomfo-
ras. Vi har oversiktligt granskat hur ndimnden har genomfort sitt grunduppdrag
och arbetat med fullmédktiges specifika mal och uppdrag.

Av verksamhetsplanen framgar att nimnden har planerat och genomfort grund-
uppdraget i enlighet med reglementet och fullméktiges uppdrag. Namnden har
beslutat om strategier och indikatorer med tillhérande malvéarden for det naimnd-
specifika malet. Vi konstaterar att indikatorerna och malvérdena saknar en tyd-
lig koppling till strategierna och malet.

Malen har 1 huvudsak f6ljts upp i delarsrapporterna och i arsrapporten. Av de-
larsrapporteringen framgar att ndmnden rapporterar maluppfyllelse for sitt
namndspecifika mal. Vi har tidigare ar uppmarksammat att det &r svart att folja
ndmndens hantering av fullméktiges olika méal och uppdrag i uppfoljningsrap-
porteringen. I forra arets granskning konstaterades att vissa fortydliganden
gjorts men att forbattringsmojligheter kvarstod. Utifran arets granskning av de-
larsrapporten for augusti konstaterar vi dterigen vissa svarigheter att folja ndmn-
dens rapportering. Det dr otydligt vilka mal som fullméktige riktat specifikt till
ndmnden, vilka dvergripande verksamhetsmal som riktats till némnden och
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2.2.2

2.2.3

vilka som géller for samtliga nimnder och styrelser samt vilka mal som ndmn-
den sjilv beslutat om.

Inom ramen for den grundliggande granskningen ingar att granska ndimndens
beslutsunderlag. Det innebir en oversiktlig granskning av om beslutsunderlagen
belyser drendena pa ett allsidigt sétt, dr av god kvalitet samt om ett enkelt och
begripligt sprak anvénds. Stadsrevisionen granskade ar 2020 drendeberedning
och beslutsunderlag och ldmnade da en rekommendation till nimnden med an-
ledning av iakttagna brister. Arets uppfoljning visar att ett forbittringsarbete pa-
borjats (avsnitt 7.3). Samtidigt visar arets fordjupade granskning av ndmndens
ansvar och arbetssétt pa ytterligare brister (avsnitt 4).

Har namnden en andamalsenlig uppféljning och rapportering
av sin ekonomi?

Namnden ska se till att verksamheten bedrivs inom fullméktiges ekonomiska ra-
mar och att det finns en kontinuerlig uppfoljning och rapportering av ekonomin.
Vi har oversiktligt granskat ndmndens uppf6ljning och rapportering av sin eko-
nomi.

Var granskning visar att verksamheten har bedrivits inom éarets ekonomiska ra-
mar och att ndmnden kontinuerligt har fatt uppfoljningsrapportering av verk-
samhetens ekonomi.

Har namnden sett till att den interna styrningen,
uppfoljningen och kontrollen ar tillracklig?

Néamnden ska se till att det finns ett systematiskt arbete med intern styrning och
kontroll och riskhantering inom vésentliga omraden. Namnden ska dven folja
upp och utvérdera detta arbete. Vi har oversiktligt granskat ndmndens system
for intern styrning, uppfoljning och kontroll.

Vi noterar att forvaltningen, med anledning av stadsrevisionens tidigare rekom-
mendationer, har arbetat med att stirka processen for den interna kontrollen.
Bland annat har en langsiktig forbéattringsplan, ett riskarshjul och egenkontroll-
planer per verksamhetsomrade tagits fram. Enligt uppgift frén foérvaltningen har
samtliga chefer utbildats i den offentliga sektorns regelverk och vissa organisat-
ionsforandringar och rekryteringar har genomforts. Samtidigt visar arets for-
djupningar samt uppféljningar att den interna styrningen, uppfoljningen och
kontrollen har brister.

Granskningen visar att internkontrollplanen och den samlade riskbilden har
foljts upp och att nimndens system for styrning, uppfoljning och kontroll har
utvérderats.

Stadsrevisionen
Revisionsredogorelse

10 (31)

2023-03-21



3

3.1

Beredskapen inom it-sakerheten

Offentliga myndigheter och leverantdrer av digitala tjdnster ar vanliga offer for
cyberkriminella. Exempel pa cyberhot kan vara utpressningsprogram som kryp-
terar organisationens data, mjukvara, drivrutiner men dven sabotageprogram
som angriper och paverkar datorsystem. Vidare forekommer dataintrdng och
stold samt ldckor av information och personuppgifter, 6verbelastningsattacker
pa datorsystem med mera. [ Sverige har bland annat a-kassorna, Norrkdpings
kommun, Eker6é kommun och Kalix kommun blivit utsatta.

Sveriges Kommuner och Regioner (SKR) bedomer att alla kommuner, regioner
och foretag forr eller senare kommer att bli utsatta for dataintrang i ndgon om-
fattning. Eftersom attackerna riskerar att sla ut viktiga samhallsfunktioner finns
det all anledning att rusta sig genom sdkerhetstdnkande och utbildning. Den hir
typen av attacker dr dessutom forenade med hoga kostnader. Den nyetablerade
avdelningen for cybersikerhet och sikra kommunikationer (CERT-SE) vid
Myndigheten for samhéllsskydd och beredskap (MSB) utgor den nationella
stodfunktionen till samhillet for att hantera och forebygga it-incidenter. Aven
CERT-SE uppmanar verksamheter till att ha en 6kad bevakning av sin it-miljo
for att kunna upptécka avvikelser i ett tidigt skede.

Syftet med granskningen har varit att bedoma om ndmnden har en tillricklig be-
redskap for att forhindra och hantera driftstopp i héndelse av en it-attack.

Granskningens revisionskriterier ar:

e kommunallagen (2017:725) 6 kap 6 §

e reglemente for nimnden for Intraservice

e Goteborgs Stads policy for digitalisering och it

e (Goteborgs Stads sdkerhetspolicy

e Goteborgs Stads riktlinje for styrning av kommungemensamma interna
tjénster

e (Goteborgs Stads generella regler for kommungemensamma interna
tjénster

e Goteborgs Stads riktlinje for informationssékerhet

e Goteborgs Stads riktlinje for hantering av sékerhetsrisker

e Goteborgs Stads riktlinje for styrning, uppfoljning och kontroll.

Granskningen har utforts genom intervjuer och dokumentstudier. Utdver detta
har dven ett penetrationstest (intrangstest) genomforts inom ramen for gransk-
ningen. Testet har genomforts av Ernst & Young pé tva av Intraservice verk-
samhetskritiska kommungemensamma interna it-system.

Bedomning

Stadsrevisionen beddmer att ndmnden inte har tillrdcklig beredskap for att for-
hindra och hantera ett driftstopp i hédndelse av en it-attack.
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3.2

3.2.1

Trots att savil stadsrevisionen, Intraservice dataskyddsombud och den egna
verksamheten tidigare har rapporterat om vésentliga brister och risker inom om-
radet har ndmnden, enligt var bedomning, inte agerat tillrackligt for att omhén-
derta bristerna. Av den samlade rapporteringen framgar att ett antal allvarliga
sikerhetsbrister varit identifierade under flera r.' Dessutom har rapporteringen
visat att bristerna har baring pa, och ddrmed medfor risker for, stadens verksam-
heter som anvénder Intraservice tjanster. Beddmningen é&r att ndmnden inte har
omhéndertagit rapporteringen pé ett andamalsenligt sdtt. Namnden for Intraser-
vice har som kdrnuppdrag att leverera it-tjanster till stadens forvaltningar och
bolag. Stadsrevisionens beddmning &r att risker inom it-sékerhet darfor bor be-
traktas som visentliga och prioriterade for nimnden att ha uppsikt 6ver. Namn-
den bor med anledning av det utvirdera om den nuvarande organisationen for
sakerhetsarbetet dr andamalsenlig. Véar bedomning ar ocksé att nimnden beho-
ver sékerstélla att informationsflodet inom forvaltningen och mellan forvalt-
ningen och ndmnden fungerar pé ett &andamalsenligt vis.

Stadsrevisionen ldmnar foljande rekommendationer till nimnden for Intraser-
vice:

Stadsrevisionen rekommenderar ndmnden att vidta datgdrder for att sdkerstdlla
en tillricklig beredskap for att forhindra och hantera ett driftstopp i hindelse
av en it-attack.

Stadsrevisionen rekommenderar nimnden att vidta dtgdrder sa att forvaltning-
ens organisering av sikerhetsarbetet understodjer informationsflodet inom for-
valtningsorganisationen och mellan forvaltningsorganisationen och nimnden.

Stadsrevisionen rekommenderar ndmnden att vidta dtgdrder for att sikerstdlla
att de sdkerhetskrav som Intraservice bedomer som nédvindiga inryms i avta-
len med de som nyttjar Intraservice servrar for egna applikationer eller system.

lakttagelser

Ar organisationen dndamalsenlig?

Sédkerhetsarbetet inom Intraservice dr fordelat pa olika organisatoriska delar.
Namndens sikerhetschef ar tillika sdkerhetsskyddschef och ansvarar f6r person-
sakerhet, fysisk sikerhet, krisberedskap och civilt forsvar samt sdkerhetsskyd-
det. Organisatoriskt &r denna roll placerad inom forvaltningsdirektorens stab, di-
rekt understélld direktdren. Inom stabsfunktionen finns dven en funktion som
sakerhetssamordnare. Namndens CISO (Chief information security officer) an-
svarar for it-, informationssékerhets- och dataskyddsarbetet och &r dven chef for

" Revisionsrapport Granskning av informationssékerhetsarbetet i Géteborgs Stad 2017, gransk-
ningsredogorelse for namnden for Intraservice verksamhetsaret 2017, granskningsredogérelse for
namnden for Intraservice 2021, arsrapport for dataskyddsarbetet for Intraservice 2021 samt
Intraservice interna efterlevnadskontrollsrapporter 2020-2022.
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3.21.1

it-sékerhetsenheten. Funktionen CISO har sin organisatoriska hemvist ldngre
ned i organisationen, under verksamhetsomréde it. Intraservice nytilltridda av-
delningschef for styrning och stdd, tillika bitrddande direktor, har av forvalt-
ningsdirektoren fatt i uppdrag att se 6ver och ta fram ett forslag pé ny sékerhets-
organisation i dialog med berdrda. Nagot fardigt forslag finns inte men enligt
forvaltningsdirektoren kommer CISO-funktionen att organiseras under séker-
hetschefen fran och med forsta kvartalet 2023. Daremot kommer it-sékerhetsar-
betet fortsatt bedrivas och vara organiserat under verksamhetsomrade it.

Vid véra intervjuer framkom en uppfattning om att Intraservice arbetar i det
som brukar anges som stupror. Det framkom vidare att det dr vanligt att inform-
ation inte nar den niva eller de funktioner som krévs for att nddviandiga atgérder
ska kunna vidtas. Det framkom ocksé att det ar otydligt vart fragor eller syn-
punkter som berdr hela verksamhetens ska riktas for att omhéndertas pa béista
sitt. Aven stadsrevisionen har noterat brister i informationsflddet. Vi har tagit
del av en skrivelse som sénts till Intraservice frén tva av stadens bolag med fra-
gor om Intraservice hantering av dverforing av personuppgifter till tredjeland.
Som tjinsteleverantor utgor Intraservice personuppgiftsbitrdde for personupp-
giftsansvariga ndmnder och styrelser som nyttjar systemen. Med hinvisning till
att den personuppgiftsansvarige ansvarar for personuppgiftsbitrédets hantering
av uppgifterna har denna skrivelse skickats. Den ena skrivelsen skickades den
23 september 2021 till ndmndens forvaltningsbrevldda med forvaltningsdirekto-
ren som adressat. Den har inte besvarats. Den andra skrivelsen skickades till
supporten som ett drende den 28 september 2020. Har aterkom Intraservice med
ett svar den 4 november 2020 men detta bedomdes inte besvara sjélva frage-
stillningen varfor en ny forfragan skickades som vid tidpunkten for gransk-
ningen inte besvarats.

Av Goteborgs Stads riktlinje for kommungemensamma interna tjanster framgar
att rapporteringen av sikerhetsbrister ska ske frén tjdnsteansvarig till respektive
tjansteomrades direktdr. Respektive direktdr ansvarar darefter for att rapportera
avvikelser till stadsdirektorens beslutsstodsfunktion. Vi har i granskningen inte
kunnat verifiera om en sddan rapportering har skett enligt regelverket eller om
rapportering har skett verhuvudtaget.

Avsaknad av kontinuitetsplanering/hantering

Intraservice uppléter lagringsutrymme till stadens ndmnder och bolag for sadana
system som ligger utanfér de kommungemensamma tjansterna. Det ror sig ofta
om verksamhetsspecifika system som ndmnderna och bolagen sjdlva upphandlat
och darfor fullt ut ansvarar for. Intraservice saknar mandat att ta bort eller
stdnga av system som inte ingdr i kommungemensamma tjanster i de fall nar det
beddms att séikerhetsnivan ar for 1ag eller dé specifika sédkerhetsbrister forelig-
ger. Vid véra intervjuer framkom att det blir sérskilt problematiskt om ansvariga
ndmnder eller bolag saknar kompetens eller resurser for att sjidlva atgirda siker-
hetsbristerna.
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3.2.2

3.2.3

I likhet med vad som framkommer av forvaltningens interna efterlevnadskon-
trollsrapporter konstaterar stadsrevisionen att Intraservice inte genomfort ndgon
systematisk analys i syfte att sidkerstilla kontinuitet vid olika typer av stérningar
som kan drabba verksamheten. Vi noterar vidare att Intraservice saknar fast-
stdllda kontinuitetsplaner for sdvil de kommungemensamma it-tjinsterna som
for de it-tjinster som ndmnden, for annans rikning, tillhandahaller utrymme pa
Intraservice servrar. Av de granskade efterlevnadskontrollrapporterna framkom-
mer att det finns en uppfattning om att incidenthanteringsprocesserna utgor kon-
tinuitetsplanering/hantering. Detta &r felaktigt da incidenthantering handlar om
reaktiva atgidrder medan kontinuitetshantering frimst innebér att agera proak-
tvt.

Ytterligare atgarder for skydd mot intrang kravs

Ernst & Young har p& uppdrag av stadsrevisionen genomfort en sékerhetstest-
ning av tvé for staden verksamhetskritiska it-system som Intraservice tillhanda-
héller som en intern kommungemensam tjanst. Testets syfte har varit att utvér-
dera huruvida det foreligger sdkerhetsrisker, sarbarheter eller felkonfigureringar
hos systemen som skulle kunna leda till att obehoériga genom att passera skydds-
atgérder ges behorighet till att 14sa och/eller kopiera information, manipulera in-
formation eller helt eller delvis lasa systemen for anvindande.

Testet visade att det finns ett antal omraden déir kvaliteten i de testade systemen
inte anses vara pa en fullgod niva och darfor kriaver atgirder pa bade lang och
kort sikt. Ernst & Youngs bedomning &r att etablerade kontroller bor forbéttras
och att det finns riskomraden som i dagsldget inte hanteras pa ett tillrackligt
sitt. Ernst & Youngs rapport bildggs denna redogorelse.

Namndens riskbild

For aren 2021-2023 innefattar nimndens samlade riskbild en risk kopplad till
it-sékerhet. Av arsrapporten for 2021 framgér att det inom detta omrade har
identifierats vésentliga avvikelser, att forvaltningen inte genomfort atgérder uti-
frén analysrapporten for informationssékerhet och dataskydd samt att kontinui-
tetsplaner saknas. Namndens uppfoljning av 2022 éars samlade riskbild lyfter
fram att ett antal dtgérder har vidtagits. En av atgérderna &r en av forvaltningen
prioriterad investeringsplan for 6kad robusthet inom ramen for budget 2022.
CISO-funktionens genomforandeplan for tekniska investeringar och dkade re-
surser dr en annan. Resultatet av det av stadsrevisionen genomforda intrangs-
testet, som dr en del av denna granskning (stycke 3.2.2) anges ocksé som en at-
gérd for att hantera riskerna.

I efterlevnadskontrollsrapporten for 2022 konstateras att en marginell forbatt-
ring skett men att identifierade brister fortsatt kvarstér. Vi noterar att bedom-

ningen i denna rapport skiljer sig frdn den beddmning som utgdr underlag for
nidmndens samlade riskbild for &r 2023. Vi noterar ocksa att formuleringen av
it-sdkerhetsrisken skiljer sig i riskbilden f6r 2023 mot formuleringen i
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riskbilden for 2022. It-sdkerhetsrisken for 2023 ror specifikt intrang. Risken har
ocksa ett lagre risktal for 2023 (12) &n for 2022 (16) trots att inga faktiska sa-
kerhetshdjande atgarder redovisas som genomforda.

Slutligen noterar stadsrevisionen att forvaltningsdirektoren ldmnade en muntlig
information om it-sdkerhet kopplad till férvaltningens organisation med hénvis-
ning till stadsrevisionens granskning vid det sista nimndsammantriadet for aret.

Informationen rorde dven efterlevnadskontrollsrapporten for 2022 avseende in-

formationssidkerhet och dataskydd.

Tidigare granskning och namndens vidtagna atgarder

Ar 2017 granskade stadsrevisionen informationssikerhetsarbetet i Géteborgs
Stad och Intraservice ingick som en av flera nimnder. Stadsrevisionen bedomde
att de granskade verksamheterna brast i foljsamhet mot regelverk och att detta
kunde medfora dkad risk for att skyddsvérd information inte kunde identifieras,
skyddas eller skyddas pa ritt sétt samt att obehdriga gavs tillgang till kinslig in-
formation. Avseende Intraservice framkom ett flertal brister. Férutom bristande
foljsamhet mot regelverket beddmdes &ven styrningen och uppfoljningen vara
bristfillig. Tva rekommendationer ldmnades. For att omhénderta bristerna be-
slutade ndmnden om en atgérdsplan for samtliga rekommendationer och en
handlingsplan for det som avsdg informationssikerhetsarbetet. Enligt uppgift
fran forvaltningen statusrapporterade forvaltningen till ndmnden vid tva till-
fallen. Vid det sista tillféllet, december 2018, beslutade ndmnden att handlings-
planen i stort sett hade omhéndertagits och att fortsatt rapportering skulle ske i
samband med stadens dvergripande uppfoljningsprocess.

Ar 2021 granskade stadsrevisionen Intraservice dataskyddsarbete och ett flertal
brister konstaterades. Stadsrevisionen ldmnade inga egna rekommendationer
med héanvisning till de rekommendationer som lyftes i savél dataskyddsombu-
dets arsrapport som i de interna efterlevnadskontrollsrapporterna. Stadsrevision-
ens bedomning var att dessa stimde vél dverens med stadsrevisionens iakttagel-
ser och bedomningar och uppmanade déarfor nimnden att se till att omhénderta
det som framkom av dessa rapporter. Nimnden beslutade att atgérder skulle ar-
betas in i den befintliga dtgérdsplanen. I slutredovisningen av atgérdsplanen
anges att atgirden &r ett samordnat projekt och fortsatt uppfoljning av efterlev-
nad av informationssékerhet och dataskydd. Négon ytterligare aterrapportering
till nimnden under &ret har inte verifierats. Stadsrevisionen har under aret foljt
upp hur nimnden har agerat med anledning av de brister som framkom i gransk-
ningen av dataskydd (avsnitt 7.6).

Namndens ansvar och arbetssatt

Namndens uppdrag, arbetsformer och ansvar for verksamheten regleras i kom-
munallagen. Ledaméterna deltar i ett kollektivt beslutsfattande dér varje enskild
ledamot har en grundldaggande skyldighet att ndrvara vid ndmndens
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sammantraden, forbereda sig och séitta sig in i d&renden samt delta i beslutsfat-
tandet. Oavsett politisk tillhorighet delar ledamoéterna det gemensamma ansvaret
for verksamheten. Varje ledamot har ett enskilt ansvar for att folja mal, beslut
och foreskrifter, att inte agera utanfor uppdragets forutséttningar och ramar samt
att beakta eventuella javssituationer. Ordfoérande har ett sérskilt ansvar infor,
under och efter namndens sammantriden. Forvaltningsdirektoren har gentemot
nimnden det Gvergripande ansvaret for ledning av verksamheten och ansvarar
for att forberedande och verkstillande atgirder fungerar tillfredstédllande i enlig-
het med upprittad arbetsfordelning.

Syftet med granskningen har varit att beddéma om ndmndens arbetssétt harmoni-
erar med ndmndens lagenliga ansvar. Granskningens fokus har primért varit for-
merna for nimndens arbete i samband med sammantriaden och beslutsfattande.

Granskningen har genomforts genom granskning av nimndhandlingarna, en
ndmndenkdt, intervjuer samt ett dialogmote mellan ndmnden och de fortroende-
valda revisorerna.

Revisionskriterierna utgors av tillimpliga delar i:

e kommunallagen (2017:725) kapitel 6

e reglemente for Goteborgs Stads ndmnd for Intraservice

e (Goteborgs Stads riktlinje for styrning, uppfoljning och kontroll

e ndmndens arbetsordning och ndmndens instruktion till férvaltningsdi-
rektoren.

I granskningen tas dven stod 1 Kommunal ndmndadministration, SKL Kommen-
tus och stadsrevisionens skrift om Ndmndledamdéters ansvar.

Bedomning

Stadsrevisionens beddmning ar att nimndens arbetssétt i huvudsak harmonierar
med ndmndens lagenliga ansvar men att vissa delar behdver forbéttras.

Bedomningen ir att nimnden behover infora en systematisk utvérdering av sina
arbetsformer men ocksa arbetsfordelningen mellan ndmnden och férvaltningen.
Utvirderingen bor omfatta om det saknas ndgon kompetens och om ndmnden
far tillracklig och nddvéndig information i god tid. Forvaltningsdirektoren har i
sitt uppdrag ett uttalat ansvar for att ndimnden ska kunna utfora sitt uppdrag och
ansvara for verksamheten varfor dven direktdrens insatser bor utvirderas pa lik-
nande vis.

Stadsrevisionens beddmning dr vidare att nimnden brister i ”ordning- och reda-
frdgor” och avviker fran savil lagstiftning som egna styrdokument nir det giller
hanteringen av protokoll. Bedomningen ar att det inom forvaltningen finns en
medvetenhet om bristerna och att vissa atgarder har vidtagits. Med hinvisning
till att protokoll har en réttslig verkan menar stadsrevisionen att det ar vésentligt
att ndmnden ser till att protokollshanteringen halls ordnad och foljer gillande
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regelverk och rddande praxis. Naimnden behdver prova vilka beslut som kraver
omedelbar justering genom att viga fordelarna med snabb verkstéllighet mot
ritten att fa lagligheten i ett beslut provad.

Stadsrevisionen ldmnar f6ljande rekommendationer till nimnden for Intraser-
vice:

Stadsrevisionen rekommenderar ndmnden att systematiskt utvirdera det egna
och forvaltningsdirektorens arbete.

Stadsrevisionen rekommenderar nimnden att se till att protokoll hanteras i en-
lighet med gdllande regelverk.

lakttagelser

Arbetsformerna har inte utvarderats

Enkitresultatet visar att en 6vervdgande del av nimndledaméterna tycker att
uppdraget dr svart med hinvisning exempelvis till komplexa och tekniskt svara
drenden. En annan bidragande orsak dr att nimnden har en begriansad insyn i
den dagliga verksamheten. For att nimnden ska kunna fullgéra sitt uppdrag och
ta sitt fulla ansvar stiller darfor nimnden sirskilda krav pé forvaltningsdirekto-
ren nér det giller dennes ansvar att informera och bereda drenden till nAmnden.
I ndimndens instruktion till direktoren betonas nédvéandigheten av att direktéren
till fullo forstar och agerar utifran att ndmnden ska ha vésentlig information som
beror verksamheten sé tidigt som mdjligt. Av granskningen framgar att ledamo-
terna i huvudsak uppfattar nimndens beslutsunderlag som tillfredsstidllande men
att utmanande inslag finns, som exempel ndmns tekniska it-rapporter. For att
skapa utrymme och tid for diskussion och fordjupning i svéra drenden har
ndmnden infor varje nimndsammantride ett sérskilt informationsméte. Via sina
yrken har ett par av ndmndledamdterna it-kunskap vilket i ssmmanhanget besk-
revs som en fordel for nimnden som helhet. I granskningen lyfts ocksa att
ndmnden kan f& uppdrag eller mal som delas med andra ndmnder och att det dé&
kan saknas resurser for att genomfora uppdraget eller malet. Av ndmndens in-
struktion till direktdren framgér dennes ansvar for att férvaltningen tillfors och
bibehaller den kompetens som motsvarar verksamhetens behov. Direktdren ska
dven ta initiativ till utvirdering och utveckling av arbetsformerna mellan ndimnd
och forvaltning. Granskningen visar att nimnden inte har genomfort ndgon ut-
vérdering av hur arbetsformerna mellan ndmnd och forvaltning fungerar. I sam-
band med faktaavstdmningen av granskningen ldmnades informationen att ut-
vérdering av samarbetet mellan ndmnd och forvaltning fran 2023 ligger som en
arlig aktivitet i arshjulet.
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4.2.2 Brister i protokollshanteringen

Kommunallagen anger att vid sammantréden ska protokoll foras pa ordforan-
dens ansvar. Primért handlar det om att bevara och férmedla information samt
tillgodose behovet av réttsskydd och tillsyn. For att protokollen ska vara giltiga
och juridiskt bindande krivs att de justeras och tillkdnnages pa stadens anslags-
tavla. Justeringen ska ske senast 14 dagar efter ssmmantriadet och tillkdnnages
senast andra dagen efter justeringen.” Om beslut kriver direkt verkstillighet kan
det sdrskilda beslutet justeras omedelbart. Kommunallagen saknar regler om
omedelbar justering men enligt praxis bor sddana beslut skrivas under redan
samma dag som beslutet fattas. Tillkdnnagivandet av sddana beslut kan ske an-
tingen genom ett separat upprattat protokoll eller i ett sarskilt inledningsblad till
det ordinarie protokollet.

Rensat fran formaliabeslut och beslut om redovisning av olika uppdrag har
nidmnden under aret fattat cirka 77 beslut varav 31 har skett med omedelbar ju-
stering. Beslut med omedelbar justering har omfattat:

e 1 arsrapport

e 1 delegationsordning

e 2 delarsrapporter

e 1 arlig verksamhetsnominering

e 1 tjansteplan

e 6 avtalsforldngningar

e 1 overforing av verksamhet

e 1 besvarande av remiss

e 1 beslut om kontorslokaler

o 1 revidering av regler

e 1 dverldmning av allminna handlingar
e 14 inom omréde inkop (tilldelning, avrop mm.).

Némnden har beslutat att separata protokoll ska upprittas och justeras i direkt
anslutning till sammantriadet nér en eller flera paragrafer beslutas med omedel-
bar justering. Detta forfarande har skett vid tva tillfdllen (november och decem-
ber). Vid 6vriga tillfallen har den omedelbara justeringen angetts genom sam-
mantridesdatumet i direkt anslutning till den aktuella paragrafen. Darefter har
protokollen skrivits under pa vanligt vis (sista sidan), inom en period av fem till
femton dagar efter beslutsfattandet. Tillkdnnagivande pa stadens anslagstavla
har skett antingen samma dag som protokollen skrivits under eller dagen efter.
Vi noterar att ett av protokollen anslogs forst fem dagar efter att det skrivits un-
der.

Ett av de omedelbart justerade besluten om tilldelning vid en upphandling om-
fattade dven ett beslut om att ge direktoren i uppdrag att, pA nimndens végnar,
underteckna avtalet med den tilldelade leverantdren. Tilldelningen verkstélldes

2 Kommunallagen 5 kap. 65-67, 69 §§ och 8 kap. 12 §.
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pa sammantriadesdagen och avtalet undertecknades tre veckor senare. Protokol-
let justerades forst fem dagar efter sammantradet och tillkdnnagavs pé stadens
anslagstavla dagen efter justeringen. Det innebdr att tilldelningen verkstélldes
innan s&vil justeringen som tillkdnnagivandet pa stadens anslagstavla. I och
med forvaltningsdirektorens avtalsskrivning slot ndmnden avtal med leverantd-
ren sju dagar innan klagomalstiden hade 16pt ut. Huvudregeln &r att ett beslut
som far overklagas enligt kommunallagen fér verkstillas innan det fatt laga
kraft om inte sirskilda skil talar mot det.’ Om ett beslut kan befaras vila pa osi-
ker grund bor beslutet normalt inte verkstillas innan beslutet fatt laga kraft, sar-
skilt om &tergéng av verkstilligheten 4r oméjlig.*

I december slutredovisade forvaltningen ett nimnduppdrag fran april 2021 om
att fortydliga tjansteutlatanden. I uppdraget ingick att sékerstélla att det av de
tjénsteutlatanden dér forvaltningen foreslar omedelbar justering framgar vilka
skél som ligger till grund for detta samt vad som gjorts for att undvika omedel-
bar justering. Forvaltningen har tagit fram en instruktion for de tjdnstepersoner
som handldgger drenden till ndmnden. Av denna framgér att det r ansvarig chef
i rollen som slutgranskare” som ska se till att omedelbart justerade beslut han-
teras i enlighet med nimndens 6nskemal.

Avslutningsvis noterar stadsrevisionen brister i hur nimndens protokoll hélls
nummerordnade. Vissa protokoll har samma nummer och vissa saknar delvis
numrering.

5 Granskning av konsultanvandning i
Goteborgs Stad

Stadsrevisionen genomforde under 2022 en granskning av konsultanviandning i
Goteborgs Stad. Syftet var att bedoma om ndmnden for Intraservice, grundsko-
lenimnden, socialnimnden Nordost och Liseberg AB har sikerstillt en dnda-
malsenlig konsultanvdndning och en tillracklig intern styrning, uppfoljning och
kontroll inom omradet.

Stadsrevisionens samlade bedomning var att nimnden for Intraservice i allt va-
sentligt har en utvecklad systematik och relevanta styrdokument for konsultan-
viandning. Namnden bor dock tydliggéra hur konsulter ska f6ljas upp och kon-
trolleras under uppdragstiden samt hur regler om sekretess och informationssa-
kerhet ska gés igenom med konsulterna, som en del av chefers informationssé-
kerhetsansvar.

Vidare bedomde vi att nimnden bor sékerstilla att det vid forlangningar av kon-
sultuppdrag alltid kontrolleras och dokumenteras att forldngningen ar forenlig
med lagen om offentlig upphandling. Vér stickprovsgranskning visade att det

3 Kommunallagen kap.13 §14.
4 Kommunal ndmndadministration Axel Danielsson. Férvaltningslag (2017:900) §35.
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inte alltid fullt ut gér att utlisa vilka juridiska bedomningar som har legat till
grund for en forldngning. Dessa 6verviaganden framgick inte heller av det nya
beslutsunderlaget som upprittas nir konsultanvéindningen ska godkénnas pa
nytt.

Stadsrevisionen beslutade om revisionsrapporten Granskning av konsultanvind-
ning i Goteborgs Stad den 22 november 2022. Rapporten har skickats till ndmn-
den for Intraservice.

Granskning av rakenskaper och
bokslut

Granskningen av ridkenskaper och bokslut omfattar féljande delar:

o Oversiktlig granskning av delarsrapport per augusti

e intern kontroll i redovisningsrutiner

e Intraservice del i de finansiella flodena for Goteborgs Stads namnder
e arsbokslut.

Nedan redovisas resultatet av granskningen.

Oversiktlig granskning av delarsrapport

Vi granskar delarsrapporten dversiktligt, vilket innebér att granskningen &r in-
riktad pé en dvergripande analys och inte pa detaljer i redovisningen. Det har i
var oversiktliga granskning av delarsrapporten per augusti inte framkommit
nagra omstiandigheter som ger oss anledning att anse att resultatet i delarsrap-
porten inte, i allt vasentligt, 4r uppréttad i enlighet med géllande foreskrifter och
god redovisningssed.

Granskning av intern kontroll i
redovisningsrutiner

Granskningen av ndimndens interna kontroll i redovisningsrutiner omfattar f6l-
jande delar:

e ldneprocess

e intdktsprocess

e inkOpsprocess

e Dbokslutsprocess.

Bedomning

Stadsrevisionens beddmning &r att den interna kontrollen inom de granskade
processerna i allt véasentligt &r tillfredsstillande.
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6.3

6.3.1

6.3.2

6.3.3

lakttagelser

Resultatet av granskningen redovisas i den lagesrapport som har skickats till
forvaltningen. Lagesrapporten innehéller revisorernas iakttagelser och bedom-
ning tillsammans med forvaltningens kommentarer.

Revisorernas bedomning innehéller forslag pa forbattringsatgérder som syftar
till att stdrka den interna kontrollen inom granskade rutiner. Det ar darfor viktigt
att forvaltningen ser till att revisorernas forslag till forbattringsatgirder genom-
fors 1 verksamheten.

Granskning av Intraservice del i de finansiella
flodena for Goteborgs Stads namnder

Beddomning

Stadsrevisionen beddmer att det &r viktigt att nimnden omhéndertar de forbétt-
ringsforslag som ldmnats i promemorian i form av rekommendationer till for-
valtningen.

Utgangspunkter i granskningen

Stadsrevisionen har granskat och beddmt de kontroller som utférs av Intraser-
vice och som avser de centrala floden som nidmndernas 16ne-, intikts- och in-
kopsprocesser ger upphov till.

Syftet med granskningen har varit att kartldgga och bedéma designen av de
kontroller som genomfors och hanteras av Intraservice inom de utvalda proces-
serna. Resultatet fran 2021 &rs granskning av dessa processer blev att tre rekom-
mendationer kvarstod enligt foljande:

e Id6neprocessen — en rekommendation
e inkdpsprocessen — en rekommendation
e intdktsprocessen — en rekommendation.

Vidtagna étgarder har foljts upp och resultatet har sammanfattats i en promemo-
ria som har sénts till férvaltningen.

lakttagelser

Némnden for Intraservice har tagit till sig och arbetat med de rekommendat-
ioner som limnades &r 2021. Arets granskning visar att tvd rekommendationer
kvarstar:

e [6neprocessen — en rekommendation
e inkOpsprocessen — en rekommendation.
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6.4.1

6.4.2

Granskning av arsbokslut

Granskningen av ndmndens bokslut for verksamhetsaret 2022 omfattar upprat-
tad arsrapport.

Bedomning

Stadsrevisionen beddmer att ndimndens arsrapport i allt vésentligt &r uppréttad
enligt god redovisningssed och beddms ge en réttvisande bild av ndmndens eko-
nomiska resultat per den 31 december.

lakttagelser

Granskningen visar att:

e inrapporterat material ar korrekt

e ndmnden har f6ljt de bokslutsanvisningar och riktlinjer som Goteborgs
Stad gett ut

e inga forhallanden som kan skada fortroendet for verksamheten har upp-
mirksammats.

Inga vésentliga avvikelser i ovrigt forekommer.

Uppfoljning av tidigare granskning

For att omhénderta stadsrevisionens rekommendationer som lamnades &r 2020
gav ndmnden forvaltningsdirektdren i uppdrag att ta fram en atgérdsplan med
l6pande aterrapportering till nimnden. Foregaende ars granskning resulterade i
att ndmnden fick sex rekommendationer varav fyra kvarstod fran aret innan.
Néamnden gav forvaltningsdirektdren i uppdrag att fortsétta det pagaende arbetet
med &tgédrdsplanen samt att inarbeta de nya rekommendationerna.

Arets uppfoljning omfattar foljande omraden:

e grundliggande granskning

e inkdp och upphandling

e irendeberedning och beslutsunderlag
e projektstyrning

e offentlighet och sekretess

e dataskyddsarbetet.

Under éret har forvaltningen ménadsvis informerat nimnden om statusen pa ar-
betet med atgdrdsplanen for att i december ldmna en slutredovisning. Forvalt-
ningen bedomer att uppdraget ar fullgjort med god effekt och att kvarvarande
forbéattringséatgirder (informationssédkerhet, tekniskt arkivansvar, drendehante-
ring) ska omhéndertas i verksamhetsplanen for 2023 och f6ljas upp i1 delarsrap-
porterna. Namnden beslutade att atgirdsplanen (faststidlld 2022-04-21 §101)
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711

71.2

7.2

forklaras slutredovisad. Nedan foljer iakttagelser och bedomningar frén arets
uppfoljning inom de olika omradena.

Uppfoljning av den grundlaggande
granskningen

Forra érets uppfoljande granskning resulterade i beddmningen att foljande re-
kommendation kvarstod:

Stadsrevisionen rekommenderar nimnden for Intraservice att, utifran de iaktta-
gelser som gjorts i granskningen avseende delegation och attestbehorigheter,
vidta nédvindiga dtgdrder. (Rekommendationen ldmnades ar 2020)

Vi har i ar {61t upp hur rekommendationen har omhéndertagits genom inter-
vjuer och dokumentgranskning.

Bedomning

Den samlade bedomningen &r att nimnden har sett till att tillrickliga atgirder
har vidtagits och att reckommendationen ddrmed &r omhéndertagen.

lakttagelser

Granskningen visar att delegationsordningen har fortydligats och att en rutin har
tagits fram for att sdkerstélla att delegationsordningen lopande ses 6ver och re-
videras vid exempelvis ny lagstiftning eller organisatoriska fordndringar. Vi no-
terar att delegationsordningen har genomgatt flera forédndringar och att tilldgg
har gjorts. Vissa verkstillighetsbeslut utgors av beloppsgranser. Verkstéllighets-
beslut kdnnetecknas av att de grundar sig pa tillimpning av tidigare beslut, po-
licy, riktlinjer, regler, anvisningar och lagstiftning och regel i avtal eller lik-
nande dokument. Det framgér inte vilka beslut, regelverk eller liknande som ut-
gor grund for de verkstéllighetsbeslut som utgors av beloppsgrénser.

Vi noterar att nimnden under aret har fatt en béttre uppfoljning av fullméktiges
budgetuppdrag én tidigare ar. Vi noterar att uppfoljningen har skett i delarsrap-
porteringen men dven som sérskilda drenden vid nimndens sammantréade i de-
cember.

Uppfoljning av inkop och upphandling

Stadsrevisionen granskade ar 2020 inkdp och upphandling. Granskningen resul-
terade i foljande rekommendation till ndmnden:

Stadsrevisionen rekommenderar nimnden for Intraservice att séikerstdilla en
tillfredsstillande intern styrning och kontroll samt féljsamhet mot géllande re-
gelverk inom inképs- och upphandlingsomrddet.
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7.2.2

7.3

Foregéende ars uppfoljande granskning ledde till bedomningen att vissa atgér-
der hade vidtagits men att ytterligare atgirder var nddvandiga varfor rekommen-
dationen kvarstod. Vi har i r aterigen f6ljt upp rekommendation genom inter-
vjuer och dokumentgranskning.

Beddomning

Beddmningen &r att de atgidrder som vidtagits bor vara tillrdckliga for att nimn-
den ska kunna sékerstilla en tillfredsstdllande intern styrning och kontroll samt
foljsamhet mot géllande regelverk.

Dock kvarstar atgérder och for att kunna bedoma effekterna av det samlade for-
battringsarbetet kravs en ny granskning. Stadsrevisionen meddelar ndimnden i
sedvanlig ordning nir en sddan granskning planeras. Aven om nimnden har be-
slutat att uppdraget ar slutfort anser stadsrevisionen att nimnden fortsatt bor
hélla sig informerad om det pédgaende utvecklingsarbetet.

Bedomningen é&r att rekommendationen dr omhéndertagen.

lakttagelser

I september slutredovisade forvaltningen ndamnduppdraget avseende delomrade
inkOp och upphandling i atgérdsplanen. Forvaltningen beskriver att ett omfat-
tande arbete med stdd av extern konsult och férvaltningens medarbetare har ge-
nomforts. Roller, processer och mandat har fortydligats och delegationsord-
ningen kompletterats géllande styrningen inom omradet inkdp- och upphand-
ling. Enligt slutredovisningen har processer, rutinbeskrivningar och stoéddoku-
ment implementerats och utbildningar har genomforts. Vidare har planerings-
arshjul, upphandlingsplan, inkdpsanalys och egenkontrollplan utvecklats och
forbattrats. Avslutningsvis har inkdpsorganisationen forédndrats genom att tidi-
gare inkdps- och upphandlingschef numera ar enhetschef for inkép och en nyre-
kryterad inkdpschef lyder direkt under forvaltningsdirektoren.

Forvaltningen kommer att fortsétta utvecklingsarbetet med utbildning, projekt-
samordning kring upphandlingar och forbittrad samverkan mellan verksamhets-
omréaden och stabsavdelning for inkdp- och upphandling. Arbetet ska integreras
i forvaltningens och stabens utvecklingsplaner i verksamhetsplan 2023.

Uppfoljning av arendeberedning och
beslutsunderlag

Stadsrevisionen granskade ar 2020 drendeberedning och beslutsunderlag.
Granskningen resulterade i foljande rekommendation till ndmnden:

Stadsrevisionen rekommenderar ndmnden for Intraservice att vidta atgdrder i
syfte att sdkerstdlla en dndamdlsenlig drendeberedningsprocess.
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7.3.2

7.4

Foregdende ars uppfoljande granskning ledde till bedomningen att vissa atgér-
der hade vidtagits men att ytterligare dtgirder var nddvandiga varfor rekommen-
dationen kvarstod. Vi har i &r aterigen foljt upp rekommendationen genom in-
tervjuer och dokumentgranskning.

Beddomning

Beddmningen &r att vidtagna atgirder ger goda forutsittningar for en &ndamaéls-
enlig drendeberedningsprocess. Vi bedomer vidare att det finns en medvetenhet
om orsakerna till bristerna och dirmed dven om vad som kréavs for det fortsatta

utvecklingsarbetet.

Beddmningen é&r att reckommendationen dr omhéndertagen.

lakttagelser

Kansliavdelningen har setts dver i syfte att renodla organisationen, skapa tydlig-
het i ansvar och roller samt identifiera resursméssiga behov. En resursforstérk-
ning har gjorts av nimndsekreterare, registrator, forvaltningsjurist och arkivarie.
Sakomréden som inte omfattar registratur, nimndadministration, juridik och ar-
kivfragor har flyttats eller kommer att flyttas till andra enheter eller avdelningar
inom forvaltningen.

En rad nya styrdokument har tagits fram, handldggare har internutbildats i klar-
sprak med syfte att ge végledning i hur tjénsteutlatanden och formella rapporter
bor skrivas och formuleras. Forvaltningen bedomer att manga av de brister som
lyfts i stadsrevisionens rekommendation kring drendeberedning och beslutsun-
derlag &r en frdga om mognad, kunskap och medvetenhet hos férvaltningens
handlaggare. Renodling och utveckling av kansliet samt utbildningsinsatser
kommer att fortsétta under 2023.

Uppfoljning av projektstyrning

Stadsrevisionen granskade ar 2018 ndmndens projektstyrning och en rekom-
mendation ldmnades. Den uppfoljning som genomfordes ar 2020 ledde till be-
domningen att dtgdrder hade genomforts men att dessa inte var tillrackliga for
att omhénderta rekommendationen. Darutover bedomdes att viasentliga brister
inom projektverksamheten avseende styrning, uppfoljning och kontroll forelag.
Stadsrevisionen valde dé att omformulera rekommendationen till f6ljande:

Stadsrevisionen rekommenderar ndmnden for Intraservice att sdkerstdilla en
tillrdcklig och dndamdlsenlig styrning, uppfolining och kontroll inom projekt-
verksamheten.

Vi har i &r genomfort en oversiktlig uppfoljning av de atgérder som vidtagits
med anledning av rekommendationen. Uppfoljningen har genomforts med hjilp
av intervjuer och dokumentgranskning.
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7.5

Bedomning

Néamndens egen bedomning &r att det genomforda forbéttringsarbete har resulte-
rat i att styrmiljon och efterlevnaden av regler inom omradet har stirkts men att
ytterligare atgérder krévs. Stadsrevisionen bedomer att ndmnden bor se till att
forvaltningen genomfor en egen riskanalys som komplement till den som ge-
nomforts av konsult.

De étgérder som vidtagits bor vara tillrackliga for att ndimnden ska kunna séker-
stdlla en tillrdcklig och &ndamélsenlig styrning, uppfoljning och kontroll av pro-
jektverksamheten. Dock kvarstar atgdrder och for att kunna bedoma effekterna
av det samlade forbattringsarbetet krdvs en ny granskning. Stadsrevisionen
meddelar nimnden i sedvanlig ordning nir en sddan granskning planeras. Aven
om ndmnden har beslutat att uppdraget ar slutfort anser stadsrevisionen att
ndmnden fortsatt bor hélla sig informerad om det pagaende utvecklingsarbetet.

Bedomningen ir att rekommendationen &r omhéndertagen.

lakttagelser

Némnden har uppdragit till forvaltningen att halla nimnden informerad om hur
arbetet med stirkandet av forvaltningens projektstyrning fortloper. I september
2022 slutredovisade forvaltningen det arbete som genomforts. Bilagt drendet ar
flera bilagor, exempelvis anvisning for portfolj- och projektstyrning, riskanalys
for projektstyrning, checklista for egenkontroller och en internkontrollrapport.
Enligt uppgift har ett antal processer for riskanalyser och kontroller tagits fram
och implementerats. Support, utbildning och informationsinsatser for att upp-
ritthalla efterlevnaden i pagdende och kommande projekt 16pande kommer att
tillhandahéllas. Av rapporteringen framkommer att genomforda kontroller, mét-
ningar och uppfoljningar har bidragit till att forvaltningens styrmiljoé och efter-
levnad avseende portfolj- och projektstyrning forstirkts avsevért men att arbete
kvarstdr. Kvarvarande atgérder ska inga i férvaltningens ordinarie kontrollplan
och samlade riskbild. Vi noterar att risker i ndmndens styrning av projektverk-
samheten har tagits fram av konsult.

Forvaltningen bedomer att vidtagna atgérder ar tillrackliga och att uppdraget
fran ndmnden dirmed é&r slutfort. Nimnden beslutar i enlighet med forvaltning-
ens uppfattning och forklarar uppdraget som slutfort.

Uppfoljning av offentlighet och sekretess

Stadsrevisionen granskade &r 2021 ndmndens hantering av dess skyldigheter
inom omrédet offentlighet och sekretess. Granskningen resulterade i f6ljande
rekommendationer till nimnden:

Stadsrevisionen rekommenderar ndmnden att se till att samtliga dokument som
kravs for att sdkerstdlla ndmndens arkivansvar upprdttas och faststdlls snarast.
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7.5.2

Stadsrevisionen rekommenderar ndmnden att se till att det finns rutiner och
kontroller som sdkerstdller allmdnhetens rditt att ta del av allmdnna handlingar.

Vi har i ar foljt upp dessa rekommendationer genom intervjuer och dokument-
granskning.

Bedomning

Bedomningen ir att nimnden har vidtagit atgérder for att omhénderta rekom-
mendationerna men att dessa inte ar tillrdckliga. Rekommendationerna bedoms
darfor kvarsta.

Stadsrevisionen rekommenderar ndmnden att se till att samtliga dokument som
krdvs for att sdkerstdlla ndmndens arkivansvar uppridttas och faststdlls snarast.

Stadsrevisionen rekommenderar ndmnden att se till att det finns rutiner och

kontroller som sdkerstdller allmdnhetens rditt att ta del av allmdnna handlingar.

lakttagelser

Enligt forvaltningens slutrapportering till nimnden har en dversyn gjorts med
syfte att komma till rdtta med de brister som identifierades i granskningen.
Vissa av de dokument som krévs for att sékerstilla nimndens arkivansvar har
tagits fram, bland annat en arkivbeskrivning. Arbetet dr dock pagéende, bland
annat ska ytterligare dokument upprittas.

Under hosten genomforde Regionarkivet en systemtillsyn av arkivvérd for att
sdkerstilla att nimnden foljer de lagar och krav som stélls i bland annat arkivla-
gen och 1 Goteborgs Stads foreskrifter och riktlinjer om arkiv- och informat-
ionshantering. Av tillsynen framkom att Intraservice inte helt uppfyllde gél-
lande krav varfor foreldgganden och rekommendationer ldmnades.

Intraservice uppger i ett tjansteutlatande att de bedomer att foreldggandena lig-
ger helt i linje med de rekommendationer som stadsrevisionen ldmnande i sam-
band med granskningen 2021. Forvaltningen uppger att de atgiarder som vidta-
gits for att omhénderta stadsrevisionens rekommendationer ocksé svarar mot
Regionarkivets foreldgganden och rekommendationer. Resultatet av vidtagna
atgdrder kommer, enligt forvaltningen, att dterkopplas skriftligen till Regionar-
kivet senast den 15 september 2023.° Férvaltningens egen bedémning ér att
mycket arbete kvarstar och att arbetet med att atgirda konstaterade brister ar
prioriterat. Arbetet &r inforlivat i kansliavdelningens verksamhetsplan for 2023.

5 Tjansteutlatande 2022-11-21, Diarienummer 0351/22.
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7.6.2

Uppfoljning av dataskyddsarbetet

Ar 2021 granskade stadsrevisionen Intraservice dataskyddsarbete och ett flertal
brister konstaterades. Granskningen visade att d&ven dataskyddsombudet noterat
liknande brister i sin arliga granskning av Intraservice. Darutover visade gransk-
ningen att forvaltningen i de interna efterlevnadskontrollerna under flera ar upp-
mirksammat brister med baring pa detta. Med anledning av att dessa rapporte-
ringar innefattade rekommendationer avseende de identifierade bristerna avstod
stadsrevisionen fran att 1imna egna rekommendationer. Stadsrevisionen nojde
sig med att for nimnden pépeka vikten av att nimnden héller sig vél informerad
om dataskyddsenhetens och it-sidkerhetsavdelningens arbete och rapportering
for att ndimnden skulle kunna ta sitt ansvar och kunna uttala sig om den interna
kontrollen inom omrédet. Vidare uppmanade stadsrevisionen ndmnden att si-
kerstédlla att de konstaterade brister och forbéttringsforslag som framkommer 1
dessa rapporter omhéndertas genom beslut om handlingsplaner och faststillda
tillfallen for aterrapportering och uppf6ljning. Vi har i &r f6ljt upp hur nimnden
har hanterat bristerna, frimst genom att granska dataskyddsombudets arsrapport
2022 men dven genom att granska ndmndens handlingar. I granskningen av
ndmndens beredskap inom it-omradet redogors for iakttagelser och bedom-
ningar avseende ndmndens hantering av efterlevnadskontrollerna (avsnitt 3).

Bedomning

Stadsrevisionens beddmning ar att nimnden inte har vidtagit atgirder for att
omhénderta identifierade brister. Stadsrevisionen ser allvarligt pa detta da ris-
kerna har bedomts som vésentliga. Sérskilt anmérkningsvért ér det dé riskerna
paverkar stadens 0vriga verksamheter. Stadsrevisionen ldmnar féljande rekom-
mendation till nimnden for Intraservice:

Stadsrevisionen rekommenderar ndmnden att se till att de brister som lyfts av
dataskyddsombudet dtgdrdas skyndsamt.

lakttagelser

Stadsrevisionen noterar att nimnden beslutade att atgérder for att omhénderta
forbattringsforslagen skulle arbetas in i den befintliga atgdrdsplanen. Bland an-
nat skulle det sékerstéllas att dtgérder for att omhénderta rekommendationer
fran sévil dataskyddsombudet som CISO genomfors och att en rapporterings-
plan till férvaltningsledning och ndmnd faststélls. I forvaltningens slutredovis-
ning av atgérdsplanen beskrivs hanteringen som ett samordnat projekt och en
fortsatt uppfoljning av efterlevnad av informationssikerhet och dataskydd.
Stadsrevisionen har inte kunnat verifiera att det skett ndgon aterrapportering till
namnden. Till atgirdsplanen finns en tidsplan for nir atgiarder ska vara genom-
forda. Nar det giller det samordnade projektet noterar vi att detta saknas i tid-
planen.
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Av dataskyddsombudets arsrapport for dataskyddsarbetet 2022 for Intraservice
(2023-01-09) framkommer att forvaltningen utifran de av dataskyddsombudet
lamnade rekommendationerna har identifierat ett antal atgérder som behover
vidtas. I dataskyddsombudets uppfoljning konstateras att dessa atgirder enbart
utgor ett forslag till hantering. Dataskyddsombudet har inte fatt bekréftelse fran
forvaltningsledningen att ndgot beslut om att pabdrja projektet har fattats. Data-
skyddsombudet genomfor rligen tolv fasta kontrollpunkter. Arsrapporten visar
att en av dessa kontrollpunkter har ett battre resultat jimfort med foregédende ar.
De Ovriga har kraftigt forsdmrats. Dataskyddsombudet uppger i rapporten att de
rdd och rekommendationer som ldmnats avseende det systematiska dataskydds-
arbetet inom verksamheten saknar mottagare och inte heller omhéndertas.

Stadsrevisionen 29 (31)
Revisionsredogorelse

2023-03-21



8 Stadsrevisionens uppdrag och
rapportering

Den kommunala revisionen ar ett lokalt demokratiskt kontrollinstrument med
uppdrag att granska den verksamhet som bedrivs i kommunen.

Revisorerna ar fortroendevalda och utses av kommunfullméktige. I Goteborg
ar de totalt 22. Revisorerna &r oberoende och granskar pa kommunfullméktiges
uppdrag, och dirigenom indirekt ocksa for medborgarna.

Revisorerna provar arligen om ledaméterna i kommunstyrelsen och nimnderna
fullgdr sina uppdrag. Revisorerna uttalar sig arligen om nimndledaméternas an-
svar i en revisionsberéttelse som ldmnas till kommunfullméktige. Utdver revis-
ionsberittelsen uppréttar revisorerna dven revisionsredogdrelser, en for varje
nimnd. [ revisionsredogorelsen sammanfattas all granskning som revisorerna
har genomfort i nimnden under &ret.

Bland de valda revisorerna utser kommunfullméktige dven lekmannarevisorer.
Dessa har ett sjilvstindigt uppdrag att granska de bolag som helt eller delvis 4dgs
av kommunen. I Goteborg utses tvé lekmannarevisorer for varje bolag.

Revisorerna genomfor ocksé sérskilda granskningar som i regel ror flera nimn-
der och bolag. Dessa redovisas 16pande under aret till kommunfullméktige i re-
visionsrapporter.

Revisorerna tar dven varje ar fram en arsredogorelse som sammanfattar all den
granskning som har gjorts i kommunen under det aktuella aret.

Revisorernas rapporter hittar du pa www.goteborg.se/stadsrevisionen.

9 Sprakbruk och revisionstermer

Niér revisorerna har genomfort en granskning ldmnar de ofta rekommendationer
till de granskade ndmnderna och bolagen. Ibland l&mnar de dven revisionskritik.

Rekommendationer 1dmnas nér revisorerna ser forbéttringsomraden i verksam-
heten. Rekommendationerna syftar till att utveckla och forbattra verksamheten.

Revisionskritik 1dmnas nér revisorerna ser brister i verksamheten som &r av mer
allvarlig karaktir. Revisionskritik graderas genom begreppen erinran eller an-
markning. Anméarkning &r allvarligast. Nér det géller nimnderna kan en an-
mérkning ldmnas med eller utan tillstyrkan om ansvarsfrihet.

Under kommande &r f6ljer revisorerna upp vilka atgérder som ndmnden eller
bolaget har gjort for att f6lja revisorernas rekommendationer.
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