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Oversyn av den 6vergripande sékerheten pa
stadens barbara enheter.

Forslag till beslut
Néamnden for Intraservice ger forvaltningen i uppdrag:

1. Att 6vergripligt redovisa for namnden de olika sékerhetsnivaerna pa stadens barbara
enheter och hur de &r grupperade i klienttyp/tjansteomrade.

2. Utifran redovisningen foresla forbattringsomraden, och for det en uppskattat* kostnad i
forhallande till dagens.

3. Att ge ndamnden rekommendation i valet infor ett eventuellt inférande av 16sning
utifran vad framkommit i punkt 2.

Vi rekommenderar att spridning av svar och diskussioner géllande detta yrkande
begransas, da det kan ge en bild av hur stadens skydd ar uppbyggd och vars
offentliggérande i sig kan da innebéara en sakerhetsrisk.

Yrkandet

Barbara enheter utgor alltid ett storre sakerhetshot an stationdra som aldrig lamnar
stadens skalskydd. Detta dels da barbara enheter ansluts till nat som ligger utanfor stadens
brandvéggar och kontroll och kan da, beroende pa konfigurering, inte dra fordel av det
skydd och sékerhetsmekanismer som stadens brandvéggar och system har. Men dven det
faktum att barbara enheter fysisk bars fran andra nat och sedan in till stadens &r en
sakerhetsrisk. Vidare, beroende pa konfigurering pa de barbara enheterna sa har staden
sémre natverksmassig kontroll 6ver dem nér de befinner sig utanfor stadens nét.

! Uppskattat kostnad ar for att ge namnden en kansla vilka prisnivaer, i detta lage behovs inte
exakta siffror.
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Att uppna 100% IT-sakerhet ar en omajlighet da det enda séttet att uppna detta ar att inte
anvanda IT, och att uppna optimal IT-sékerhet kraver enorma kostnader som fa
organisationer kan spendera.

Darfor bestams inte stadens skyddsniva av tekniken, utan i realiteten pa hur mycket
staden anser att skyddet skall fa kosta. Stadens skyddsniva och ribba bestams darfor av
politiken vilken da aven ansvarar for satt sakerhetsnivaniva. Vidare ar ett sékerhetsskydd
inte starkare &n den svagaste lanken, och det &r darfor viktigt att insatt kapital alltid skall
forsoka starka den svagaste lanken.

Det finns flera sétt att hantera sakerheten kring barbara enheter och vi vill med detta
yrkande se over stadens sakerhet for barbara enheter. Men dven stadens majlighet att pa
barbara enheter kostnadseffektivt begransa dessa sa att brukarna foljer stadens policy i
avseende pa anvandningen av natet. Yrkandet begrénsas till barbara enheter da vi i
dagslaget bedomer att de kan vara den svagaste lanken i skyddet av stadens nat?.

Svaret pa yrkandet skall ge information till namnden for att ta stallning till hur fragan
vidare skall behandlas. Det ar fritt for forvaltningen att utéka punkt 2 och lyfta upp andra
omraden inom sékerheten dar forvaltningen anser att en forbattringspotential finns och
som vi hér kan ha forbisett.

Aven om politiken skall halla sig borta fran tekniken, s& kan det i detta yrkande troligtvis
vara en fordel att svaret ar pa en tamligen teknisk niva for att enklare kunna koppla
kostnad-sakerhetsniva mot varandra.

2 Har avses stadens interna nét, och inte de offentliga WIFI-n4t som staden pa vissa platser
tillhandahéller.
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