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Forslag till beslut

I ndmnden for Intraservice:

Intraservices anvisning for informationsklassning faststills.

Sammanfattning

Kommunfullméktige faststdllde i maj 2023 stadens riktlinjer for informationssédkerhet. I
riktlinjens kravstillning framgér bland annat att ndimnder och styrelser ska
informationsklassa sin information. Metodiken for genomforande av
informationsklassning behdver utarbetas av den enskilda myndigheten.

Informationsklassning utgor tillsammans med riskanalyser kravstillningen for de
organisatoriska och tekniska sékerhetsétgirder som ska tillimpas pa Intraservices
information. Syftet &r att forstd virdet pa Intraservices information och i férlingningen
infora tillrackliga sdkerhetsatgirder. Bristfillig efterlevnad av kravstéllning pé
informationsklassning kan resultera i att informationen far ett otillrdckligt skydd
alternativt att dyra och omsténdliga sidkerhetsatgiarder infors som inte motsvarar vardet pa
informationen som hanteras.

Forvaltningen bedomer dérfor att nimnden for Intraservice bor faststélla Anvisning for
informationsklassning for att sdkerstilla att informationsklassningsarbetet utfors
kvalitativt och med en standardiserad metodik. Rutin, process och processbeskrivning har
bilagts tjdnsteutlatandet i syfte att ge kontext till anvisningen.

Beddmning ur ekonomisk dimension

I Goteborgs Stads riktlinjer for informationssiakerhet framgar att information ska
informationsklassas. Forvaltningen bedomer att arbetet med att informationsklassa
ndmndens information initialt kommer belasta nimndens personella resurser avsevart.
Dérfor kommer arbetet behova bedrivas pa samtliga nivéer, tjdnster och
personalkategorier i syfte att kunna uppfylla kravstéllningen i Stadens riktlinjer.

I forlangningen dr forvaltningens beddmning att varderingen av informationen kommer
leda till 6kade kostnader kopplade till inférande och forvaltning av sékerhetsétgérder.
Den 6kade kostnaden &r inte ett direkt resultat av sjélva informationsklassningsarbetet
utan kommer folja av den kravstéllning pa sdkerhetsatgarder som i framtiden kommer
kopplas till sékerhetsnivaerna i Goteborgs Stads informationsklassningsmodell.
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Atgirderna forvintas stiirka sikerheten for Intraservices och Stadens information avsevirt
vilket sannolikt kommer leda till betydande kostnadsbesparingar dver tid.
Informationsklassning &r en viktig komponent i proaktivt och riskbaserat
informationssékerhetsarbete, vilket kommer vara en kravstéllning vid inférandet av den
nya cybersédkerhetslagen (den svenska implementeringen av NIS2). Forvaltningen
bedomer att en av atgirderna for att undvika att paforas en administrativ avgift i samband
med tillsyn &r att infora en standardiserad metodik for informationsklassning.

Informationsklassning hjilper férvaltningen att bedoma vilka informationsméngder som
dr i behov av ett 6kad skydd och omvént vilka informationsméngder som inte har hoga
skyddsbehov. Vissa kostnadsbesparingar kommer troligtvis realiseras genom att skyddet
for viss information kan goras mindre kostsamt efter genomford informationsklassning.

Kontrafaktiska kostnadsbesparingar ar svarbeddmda, men med en 6kad
informationssékerhet minskar risken for kostsamma sikerhetsrelaterade héndelser s& som
ransomeware.

Bedomning ur ekologisk dimension
Forvaltningen har inte funnit négra sérskilda aspekter pa fragan utifran denna dimension

Bedomning ur social dimension

En standardiserad modell for informationsklassning hjilper forvaltningen i beddmningen
av vilken information som &r sarskild vérd att skydda. For den enskilde innebér det
sannolikt ett forhdjd skydd for kinsliga personuppgifter och den personliga integriteten.

Sarskilt utsatta grupper inom exempelvis socialforvaltningarnas eller Aldre samt vard-
och omsorgsforvaltningens verksamheter kommer sannolikt omfattas av ett utokad skydd
som ett resultat av informationsklassningsarbetet.

En central aspekt i informationsklassningsarbetet &r att bedoma krav pa tillganglighet for
informationsméngder. Forvaltningen bedomer dérfor att dtgérden kommer starka arbetet
med Agenda 2030 kopplat till mal 16.10 Sdkerstdlla allmdn tiligdng till information och
skydda grundliggande friheter. Forvaltningen bedomer att informationsklassningsarbetet
kommer stérka skyddet for den information som behovs for att upprétthélla kritiska
samhallstjdnster som bedrivs i kommunal regi och kommer dérfor dven stérka mal 11B
Utveckla strategier for inkludering, resurseffektivitet och katastrofriskreducering.

Samverkan
Samverkan har skett 2024-06-19.

Bilagor
1. Anvisning for informationsklassning
2. Rutin for informationsklassning (med bilagor)
3. Processbeskrivning — informationsklassning
4. Process - informationsklassning
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Arendet

Foreslagen anvisning ska utifran Goteborgs Stads riktlinje for informationssidkerhet ange
hur Intraservice ska arbeta med informationsklassning. Anvisningen ska sékerstélla att
Intraservice informationsklassning sker med en forutsidgbar, standardiserad och
kvalitetssdkrad metodologi.

Beskrivning av arendet

Bakgrund

Kommunfullméktige faststdllde i maj 2023 stadens riktlinjer for informationssékerhet. I
riktlinjens kravstdllning framgér bland annat att “Ndmnder och styrelser ansvarar for att
sdkerstdlla att informationen klassificeras utifrdn sdkerhetsaspekterna konfidentialitet,
riktighet och tillgdnglighet och det dr Géoteborgs Stads klassificeringsmodell som ska
anvdndas”.

Informationsklassning innebér att ndmndens information delas upp i lampliga
informationsméngder och vérderas utifrdn Goteborgs Stads faststdllda
informationsklassningsmodell. Informationsméngderna virderas ur aspekterna
konfidentialitet, riktighet och tillgénglighet. Goteborgs Stad har valt att definiera dessa
aspekter enligt foljande:

e Konfidentialitet - att information inte tillgangliggors eller avslojas for obehdriga.

e Riktighet - att informationen skyddas mot oonskad fordndring, att information &r
korrekt och inte manipulerad eller forstord.

o Tillgénglighet - att information &r tillgénglig och anvéndbar nir den behdvs.

Informationsméngderna blir tilldelad ett virde mellan 0—4 for aspekterna konfidentialitet,
riktighet och tillgdnglighet. En given informationsméngd kan ha hogt vérde for
konfidentialitet men inte for riktighet och tillgénglighet och tilldelas da konfidentialitet 3,
riktighet 1 och tillgédnglighet 1.

For att riktlinjen ska kunna efterlevas i praktiken krévs det ytterligare styrning fran
nimnden i syfte att konkretisera hur informationsklassning ska genomforas.

Nuvarande modell

Intraservice ska enligt Goteborgs stads riktlinje for informationssékerhet
informationsklassa den information som myndigheten dger. Forvaltningen har i dagsldget
ingen faststélld modell for informationsklassning. Nuvarande modell bygger pa best-
practice och ad-hoc losningar som tillimpas sporadiskt och med olika metodik beroende
pa vem som leder arbetet.

Gemensamt for nuvarande tillvigagangssitt for informationsklassning ar att fokus ligger
pa den information som hanteras i Intraservices tekniska system, vilket resulterar i att det
har varit svart att sérskilja den information som Intraservice ar informationsédgare for och
den information som kunderna &r informationségare for. Metodiken resulterar i att
tjidnsterna ménga génger tvingats gissa véirdet pa information som tillhor Intraservices
kunder i syfte att kunna férdigstélla en informationsklassning. I bésta fall har tjdnsterna
involverat ett urval av kunder vid informationsklassningen. Detta tillvigagdngssatt
kommer med sina egna utmaningar, framst att urvalet i kundkretsen &r svardefinierat.
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Syftet med en informationsklassning ar att i slutindan omgérda informationen med
tillrdcklig sdkerhet i forhallande till informationens vérde. Nér informationsklassning
endast genomf0rs for information i ett enskilt tekniskt system omhéndertas inte det
faktum att informationshantering néstan alltid &r en kedja av hindelser och
informationsbérare.

Nuvarande metodiken forsvarar bedomning om vart sékerhetskrav ska riktas eftersom det
ofta finns bakomliggande infrastrukturkomponenter eller applikationer som &r en
forutsattning for att informationen i systemet ska sékras. Eftersom
informationsklassningen i nuvarande utformning endast tar hinsyn till systemet eller
applikationen som ar foremal for informationsklassningen vid det givna tillfallet uppstéar
svarigheter att rikta krav mot tjénster, infrastrukturkomponenter eller applikationer som
for tillfallet inte dr foremal for informationsklassning, 4ven om dessa ér en forutséttning
for systemet eller applikationen. Metodiken riskerar darfor att resultera i att ett antal
kravstillningar pa understodjande komponenter i praktiken inte formedlas till ansvarig for
komponenten.

Foreslagen modell
Modellen bestér av tva styrdokument med tillhérande bilagor:

e Niamnden for Intraservices anvisning for informationsklassning. Anvisningen
fordelar ansvar, mandat, begreppsapparat och grundlaggande krav pa
informationsklassning. Forvaltningens bedomning ar att anvisningen behover
faststillas av ndmnden eftersom den utpekar ansvar for genomforande av
informationsklassning. Det ansvaret ar sedan tidigare fordelat till nimnder och
styrelser genom Goteborgs stads riktlinjer for informationssékerhet. Anvisningen
fordelar mandat till Intraservices CISO att faststélla rutiner och instruktioner
tillhérande anvisningen

e Intraservices rutin for informationsklassning. Rutinen ar en detaljerad steg-for-
steg-guide som ska anvéndas av informationsdgaren eller den person
informationségaren har pekat ut som genomforandeansvarig. Rutinen ska
faststéllas av Intraservices CISO.

Ambitionen har varit att upprétta en begreppsapparat som hjélper Intraservices
forvaltning och kunderna att pé ett tydligt sétt kunna sarskilja pa Intraservices
information och kundernas information. I modellen delas information upp i:

e Innehallsinformation, som &r den information som uppstar nir anvéndare nyttjar
tjansten. Det kan handla om dokument, meddelanden, bilder etc. som skapas i
samband med att staden genomf0r sitt dagliga arbete. Detta dr kundernas eller
Intraservices som tjanstekonsuments information.

e Gemensam innehallsinformation, som &r information som tillhandahalls av
tjidnsten och nyttjas av flera anvindare eller tjanster men som inte skapats av
anviandarna. Informationen dr sé att sdga en del av tjansten. Det kan handla om
anvindardatabaser, metadatastrukturer, sammanséttningar av stora mangder
information som presenteras i olika vyer etc. Detta dr tjdnsternas information.

e Funktions- och sdkerhetsinformation, som dr den information som tekniskt eller
praktiskt upprittas i samband med tjénsteleveransen. Det kan handa om loggar,
certifikat, kryptonycklar, listor 6ver komponenter eller applikationer etc. Detta ar
tjdnsterna eller Intraservice som egen systemagares information.
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En ytterligare mélséttning i arbetet med den ny informationsklassningsmodellen har varit
att sérskilja bedomningen av informationens vérde fran det eller de tekniska system
informationen behandlas med hjilp av. Det dr forvaltningens bedomning att det kommer
underlitta i arbetet eftersom vérdet pa information séllan fordndras medan eventuella
systemstdd som informationen hanteras i fordndras oftare. Forhoppningen é&r att den
forandrade metodiken resulterar i att farre informationsklassningar kommer behdva
genomforas eftersom kopplingen mellan tekniskt system och informationens vérde bryts,
informationsklassningar kommer ddrmed inte med nédvéndighet behova genomforas vid
exempelvis upphandling eller fordndring av tekniska system. Vidare behaller varje
informationsmingd sitt viarde oavsett till vilket system informationen flyttas. Detta dr
framfor allt viktigt om information ndgon géng hanteras i stora, ostrukturerade tjénster
eller tillimpningar som e-post eller fillagring.

Processbaserad informationsklassning

Nu foreslagen modell bygger pé att underlaget for informationsklassningarna ar
forvaltningens processer. Det innebér att verksamheten maste ga igenom sina etablerade
processer eller vid avsaknad av etablerad process 6verskadligt visualisera
verksamhetsprocesserna i syfte att kunna identifiera och informationsklassa den
information som uppstér i processen. Kunder till tjanster ska informationsklassa den
innehéllsinformation som behandlas i Intraservices tjanster. Summan av kundernas
informationsklassningar ska ligga till grund for vilka sékerhetsédtgérder som behdver
vidtas i tjéinsterna. Intraservice som forvaltning réknas i det hir sammanhanget som kund
till Intraservice som tjansteleverantor och ska darfor informationsklassa som kund.

Forhoppningen ar att det 4ven ska bli enklare att genomfora informationsklassning
eftersom processer man arbetar dr visualiserad, det blir da enklare att identifiera vilka
informationsméingder som uppstér i en viss process.

Intraservice som tjansteleverantor ska informationsklassa den information som ingen
annan kan ta ansvar for. Frimst handlar det om information som Intraservice som
tjénsteleverantor tar fram i gemensamma databaser vid leverans av tjdnsterna. Tjinsterna
ska dven informationsklassa den information som uppstar i samband med leverans av
tjénst, det vi kallar funktions- och sékerhetsinformation.

Reglerad kravstallning

Kravstillning pa informationssikerhet har inte endast sitt ursprung i verksamhetens
beddmning av virdet utan kan i manga fall vara uttryckt i lagstiftning eller styrdokument.
Det &r darfor viktigt att man vid en informationsklassning identifierar vilka reglerande
dokument informationen eller processen omfattas av. Detta kommer vara av vikt vid
beddmning av informationens virde i en informationsklassning. [ ménga fall finns
dessutom uttryckliga krav pa hur verksamheten far hantera sin information, det ar darfor
viktigt att kraven identifieras for att senare kunna omhéndertas med hjilp av en eller flera
sakerhetsatgérder.

Offentlighets- och sekretesslagen (OSL) intar en sérstillning inom
informationsklassningen eftersom merparten av konfidentialitetsaspekten inom offentlig
forvaltning regleras hir. Det framstér som orimligt att beddma information till hdga
vérden av konfidentialitet om det inte finns ndgon sekretessreglering for uppgifterna i
OSL. Forvaltningen har déarfor gjort bedomningen att verksamheterna behover identifiera
om informationsmangderna omfattas av sekretessbestimmelse i OSL och i sa fall vilken
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reglering. Forforandet kan framsta som krangligt men kommer hjélpa verksamheterna att
inte sétta hoga vérden for konfidentialitet p& information som dr offentliga allménna
handlingar och dnda kan komma att ldmnas ut vid begdran. Omvant ar det viktigt att
verksamheten identifierar de informationsmangder som omfattas av
sekretessbestimmelser i OSL for att i forlangningen kunna vidta tillrackliga
sakerhetsatgdrder for informationen.

Liknande OSL intar &ven GDPR en sérstéllning for informationsklassningen. Hantering
av personuppgifter sker i ndstan samtliga informationsméangder. Personuppgifternas typ
och dess tillimpning kommer styra skyddsvérdet f6r informationen. Identifieringen
kommer dessutom vara till hjélp vid bade troskelanalys, konsekvensbedémning och
personuppgiftsregistersvard. Det dr darfor forvaltningens beddmning att beddmning av
vilka personuppgifter som hanteras i informationsméngderna ska anges vid
informationsklassning.

Delegering av mandat att faststalla rutin

Forvaltningen beddmer att tidigare metodik for informationsklassning har haft en lag
efterlevnadsnivé delvis pa grund av att metodiken varit allmént hallen och svér att
omsdtta i praktiken. Foljaktligen dr rutinen kopplat till nu foreslagen anvisning framtagen
med en hdg detaljeringsgrad. Till rutinen finns &ven ett antal bilagor som ér ténkta att
vara till hjélp vid identifiering av lagkrav, sérskilt da sekretessregleringar.

Med detaljeringsnivan foljer ett behov av aterkommande aktualisering av rutinen, det
framstar som onddigt betungande for badde forvaltningen och ndmnden att aterkommande
lyfta mindre férédndringar i rutinen for beslut i ndimnd. Forvaltningen foreslér darfor att
Némnden for Intraservices CISO delegeras att faststdlla fordndringar i rutinen kopplat till
anvisningen.

Forvaltningens bedomning

Informationsklassning utgor tillsammans med riskanalyser kravstillningen for de
organisatoriska och tekniska sékerhetsatgérder som ska tillimpas pa Intraservices
information. Syftet &r att forsta virdet pa Stadens information och i forlingningen inféra
tillrdckliga sidkerhetsatgirder. Bristfillig efterlevnad av kravstéllning pé
informationsklassning kan resultera i att informationen far ett bristfélligt skydd alternativt
att dyra och omsténdliga sékerhetsatgérder infors som inte motsvarar virdet pa
informationen som hanteras.

Intraservice dr Stadens centrala leverantor av digital infrastruktur och digitala tjanster och
hanterar ddrmed information som é&r av stor vikt inte bara for myndigheten sjélv utan for
Staden som helhet. Det &r forvaltningens bedomning att en systematisk och robust
metodik for informationsklassning gynnar bade Intraservice och Staden i
informationssékerhetsarbetet och i forlingningen Stadens mojlighet att leverera trygga
och sidkra tjanster till medborgarna.

Utan en standardiserad metodologi for informationsklassning riskerar Intraservice att ha
svart att uppfylla kraven i stadens styrande dokument samt kommande
cybersdkerhetslagstiftning (NIS2-direktivet).
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Behovet av styrning och fortydligande pa nimndniva ar angeldgen med tanke pa
Intraservices sdrstéllning som tjinsteleverantor till vriga Staden. Det blir dérfor viktigt
att kunna sérskilja pa den information som Intraservice hanterar at andra och darfor inte
ar informationségare av och den information som Intraservice innehar
informationsédgarskap for.

For att sékerstélla att informationsklassning sker pa ett likartat sitt inom forvaltningen ar
det nodvandigt att utarbeta detaljerade rutiner for hur informationsklassning ska
genomforas. En hog detaljeringsgrad i rutiner for genomforandet leder till att
bestimmelserna periodvis behdver fordndras i syfte att vara uppdaterade med systemstdd,
lagar, styrdokument etc.

Forvaltningen bedomer dérfor att nimnden bor fordela mandat att faststélla detaljerade
rutiner for informationsklassningens genomforande till Intraservices CISO.

Stina Hall Hellqvist Peter Soderstrém

Avdelningschef Forvaltningsdirektor

Goteborgs Stad Intraservice, tjansteutlatande



	Nämnden för Intraservices anvisning för informationsklassning
	Förslag till beslut
	Sammanfattning
	Bedömning ur ekonomisk dimension
	Bedömning ur ekologisk dimension
	Bedömning ur social dimension
	Samverkan
	Bilagor
	Ärendet
	Beskrivning av ärendet
	Bakgrund
	Nuvarande modell
	Föreslagen modell
	Processbaserad informationsklassning
	Reglerad kravställning
	Delegering av mandat att fastställa rutin

	Förvaltningens bedömning


