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Grundinformation
G 6
Sékerhet och lokaler Informationssiikerhet . enomron
informationsklassning
Anna-Lena Bjérk - Elias Orjefelt
Anna-Lena Bjork Klassningsmall ISO/IEC 27000:2020
Syfte

Informationsklassning dr en metodik for att hjdlpa informationsdgare att pd ett

standardiserat sdtt uppskatta virdet av en eller flera informationsmdngder. Processen
syftar till att kringgdrda den klassade informationen med tillrdckliga sikerhetsdtgdrder.
[En standardiserad informationsklassningsprocess tillser att sdkerhetsatgdrder dr i paritet
med informationens vdrde utifran aspekterna konfidentialitet, riktighet och tillgdnglighet.‘

[

Kommentar [AB1]: Vad avses med kostnader i detta
perspektiv? Jag ser risk for att det kan missuppfattas...
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Detta dokument &r en beskrivning av processen genomfora informationsklassning och &r
utformad for att ge aktdrer inom Processen den kunskap och forstaelse som krévs for att
utfora sina uppgifter pa ett kontrollerat sitt.

Processen genomfora informationsklassning syftar till att standardisera underlag for
beslut om sikerhetsdtgérder for en given informationsméngd baserat pa dess vérde for
verksamheten.

Intraservice och dess kunder har ett behov av att kunna delge tjdnsteleverantdrerna
sdkerhetsbehov. Genom ett standardiserat forfarande ar det mojligt férenkla hanteringen
och forstaelsen mellan Intraservice och kund.

e Informationsklassningen tillser att informationen ges samma skydd oberoende av
i vilken informationsbehandlingsresurs den hanteras.

. lIntraserVice kan uppfyller kravstéllningen i Goteborgs stads riktlinjer for
informationssékerhet géllande krav pa informationsklassning.\

e Forenkla kravstillning pa tjdnster och vid upphandling.

e Agerar som ett lager mellan verksamheter som inte besitter teknisk expertis och
Intraservice som tjénsteleverantdr.

e Tjansterna far till sig sékerhetskravstdllning pé ett standardiserad sétt.

e Tydlighet mot vilka tjanster eller informationsbérare kravstédllningen riktas.

Mal
Malet med processen genomfora informationsklassning r att upprétta underlag for
tillracklig sékerhet f6r information i férhallande till informationens vérde.

I det ingér att:

e Processen kan forstds av genomforare (verksamheter) och konsumenter
(tjénsteleveransen).

e Mottagare av resultatet av informationsklassning &r faststillt.

e Rutiner hjélper tjénster och verksamheter att genomfora informationsklassningar
med ett stort matt av sjélvstindighet.

Processberoenden
Foljande processer har ett néra eller direkt beroende till processen genomféra
informationsklassning. Foljaktligen krévs ett ndra samarbete dessa processer i mellan.

Kommentar [ALB2]: Vilken kravstillning avses? Ar det
kravstillningen om att informationsklassning ska
genomforas?

Process Beroenden
Utveckla, fordndra och infora Informationsklassning utgér en del av
tjénster kravstéllningen vid inférande och storre

forandringar av tjdnster.

Genomfora Informationsklassningen ger underlag till
informationssékerhetsriskanalys | informationssékerhetsriskanalys.
(under utveckling)
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Process

Beroenden

Tillhandahélla interna

verksamhetsspecifika system

Informationsklassning utgdr en del av
kravstéllningen vid tillhandahallande av
myndighetsinterna system.

Uteckla och forvalta processer

Informationsklassning sikerstéller att
informationssidkerheten omhéndertas i Intraservices
processer.

Dokumenthantera

[Informationsklassning sakerstéller ritt niva av
kravstillning for att dokumenthantering ska kunna
ske med tillracklig siikerhet,

Roller och ansvar

Kommentar [ALB3]: Sjilva informationsklassningen
sékerstiller inte att dokumenthantering sker med tillracklig
sdkerhet, men kravstéllningen, som &r ett resultat fran
informationsklassningen, har ett syfte att sékerstilla att
dokumenthantering sker med tillrécklig sikerhet

Roll Rollbeskrivning
CISO Processledaren ansvarar for att en process ar
(Processigare) kundorienterad, &ndamalsenlig och effektiv.

Kommentar [ALB4]: Processidgare och processledare édr
tva roller. Se PPT "InfosdkDataskyddTeknisktarkivansvar
240412"

Informationsédgare (chef)

Informationsédgare ansvarar for att
informationsklassning genomfors samt for
faststillande av informationsklassning.

Systemégare
(forvaltningsledare/SDM)

Systemégare ansvarar for att ta emot
informationsklassning och genomfora
sakerhetsatgérder i forhallande till
informationsédgarens krav pa sikerhet.

(medarbetare)

Informationsklassningsansvarig

Genomfor det praktiska arbetet med
informationsklassning pa uppdrag av
informationségaren.

Relaterade dokument/informationskallor

Namn

Lank/Kontakta roll

Intraservices anvisning
for informationsklassning

Intraservices CISO

Intraservices rutin for
informationsklassning

Intraservices CISO

Processkarta

Varje process exekveras genom att en roll utfor en aktivitet med hjilp av ndgon form av

input som forddlas till ett forvéntat resultat, en output. Illustrationen nedan visualiserar

genomfora informationsklassningprocessens flode. Inklusive roller, beslutspunkter (BP),

processens input och output.
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Processkarta — detaljerad beskrivning
Tabellen nedan beskriver var och en av de ingadenden steg och komponeneter som
processen genomfora informationsklassning bestar av. Inklusive roller, beslutspunkter

(BP) och input respektive output.

N /BP | Utforare Aktivitetsbeskrivning Input Output
1 Information | Behov av aktualisering Nytt utvecklingsprojekt, Konstaterat behov
sdgare eller ny tidigare beslut om
informationsklassning aktualisering efter fyra ar,
identifieras pa grund av ny reglering.
dndrad anvéndning,
nyinforskaffning eller
fyradrsperiod sedan senaste
informationsklassning.
BP Information | Beslutspunkt: Beslut om Nytt utvecklingsprojekt, Om ja, ga till 3.
sdgare att genomfora klassning tidigare beslut om Om nej, gé till 2.
Om ja, ga till 3. aktualisering efter fyra ar,
Om nej, gé till 2. ny reglering.
2 Information | Péborja process for Beslut om att inte paborja Dokumenterat
sdgare undantagshantering. informationsklassning beslut.
Dokumentera beslut.
3 Information | Utse Lamplighetsbedomning Utsedd
sdgare informationsklassningsans informationsklass
varig ningsansvarig.
4 Information | Oppna drende i diariet Namnstandard fran rutin Nytt drende i
sklassningsa diariet.
nsvarig
BP Information | Finns etablerad process Intraservices Om ja, ga till 6.
sklassningsa processkatalog.
nsvarig Om nej, ga till 5.
Om ja, gé till 6.
Om nej, gé till 5.
5 Information | Visualisera processen i Rutin, instruktion eller Processkarta
sklassningsa | lampligt verktyg. liknande for hur arbete ska
nsvarig genomforas
6 Information | Identifiera personer som Medarbetare Lista dver 5-7
sklassningsa | har teknisk, praktiskt eller personer som ska
nsvarig regleringskunskap géllande delta i
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Kommentar [ALB5]: Ska vi dndra till "utbildningsmaterial
som dr faststillt av Intraservice CISO"?

N /BP | Utforare Aktivitetsbeskrivning Input Output
processen som ska informationsklass
informationsklassas. ningen.

7 Information | Sékerstill att information Regleringar, systemstdd, Lista pa
sklassningsa | som kan vara till hjilp i avtal. eventuella
nsvarig klassningsarbetet kravstéllningar

sammanstills. Exempelvis och tillgéng till
lagar, rutiner, avtal, systemstod.
tillgang till systemstod etc

ar genomgénget och

sammanstllt.

8 Information | Skicka inbjudande till Lista frén punkt 6. Maétesbokning.
sklassningsa | informationsklassningswor
nsvarig kshop tillsammans med

materialet fran punkt 7.

9 Information | Utbilda deltagarna i Utbildningsmaterial som Utbildade
sklassningsa | tillvigagangssittet for faststills av Intraservices deltagare.
nsvarig informationsklassning. CISO,

BP Information | Ar processen del av en Eventuell Om ja, ga
sklassningsa | sdkerhetsskyddsklassad sakerhetsskyddsanalys
nsvarig verksamhet? Om nej, gé till 11.

Om ja, ga till 10
Om nej, ga till 11.

10 Information | Kontakta Bedomning om Kontakt upprattad
sklassningsa | sdkerhetsskyddsansvarig verksamheten omfattas av | med
nsvarig sikerhetsskydd sikerhetsskyddsa

nsvarig.

11 Information | Identifiera Processkarta Informationsmén
sklassningsa | informationsméngder i gder kopplade till
nsvarig processen processaktiviteter

na.

12 Information | Identifiera reglering som Lagar, styrdokument, avtal, | Kravstillning pa
sklassningsa | kan ha paverkan pé hur rutiner. hantering av
nsvarig informationen far hanteras. informationsméng

derna.

BP Information | Férekommer sekretess? Offentlighets- och Om ja, ga till 13
sklassningsa sekretesslagen
nsvarig Om nej, gé till BP

Om ja, g till 13
Om nej, gé till BP

13 Information | Identifiera Rutin, offentlighets- och Sekretessreglerin
sklassningsa | sekretessreglering med sekretesslagen. g kopplad till
nsvarig hjélp av rutinstod eller informationsméang

sakkunnig. d.
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klassad. [Kommentar [ALB6]: Géteborgs Stads

N /BP | Utforare Aktivitetsbeskrivning Input Output

BP Information | Férekommer GDPR Om ja, ga till 14
sklassningsa | personuppgifter?
nsvarig Om ja, ga till 14 Om nej, ga till 15

Om nej, gé till 15

14 Information | Identifiera personuppgifter. | GDPR Typ av
sklassningsa | Dela upp personuppgifter i personuppgifter
nsvarig vanliga personuppgifter, kopplade till

extra skyddsvérda informationsméng
personuppgifter och d
kénsliga personuppgifter

15 Information | Informationsklassa Identifierade Varje
sklassningsa | informationsméngderna informationsméngder i steg | informationsméng
nsvarig enligt \Géteborgs Stads 11, Stadens d i processen

triktlinj er for klassningsmodell,

informationssékerhet identifierad reglering i steg
12, identifierad sekretess i
steg 13 och identifierade
personuppgifter i steg 14.

16 Information | Identifera CMDB, Informationsbérar
sklassningsa | informationsbérare for de | systembeskrivningar etc. e kopplade till
nsvarig enskilda informationsméing

informationsméngderna. d

17 Information | Identifiera leverantérer Informationsbérare som Leverantérer
sklassningsa | tillhérande identifierats i steg 16. kopplade till
nsvarig informationsbérarna. informationsbarar

e.

BP Information | Informationségaren Om ja, ga till 18 Om ja, ga till 18

sdgare godkédnner
informationsklassningen. Om nej, gé till 11 Om nej, ga till 11

18 Information | Informationségaren Néamnden for Intraservices | Datum for

sdgare faststdller tidpunkt for anvisning for aktualisering av
aktualisering. informationsklassning informationsklass
ning.

19 Information | Faststélld Dokumenthanteringsplan Informationsklass
sklassningsa | informationsklassning ning bevaras.
nsvarig dokumenteras i enlighet

med
dokumenthanteringsplan.

20 Information | Skicka Faststélld Berorda
sklassningsa | informationsklassningen informationsklassning verksamheter
nsvarig till berorda, ex kunder, informerade.

nérliggande tjénster eller
verksambheter.
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Matning och uppfdljning

Minskning av antal
drenden om behov av
stod med

informationsklassning

Jamfor antal drende
géllande
informationsklassning
mellan &r.

Kategori Indikatorer Typ
Kritiska Mitetal/Metod Normer Intervall | Kvalitativ | Vérde, prestanda,
framgangsfaktorer eller kvalitet eller
(KFF) & Nyckeltal Kvantitativ | 6verensstimmelse
(KPT)
KF #1 Intraservices information ar klassad
KPI1.1 1.1.1 100% vs. Arligen | Kvantitativ | Virde
0%
Okning av antalet Antal
informationsklassningar | informationsklassningar
jamfort med etablerade | i diariet vs. befintliga
processer och tjdnster. | processer och tjanster.
KF #2 Intrasercices tjénster och forvaltning &r sjélvstdndiga i informationsklassningsprocessen
KPI 2.1 2.1.1 Sjunkande | Arligen | Kvantitativ | Virde
over tid
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