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Vad ar
informationsklassning?

Informationsklassning innebér att man virderar organisationens
informationstillgdngar utifran interna och externa krav pé konfidentialitet,
riktighet och tillgdnglighet.

Syftet ar att sdtta rétt niva av sdkerhetsatgérder beroende pa informationens
vérde. Informationsklassningen ér tillsammans med riskanalyser de
viktigaste underlagen for att fatta beslut om tillrackliga sdkerhetsatgarder for
att skydda informationen.
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Ordlista

Ordlistan ar en forklaring av vanligt forekommande begrepp. Se Namnden
for Intraservices anvisning for informationsklassning for definitioner av

begreppen i ordlistan.

Begrepp Forklaring

Information Fakta, idéer eller liknande i en form lampad for dverforing,
tolkning eller bearbetning av manniskor eller av automatiska
hjalpmedel.

Informationsméngd | En gruppering av information som kan éverféras med
hjalp av eller lagras pa en eller flera informationsbarare.

Informationsbarare | Den hard- eller mjukvara som anvands nar en

informationsmangd overfors, behandlas eller lagras.

En informationsmangd kan exempelvis inkomma via ett
telefonsamtal, da ar telefonisystemet informationsbarare.
Informationsméangden kan sedan antecknas i ett
verksamhetssystem, da ar verksamhetssystemet
informationsbarare. Informationsbararna anvands for att
formedla, bevara och féradla informationsmangden.

Informationstillgang

Information och informationsbarare som ar av varde for en
organisation. En informationstillgang ar summan av
informationen och informationsbararen.

Informationsagare

Den som ansvarar fér den information som skapas och
hanteras.

Ansvaret for informationen och dess sakerhet foljer med
ansvaret for verksamheten. Informationssagaren
klassificerar och beslutar om informationshantering inom
ramen for befintlig lagstiftning och verksamhetskrav.

Systemagare

Den som har ett 6verordnat ansvar for administration, drift
och sakerhet for ett system. Ett system kan innehalla
information som tillhér en eller flera informationsagare.

Systemagaren ansvarar for att system uppfyller lagkrav
och verksamhetskrav som faststallts av
informationségare.

Tillgang

Allt som ar av varde fér en organisation, exempelvis
byggnader, personal, kunskap, applikationer, servrar eller
finansiella tillgangar.
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Intraservice som myndighet
och leverantor

Intraservices modell for informationsklassning tar hinsyn till nimndens
organisatoriska uppdelning av forvaltningen som tjdnsteleverantor & ena
sidan och som forvaltningsmyndighet & andra sidan.

Som forvaltningsmyndighet upprittar Intraservice information som ska
informationsklassas. Det &dr informationségaren som har ansvaret for att
informationsklassning genomfors. Pa Intraservice dr verksamhetschefer
informationségare.

Som tjénsteleverantor tillhandahaller Intraservice tjénster till staden, och
dven till Intraservice som forvaltningsmyndighet. Sékerheten i Intraservices
tjdnster behover motsvara de krav som uppstar nir Intraservice som
forvaltningsmyndighet, 6vriga ndmnder, forvaltningar och bolag
informationsklassar sin information.

Vem informationsklassar vad

Forvaltningar och bolag som nyttjar Intraservices tjdnster ansvarar for att
informationsklassa det som kallas innehdllsinformation.

Exempel: innehallsinformation

Innehallsinformation ar den information som uppstar nar anvandare nyttjar
tjiansten. Det kan handla om dokument, meddelanden, bilder etc. som
skapas i samband med att staden genomfor sitt dagliga arbete.

Intraservice som tjdnsteleverantor ska endast informationsklassa den
information som andra ndmnder, forvaltningar eller bolag inte tar ansvar for.
Det innebér i praktiken information som upprittas i tjansterna och anvénds
gemensamt av staden, den informationen kallas gemensam
innehdllsinformation.

Exempel: gemensam innehallsinformation

Gemensam innehallsinformation ar information som tillhandahalls av
tjansten och nyttjas av flera anvandare eller tjanster men som inte skapats
av anvandarna. Informationen &r sa att sédga en del av tjansten.

Det kan handla om anvandardatabaser, metadatastrukturer,
sammanstallningar av stora mangder information som presenteras i olika
vyer etc.
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Utover den gemensamma innehallsinformationen ska dven information som
skapas 1 samband med drift av tjénsten informationsklassas, den
informationen kallas funktions- och sdkerhetsinformation.

Exempel: funktions- och sdkerhetsinformation

Funktions- och sakerhetsinformation ar den information som tekniskt eller
praktiskt upprattas i samband med tjansteleveransen. Det kan handa om
loggar, certifikat, kryptonycklar, listor dver komponenter eller applikationer
etc.

Beslut om informationsklassning gors av informationsédgaren. Pa
Intraservice innebdr detta att varje processédgare ar ansvarig for
informationsklassning av de processer denna ansvarar for. Procességaren ar
alltid en verksamhetschef. For processer som faststéllts av annan part,
exempelvis av kommunstyrelsen eller kommunfullméktige, ansvarar den
verksamhetschef pa Intraservice som tilldelats ansvar for verkstéllande av
processen.

For tjanster ar det systemdgare, som pa uppdrag av tjdnstens
informationségare, ansvarar for att informationsklassning av tjanstens
gemensamma innehallsinformation och funktions- och sékerhetsinformation
genomfors.

Fore workshop

Besluta om informationsklassning

Beslut om att inleda informationsklassning kan foranledas av fyra kategorier
héndelser:

e Fordndrad anviandning av informationen i en process eller
forandringar i en verksamhetsprocess. Aven fordndringar i lagar,
styrande dokument eller avtal som har paverkan pé informationen i
processen motiverar fornyad informationsklassning.

e Nyinforskaffning av informationsbérare i form av exempelvis nya
applikationer i de fall den tekniska l6sningen fordndrar
anvéndningen av informationen, exempelvis om l6sningen skapar
nya informationsmangder eller fordndrar arbetssattet vasentligt.

e Utveckling av nya tjénster eller andra IT-16sningar som paverkar
eller skapar nya informationsméngder i processen.

e Periodicitet. Om informationsklassning inte har genomforts av
nagon annan anledning inom en period av fyra ar ska en fornyad
informationsklassning genomforas.
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Beslut om att informationsklassning ska genomforas gors av
informationsdgare. Pa Intraservice innebér detta att varje procességare dr
ansvarig for informationsklassning av de processer denna ansvarar for.
Processédgaren ér alltid en verksamhetschef. For processer som faststillts av
annan part, exempelvis av kommunstyrelsen eller kommunfullméktige,
ansvarar den verksamhetschef pa Intraservice som tilldelats ansvar for
verkstédllande av processen.

For tjanster ér det systemdgare som pa uppdrag av tjénstens
informationsédgare ansvarar for att informationsklassning av tjanstens
gemensamma innehallsinformation och funktions- och sékerhetsinformation
informationsklassas.

Beslut om att informationsklassning ska genomforas behover inte
dokumenteras. Om informationsdgaren diaremot beslutar att

informationsklassning inte ska genomforas ska beslut dokumenteras i diariet.

Om informationsklassning ska genomf6ras bor tidigare
informationsklassningar av aktuell process ligga som grund for
informationsklassningsarbetet. Man genomfor dé en sa kallad aktualisering.
Deltagarna gér da igenom tidigare klassning och identifierar eventuella
forandringar.

Utse informationsklassningsansvarig

Informationsédgaren (eller systemagare som pa uppdrag av informationsidgare
ansvarar for informationsklassning) kan utse en
informationsklassningsansvarig som haller 1 det praktiska arbetet med
genomforande av workshop, dokumentation etc. Ansvar och faststdllande
kan diremot inte Overlatas pa informationsklassnings-ansvarig.

Den person som utses bor ha god kinnedom om processen som ska
informationsklassas samt om de roller som verkar inom processen.

Enheten for informationssikerhet kan kontaktas som stod i
informationsklassningsarbetet. Detta kan vara hjédlpsamt vid
informationsklassning av sérskilt komplexa eller verksamhetskritiska
processer.

Begar arende

Informationsklassning ska dokumenteras i Intraservices diarie. Begér drende
”Informationsklassning av [process/tjiinst] . Arendet avslutas nir
informationsklassningen ar faststélld. En informationsklassning omfattas
séllan av sekretess.
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Undersok om det finns nagon etablerad
verksamhetsprocess

Om det finns en etablerad verksamhetsprocess enligt Intraservices anvisning
for processkarta och processarkitektur ska den ligga till grund for
informationsklassningsarbetet. Om etablerad process saknas behdver
processen visualiseras innan eller i samband med workshop. Till er hjilp
med att skapa process kan ldmpligt verktyg anvéndas, exempelvis Visio,
post-it-lappar, 2¢8, Powerpoint etc. Stdd finns att tillga fran Kvalitets- och
utvecklingsenheten.

Processgrupper ska inte informationsklassas. Se Intraservices anvisning for
processkarta och processarkitektur for vidare vigledning géllande processer.

Identifiera deltagare

Det ar viktigt att belysa informationssidkerheten ur s manga aspekter som
mdjligt vid en informationsklassning. Dérfor ér urvalet av deltagare en
central aspekt vid genomforandet. For att sikerstélla en kvalitativ
informationsklassning ska en vil avvidgd grupp deltagare kallas, exempelvis:

e Nagon som har aktuell erfarenhet av att arbeta i processen eller delar
av processen i praktiken, exempelvis handldggare, administratorer.

e Nagon som har erfarenhet av att arbeta med systemstdd i processen,
exempelvis systemforvaltare, systemadministrator, tekniker eller IT-
arkitekter.

e Négon som har kunskap om eller erfarenhet av processens
regleringar, exempelvis jurist, handlédggare med l&ng erfarenhet eller
dataskyddskontakter.

Infér informationsklassning ska dataskyddsombudet tillfragas om denne
behover vara nérvarande vid workshoppen. Kontakt sker via
funktionsbrevladda dso@intraservice.goteborg.se.

Se till att grupperingen inte blir for stor men att den dnda ticker ovanstaende
omréaden, 5—7 personer brukar vara lampligt. Vissa komplexa processer
spénner Over enhets- och verksamhetsgranser och det &r viktigt att engagera
personer fran samtliga berdrda verksamheter.

Samla in underlag

Infér informationsklassningsworkshoppen ar det lampligt att samla in
relevanta underlag.

e Processkarta och processbeskrivning.

e Lagar eller styrdokument som géller for processen och som har
paverkan pa informationshanteringen, exempelvis patientdatalagen,
lagen om geografisk miljéinformation etc.
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e Avtal eller 6verenskommelser som reglerar
informationshanteringen, exempelvis sekretessavtal eller
personuppgiftsbitridesavtal.

o Eventuella tidigare informationsklassningar, andra forvaltningar
eller kommuners klassningar alternativt informationsklassningar av
liknande art.

Det underlattar om den som é&r informationsklassningsansvarig sétter sig in i
materialet i forvdg. Denne kan da vélja bort den information som inte &r
relevant for just den hér informationsklassningen.

Planera en workshop for att
informationsklassa

Informationsklassningsansvarig kallar till méte.

Téank pa att informationsklassning kan vara tidskrdvande, rakna med minst
tva sittningar pa cirka 2—3 timmar vardera. Det &r ldttare att genomfora en
informationsklassningsworkshop pa plats &n pé distans.

Innan ni borjar:

e Ladda ner en kopia av informationsklassningsmallen. Se bilaga 6 i
denna rutin.

e Forbered en digital eller fysisk kopia av processen ni ska
informationsklassa. Om det inte finns ndgon etablerad process ska ni
ta fram den process ni ska informationsklassa i verktyget Visio, 2¢8
eller liknande. Detta kan goras innan eller i samband med
workshoppen. Guide for processmodellering finns att tillga pa
sharepointytan for Intraservices processer.

e Den informationsklassningsansvarige sétter sig in i
klassningsprocessen.

e Fyll i mallens forstasida innan workshoppen
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Klassningsobjekt Incidentprocessen

Ansvarig: Silja Loving Diarienummer: 0243/24
Klassningsdokumentation

Klassning genomférd: 2024-03-12

Klassning genomfard av: Torkel Yrstad - Intraservice
Nadja Fors -
Intraservice
Ahmed Mysk -
Intraservice
Hojje Blom -
AVO
Deltagare 5]
Deltagare 6]
Deltagare 7]
Deltagare 8]
Deltagare 9]
Deltagare 10]

— — — — — —

Genomforande av workshop

Vid workshoppen genomfors sjdlva informationsklassningsarbetet.

Utbilda deltagarna

Starta med en kortare utbildning av deltagarna med hjilp av presentation, se
bilaga 5.

Undersok om processen omfattas av
sakerhetsskydd

Sékerhetsskydd innebér att skydda den information och de verksamheter
som dr av betydelse for Sveriges sdkerhet mot spioneri, sabotage,
terroristbrott och vissa andra hot. Sdkerhetsskydd regleras i
sdkerhetsskyddslagen, se bilaga 2.

Uttrycket ’Sveriges sdkerhet” innefattar sddant som &r av grundlidggande
betydelse for Sverige ur ett nationellt perspektiv, som forsvaret, det
demokratiska statsskicket, rittsvisendet och samhéllsviktig verksamhet.

I séllsynta fall dr det mojligt att processen som ska analyseras helt eller
delvis r en del av verksamhet som omfattas av sékerhetsskyddslagen och att
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detta inte har identifierats i Intraservice sidkerhetsskyddsanalys. Om
tveksamhet rader ska Intraservice sdkerhetsskyddsansvarig alltid kontaktas
for konsultation.

Omfattas den aktuella processen av siakerhetsskydd, avbryts
informationsklassningen och processen ska i stéllet hanteras i
sikerhetsskyddprocessen.

Exempel: Underséka om processen omfattas av sdkerhetsskydd

En av deltagarna identifierar att processen fér Change management kan
ha paverkan pa ett for Sveriges sékerhet viktigt SCADA-system (system
for dvervakning och styrning av fysiska processer) som omhandertas av
ett kommunalt bolag.

Konsekvenserna for Sveriges sékerhet ar oklara och
informationsklassningsansvarig avslutar darfér workshoppen och
kontaktar sakerhetsskyddsansvarig.

Identifiera informationsmangder

Identifiera de informationsméngder som tillhor varje enskild
processaktivitet. I vissa fall hanteras ingen information i processaktiviteten.
Ga da vidare till ndsta processaktivitet. I andra fall hanteras flera olika
informationsméngder i samma processaktivitet. Tank pé att &ven information
i muntlig form och pa papper kan behova klassas.

Informationen ska delas upp 1 informationsméngder, som bestar av en vl
avgransad mingd information med ett specifikt syfte i processen. Det kan
exempelvis vara faktura, konton, beslut, tjansteutlatande, rapport etc.

Ibland kan det vara till hjdlp att tdnka i termer av ingdende - behandling -
utgéende information:

e Vilken information kommer in i aktiviteten?
e Vilken information uppstér eller behandlas i aktiviteten?
e Vilken information gar ut ur aktiviteten?

Haér kan det vara bra att ta en processaktivitet i taget och lata
gruppmedlemmarna skriva ner vilka informationsméangder dom uppfattar
ingdr i processaktiviteten pa post-it lappar.

Informationsméingderna ska inte delas upp i mindre bestdndsdelar &n sin
databérare eller handling. Ett papper, en word- eller pdf-fil eller &rendekort
ska inte delas upp i mindre bestandsdelar.

Notera att det dr informationsméngder som ska identifieras, inte eventuella
informationsbérare. En informationsméngd kan behandlas av en eller flera
informationsbarare men i denna del av informationsklassningsprocessen &r
det endast informationsmangderna som &r av intresse.
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Fyll i de identifierade informationsmangderna i mallen under rubriken
“informationsméngder”, fyll 1 vilken processaktivitet informationsmangden
ar forknippad med och skriv en kort beskrivning av informationsméangden.

Fyll i varje identifierad informationsméngd pa en ny rad.

#ID

Instruktion

#0001

#0002

#0003

#0004

#0005

#0006

#0007

#0008

- Aktivitet

Aktivitet i
processkartan
Identifiera
incident

Registrera och
prioritera
incident
Registrera och
prioritera
incident
Trolig major
incident?
Trolig PU-
incident
Felsoka incident

Losa incident

Lost incident

~ | Informationsméngd

T.ex. faktura, beslut, logg

Incidentanmalan

Incidentdrende

Rapport

Beslut

Beslut

Felsokningsprotokoll

Kunskapsartiklar

Meddelande

~ | Beskrivning

T.ex. namn, adress, artikel-1D, belopp

Inkommande rapportering om
misstankt pagaende incident

Metadata om pagaende incident,
I6pnummer, namn pa anmalare mm

Symptom och paverkan av incidenten

Beslut om incidenten ar en Major
incident

Beslut om incidenten ar en
Personuppgiftsincident
Utredning av orsak

Kunskapsartiklar om hur incidenten kan
losas

Meddelande till anmalare om att
incidenten ar lost
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Exempel: Identifiera informationsméngder i incidentprocessen

Inciclert

SKMS (Service
Knowledge
Managemert System)

Ar érendet av

SKMS (Service
Knowledge
Management System)

typen Trolig major Tralig PU- Finns artikel Aterkommande
incident? incidert? incidert? pa lasning? incident?
Registrera och .
| peoines Q prioritera QO w0 Fetstla Lésa incident o) 0 |
] ] &l ) ] )
Trolig incident 1 incidert: 1 1 1 Lost incident
Ja Ja
Nej
~} -} ) =1
Handlaggare Request = Handiaggare Meor Person-  pandlaggare Handliaggare
fulfilment e uppgifts- Knowledge Problem
: : incident ' .
w L o L o

Deltagarna identifierar féljande informationsmangder i processen:

incidentanmalan
incidentarende
rapport

beslut
felsokningsprotokoll
kunskapsartiklar
meddelande

Identifiera reglering

Efter att informationsméngderna har identifierats ska varje
informationsmangd eller processen som helhet analyseras i syfte att
identifiera om informationen omfattas av nagon reglering.

Regleringar kan besté av lagar, forordningar eller foreskrifter men ocksa
stadens eller forvaltningens styrdokument. Ibland dr det endast enskilda
informationsmangder som omfattas av viss reglering och i andra fall kan det
vara samtliga informationsméngder i processen.

Vissa typer av regleringar omfattar nédstan alla informationsméngder. Till
dessa hor:

e Goteborgs stads riktlinjer for informationssékerhet (RIS)
o  Tryckfrihetsforordningen (TF)

e Offentlighets- och sekretesslagen (OSL)

o Arkivlagen (ArkivL)

e GDPR

Denna klassningsmodell utgér fran att samtliga informationsméangder
omfattas av ndgon av ovanstdende fem regleringar. I de sillsynta fall en
informationsméngd inte dr en handling i TF:s bemiérkelse eller en
informationsmingd inte innehéller ngra personuppgifter ska detta uppges.
Skriv da “ej TF” eller “ej GDPR” i spalten reglering.
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I andra fall ar det speciallagstiftning eller styrdokument som géller for
enskilda processer eller verksamheter som behover identifieras. Det dr darfor
viktigt att ndgon av deltagarna i workshoppen har god kunskap om reglering
som géller for klassningsobjektet.

Exempel: Identifiera reglering

Fram till och med beddmning om Major incident omfattas aktiviteterna
aven av NIS-direktivet eftersom Intraservice ar leverantor av digital
infrastruktur till Kretslopp och vatten samt Aldrevard- och
omsorgsforvaltningen.

Reglering =
T.ex. lagkrav, styrdokument,
sekretessreglering

NIS

NIS
NIS

NIS

Identifiera sekretessreglerade uppgifter

For varje informationsméngd som kan forvéntas innehalla sekretessreglerade
uppgifter ska aktuell paragraf i offentlighets- och sekretesslagen anges. Se
bilaga 1 for vanligt forekommande sekretessreglering pa Intraservice. Notera
att kunders informationsméngder med stor sannolikhet har andra
uppséttningar sekretessregler att forhalla sig till.

Observera att en sekretessreglerad uppgift inte alltid behdver omfattas av
sekretess, i stéllet ska en bedomning géras om uppgifter i
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informationsmingden dterkommande kan bedomas omfattas av sekretess
enligt den givna paragrafen i offentlighets- och sekretesslagen.

Tillampliga sekretessregleringar ska fyllas i med formaten
’[kapitel]:[paragraf]”, exempel: 18:8.

Exempel: Identifiera sekretessreglerade uppagifter

Deltagarna bedémer att pagaende incidentarenden i manga fall kan
komma att omfattas av sekretess enligt:

e OSL 18 kap. 3 §, uppgifter i en incidentrapport kan komma att

ligga till grund fér en anmalan till polisen om dataintrang.

e OSL 18 kap. 8 §, detaljuppgifter om IT-miljéns uppsattning och
specifika sarbarheter skulle kunna nyttjas av en antagonist om
uppgifterna sprids.

Sekretess =

18:8

18:8

18:8, 18:3

18:8, 18:3

Identifiera personuppgifter

Kontroller om respektive informationsmangd innehéller personuppgifter. En
personuppgift dr varje form av upplysning som direkt eller indirekt kan
kopplas till en fysisk levande person. Detta innebér att en personuppgifter
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inte bara dr nagot som kan harledas direkt, som ett namn eller
personnummer. De omfattar dven indirekta personuppgifter som [P-nummer,
hélsoinformation eller en unik identifierare i en applikation.

Personuppgifter ska delas upp i:

e Personuppgifter
e Extra skyddsvirda personuppgifter
e Kinsliga personuppgifter

Extra skyddsvarda personuppgifter ar:

Oftast kontextbaserade, det kan exempelvis framgé i lagstiftning eller
liknande.

Exempel:

e personnummer
e Idneuppgifter

e uppgifter om lagovertradelser

e barns personuppgifter

e uppgifter om sociala férhallanden

Kansliga personuppgifter ar:

e ctniskt ursprung

e politiska ésikter

o religios eller filosofisk dvertygelse

e medlemskap i en fackférening

e hilsa

e sexualliv eller sexuell laggning

e genetiska uppgifter

e Dbiometriska uppgifter som anvénds for att entydigt identifiera en
person

Exempel: Identifiera personuppgifter

Deltagarna identifierar att personuppgifterna

e namn,

o titel,

e telefonnummer,

e e-post och

e organisatorisk tillhérighet

forekommer i incidentanmalningsformularet. Inga extra skyddsvarda eller
kansliga personuppgifter identifieras.
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Personuppgifter =
T.ex. namn, IP-nummer, geografisk
lokation

Namn, e-postadress, telefonnummer,
organisatorisk tillhorighet

Namn, e-postadress, telefonnummer,
organisatorisk tillhorighet

Namn, e-postadress, telefonnummer,
organisatorisk tillhorighet

Informationsklassa
informationsmangderna

Varje informationsméngd i processen ska informationsklassas i enlighet med
stadens modell for informationsklassning, se bilaga 4.

Informationsklassningens syfte ar att identifiera hur allvarliga konsekvenser
som uppstar om informationssékerheten brister i aspekterna konfidentialitet,
riktighet och tillgdnglighet. Informationsklassningen &r tillsammans med
riskanalyser de viktigaste underlagen for att i ett senare skede fatta beslut om
tillrackliga sakerhetsatgérder for att skydda informationen.

For vissa informationsméngder ér vérdet pa informationen som hanteras
forutsdgbart, for andra informationsméangder kan informationens vérde
variera kraftigt. Detta géller framfor allt information som inkommer fran
allménheten eller i processer med brett informationsinsamlade, exempelvis
forvaltningens funktionsbrevlada eller incidenthantering. Forsok i dessa fall
ringa in den mest verksamhetskritiska informationen och vérdera denna.

Bortse fran sddan information som felaktigt hanteras i processen. Om sédan
information hanteras sker aterkommande bor detta tas med i kommande
riskanalys.

Alla Informationsméngder ska klassas pa en skala mellan 0-4 for
konfidentialitet, riktighet och spérbarhet. I praktiken ar det sillsynt att en
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informationsmangd klassas pa den hogsta eller 1dgsta nivan. Niva 0 innebar
att inget skydd behovs for den givna informationsméngden, detta kan vara
aktuellt for konfidentialitet om informationen ska publiceras Gppet pa
exempelvis en webbplats. Niva 4 innebar information som ar av vikt for
Sveriges sdkerhet och ska déarfor hanteras i enlighet med
sikerhetsskyddslagen.

Stadens definition av begreppen konfidentialitet, riktighet och sparbarhet ar:

Begrepp Forklaring

Konfidentialitet Att information inte tillgangliggors eller avslojas for
obehdriga.

Riktighet Att informationen skyddas mot odnskad férandring,
att information ar korrekt och inte manipulerad eller
forstord.

Tillganglighet Att information ar tillganglig och anvandbar nar den
behdvs.

Nar ni klassar informationsméngder far de en viss klassningsprofil. For en
viss informationsméngd kan det till exempel innebéra allvarliga
konsekvenser om den avslojas for obehdriga (konfidentialitet) eller inte gar
att fa fram nér den behovs (tillgdnglighet), men mindre konsekvenser om
den inte &r helt korrekt (riktighet). En sddan informationsméngd kan da fa
klassningsprofilen Konfidentialitet 3, Riktighet 1 och Tillgénglighet 3
(K3R1T3).

En informationsméngd ska informationsklassas utifran det vérde
informationen har for verksamheten. Det innebér att eventuella
sdkerhetsatgdrder som har vidtagits for att skydda informationen inte ska
paverka informationsklassningen.

Om det &r svért att faststélla informationsklassningsniva eller om det rader
oenighet i gruppen kan det vara hjdlpsamt att genomfora en férenklad
riskanalys for den enskilda informationsméngden. Se Intreservices rutin for
riskbaserat informationssakerhetsarbete for vigledning.
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Hur ska vi tdnka - Konfidentialitet?

Samma informationsmangd kan ha olika varde och darmed klassning i
olika sammanhang. En faktura, kan t ex, ha olika klassningar beroende pa
vad det star pa den, var den kommer ifran och vem den skickas till:

Exempel konfidentialitet - fakturor

1. En faktura som skickas till en forvaltning for tillhandahallande av
en tjanst innehaller i normalfallet inte nagra kansliga uppgifter och
bor darfér kunna klassas som Konfidentialitet 1.

2. En specificerad faktura fran en leverantor dar det framgar exakta
styckepriser eller namn pa konsulter kan omfattas av sekretess fill
forman for leverantérens affarsverksamhet och kan sannolikt
klassas som Konfidentialitet 2. Detta ar under férutsattningen att
uppgifterna skadar leverantérens affarsverksamhet. Om
leverantéren agerar inom en marknad med mycket sma
prisvariationer eller dar tillgangen pa arbetskraft ar stor kan
samma uppagifter i stallet klassas som Konfidentialitet 1.

3. Faktura som skickas till enskild inom ramen for halso- och
sjukvardsverksamhet eller féretagshalsovard omfattas av
sekretess och innehaller uppgifter som definieras som kansliga
personuppgifter enligt GDPR. Informationen bér sannolikt klassas
som Konfidentialitet 3.

4. En faktura fran leverantor som specificerar en uppsattning
produkter i kritisk IT-infrastruktur innebar en risk for att en
antagonist kan genomféra kartldggning av svaga punkter infor
planerade intrangsforsok. Informationen bor sannolikt klassas
som Konfidentialitet 3.

Intraservices rutin for informationsklassning

20 (50)



Hur ska vi ténka - Riktighet?

Samma informationsmangd kan ha olika varde och darmed klassning i
olika sammanhang. En logg, t ex, kan ha olika klassningar ur riktighets-
aspekten beroende pa vilken verksamhetsinformation systemstddet
innehaller, vilken effekt eventuella felaktigheter i loggning far eller
eventuella lagkrav verksamheten lyder under gallande uppféljning och

loggning.

Tank pa att riktighet ur ett informationssékerhetsperspektiv inte ska
jdmstallas med datakvalitet. Forlust av riktighet har att géra med
informationen obehdrigt, av misstag eller pa grund av funktionsstérning
har férandrats. Datakvalitet kan variera pa grund av brister i riktighet, men
aven pa grund av medvetna val fran férvaltningen gallande uppstallda
krav pa hur exakt informationen ska motsvara verkliga férhallanden.

Basniva (riktighet 1) ska inte jamstéllas med att riktigheten i informationen
ar oviktig eller att det inte spelar nagon roll om informationen ar felaktig.
Grundniva av riktighet speglar ett helt normalt krav pa riktighet och inte
godtycklighet eller att det inte spelar nagon roll om informationen ar
felaktig.

Exempel riktighet - loggar

1. Loggar som visar pa systemhalsa i ett icke-kritiskt system kan
téankas ha krav pa Riktighet 1.

2. Loggar som dokumenterar sakerhetshandelser i ett icke-kritiskt
system eller applikation kan tankas ha krav pa Riktighet 2. En
hdgre riktighetsaspekt ar viktig for sdkerhetshandelser. Det beror
bland annat pa att en utredning vid intrang eller missbruk
forsvaras om riktigheten i loggarna kan ifragasattas.

3. Loggar som skapas for cyberfysiskt system eller IoT och som
fyller en viktig funktion for att tillse att produkten beter sig som
forvantat. Loggar for uppféljning av dricksvattenkvalitet eller
mangden kemikalier i dricksvatten har héga krav pa riktighet och
kan troligtvis sattas som Riktighet 3.

4. Loggar dar det finns héga krav pa att kunna identifiera en fysisk
person, exempelvis vid digitala underskrifter. Aven i de fall det
forekommer lagkrav pa hog niva av tillforlitlighet, exempelvis i
héalso- och sjukvardstillampningar av system bér Riktighet 3
sattas.
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Hur ska vi ténka - Tillgdnglighet?

Krav pa tillganglighet av information varierar beroende pa hur tidskritisk
informationen ar i forhallande till processen. | en livsuppehallande process
som inte gar att genomfdra utan tillgang till information bor rimligtvis
tillganglighetsvardet pa informationen bestdmmas hogt.

Kravet pa tillganglighet kan ibland variera beroende pa tidpunkt pa aret,
manaden eller dagen. Tillgangligheten pa ett Ionesystem ar rimligtvis
mycket hogre i slutet av manaden an i borjan av manaden.

Observera att tillganglighetskravet for information i offentlig verksamhet i
allmanhet ar hégt pa grund av kravstallning i Tryckfrihetsférordning
gallande begaran av allmanna handlingar.

Exempel tillgdnglighet - kontaktlista

1. En kontaktlista med kundrepresentanter i stadens férvaltningar
och bolag ar viktig for att informera om kommande férandringar
eller utbildningar men har ingen avgérande paverkan om den ar
otillganglig under en langre period. Kan sannolikt bedémas till
Tillgénglighet 1.

2. Kontaktlistan fran punkt 1 kan fa en viktigare roll i samband med
kommunikation av akuta férandringar eller incidenter i ett
systemstdd eller tjanst. Verksamheterna kan behdva lagga om sin
verksamhet eller senarelagga vissa atgarder och kan behéva
kontaktas skyndsamt. En kontaktlista kan i det har fallet sannolikt
beddmas till Tillganglighet 2.

3. Om kontaktlistan galler ett samhallskritiskt system eller tjanst,
eller en tjanst/system som &r en del av en samhallsviktig tjanst: |
de fall en tjanst utgor stdd for halso- och sjukvard, akuta arenden
inom socialtjansten eller liknande samhallsbarande tjanster som
ger stora konsekvenser ar det viktigt att inte bara informationen i
tjiansten har en hog grad av tillganglighet utan att relevanta
personer kan kontaktas i samband med stérning i tjansten eller
systemet. Om kontaktlistan inte finns tillganglig kan den
samhallsviktiga eller samhallskritiska tjansten inte bli informerad
inom rimliga tidsramar for att paborja sitt kontinuitetsarbete.
Kontaktlista fér samhallskritiska eller samhallsviktiga tjanster kan
sannolikt bedémas till Tillganglighet 3.

Brist i konfidentialitet, riktighet och tillganglighet kan ocksa varderas utifran
vilka konsekvenser de fér for foljande konsekvenskategorier:

e  Verksamhet

e Samhille

e Individ

e Ekonomi

e  Varumirke/fortroende
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3 2 3
3 2 3
3 2 3
1 2 1
1 2 1
2 2 1
1 2 1
1 1 1
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Exempel: Informationsklassa informationsméngderna i
incidentprocessen

Gruppen bedomer att incidenter initialt kan vara mycket kansligt bade nar
det galler konfidentialitet och tillganglighet innan det avgjorts om
incidenten ar en major incident och/eller en personuppgiftsincident.

Nar det galler tillganglighet bedéoms informationsmangden(?) inkommande
anmélningar som kritiska eftersom franvaron av tillganglighet kan leda till
att verksamheten inte far reda pa allvarliga incidenter.

Nér det géller konfidentialitet bedéms informationsméngden(?)
kunskapsartiklar inte som kénsliga eftersom det finns en rutin som uppger
att kdnslig information inte ska ldggas dér. Tillgdnglighetsaspekten berérs
men gruppen beslutar att kunskapsartiklarna frdmst ar ett hjalpmedel for
att I6sa incidenter snabbt och att kunskapen finns hos nagon i gruppen
aven vid avsaknad av kunskapsartiklar.

En I6st incident ar i normalfallet inte langre kanslig ur ett konfidentialitets,
riktighets eller tillganglighetsperspektiv.

Identifiera informationsbarare

For varje informationsméangd ska en eller flera informationsbérare
identifieras. En informationsbérare &r det medium som informationen
overfors med eller behandlas och lagras pa. Vanligen ar detta en applikation
eller lagringsyta, men det kan ocksd vara muntligt, via telefon eller pa annat
sétt. I vissa fall finns det flera informationsbarare for samma
informationsméngd, exempelvis kan en anmélan inkomma via brev, e-post,
telefonsamtal eller muntligen.

Informationsméngden far genom detta ett antal beroenden till en eller flera
informationsbérare. Informationsklassningen av informationsméngderna &r
genom detta ett sétt att stdlla informationssékerhetskrav pa tjénster,
applikationer och infrastruktur.

For tekniska informationsbarare behdver beroende inte anges pé lagre niva
an applikationsniva. Det ar alltsa inte nodvandigt att ange de tekniska
komponenter en applikation stodjer sig pa s som databaser,
nitverkskomponenter, serverhallar etc. I de fall den tekniska
informationsbararen dr nagot annat dn applikation ska detta dock anges. Det
kan handla om USB-minnen, lagringsytor etc.
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Exempel: Identifiera informationsbérare

Deltagarna identifierar att inkommande anmalningar om misstankt
incident har beroenden till informationsbararna

e mailsystemet,

o telefonin

¢ muntliga kontakter och
e ServiceNow.

Detta staller i sin tur krav pa tjansterna Microsoft365, telefonileveransen
och pa incidentgruppen sjalva.

Informationsbérare =
T.ex. Exchange, Treserva,
telefonisystem, Sharepoint
Telefonisystem, Outlook,
Logpoint, muntlig kontakt
ServiceNow, ServiceNow Inc

ServiceNow

ServiceNow
ServiceNow

ServiceNow, Outlook
ServiceNow, KB-databasen

Telefonisystem, Outlook

Identifiera leverantorer

For varje enskild informationsbérare ska en leverantor identifieras. Syfte ar
att veta vem kraven pa sékerhetsétgérder ska riktas mot. I de flesta fall ar
leverantoren Intraservice eller en privat leverantdr av IT-16sningar, men i
vissa fall kan leverantdren vara en annan ndmnd eller en statlig myndighet.
Det ar alltid ndrmsta niva i leverantorsledet som ska anges, i de flesta fall en
tjanst pa Intraservice. Om oklarhet rader anges endast Intraservice som
leverantdr.

Tillhandahalls 16sningen on-prem (installerat i Intraservices miljo) faller en
storre del av sdkerhetsatgérderna pé Intraservice forvaltning &n om 16sningen
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levereras som en SaaS-16sning (installation driftad och omhéndertagen av
leverantdr).

Exempel: Identifiera leverantérer

Deltagarna identifierar att leverantor av

o telefonitidnster ar Namnden for Demokrati och medborgarservice,
e mail och Microsoft365 ar tjansten Office 365

e Logpoint ar tjansten IT-sakerhet

e ServiceNow ar Intraservices forvaltning

Leverantor =

Demokrati och
medborgarservice, Office
365, IT-sdkerhet, Intraservice

Intraservice
Intraservice

Intraservice
Intraservice

Intraservice, Office 365
Intraservice

Demokrati och
medborgarservice, Office 365

Faststall informationsklassning

Informationsdgaren ska efter genomford workshop faststilla
informationsklassningen. Faststéllande ar ett delegationsbeslut, anviand
mallen i bilaga 6. Nér informationsklassningen é&r faststédlld betraktas den
som klar.
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Faststall tidpunkt for aktualisering

I samband med att informationségaren faststéller informationsklassningen
ska en tidpunkt for aktualisering faststéllas. Informationsklassning ska
aktualiseras minst vart fjarde ar. Detta bor noteras i verksamhetens
forvaltningsplan eller liknande. Vid en aktualisering gar deltagarna igenom
tidigare informationsklassning och identifierar om nagra férandringar har
skett.

Efter workshop

Bevara informationsklassningen

Efter faststédllning av informationsklassning ska excelarket med klassningen
diarieforas i Intraservices diarie under det diarienummer som uppréttades i
borjan av processen. Om ytterligare informationssikerhetsaktiviteter ska
genomforas i nértid kan dessa under samma diarienummer. Det dr
exempelvis vanligt att man genomfor riskanalys, lamplighetsbeddmningar
eller liknande i samband med informationsklassning.

Foljande handlingar ska diarieforas

e Excelfil dir ni genomfort informationsklassningen
e En bild 6ver processen som informationsklassats
e Delegationsbeslut i enlighet med mall i bilaga 6

Nér informationsklassningen och nérliggande aktiviteter dr genomforda och
registrerade 1 diariet kan drendet avslutas.

Informera berorda

Den fardigstillda informationsklassningen for processen delges de
systemansvariga (tex systemagare och systemforvaltare) for de system som
processen anvénder sig av genom att diarienumret oversiands via mail.

Syftet med denna rutin

Rutinen ska anvédndas som ett praktiskt hjdlpmedel for forvaltningen i arbete
med att genomfora informationsklassningar, i enlighet med Namnden for
Intraservices anvisning for informationsklassning. Rutinen anvénds som en
‘steg-for-steg’-guide for informationsdgaren och
informationsklassningsansvarig i syfte att producera en kvalitativ och
standardiserad informationsklassning.
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Vem omfattas av rutinen

Denna rutin géller tills vidare for samtliga medarbetare.

Koppling till andra styrande dokument

Goteborgs stads riktlinjer for informationssikerhet

Goteborgs Stads riktlinje for styrning, samordning och finansiering av digital
utveckling och forvaltning

Néamnden for Intraservices anvisning for informationsklassning.

Néamnden for Intraservices anvisning for roller, ansvar och mandat kopplat
till informationssikerhet

Anvisning for ansvar och roller i informationssékerhetsarbetet

Stodjande dokument
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Bilaga 1 - Lista med vanligt
forekommande
sekretessregleringar i
Intraservices verksamhet

Sekretess regleras i offentlighets- och sekretesslagen (2009:400). Listan ar
inte uttdmmande. Ténk pa att kunders verksamheter kan omfattas av andra
sekretessregleringar dn de som géller pa Intraservice. I vissa fall kan
sekretess Gverforas mellan myndigheter, vilket innebar att 4ven Intraservice
kan omfattas av andra myndigheters sekretessbestimmelser nér vi t.ex.
overtar uppgifter frén andra myndigheter, en sddan 6verford sekretess
framgér ocksa av bestimmelserna i relevant kapitel i offentlighets- och
sekretesslagen.

For fragor eller osékerhet géllande offentlighets- och sekretesslagen,
kontakta jurist pé Intraservice.

Bilagan é&r ténkt att vara ett stod for informationsklassning och ska inte
anvédndas i samband med sekretessprovning vid utlimning av uppgifter eller
handlingar.

18 kap. 3 § - Myndigheter som bitrader
aklagarmyndigheter m. fl

Uppgifter som Intraservice bistar Aklagarmyndigheten, Polisen,
Sékerhetspolisen etc. kan vara sekretessreglerade om uppgifterna hanfor sig
till en férundersokning i1 brottmal. Uppgifter av det har slaget kan
exempelvis omfatta loggar, e-post, diagnostik mm som polisen begér ut fran
Intraservice i samband med en forundersdkning.

Sadana uppgifterna kan omfattas av sekretess redan innan nagon formell
begéran fran ovan angivna myndigheter inkommit, om verksamheten har
goda skél att anta att materialet kommer begéras inom kort. Det kan
exempelvis vara i en situation nir Intraservice har gjort en anmélan om brott
och forvéntar sig att fa begdran om underlag fran Polisen.

18 kap. 8 § - Sakerhets- eller
bevakningsatgard

Uppgifter géllande sékerhets- eller bevakningsatgérd kan omfattas av
sekretess om det kan antas att syftet med atgdrden motverkas vid en
utldimning. Sekretessregleringen &r uppdelad i sju punkter varav tre av dessa
kan vara aktuella for verksamheter inom Intraservice:
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e Byggnader eller andra anldggningar, lokaler eller inventarier:
Ritningar 6ver larmsystem, tjanstgoringslistor for
bevakningspersonal, kabeldragningar. Aven listor dver kritiska
tekniska inventarier, brainnvidd pa 6vervakningskameror etc.

e Telekommunikation eller system for automatiserad behandling av
information:

Detaljerade sdkerhetsatgérder kopplade till tekniska system,
exempelvis loggningsverktyg, portdppningar, radiofrekvenser,
sdkerhetsloggning, autentisering, behdrighetsgrupper, konfiguration
av brandvigg etc. Overgripande beskrivningar av program och
komponenter bor i normalfallet falla utanfor sekretessregleringen
med undantag for programvara som har kénda sérbarheter.

o Behorighet att fa tillgang till upptagning for automatiserad
behandling av information:

Gller behorighetskoder, 16senord, system for behorighetstilldelning
eller certifikat som inte dr allmént tillgdngliga.

18 kap. 9 § - Chiffer, kod, m.m.

Uppgifter om krypteringsnycklar, acesstokens, nyckellangder, certifikat och
metoder for att generera krypteringsnycklar m.m. omfattas av sekretess i de
fall syftet med atgirden ér att skydda sekretessreglerade uppgifter eller
kontrollera om data i allménhet har férvanskats.

Regleringen skyddar dven 16senord, pin-koder m.m.

18 kap. 13 § - Risk- och
sarbarhetsanalyser m.m.

Uppgifter i risk- och sérbarhetsanalyser kan hemlighallas om det kan antas
att uppgifterna skulle kunna utnyttjas i syfte att férhindra Intraservice eller
ndgon annan offentlig verksamhet att forebygga kriser eller incidenter. Aven
uppgifter som géller planering eller forberedelser infor kriser eller incidenter
kan hemlighallas, exempelvis uppgifter i kontinuitetshanterings- eller
aterstéllningsplaner.

Om uppgifterna hinfor sig till planering, risk- och sérbarhetsanalyser eller
forberedelser infor hojd beredskap géller istdllet 15 kap. 2 §
Forsvarssekretess.

19 kap. 1 § - Affars- och driftsforhallanden

Uppgifter géllande affirsméssiga overviaganden eller forhéllanden dir
Intraservice agerar pa en konkurrensutsatt marknad omfattas av sekretess om
uppgifterna kan gynna en konkurrent till Intraservice.
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Uppgifter kan omfatta berdkningskalkyler, undersékningar, statistik,
prislistor, cv:n osv. Regleringen borde framst gélla for de tjédnster som inte ar
en del av det obligatoriska basutbudet och dar férvaltningar och bolag har
mdjlighet att vélja en annan leverantdr &n Intraservice.

Regleringen ger dven stdd for att hemlighélla unik killkod som &r framtagen
av Intraservice. Syftet med killkoden maste dock vara att tillhandahélla en
tjanst for Intraservices kunder.

119 kap. 2 § finns motsvarande skydd for uppgifter Intraservice far ta del av
for en annan myndighets rékning, sa kallad dverford sekretess.

19 kap. 3 § - Upphandling m.m.

Underlag till upphandlingar eller annan typ av forvérvs- eller
anforskaffningsverksamhet i form av exempelvis kostnadskalkyler,
forutsittningar, kravstéllningar m.m. omfattas av sekretess i den man
Intraservice eller annan offentlig verksamhet kan lida ekonomisk skada vid
ett rojande. Sekretessen géller oftast inte langre &n till dess att
tilldelningsbeslut faststéllts.

Regleringen omfattar 4ven uppgifter av mer langsiktig karaktér, s& som
detaljerade upphandlingsbudgetar, detaljerade strategier for inkdp om det
allménna skulle kunna lida ekonomisk skada om uppgifterna rjs.

Sekretess géller ocksa for anbud till dess att tilldelningsbeslut fattats.

21 kap. 1 § - Halsa och sexualliv

Sekretess géller for uppgifter om enskilds hilsa eller sexualliv, sdsom
uppgifter om sjukdomar, missbruk, sexuell laggning, konsbyte, sexualbrott
eller liknande. Sekretessen giller i all offentlig verksamhet och &r en
sdkerhetsventil om Ovriga preciserade sekretessregleringar av ndgon
anledning inte skulle gélla.

Sekretess enligt 21 kap. 1 § har ett ovanligt skaderekvisit, vilket innebar att
den enskilde eller ndgon nérstaende till denne méste lida betydande men om
uppgiften blir allmén. Det ska med andra ord vara mycket graverande
uppgifter om en enskild person for att sekretessregleringen ska kunna
anvéndas. Sekretessen géller inte for uppgift som ingar i ett beslut.

For Intraservices del &r regleringen fréamst aktuell 1 egenskap av
tjénsteleverantor for andra eller for driften av stadengemensamma
persondatabaser.

21 kap. 3 § - Adress, telefon, m.m

Uppgifter om enskilds lokalisering kan hemlighallas i fall dar det finns
sérskild anledning att anta att personen eller dennes nérstdende kommer att
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utsittas for vald, hot eller lida allvarligt men om uppgiften kommer ut.
Uppgifter som kan hemlighallas ar adress, arbetsplats, foreningsmedlemskap
eller liknande som mdjliggér for annan person att lokalisera den skyddade
personen.

Aven uppgifter som mojliggor for ndgon att kontakta den skyddade personen
bor hemlighallas, s& som IP-adresser, e-post eller telefonnummer.

For Intraservices del &r regleringen framst aktuell i egenskap av
tjansteleverantor for andra eller for driften av stadengemensamma
persondatabaser.

22 kap 1 § - Folkbokforing och annan
liknande registrering av befolkningen
m.m.

Sekretess géller for uppgift om en enskilds personliga forhallanden om det
av sarskild anledning kan antas att den enskilde eller nagon nérstaende till
denne lider men av att uppgiften rdjs. Denna reglering &r det som hos
Skatteverket kallas “sekretessmarkering”. Det dr alltsa Skatteverket som
tillfor en sekretessmarkering pa den enskilda personuppgiften i
folkbokforingsregistret. Sekretessmarkeringen drvs sedan av funktioner som
hamtar information fran exempelvis Navet. For sekretessmarkering géller att
Skatteverket bedomer att det kan finnas sérskild anledning att anta att en
person eller ndgon nérstaende till denne riskerar att lida men om uppgifter
om personen ldmnas ut.

Att tdnka pa:

e Det vanligast forekommande uppgifterna som ar skyddsvérda géller
vart personen befinner sig fysiskt. Det géller dels uppgifter fran
folkbokforingen, dels ytterligare uppgifter som arbetsplats,
foreningsengagemang. Aven indirekta uppgifter som kan
lokaliserade personen ér viktiga att tinka pa. Subdoménen
intraservice.goteborg.se i en e-postadress indikerar exempelvis vart
personen befinner sig minst tva dagar i veckan.

e Aven uppgifter som inte direkt kan koppla personen till en fysisk
plats kan vara skyddsvérda, s& som telefonnummer, privata e-
postadresser eller alias pé sociala nitverk. Dessa uppgifter kan
anvéndas fOr att trakassera en skyddsvérd person.

Sekretessen dr sannolikt framst aktuellt 1 Intraservice centrala HR-,
identitets- och kommunikationssystem.
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22 kap. 2 § - Skyddad folkbokforing och
fingerade personuppgifter

En starkare form av skydd dn vad 22 kap 1 § medger. Uppgifter om en
individs folkbokforingsadress overfors inte fran Skatteverket i de fall beslut
om skyddad folkbokféring har fattas. Det kan &dndé finnas anledning att
uppmirksamma sekretessen eftersom Intraservice kan ha fatt del av
folkbokforingsuppgifter gillande individen pé annat sitt, exempelvis via
anstillning.

Rekommendationerna frén 22 kap. 1 § géller ocksa for 22 kap. 2 §.

24 kap. 8 § - Statistik

Sekretess géller for uppgifter som avser en enskilds personliga eller
ekonomiska forhdllanden och som kan héanforas till den enskilde.
Sekretessen giller dven uppgiftsinsamling till formén fér annan myndighets
statistikproduktion. For Intraservice géller detta framst uppgifter
forvaltningen ar skyldiga att 1dmna till Arbetsmiljoverket och SCB géllande
exempelvis arbetsskada eller 16n.

31 kap. 16 § - Affarsforbindelse med
myndighet

Uppgifter om ett foretags affars- eller driftsforhallanden kan omfattas av
sekretess om rojande av uppgift skulle skada foretaget ekonomiskt.
Forutsittningen for att sekretessbeldgga uppgifter om foretag ér att foretaget
och Intraservice har ingétt ndgon form av affdrsforbindelse, exempelvis
genom att foretaget har ldmnat anbud pa ett forfragningsunderlag.

Vanligtvis stéller upphandlande forvaltning krav pa att foretaget 1 sina anbud
ska inkomma med redogérelse av vad i deras anbud dom anser vara kénsligt.
Det &r fortfarande Intraservice och inte foretaget som gor bedomning om
hemlighéllande. Uppgifter som i och for sig skulle kunna skada foretaget
ekonomiskt men som beror pa foretagets underlatenhet att folja avtal,
exempelvis brister vid revision etc. omfattas vanligtvis inte av regleringen.

Uppgifter i CV:n, detaljerade prislistor, unika affarsmodeller, kundlistor &r
ofta kénsliga och kan hemlighallas med stod av regleringen.

Avseende villkor i ett avtal dr huvudregeln att sekretess enligt denna
bestammelse foreligger langst i tva ér, avseende kommunal affarsverksamhet
kan bestdmmelsen som langst tillimpas i fem ar frén det att avtalet slots.

39 kap. 1 § - Personalsocial verksamhet

Sekretess giller for uppgifter om individers personliga forhallanden i
personalsocial verksamhet s& som psykologisk undersokning, behandlingar,
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social radgivning m.m. Regleringen tacker dven en anstéllds samtal med
chef som sker av ovanstdende anledning.

Enligt 39 kap. 5 § géller sekretess enligt 39 kap. 1-4 §§ dven hos myndighet
som har som uppgift att bedriva personaladministrativ verksamhet f6r andra
myndigheter. Sekretessen géller séledes dven for det arbete Intraservice utfor
som tjénst for andra forvaltningar och bolag i staden.

39 kap. 2 § - Personaladministrativ
verksamhet i ovrigt

Sekretess géller for uppgift om anstéllds hélsotillstand. Framst beror detta
HR-processer och handlingar s& som personalakter eller handlingar i
sarskilda systemstdd for hantering av uppgifter om anstéllda.

Sekretess géller dven for personliga férhallanden i1 Gvrigt for uppgifter i
drenden om omplacering eller pensionering av en anstélld. Notera att
sekretess inte géller for drenden om disciplinansvar, exempelvis avsked,
utfardande av varning m.m.

Enligt 39 kap. 5 § géller sekretess enligt 39 kap. 1-4 §§ dven hos myndighet
som har som uppgift att bedriva personaladministrativ verksamhet for andra
myndigheter. Sekretessen géller saledes dven for det arbete Intraservice utfor
som tjénst for andra forvaltningar och bolag i staden.

39 kap. 3 § - Adresser, telefonnummer,
m.m.

Sekretess géller i all personaladministrativ verksamhet for uppgifter om
anstillds personliga forhallanden om det kan antas att den anstéllda eller
nagon nirstiende till den anstéllda kan komma att utséttas for hot eller vald
om uppgiften rojs.

Sekretessen géller i 6vrigt for samtliga privata kontaktuppgifter for alla
anstéllda forvaltningen 4r i besittning av. Detta inkluderar bostadsadress,
privat telefonnummer eller privat e-postadress och andra jamforbara
elektroniska kontaktvigar. Aven fotografiska bilder forestéllande anstéllda
som tagits fram for internt bruk omfattas.

Enligt 39 kap. 5 § géller sekretess enligt 39 kap. 1-4 §§ dven hos myndighet
som har som uppgift att bedriva personaladministrativ verksamhet fér andra
myndigheter. Sekretessen giller séledes dven for det arbete Intraservice utfor
som tjanst for andra forvaltningar och bolag i staden.

39 kap. 5 a § - Urvalstester

Sekretess géller for urvalstester som genomfors som grund for anstillning.
Regleringen omfattar exempelvis personlighets- och logiktester om det ér
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mojligt att identifiera personen som genomfort testet. Urvalstester som
genomfors pé redan anstilld personal omfattas inte av regleringen.

40 kap. 5 § - Teknisk bearbetning och
lagring

Sekretess géller for utforare av teknisk bearbetning och lagring som avser
uppgifter om enskilds personliga eller ekonomiska forhéllanden. Sekretessen
ar aktuell for Intraservices verksamhet som bestar i drift av IT-tekniska
tjanster sa som databasdrift, applikationsdrift, ndtverkstjanster m.m. som
Intraservice utfor at andra.

Forutsittningen for att regleringen ska vara aktuell &r att Intraservice endast
tekniskt bearbetar och/eller lagrar uppgifterna. Definitionen av begreppet
teknisk bearbetning och lagring har ansetts strécka sig till support,
utveckling av produkt, IT-sékerhetsrelaterade tjénster etc. Om Intraservice
som forvaltning utfér ndgon annan form av bearbetning sa som
handldggning av drenden, rddgivning eller dylikt i samband med driften
omfattas uppgifterna inte av sekretess enligt regleringen.
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Bilaga 2 — Vanligt
forekommande lagstiftning

Nedan listas vanligt forekommande lagstiftning och styrdokument som kan
ha péverkan pa hur information fér hanteras. Lagstiftning som péverkar en
verksamhet eller tillvigagangssitt men inte stéller krav pa hur information
eller informationsbarare far hanteras ar inte av intresse for en
informationsklassning och listas dérfor inte. Listan &r inte uttdmmande.

I ménga fall finns det underliggande forordningar och riktlinjer kopplade till
lagstiftning. Férordningar och riktlinjer specificerar hur en viss lagstiftning
ska verkstillas och ligger ofta pa en hogre detaljrikedom &n lagstiftningen i

sig.
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Arkivlagen

| Arkivlagen sé&ger att alla myndigheters arkiv skall
Ebevaras, hallas ordnade och vardas sa att de
itillgodoser: ratten for medborgarna att ta del av
1allmanna handlingar, behovet av information for
rattskipningen och férvaltningen, och
forskningens behov.

| kommunen &r varje namnd en egen
arkivmyndighet och beslutar darfor sjalvstandigt
dver sina arkiv. Huvudregeln i arkiviagen &r att
allmanna handlingar ska bevaras. Att undanta en
enskild eller en typ av handling fran att bevaras
kallas for gallring. Vanligtvis framgar vilka
handlingar som ska bevaras i myndighetens
dokumenthanteringsplan.

'Regionarkivet beslutar om ndr kommunens
ihandlingar ska dverlamnas till regionarkivet for
islutférvaring. Ansvaret och tillgangen till
handlingarna évergar da till regionarkivet.
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Lag om skydd for geografisk information

Lag om skydd far
geografisk
information (2016:319)

v

Forordning om skydd
for geografisk
information (2016:320)

.

Lantmateriets
fareskrifter om
spridningstillstand for
sammanstallningar av
landgeografisk informat
LMFS 2016:1

| Enligt lagen om skydd for geografisk information kravs

j tillstand for spridning av landgeografisk information som
| inhamtats fran luftfartyg. Med detta menas flygbilder och
lliknande registreringar som film, laserskannade data,

| varmekameradata, radardata etc. Syftet med

| tillstandskravet &r att i méjligaste man undvika skada for
: totalforsvaret.

: Det ar ocksé forbjudet att sprida en sammanstéllining av
I geografisk information om farhallanden i ett visst

| vattenomrade eller en viss stracka av ett vattenomrade

| som avser Sveriges sjoterritorium, med undantag av
linsjoar, vattendrag och kanaler, eller 6ver andra delar av
| svenskt territorium, om informationen har inhamtats fran
| luftfartyg genom fotografering eller liknande registrering.
I

: Tillstand for spridning av uppgifter utfardas av
| Lantmateriet respektive Sjofartsverkst. Lagen ger
: undantag for information inhamtad med hjalp av satellit.
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Tryckfrihetsforordningen och
offentlighets- och sekretesslagen

Tryckfrihetsforordningen
(1949:105)(TF)

;

Offentlighets- och
sekretesslag (2009:400)(
0sL)

'

I

: Nastan alla dokument som skrivs, eller kommer :
{in till en myndighet blir en "allman handling”. Det |
| betyder att allmanheten kan krava att fa se 1
:dessa handlingar. Tryckfrihetsforordningen ar :
I en av Sveriges grundlagar och reglerar samiliga :
| offentliga organisationer cavsett 1
| organisationsform. I
| I
: Offentlighets- och sekretesslagen (OSL) ar en :
: stodlag till Tryckfrihetsférordningen och reglerar :
11 huvudsak i vilka fall en myndighet ska vagra |
|lamna ut uppgifter i allmanna handlingar. Det ar |
I endast med hanvisning fill sekretess | 1
l offentlighets- och sekretesslagen som det ar :
: maojligt att undanhalla information vid en :
I begaran. Dessa uppgifier kallas I
| "sekretessuppgifter”. |
| I
: Lag om tystnadsplikt vid utkontraktering av :
:teknisk bearbetning eller lagring av uppgifter :
i reglerar tystnadsplikt fér framst privata 1
| leverantorer av IT-drift. OSL reglerar under vilka |
I forutsattningar det ar mojligt att utkontraktera |1
:driﬂ av behandling av sekretessuppgifter till :
:

I

: privata leverantorer.

Lag om tystnadsplikt

Offentlighets- och vid utkontraktering av
sekretessforordning teknisk bearbetning
(2009:641)(0SF) eller lagring av

uppaifter (2020:914)

|

Goteborgs Stads rutin
for hantering av
begaran om
utlamnande av
allmanna handlingar

|

Intraservices anvisning
for hantering av
allménna handlingar
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Sakerhetsskyddslagen

Offentlighets- och

Sakerhetsskyddslage _ N
n (2018:585) (SSL) - sekretwsl(e:a)%l(jcﬂﬁ_dﬂﬂ)(
et
|
Sakerhetsskyddsfarord

: Sakerhetsskydd handlar om att skydda den

: information och de verksamheter som ar av

| betydelse for Sveriges sakerhet mot spioneri,

ning (2021:955)

l : sabotage, terroristbrott och vissa andra hot.
|
: Om vissa myndigheter och foretag | Sverige
Sakerhetspolisens : utsatts for antagonistiska handlingar kar_] det
foreskrifter om | orsaka allvarliga konsekvenser for Sveriges
sakerhetsskydd | sakerhet. Det kan till exempel handla om
PMFS 2022:1 ' . . :
I verksamheter inom ratisvasendet, energi- eller
I vattenforsorjningen, telekommunikationer eller
l : transportsektorn.
I
: Dessa verksamheter kan i sitt uppdrag behbtva
Goteborgs Stads I hantera uppgifter som ar av betydelse for
riktlinje for I Sveriges sakerhet. Om dessa uppagifter rojs,
sakerhetsskydd

: forstors eller andras kan det inverka pa
| Sveriges sakerhet. Det ar darfor verksamheter

l : som behdver ett sarskilt skydd, sakerhetsskydd.
|
: Offentlighets- och sekretesslagen reglerar
Intraservices : forutsattningarna for vilka uppgifter som kan
sakerhetsskyddsplan | komma att omfattas av

: sakerhetsskyddslagstifiningen.

\J v

o Intraservices rutin far

- hantering av
pZ?Eg;E: k?g:;iti:m sakerhetshotande
sp 9 handelze
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Dataskyddsforordningen/GDPR

Diraktiv om allman

Dataskyddsdirektivet dataskyddsfarordning
(EU 2016/680) (EU 2016/679) (GDPR/
DSF)
Brotisdatalag Dataskyddslagen
(2018:1177) (2018:218)

|

Kamerabevakningslag
(2018:1200)

'

Reglemente far
Gateborgs Stads
namnd far Intraservice

|
I
| Dataskyddsforordningen reglerar hur :
:personuppgiﬂer far behandlas. Det finns olika |
:saker att ta hansyn till beroende pa om :
| personuppgifterna klassas som kansliga eller :
: inte. Dataskyddsforordningens bestammelser |
I galler oavsett i vilken form personuppgifter :
:hanteras. Personuppgifter kan &ven vara I
lindirekta, det vill saga uppgifter som kan I
|
|
|
I
|

1 identifiera en fysisk person i ett andra led.
1
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Lag om kommuners och regioners
atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap

Lag om kommuners
och regioners atgarder
infor och vid

extraordinéra
handelser i fredstid och [T T T T T T T T T T T T T T T T T T e e e e e e e |
hajd beredskap (LEH)
(2006:544)

Lag om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och hdjd beredskap
(LEH) reglerar kommunens skyldighet vid extraordinéra
handelser eller hajd beredskap.

Farordning om
kommuners och
regioners atgarder infir
och vid extraordinéra

1
1
1
1
1
1
1
|
|
|
Kommunen har en skyldighet att bedriva verksamhet :
1
I
I
|
|
|
_!

hénd?l_ser tiladd under kris eller hdjd beredskap (krig) och ska darfor tillse
hajd beredskap det i | . h ina 5 k
(2006-637) att :at inns planer, rutiner och utrustning for att kunna
. bedriva verksamheten under mycket svara forhallanden.

Fareskrifter och o
allmanna rad om

landstings risk- och

sarbarhetsanalyser
MSBFS 2015:4

Y AJ A4
Goteborgs Stads Goteborgs Stads Géteborgs Stads
riktlinje for riktlinje for hojd riktlinje far
kriskommunikation beredskap krishantering

I ¢ |

Intraservices
sakerhetsplan

v

Intraservicas
krisledningsplan
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NIS-direktivet

: NIS-direktivet staller krav pa sakerhet i natverk och

| informationssystem. Reglerna omfattar leverantorer av

I samhallsviktiga tjanster. Den svenska tilampningen av

: NIS-direktivet kravstaller pa féljdsamhet mot SO 27001/2
| samt sarskilda krav pa incidentrapportering.

1

: | kommunen bedrivs samhallsviktiga tjanster inom energi,
| vattenproduktion- och distribution, halso- ach sjukvard
: sami transporter.

-%- ===
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Halso- och sjukvardslagen

: Halso- och sjukvardslagen med underliggande lagar
| reglerar hur halso- och sjukvard far bedrivas. Om en

Halso- och I'verksamhet omfattas av HSL sa ar den ocksa en
sjukvardslagen | samhallsviktig verksamhet enligt NIS-direktivet.
(2017:30)(HSL) I

I Patientlagen och patientdatalagen reglerar hur
| vardjournaler ach annan patientdokumentation ska

¢ | hanteras samt ett antal skyddsatgarder som ska vidtas for
: att sdkra patientsekretessen.

: Lag om sammanhallen vard- och omsorgsdokumentation
. I'reglerar hur information om brukar och patienter far
Patientlag (2014:821) | utbytas och hanteras i och mellan verksamheter som
| bedriver aldre- och funktionshinderverksamhet och

L\.ferksamheter som bedriver halso- och sjukvard.
____________________________ a

Lag om sammanhallen

Patientdatalagen (2008 vard- och
:355)(PDL) omsorgsdokumentation
(2022:913)

Patientdataférordning

(2008:360)
v ¢
Socialstyrelsens
NIS-direktivet foreskrifter och allménna
Socialstyrelsen rad om journalfring och
HSLE-FS behandling av

i personuppgifter i halso-
2024:xx och sjukvarden
HSLF-FS 2016:40
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Socialtjanstlagen

Lag om sammanhallen

vard- och Socialtjanstlag
omsorgsdokumentation [2{323'&53)
(2022:913)

,

Socialtjanstfarordning
(2001:937)

I'Lag om sammanhallen vard- och omsergsdokumentation
| reglerar hur information om brukar och patienter far

| utbytas och hanteras i och mellan verksamheter som
I'bedriver aldre- och funktionshinderverksamhet och

| verksamheter som bedriver halso- och sjukvard.

v

Lag (2001:454) om
behandling av
personuppgifter inom
socialtjansten

,

Forordning (2001:637)
om behandling av
personuppgifter inom
socialtjansten
(2001:637)

Socialstyrelsens foreskrifter
och allmanna rad om
dokumentation i verksamhet
s0m bedrivs med stod av
Sol, LVU, LVM och LSS
SOSFS 2014:5

I Socialtjanstlagen reglerar verksamhet som bedrivs inom

| namnder som hanterar exempelvis funktionshinder,

| ekonomiskt bistand, omhandertagande av barn och unga,
I'omhandertagande av missbrukare,

| bostadsanpassningsbidrag och hemtjanst.
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Skollagen

Skollagen reglerar vilka rattigheter och skyldigheter barn,
elever och vardnadshavare har. | lagen star ocksa vilka
krav som stalls pa huvudmannen fir verksamheten.

Skollag (2010:800)

,

Forordning om
sikbegransningar vid
behandling av
personuppgifter i vissa
utbildningsformer och i
viss verksamhet hos
kommuner (2018:1366)

Skollagen reglerar utdver grundskola och gymnasieskela
uthildningsverksamhet i farskola och vuxenutbildning.
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elDAS

(EU) 910/2014

v A
Lag om Lag med
auktorisationssystem i kompletterande

fraga om tjanster for
elektronisk identifiering
och for digital post
(2023:704)

.

Férordning om
auktorisationssystem i
fraga om tjanster far
elektronisk identifiering
och for digital post
(2023:709)

bestammelser till EU:s
forordning om
elektronisk identifiering
(2016:561)

v

Férordning med
kompletterande
bestammelser till EU:s
forordning om
elektronisk identifiering
(2016:576)

Offentliga myndigheter, regioner och kommuner ska filja
EU-farordningen om e-legitimation, elDAS. Forordningen
kraver bland annat att e-legitimationer frdn andra EU-
lander tillats i offentliga tjanster.

Intraservices rutin for informationsklassning
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Bilaga 3 — Goteborgs stads
klassificeringsmodell

Konsekvensniva Konfidentialitet Riktighet Tillganglighet

K4
Information som omfattas av

Sveriges
Sikerhet Sdkerhetsskyddslagstiftningen
- Sdrskild hantering - Riktlinje
Sakerhetsskydd fér sikerhetsskydd.
K3

Viktig information som, om
den tillgangliggérs, rojs eller
sprids till obehdriga, kan
medfora allvarliga
konsekvenser for Goteborgs
Stads verksamhet, tillgéngar,
annan organisation eller
individer.

K2
Information som, om den
tillgangliggdrs, rojs eller
sprids till obehdriga, kan
medfdra betydande negativ
paverkan pa Goteborgs Stads
verksambhet, tillgangar, annan
organisation eller individer

Allvarlig skada
(hég
skyddsniva)

Betydande
(utdkad

skyddsniva)

K1
"Intern" information som om
den tillgangliggérs, rojs eller
sprids till obehdriga kan
medfora mattlig negativ
paverkan pa Goteborgs Stads
verksamhet, tillgangar, annan
organisation eller individer

Mattlig
(grundldaggande
niva)

KO
Information som, om den
tillgangliggdrs, rojs eller
sprids till obehériga, inte
medfdr ndgon negativ skada
for Goteborgs Stads

Férsumbar
skada
(ingen

skyddsniva)

organisation eller individer

verksambhet, tillgangar, annan

T3
Viktig information som,
om den ej dr tillganglig,
kan medfora allvarliga
konsekvenser for
Goteborgs Stads
verksamhet, tillgangar,
annan organisation eller
individer.
T2
Information som, om den
ej ar tillganglig, kan

R3
Viktig information som,
om den ej dr riktig och
fullstandig, kan medféora
allvarliga konsekvenser
for Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.
R2
Information som, om den
ej ar riktig och fullstandig,

kan medfora betydande medféra betydande
negativ paverkan pa negativ paverkan pa
Goteborgs Stads Goteborgs Stads

verksamhet, tillgangar,
annan organisation eller
individer.

T1
Information som, om den
ej dr tillganglig, kan
medfora mattlig negativ
paverkan pa Goteborgs
Stads verksamhet,
tillgangar, annan
organisation eller

verksamhet, tillgangar,
annan organisation eller
individer
R1
Information som, om den
ej ar riktig och fullstandig,
kan medféra mattlig
negativ paverkan pa
Goteborgs Stads
verksamhet, tillgangar,
annan organisation eller
pa individer individer
RO TO
Information dar forlust av Information dar forlust av
riktighet inte medfér  tillganglighet inte medfar
nagon negativ skada for ~ nagon negativ skada for
Goteborgs Stads Goteborgs Stads
verksamhet, tillgangar, verksamhet, tillgangar,
annan organisation eller ~ annan organisation eller
individer individer

Intraservices rutin for informationsklassning
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Bilaga 4 — Checklista

Informationsigare — innan workshop

[0 Besluta om genomforande av informationsklassning
O Utse informationsklassningsansvarig

Informationsklassningsansvarig — innan workshop

O Begir drende
0 Inhdmta process
[0 Inhdmta etablerad verksamhetsprocess
O Alternativt visualisera process
0 Identifiera deltagare
L Personer med erfarenhet av arbete i processen
[0 Personer med erfarenhet av arbete med systemstod i
processen
O Personer med kunskap om regleringar i processen
[0 Kontakta dataskyddsombud
00 Samla in underlag
[0 Processkarta eller beskrivning
[0 Lagar och styrdokument
O Avtal
O Tidigare genomforda informationsklassningar
O Ladda ner kopia av informationsklassningsmallen
O Fyll i mallens forstasida
[0 Kalla till workshop

Informationsklassningsansvarig — genomforande av workshop

O Utbilda deltagare med hjélp av presentation (bilaga 5)
Utred om processen omfattas av sdkerhetsskydd
Identifiera informationsméngder

Identifiera reglering for informationsméngderna
Identifiera sekretessreglerade uppgifter

Identifiera personuppgifter

Informationsklassa informationsméngderna
Identifiera informationsbérare

Identifiera leverantdrer

OooOO0oo0Oooogano

Informationséigare — efter workshop

O Faststéll informationsklassning
O Faststéll tidpunkt for aktualisering av informationsklassning

Informationsklassningsansvarig — efter workshop

O Diariefor informationsklassning
O Diariefor ifylld klassningsmall
0 Diariefor bild 6ver den informationsklassade processen
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0 Diariefor delegationsbeslut om faststélld
informationsklassning
[0 Kontakta registrator for anmaélan till ndimnd av
delegationsbeslut
O Begir avslut av drende
OO0 Informera berdrda om att informationsklassning ar genomford
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Vad ska skyddas?

Information

Sa att informationens behov av skydd for
« Konfidentialitet,
 Riktighet och
* Tillganglighet

kan uppratthallas.

Hallbar stad — 6ppen for varlden

pgp
3.4

Goteborgs
Stad



T

Vad ar konfidentialitet, riktighet
och tillganglighet?

att information inte tillgangliggors eller avslgjas for

Konfidentialitet obehériga.

Riktiahet att informationen skyddas mot oonskad férandring, att
J information ar korrekt och inte manipulerad eller forstord.

att information ar tillganglig och anvandbar nar
den behdvs.

Tillganglighet

Hallbar stad — 6ppen for varlden



Hur skyddar vi informationen?

Med sakerhetsatgarder

* Vi arbetar med informationsséakerhet pa ett
systematiskt och riskbaserat satt, och

e Infor olika sékerhetsatgarder som skyddar
informationen utifran dess varde.

Hallbar stad — 6ppen for varlden
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Klassa information

Vardera information utifran kommunens
klassningsmodell for att

« Forstainformationens varde for kommunen,
« Hitta kritisk och kanslig information och

 Fa ett underlag infor att valja
sakerhetsatgarder.

Hallbar stad — 6ppen for varlden



Klassa information

Hallbar stad — 6ppen for varlden

Varderingen sker utifran klassningsmodellens kriterier for:

KK Konfidentialitet

R Riktighet

T Tillganglighet

e )




Goteborgs stads
klassningsmodell

Riktlinjer for informationsséakerhet
« Klassificeringsmodell med fem nivaer.
« Sakerhetsskydd ar en egen niva.

« Konsekvensnivaer utifran fem
konsekvenskategorier:
— Verksamhet,
— Samhalle,
— Individ,
— Ekonomi,
— Varumarke.

Hallbar stad — 6ppen for varlden

K4
Sveriges Information som omfattas av
Sikerhet Sakerhetsskyddslagstiftningen
- Sdrskild hantering - Riktlinje
Sakerhetsskydd fér sikerhetsskydd.

K3
Viktig information som, om
den tillgdngliggors, rojs eller
Allvarlig skada sprids till obehdriga, kan
(hog medféra allvarliga
skyddsniva) konsekvenser for Géteborgs
Stads verksamhet, tillgangar,
annan organisation eller
individer.
K2
Information som, om den
tillgangliggors, rojs eller
Betydande sprids till obehdriga, kan
(utdkad medféra betydande negativ
skyddsnivé} paverkan pa Goteborgs Stads
verksamhet, tillgadngar, annan
organisation eller individer

K1
“Intern” information som om
den tillgangliggors, rojs eller

Mattlig sprids till obehdriga kan
(grundldggande medféra mattlig negativ
niva) paverkan pd Giteborgs Stads

verksamhet, tillgangar, annan
organisation eller individer

KO
. Information som, om den
Forsumbar tillgangliggors, rojs eller
skada sprids till obehériga, inte
(ingen medf&r ndgon negativ skada
for Géteborgs Stads
verksamhet, tillgdngar, annan
organisation eller individer

skyddsniva)

R3
Viktig information som,
om den ej ar riktig och
fullstdndig, kan medféira
allvarliga konsekvenser
for Goteborgs Stads
verksamhet, tillgangar,
annan organisation eller
individer.

R2
Infarmation som, om den
ej ar riktig och fullstandig,

kan medféra betydande
negativ paverkan pa
Goteborgs Stads
verksamhet, tillgéngar,
annan organisation eller
individer

R1
Information som, om den
ej ar riktig och fullstandig,

kan medfora mattlig
negativ paverkan pa
Géteborgs Stads
verksamhet, tillgangar,
annan organisation eller
pa individer

RO

Information dar forlust av
riktighet inte medfor
nagon negativ skada for
Géteborgs Stads
verksambhet, tillgdngar,
annan organisation eller
individer

T3
Viktig information som,
om den ej ar tillgdnglig,
kan medfdra allvarliga
konsekvenser for
Goteborgs Stads
verksamhet, tillgangar,
annan organisation eller
individer.

T2
Information som, om den
ej ar tillgdnglig, kan
medfora betydande
negativ paverkan pa
Goteborgs Stads
verksamhet, tillgangar,
annan organisation eller
individer.

T1
Information som, om den
ej ar tillgénglig, kan
medféra mattlig negativ
paverkan pa Goteborgs
Stads verksamhet,
tillgangar, annan
organisation eller
individer
TO
Information dar férlust av
tillgdnglighet inte medf&r
ndgon negativ skada for
Goteborgs Stads
verksamhet, tillgangar,
annan organisation eller
individer
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Klassningsprocessen

Det finns ett flertal metoder
for att genomfora
iInformationsklassning.

Foljande steg behover genomforas:

0 Identifiera informationsmangder

o Identifiera regleringar

Intraservice har valt att
basera klassningen pa vara

processer. o Identifiera personuppgifter

0 Identifiera sekretessbelagda uppgifter

ﬂ Klassa informationsmangderna
o Identifiera informationsbéarare

0 ldentifiera leverantorer

Hallbar stad — 6ppen for varlden
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Utvardera om er process omfattas av
sakerhetsskydd

« Sakerhetsskydd innebar att skydda den
iInformation och de verksamheter som ar av
betydelse for Sveriges sakerhet mot spioneri,
sabotage, terroristbrott och vissa andra hot.

* Om ni misstanker att processen omfattas av
sakerhetsskydd ska klassningen avslutas och
sakerhetsskyddsansvarig kontaktas.

« Det ar mycket ovanligt att en process omfattas
av sakerhetsskydd.

Hallbar stad — 6ppen for varlden
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Vad ar en informationsmangd?

Exempel pa informationsmangder
En informationsmangd ar en

gruppering av information, vilken — faktura,

informationsbéarare den — anvandare,

behandlas med eller lagras pa — temperatur,

spelar ingen roll. — beslut om utlamning av handling,
— protokaoll,
— anmalan,

En informationsmangd kan
Overforas med hjalp av eller
lagras pa en informationsbarare. — arendekort.

— incidentanmalan,

Hallbar stad — 6ppen for varlden



Exempel:

Identifiera
informationsmangder

Br &rendet av
typen
inciclent?

* Identifiera informationsméangder kopplade till A eriters 5
processaktiviteterna. retgacer |
Mej
» Det kan finnas flera informationsmangder Handaggare Reues

kopplade till en processaktivitet. Det finns
aven processaktiviteter som inte har nagon
Informationsméangd kopplad till sig.

Incidentanmailan Request

Hallbar stad — 6ppen for varlden



Identifiera reglering

» Koppla styrdokumentoch lagar som ar
relevanta for informationshanteringenttill de
enskilda informationsmangderna.

« Se bilaga 2 for vanligt forekommande
lagstiftning inom
Informationssakerhetsarbetet.

Hallbar stad — 6ppen for varlden

Exempel:

v

K

Tryckfrihets-

forordningen

oo aRE

Riktlinjer for
informations-
siakerhet

Arkiviagen

NIS-direktivet Offentlighets-
och sekretess-
lagen



Exempel:

Identifiera
sekretessreglerade uppgifter

« Sekretess regleras i offentlighets- och
sekretesslagen (OSL).

Incidentanmalan

« Identifiera om och i sa fall vilka |

sekretessregleringar som kan vara aktuella for | }
varje informationsmangd.
« Att en informationsmangd kan omfattas av [ E [ E

sekretess ar ett viktigt underlag for att bedoma
iInformationsmangdens konfidentialitet. OSL 18:13 OoSL 18:8

« Se bilaga 1 for vanligt forekommande
sekretess

Hallbar stad — 6ppen for varlden



Exempel:

Identifiera
personuppgifter

« Om en informationsméangd innehaller
personuppgifter ska dessa identifieras.

» Personuppgifter kan vara "direkta”, ex.
namn, personnummer, e-post, bilder m.m.

 Personuppgifter kan ocksa vara indirekta, ex
IP-nummer, vissa typer av cookies,
anstallningsnummer m.m.

Namn Titel Telefonnummer E-post Organisatorisk

» Personuppgifter ska delas in i "vanliga”, tillhGrighet
extra skyddsvarda och kansliga
personuppgifter.

Hallbar stad — 6ppen for varlden



Klassa
informationsmangderna

» Klassa varje enskild informationsmangd
utifran Stadens klassningsmodell.

 Klassningen ska goras utifran
konfidentialitets-, riktighets- och
tillganglighetsperspektiv.

« Den identifiering av sekretess och
personuppgifter som genomfadrts tidigare ger
en fingervisning om informationsmangdens
kanslighet.

Hallbar stad — 6ppen for varlden
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Incidentanmalan

Konfidentialitet

Riktighet

Tillganglighet



Identifiera informations-
barare

» Varje informationsmangd hanteras av en
eller flera informationsbéarare.

* ldentifieringen syftar till att krav ska kunna
stallas pa tjanster, system eller
organisationer baserat pa de lagar,
personuppgifter och klassningen ni
genomfort tidigare.

Hallbar stad — 6ppen for varlden
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kontakt



Identifiera leverantor

» FOr varje informationsbéarare ska en
leverantOr identifieras

* ldentifieringen syftar till att krav ska kunna
stallas en viss organisation eller pa
leverantOr av tjanst eller system.

Hallbar stad — 6ppen for varlden

Exempel:

Incidentanmalan

A 4 l v v
=
5 D
 {
o& mo
Telefon Outlook Loggpoint Muntlig
kontakt
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Demokrati- och Office 365 IT-sakerhet Intraservice

medborgarservice



Klassningen genomford!
Bra jobbat!
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Intraservice

Delegationsbeslut

Kapitel i delegations-

Diarienummer . Handlaggare Verksamhet/enhet
ordningen

[XXXX/XX] Kapitel 2.27 [Namn Namnsson]| [Verksamhet/enhet]

Datum for beslutet Beslutsfattare Anmals Delges

[20XX-XX-XX] [Namn Namnsson] Anmdls till ndmnden Klicka eller tryck hér

for att ange text.

Ange person/roll som
berérs av beslutet.

Faststillande av informationsklassning av [process]

Beslut
1 enlighet med Goteborg Stads riktlinje for informationssdkerhet ska
ndmndens information informationsklassas. Namnden for Intraservices
Beskrivning anvisning for informationsklassning anger att informationsklassningen

ska faststdllas.

Denna beslutsmall ar ett stodjande dokument till Intraservices anvisning for delegerade
beslut. Anvisningen hittas pa intranétet under Styrande dokument i avsnittet Styrning och

uppfoljning.
Denna mall anvénds for samtliga beslut som fattas enligt Intraservices
delegationsordning. For att méta kraven pa sparbarhet och transparens maste alla

uppgifter i mallen fyllas i. Ifylld beslutsmall ska diarieforas (se Anvisning for delegerade
beslut).

Kontakta Intraservices kansli vid fragor.

[namnfortydligande, verksamhetschef]

Intraservice, Delegationsbeslut 1(1)



Informationsklassning

o Aktivitet Informationsmaned Beskrivning Reglering Sekretess Personuppgifter Ovriga krav K R T Informationsbrare ntér Kommentar
Instruktion  Aktivitet i Teex. fakturo, besiu, logg T.ex. namn, adress, artikel-ID, belopp  T.ex. lagkray, styrdokument, ~ T.ex. 18:8, 26:1 T.ex. namn, IP-nummer, geografisk  T.ex. Avtal T.ex. Exchange, Treservo, T.ex Intraservice, Microsoft,  Andra forhdllanden, motiv m.nm.
processkartan sekretessreglering lokation telefonisystem, Sharepoint  DIGG
#0001 vl vali o val
#0002 vl vali vl
#0003 vali - vali o val
#0004 vl vali o val
#0005, vl vali o val
#0006 vali vali o val
#0007 vl vali o val
#0008 vl vali o val
#0009 vl vali o val
#0010 vl vali o val
#0011 vali vali o val
#0012 vali vali o val
#0013 vl vali o val
#0014 vl vali o val
#0015, vl vali o val
#0016 vali vali o val
#0017 vl vali o val
#0018 vl vali o val
#0019 vl vali o val
#0020 vali vali o val
#0021 vali - vali o val
#0022 vl vali o val
#0023 vl vali o val
#0024, vl vali o val
#0025, vali - vali o val
#0026 vl vali o val
#0027 vali - vali o val
#0028 vl vali o val
#0029 vali vali o val
#0030 vali vali o val
#0031 vl vali o val
#0032 vl vali o val
#0033 vl vali o val
#0034 valivali o val
#0035, vl vali o val
#0036 vl vali o val
#0037 vl vali o val
#0038 vali vali o val
#0039 vali - vali o val
#0040 vl vali o val
#0041 vl vali o val
#0042 vl vali o val
#0043 vali - vali o val
#0044, valivali o val
#0045, vl vali o val
#0046, vl vali o val
#0047 vl vali o val
00 vl vali o val



Klassningsobjekt [process/etc]

Ansvarig: [informationsagare] Diarienummer:
Klassnings fastalld av: [namn och befattning] Datum for aktualisering: [datum]

Klassningsdokumentation

Klassning genomférd: [Datum]

Klassning genomford av: [Deltagare 1] - Organisation
[Deltagare 2]
[Deltagare 3]
[Deltagare 4]
[Deltagare 5]
[Deltagare 6]
[Deltagare 7]
[Deltagare 8]
[Deltagare 9]
[Deltagare 10]
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